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“ Na era digital, onde códigos substituem moedas e blockchains desafiam fronteiras, o 
Direito Penal Econômico deve equilibrar a tutela da ordem com a justiça na inovação.”



APRESENTAÇÃO

APRESENTAÇÃO

O Direito Penal Econômico enfrenta um cenário de transformação sem 
precedentes, impulsionado pela ascensão das criptomoedas e da tecnologia 
blockchain. Em 2025, o mercado global de criptoativos ultrapassa US$ 3 trilhões 
(CoinMarketCap), mas sua descentralização e anonimato relativo facilitam crimes 
como lavagem de dinheiro (US$ 23 bilhões em transações ilícitas em 2024, Chainalysis), 
fraudes (R$ 10 bilhões em prejuízos no Brasil, PF) e evasão fiscal. Este livro surge como 
uma resposta a esses desafios, oferecendo uma análise técnico-jurídica aprofundada 
e prática da intersecção entre o Direito Penal Econômico e os criptoativos, com 
foco na proteção da ordem econômica (art. 170, CF) e na persecução penal eficaz. 

A obra combina rigor dogmático com aplicação prática, analisando crimes contra 
a ordem tributária (Lei nº 8.137/90), sistema financeiro (Lei nº 7.492/86), mercado 
de capitais e lavagem de dinheiro (Lei nº 9.613/98), com ênfase na responsabilidade 
penal da pessoa jurídica e na integração com compliance. Uma seção especial 
explora os criptoativos, detalhando blockchain, fraudes, financiamento ilícito e 
regulamentação (Lei nº 14.478/2022), com ferramentas forenses como Chainalysis 
e Elliptic. A execução penal em crimes econômicos é abordada com jurisprudência 
(ex.: Súmula Vinculante nº 24, STF) e alternativas à prisão, como acordos de não 
persecução penal. Cinco estudos de caso, incluindo sonegação fiscal e lavagem com 
criptomoedas, ilustram metodologias investigativas, enquanto ferramentas práticas 
(checklists, modelos de pedidos judiciais, FAQ com 18 perguntas) e recomendações 
de políticas públicas (ex.: capacitação em blockchain, redução de lacunas regulatórias 
até 2030) oferecem soluções acionáveis.

Mais do que um tratado teórico, este livro é um instrumento de transformação. 
Ele menciona a complexidade dos criptoativos, rastreamento ilícitos digitais e a 
garantia da reparação de danos, alinhando o Direito Penal Econômico aos desafios 
do século XXI. As propostas de políticas públicas, como plataformas de inteligência 
global e programas de ressocialização específicos, visam reduzir a reincidência (de 
70% para 50% até 2035) e fortalecer a cooperação internacional, protegendo a 
ordem econômica digital.

Convidamos você, leitora ou leitor, a mergulhar neste conteúdo com o 
compromisso de transformar conhecimento em ação. A luta por um sistema financeiro 
justo e seguro na era digital é urgente e exige nosso engajamento coletivo. Que 
este livro seja sua ferramenta para essa missão.
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LISTA DE ABREVIATURAS E SIGLAS

	❙ CP: Código Penal

	❙ STF: Supremo Tribunal Federal

	❙ STJ: Superior Tribunal de Justiça

	❙ SFN: Sistema Financeiro Nacional

	❙ CVM: Comissão de Valores Mobiliários

	❙ LEP: Lei de Execução Penal

	❙ COAF: Conselho de Controle de Atividades Financeiras

	❙ PF: Polícia Federal

	❙ MP: Ministério Público

	❙ MPE: Ministério Público Estadual

	❙ MPF: Ministério Público Federal

	❙ IA: Inteligência Artificial

	❙ ICMS: Imposto sobre Circulação de Mercadorias e Serviços

	❙ NFT: Non-Fungible Token

	❙ KYC: Know Your Customer

	❙ AML: Anti-Money Laundering

	❙ DeFi: Decentralized Finance

	❙ P2P: Peer-to-Peer

	❙ ANPP: Acordo de Não Persecução Penal

	❙ DRCI: Departamento de Recuperação de Ativos
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RESUMO

Esta obra conduz uma análise técnico-jurídica aprofundada da intersecção entre 
o Direito Penal Econômico e o domínio dos criptoativos, com ênfase na dogmática 
penal e nas práticas forenses aplicadas à criminalidade econômica digital. Inicialmente, 
delineia-se a autonomia dogmática do Direito Penal Econômico, destacando seus 
fundamentos normativos (ex.: Leis nº 8.137/90, 7.492/86, 9.613/98) e os bens 
jurídicos tutelados, como a ordem econômica e a estabilidade do sistema financeiro. 
Examina-se a tipificação e persecução de crimes econômicos, incluindo sonegação 
fiscal, lavagem de dinheiro, crimes contra o sistema financeiro nacional, crimes 
falimentares e contra o mercado de capitais, com foco na responsabilidade penal 
da pessoa jurídica e na integração com programas de compliance.

A seção especial sobre criptomoedas aborda a tecnologia blockchain, suas 
implicações forenses e os desafios na persecução penal de ilícitos como lavagem de 
dinheiro, financiamento ilícito e fraudes com criptoativos. São exploradas técnicas 
avançadas, como análise de blockchain com ferramentas especializadas (ex.: 
Chainalysis, Elliptic) e rastreamento de transações em privacy coins e plataformas 
DeFi, além do impacto da regulamentação incipiente (Lei nº 14.478/2022). A obra 
também analisa a execução penal em crimes econômicos, detalhando particularidades 
do regime prisional, alternativas à prisão (ex.: acordos de não persecução penal, 
penas restritivas de direitos) e estratégias de recuperação de ativos, com suporte 
em jurisprudência (ex.: Súmula Vinculante nº 24 do STF, decisões do STJ). Estudos de 
caso ilustram metodologias investigativas, enquanto recomendações para políticas 
públicas propõem capacitação técnica e integração de sistemas para rastreamento 
de ativos digitais.

PALAVRAS-CHAVE: Direito Penal Econômico; Criptomoedas; Blockchain; Crimes 
Financeiros; Lavagem de Dinheiro; Fraudes com Criptoativos; Execução Penal em 
Crimes Econômicos; Criminalidade Cibernética Econômica; Ordem Econômica Digital; 
Regulação de Criptoativos.
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ABSTRACT

This work undertakes a comprehensive technical-legal analysis of the intersection 
between Economic Criminal Law and cryptoassets, emphasizing penal dogmatics 
and forensic practices in addressing digital economic crimes. It first establishes 
the dogmatic autonomy of Economic Criminal Law, highlighting its normative 
foundations (e.g., Laws No. 8,137/90, 7,492/86, 9,613/98) and the protected legal 
interests, such as the economic order and financial system stability. The study addresses 
the typification and prosecution of economic crimes, including tax evasion, money 
laundering, offenses against the national financial system, bankruptcy crimes, and 
capital market violations, with an emphasis on corporate criminal liability and the 
role of compliance programs.

A specialized section on cryptocurrencies examines blockchain technology, 
its forensic implications, and challenges in prosecuting offenses such as money 
laundering, illicit financing, and frauds involving cryptoassets. It covers advanced 
techniques, including blockchain analysis with specialized tools (e.g., Chainalysis, 
Elliptic) and tracking transactions in privacy coins and DeFi platforms, alongside the 
evolving regulatory framework (Law No. 14,478/2022). The work further explores 
the execution of sentences for economic crimes, detailing prison regime specifics, 
alternatives to incarceration (e.g., non-prosecution agreements, restrictive penalties), 
and asset recovery strategies, supported by jurisprudence (e.g., STF Binding Precedent 
No. 24, STJ rulings). Case studies illustrate investigative methodologies, and policy 
recommendations advocate for technical training and integrated systems for digital 
asset tracking.
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INTRODUÇÃO: PANORAMA DO 
DIREITO PENAL ECONÔMICO E 
OS DESAFIOS DA ERA DIGITAL

O Direito Penal Econômico, ramo autônomo do Direito Penal, dedica-se à tutela 
de bens jurídicos supraindividuais essenciais à ordem econômica, compreendida 
como o conjunto de normas e instituições que regem a produção, distribuição 
e consumo de riquezas em uma sociedade. Sua ratio reside na necessidade de 
proteger a estabilidade do sistema financeiro, a livre concorrência, a lealdade nas 
relações de consumo, e a arrecadação tributária, pilares para o desenvolvimento 
socioeconômico e a justiça social.

No limiar do século XXI, a inovação tecnológica disruptiva da blockchain e o 
surgimento das criptomoedas introduziram uma nova camada de complexidade 
ao cenário econômico global. As criptomoedas, caracterizadas pela sua natureza 
digital, descentralização (em muitos casos), criptografia robusta e potencial para 
transações transfronteiriças céleres, transformaram modelos de negócio e desafiaram 
as estruturas financeiras tradicionais.

Contudo, essa inovação, com seu potencial de democratização e eficiência, 
também abriu novas avenidas para a prática de ilícitos de natureza econômica. 
A opacidade de algumas transações, a dificuldade de rastreamento em certas 
blockchains e a ausência de fronteiras físicas tornaram os criptoativos um instrumento 
atrativo para a prática de crimes como lavagem de dinheiro, financiamento do 
terrorismo, fraudes financeiras sofisticadas e evasão fiscal em escala global.

Diante desse panorama, a tradicional dogmática do Direito Penal Econômico 
é confrontada com a singularidade dos criptoativos. A aplicação de tipos penais 
clássicos a condutas envolvendo criptomoedas exige uma análise acurada das suas 
características técnicas e econômicas, bem como uma interpretação teleológica das 
normas para alcançar a efetiva tutela dos bens jurídicos.

A presente obra propõe uma análise técnico-jurídica aprofundada da interface 
entre o Direito Penal Econômico e o universo das criptomoedas. Para tanto, iniciaremos 
com a exploração dos fundamentos do Direito Penal Econômico, abordando 
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sua autonomia, o bem jurídico tutelado e seus princípios basilares. Em seguida, 
procederemos à análise técnico-jurídica dos principais crimes econômicos, tais 
como os delitos contra a ordem tributária (sonegação fiscal, elisão fiscal abusiva), 
contra o sistema financeiro nacional (lavagem de dinheiro, evasão de divisas, gestão 
fraudulenta), contra a ordem econômica (formação de cartel, abuso do poder 
econômico), crimes falimentares e contra o mercado de capitais (insider trading, 
manipulação de mercado). Dedicaremos atenção especial à responsabilidade penal 
da pessoa jurídica nesses contextos e à relação intrínseca entre o Direito Penal 
Econômico e a Compliance.

Posteriormente, o livro mergulhará na Seção Especial: Direito Penal Econômico 
e Criptomoedas, explorando desde os conceitos fundamentais de criptoativos e 
blockchain até as diversas formas de crimes que emergem nessa nova realidade, 
como os crimes financeiros, o financiamento ilícito, fraudes e golpes, e o impacto 
da regulamentação penal.

Além da análise teórica e conceitual, a obra buscará apresentar soluções práticas 
para profissionais, examinará estudos de caso relevantes, fornecerá ferramentas e 
instrumentos práticos, responderá a perguntas frequentes e proporá recomendações 
para políticas públicas mais eficazes no combate à criminalidade econômica na era 
digital.
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FUNDAMENTOS DO DIREITO 
PENAL ECONÔMICO

Para uma compreensão aprofundada da aplicação do Direito Penal Econômico, 
especialmente em face de novas realidades como a dos criptoativos, é imprescindível 
delinear seus fundamentos basilares. Esta seção abordará a autonomia do ramo, o 
bem jurídico tutelado e os princípios que o informam.

5.1. A Autonomia do Direito Penal Econômico
A autonomia do Direito Penal Econômico se manifesta de forma crucial na 

prática da persecução de crimes complexos, como os que envolvem criptomoedas.

	❙ Autonomia Legislativa e sua Aplicação Técnica: A existência de leis 
especiais permite a tipificação e o processamento de condutas específicas 
do mundo econômico digital. Por exemplo, a Lei nº 9.613/98 (Lavagem 
de Dinheiro), com a inclusão do termo “ativo virtual”, fornece a base 
legal para rastrear e punir a ocultação de lucros ilícitos convertidos em 
criptoativos. Tecnicamente, isso implica a necessidade de investigadores 
e peritos entenderem como diferentes criptomoedas se enquadram nessa 
definição legal para instruir inquéritos e laudos.

	❙ Autonomia Científica e Didática na Análise Técnica: O desenvolvimento de 
uma dogmática própria implica em adaptar conceitos penais tradicionais à 
realidade econômica e digital. Na prática, isso exige que a análise da autoria 
em fraudes com criptoativos (como esquemas Ponzi online) considere 
a estrutura descentralizada e, por vezes, anônima das plataformas. A 
delimitação do dolo em crimes tributários envolvendo transações com 
criptomoedas exige a compreensão técnica de como essas operações são 
registradas e declaradas (ou não) às autoridades fiscais.
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5.2. O Bem Jurídico Tutelado: A Ordem Econômica
Tecnicamente, a proteção da “ordem econômica” pelo Direito Penal Econômico 

se traduz na atuação para preservar a estabilidade e a funcionalidade dos sistemas 
que regem a produção, distribuição e consumo de riquezas, incluindo o emergente 
mercado de criptoativos. A lesão a esse bem jurídico, por exemplo, por meio de uma 
manipulação de preço em uma grande plataforma de negociação de criptomoedas, 
afeta a confiança dos investidores e a integridade do mercado digital. Do ponto 
de vista técnico da investigação, identificar e comprovar essa manipulação exige a 
análise de grandes volumes de dados de negociação e a utilização de ferramentas 
específicas para detectar padrões anormais de compra e venda.

Dentro da ordem econômica, podem ser identificados bens jurídicos mediatos 
mais específicos, tutelados por diferentes grupos de crimes, como:

	❙ A arrecadação tributária (nos crimes contra a ordem tributária).

	❙ A estabilidade e o funcionamento do sistema financeiro (nos crimes contra 
o SFN).

	❙ A livre concorrência e os direitos dos consumidores (nos crimes contra a 
ordem econômica em sentido estrito).

	❙ A confiança e a transparência do mercado de capitais.

A compreensão da ordem econômica como bem jurídico complexo e 
multifacetado é essencial para a análise dos crimes que a vulneram, inclusive aqueles 
perpetrados no contexto dos criptoativos.

5.3. Princípios Específicos do Direito Penal Econômico
A aplicação técnica dos princípios específicos do Direito Penal Econômico é 

fundamental na prática forense, especialmente em casos envolvendo a inovação 
digital:

	❙ Intervenção Mínima e o Contexto Digital: Tecnicamente, o princípio da 
intervenção mínima orienta que a resposta penal a condutas no ambiente de 
criptoativos seja reservada para os casos de maior gravidade e lesividade. Por 
exemplo, a falha em declarar pequenos ganhos com criptomoedas pode ser 
mais adequadamente tratada na esfera administrativa tributária, enquanto 
fraudes massivas ou lavagem de dinheiro justificariam a intervenção penal.

	❙ Subsidiariedade e as Sanções Administrativas: Em fraudes no mercado 
de criptoativos, antes de se acionar o direito penal, pode-se tecnicamente 
verificar se as sanções administrativas da CVM (caso os criptoativos sejam 
considerados valores mobiliários) seriam suficientes para a proteção do 
mercado.
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	❙ Lesividade e os Ilícitos com Criptoativos: A aplicação técnica do princípio 
da lesividade exige que se demonstre o dano concreto à ordem econômica 
causado pela conduta envolvendo criptomoedas. Uma mera infração 
regulatória sem impacto significativo no mercado ou em um grande número 
de investidores pode não justificar a persecução penal. A análise técnica 
aqui envolve quantificar o prejuízo e demonstrar seu impacto sistêmico.

	❙ Adequação Social e Novas Tecnologias: Em um campo em rápida 
evolução como o das criptomoedas, o princípio da adequação social 
pode ser tecnicamente relevante para analisar condutas que, embora 
formalmente típicas, possam ser socialmente toleradas ou em fase de 
adaptação normativa, desde que não causem dano significativo à ordem 
econômica.
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C A P Í T U L O  6

ANÁLISE TÉCNICO-JURÍDICA DOS 
PRINCIPAIS CRIMES ECONÔMICOS

Nesta seção, examinaremos alguns dos principais tipos penais que visam proteger 
a ordem econômica, conforme delineado na legislação especial brasileira.

6.1. Crimes contra a Ordem Tributária
Previstos na Lei nº 8.137/90, esses crimes tutelam o interesse do Estado na 

arrecadação de tributos, essencial para o financiamento das atividades públicas.

	❙ Sonegação Fiscal (Art. 1º): Consiste em suprimir ou reduzir tributo, ou 
contribuição social e qualquer acessório, mediante condutas como omitir 
informação, prestar declaração falsa, fraudar documentos, entre outras. 
A materialidade delitiva exige a demonstração do animus de fraudar o 
fisco e o efetivo prejuízo ao erário. A jurisprudência do STJ tem se firmado 
no sentido da necessidade de constituição definitiva do crédito tributário 
para a persecução penal por crimes materiais contra a ordem tributária 
(Súmula Vinculante nº 24 do STF).

	❙ Elisão Fiscal Abusiva: Embora a elisão fiscal (planejamento tributário lícito) 
seja permitida, a utilização de expedientes artificiosos e com o propósito 
primordial de reduzir tributos de forma indevida pode configurar abuso 
e, dependendo da legislação específica e da interpretação jurisprudencial, 
transbordar para a ilicitude penal, especialmente quando configurada 
simulação ou fraude. A linha divisória entre a elisão lícita e a elisão abusiva 
é tênue e demanda análise casuística aprofundada.

6.2. Crimes contra o Sistema Financeiro Nacional
Regulamentados pela Lei nº 7.492/86, esses crimes visam proteger a estabilidade, 

o bom funcionamento e a credibilidade do sistema financeiro.

	❙ Lavagem de Dinheiro (Lei nº 9.613/98): Embora não exclusivamente 
um crime contra o SFN, frequentemente se relaciona com ele. Consiste 
em ocultar ou dissimular a natureza, origem, localização, disposição, 
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movimentação ou propriedade de bens, direitos ou valores provenientes, 
direta ou indiretamente, de infração penal. A Lei nº 12.683/12 ampliou o 
rol de crimes antecedentes. A utilização de instituições financeiras (bancos, 
corretoras, etc.) para a lavagem é comum e agrava a conduta.

	❙ Evasão de Divisas (Art. 22 da Lei nº 7.492/86): Consiste em promover, sem 
autorização legal, a saída de moeda ou divisa para o exterior, ou manter 
no exterior depósitos não declarados à autoridade competente. A tutela 
aqui é a política cambial e a integridade do mercado de câmbio nacional.

	❙ Gestão Fraudulenta de Instituição Financeira (Art. 4º da Lei nº 7.492/86): 
Envolve gerir fraudulentamente instituição financeira, causando prejuízo a 
terceiros. A fraude aqui se refere à utilização de meios ardilosos e enganosos 
na administração da instituição.

6.3. Crimes contra a Ordem Econômica
Previstos na Lei nº 8.137/90 (Capítulo II), buscam proteger a livre concorrência, os 

direitos dos consumidores e outros aspectos da ordem econômica em sentido estrito.

	❙ Formação de Cartel (Art. 4º, II, da Lei nº 8.137/90): Caracteriza-se por 
acordos entre concorrentes com o objetivo de fixar preços, controlar a 
produção ou a comercialização, dividir mercados ou eliminar a concorrência. 
A prova do acordo e da sua potencialidade lesiva é essencial.

	❙ Abuso do Poder Econômico (Art. 4º, I, da Lei nº 8.137/90): Envolve 
dominar o mercado ou eliminar a concorrência mediante práticas abusivas, 
visando aumentar arbitrariamente os lucros.

6.4. Crimes Falimentares
A legislação brasileira estabelece um regime específico de ilícitos penais, 

denominados crimes falimentares, que visam salvaguardar a higidez do processo 
de insolvência empresarial – seja na fase de recuperação judicial, seja na decretação 
da falência. A principal fonte normativa é a Lei nº 11.101/05 (Lei de Recuperação 
Judicial, Extrajudicial e Falência), com a ressalva da aplicação residual do Decreto-Lei 
nº 7.661/45 apenas aos processos de falência iniciados sob sua vigência.

A teleologia precípua de tais crimes reside na proteção da massa falida, 
compreendida como o ativo do devedor destinado ao pagamento dos credores, e 
na garantia da paridade de tratamento entre os credores (princípio do par conditio 
creditorum). A tipificação dessas condutas criminosas busca coibir desvios, fraudes 
e atos lesivos ao patrimônio do devedor ou à ordem concursal, praticados antes ou 
durante o processo de insolvência.
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Entre as condutas mais relevantes, destacam-se:

	❙ Fraudes em Falências (Art. 168, LRF): Abrange ações dolosas como o 
desvio, ocultação ou apropriação de bens, direitos ou valores da massa 
falida; a aquisição de bens a preços aviltantes; ou a simulação de dívidas.

	❙ Violação de Sigilo Empresarial (Art. 169, LRF): Refere-se à divulgação 
indevida de informações sigilosas da empresa em recuperação ou falência.

	❙ Favorecimento de Credores (Art. 171, LRF): Caracteriza-se pela concessão 
de vantagem indevida a um ou mais credores em detrimento dos demais, 
em desacordo com a ordem legal de pagamentos.

	❙ Indução a Erro Essencial (Art. 173, LRF): Ocorre quando o devedor ou 
terceiro, com dolo, induz o juiz ou o administrador judicial a erro na decisão 
sobre o processo de falência ou recuperação.

	❙ Omissão de Documentos Contábeis (Art. 178, LRF): A não apresentação 
ou destruição de livros contábeis obrigatórios com o intuito de prejudicar 
a apuração da real situação patrimonial.

A persecução penal desses crimes é regida pelo Código de Processo Penal, 
com especificidades previstas na LRF, como a competência do juízo criminal para 
julgamento e a possibilidade de oferecimento da denúncia pelo Ministério Público 
ou pela massa falida.

6.5. Crimes contra o Mercado de Capitais
Regulamentados por leis específicas e pela regulamentação da CVM (Comissão 

de Valores Mobiliários), visam proteger a integridade e a transparência do mercado 
de valores mobiliários.

	❙ Insider Trading (Uso Indevido de Informação Privilegiada): Utilizar 
informação relevante ainda não divulgada ao mercado, da qual se teve 
conhecimento em razão do cargo ou função, para obter vantagem indevida 
para si ou para terceiros, mediante negociação de valores mobiliários.

	❙ Manipulação de Mercado: Praticar atos com o objetivo de criar condições 
artificiais de demanda, oferta ou preço de valores mobiliários, influenciando 
o comportamento dos investidores.

6.6. Responsabilidade Penal da Pessoa 
Jurídica em Crimes Econômicos
A responsabilização penal da pessoa jurídica no Brasil é controversa, mas tem 

ganhado espaço, especialmente em leis ambientais e em discussões sobre crimes 
econômicos. A Lei nº 12.846/13 (Lei Anticorrupção) prevê a responsabilidade 
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administrativa e civil de pessoas jurídicas por atos de corrupção, mas a responsabilidade 
penal ainda carece de previsão geral e específica para a maioria dos crimes 
econômicos, com exceções pontuais em legislação ambiental. O debate doutrinário 
e jurisprudencial sobre a possibilidade e os requisitos da responsabilidade penal da 
pessoa jurídica em crimes econômicos é intenso.

6.7. A Relação entre o Direito Penal Econômico e a Compliance
Os programas de compliance (conformidade) desempenham um papel crucial na 

prevenção de crimes econômicos. Um programa de compliance eficaz pode mitigar 
o risco de ocorrência de delitos e, em alguns casos, ser considerado atenuante da 
responsabilidade penal da pessoa natural envolvida. A Lei Anticorrupção, por exemplo, 
valoriza a existência de mecanismos internos de integridade como atenuantes na 
esfera administrativa. A interface entre compliance e Direito Penal Econômico reside 
na prevenção, detecção e resposta a condutas criminosas no âmbito empresarial.
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C A P Í T U L O  7

SEÇÃO ESPECIAL: DIREITO PENAL 
ECONÔMICO E CRIPTOMOEDAS

A emergência e a crescente adoção das criptomoedas impõem novos desafios à 
dogmática e à prática do Direito Penal Econômico. Esta seção visa explorar a aplicação 
dos conceitos e tipos penais já analisados, bem como identificar as particularidades 
e novas formas de criminalidade que surgem nesse contexto.

7.1. Introdução ao Conceito de Criptomoedas 
e Blockchain para o Contexto Técnico Eficaz 
no Âmbito Jurídico-Penal Econômico.
Para a atuação técnica eficaz no âmbito jurídico-penal econômico envolvendo 

criptoativos, a compreensão operacional dessas tecnologias é essencial:

	❙ Criptomoedas sob a Lente Forense: Do ponto de vista técnico da 
investigação, criptomoedas como Bitcoin e Ethereum deixam rastros de 
transações na blockchain. A análise forense se concentra em identificar os 
endereços das carteiras (wallets) envolvidas, o fluxo de valores entre elas e 
os pontos de conexão com plataformas de negociação (exchanges) onde 
a identificação do usuário (KYC) pode ter ocorrido. Técnicas de clustering 
de endereços e a análise de padrões de transação são rotineiramente 
empregadas.

	❙ Blockchain como Ferramenta de Rastreamento: A tecnologia Blockchain, 
com seu registro público e imutável, permite aos investigadores rastrear 
a movimentação de criptoativos. A utilização de block explorers (como 
etherscan.io para Ethereum ou blockchair.com para diversas blockchains) 
é uma técnica inicial para visualizar essas transações. Softwares forenses 
mais avançados automatizam a análise desses dados, buscando identificar 
fluxos suspeitos e a origem ou destino de fundos ilícitos.
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7.2. Crimes Financeiros e Criptoativos
A utilização de criptomoedas como instrumento para a prática de crimes 

financeiros tem se tornado cada vez mais comum.

	❙ Lavagem de Dinheiro: Criptomoedas podem ser usadas nas diversas etapas 
da lavagem de dinheiro (colocação, ocultação e integração). A conversão de 
dinheiro “sujo” em criptoativos, a movimentação entre diferentes wallets 
e exchanges, e a posterior reconversão em moeda fiduciária ou bens 
são algumas das formas de utilização. O anonimato relativo de algumas 
criptomoedas e a dificuldade de rastreamento de transações em certas 
blockchains representam obstáculos para a detecção e a responsabilização. 
No entanto, ferramentas de análise de blockchain estão se tornando mais 
sofisticadas, auxiliando na identificação de fluxos de recursos ilícitos.

Exemplo: O uso de tumblers ou mixers de criptomoedas para agrupar transações 
de múltiplos endereços e embaralhar o rastro de fundos ilícitos na blockchain, 
dificultando a análise forense on-chain e a atribuição da origem do BTC a uma 
fonte criminosa.

	❙ Evasão de Divisas: A compra de criptomoedas no Brasil e sua manutenção 
em wallets ou exchanges no exterior sem a devida declaração às 
autoridades competentes pode configurar evasão de divisas. A facilidade 
de realizar transferências internacionais de criptoativos agrava esse risco. 
A regulamentação sobre a declaração de criptoativos à Receita Federal 
busca mitigar essa prática. ,

Exemplo: Um residente brasileiro adquire USDT (Tether) em uma exchange P2P e 
o transfere para uma cold wallet gerenciada por um custodiante estrangeiro, ou para 
uma conta em uma exchange não reportante no exterior, sem a devida declaração 
ao Banco Central do Brasil (BACEN) ou à Receita Federal (RFB) via IN 1.888/2019, 
configurando movimentação de capitais para fora do país sem autorização.

	❙ Outros Crimes contra o Sistema Financeiro Nacional: A gestão fraudulenta 
de exchanges ou outras plataformas que lidam com criptoativos, a 
operação de instituições financeiras sem a devida autorização envolvendo 
criptomoedas, também podem se enquadrar nos tipos penais da Lei nº 
7.492/86, adaptando-se às novas entidades e modalidades de operação.

Exemplo: A gestão de uma plataforma DeFi (Finanças Descentralizadas) que, 
sem autorização regulatória da CVM ou do BACEN, capta recursos do público sob 
a promessa de altos retornos sobre stablecoins depositadas, operando como uma 
“instituição financeira” não licenciada e expondo os usuários a riscos de gestão 
temerária ou fraudulenta dos ativos digitais.
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7.2.1. Lavagem de Dinheiro com Criptoativos: 
Métodos, Tipificação e Desafios na Persecução

A lavagem de dinheiro, tipificada no artigo 1º da Lei nº 9.613/98, consiste 
em um conjunto de operações que visam conferir aparência de licitude a bens, 
direitos ou valores provenientes de infração penal. No contexto dos criptoativos, 
esse processo assume contornos específicos, explorando as características inerentes 
a esses ativos digitais.

Métodos de Lavagem com Criptoativos:
Diversas técnicas são empregadas para lavar dinheiro utilizando criptomoedas:

	❙ Conversão entre Criptomoedas: A conversão de uma criptomoeda com 
maior rastreabilidade (como Bitcoin) para outras com foco em privacidade (as 
chamadas “privacy coins”, como Monero ou Zcash) dificulta o rastreamento 
da origem dos fundos.

	❙ Utilização de Mixers ou Tumblers: Esses serviços embaralham transações 
de diferentes usuários, tornando complexo identificar o fluxo de fundos 
de um remetente específico para um destinatário. Embora não sejam 
intrinsecamente ilegais, são frequentemente utilizados para anonimizar 
transações ilícitas.

	❙ Transações em Exchanges com KYC (Know Your Customer) fraco ou 
inexistente: Algumas plataformas de negociação de criptomoedas, 
especialmente aquelas localizadas em jurisdições com regulamentação 
menos rigorosa, podem ter processos de identificação de clientes menos 
robustos, facilitando a movimentação de fundos sem o devido rastreamento 
da identidade dos envolvidos.

	❙ Utilização de Wallets não custodiadas: Carteiras digitais onde o usuário 
detém as chaves privadas oferecem maior controle e privacidade sobre os 
fundos, dificultando o acesso por terceiros, incluindo autoridades.

	❙ Integração ao sistema financeiro tradicional: A compra de bens de alto 
valor (imóveis, veículos) com criptomoedas ou a conversão de criptoativos 
em moeda fiduciária através de métodos indiretos (como cartões pré-pagos 
vinculados a criptoativos) representam a fase de integração.

	❙ Transações Peer-to-Peer (P2P): Negociações diretas entre indivíduos, sem 
a intermediação de plataformas, podem ser utilizadas para movimentar 
fundos de forma menos transparente.
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	❙ Utilização de NFTs: Embora ainda em desenvolvimento, a compra e venda 
de NFTs com fundos de origem ilícita pode ser uma forma de lavagem, dada 
a subjetividade do valor de alguns desses ativos digitais.

Tipificação Penal:
A conduta de lavar dinheiro com criptoativos se subsume ao tipo penal do 

artigo 1º da Lei nº 9.613/98. A lei não exige que o bem, direito ou valor lavado 
seja de uma natureza específica (como moeda fiduciária), abrangendo, portanto, 
os criptoativos. A comprovação do crime antecedente (qualquer infração penal, 
conforme a redação atual da lei) e do dolo de ocultar ou dissimular a origem ilícita 
são elementos essenciais para a configuração do delito.

Desafios na Persecução:
A superação dos desafios técnicos na persecução da lavagem de dinheiro com 

criptoativos demanda a aplicação de metodologias e ferramentas especializadas:

	❙ Transnacionalidade e Cooperação Técnica: Para lidar com a 
transnacionalidade, a prática envolve o acionamento de canais de 
cooperação jurídica internacional, como o envio de pedidos de assistência 
mútua e a utilização de plataformas de comunicação segura entre agências 
de diferentes países. Tecnicamente, o conhecimento das leis e procedimentos 
de cada jurisdição, bem como a capacidade de formular pedidos claros e 
tecnicamente embasados sobre transações em blockchain, são cruciais.

	❙ Anonimato Relativo e Análise Forense: O desafio do anonimato é 
enfrentado com o uso de softwares avançados de análise de blockchain 
que aplicam algoritmos para identificar padrões de transação, agrupar 
endereços de wallets que provavelmente pertencem à mesma entidade e 
rastrear o fluxo de fundos até pontos de exchange onde informações de 
KYC podem ser obtidas mediante ordem judicial.
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	❙ Conhecimento Técnico e Capacitação: A necessidade de conhecimento 
técnico é endereçada através de programas de treinamento contínuo para 
investigadores, peritos e membros do judiciário, focados no funcionamento 
das criptomoedas, na análise da blockchain e no uso de ferramentas forenses 
especializadas. A colaboração com peritos em criptoativos é uma prática 
essencial.

	❙ Lacunas Regulatórias e Inteligência Compartilhada: Diante das lacunas 
regulatórias, a troca de informações e a colaboração entre agências policiais, 
reguladores financeiros e o setor privado (como exchanges) em nível global 
tornam-se técnicas importantes para identificar padrões de lavagem e 
compartilhar inteligência sobre novas táticas criminosas.

Apesar desses desafios, avanços têm sido feitos com o desenvolvimento de 
ferramentas de análise de blockchain que permitem rastrear fluxos de fundos e 
identificar padrões suspeitos. A colaboração entre agências policiais, reguladores 
e o setor privado também é fundamental para combater a lavagem de dinheiro 
com criptoativos.

7.3. Financiamento Ilícito e Criptomoedas
A natureza global e a relativa anonimidade das criptomoedas as tornam atrativas 

para o financiamento de atividades ilícitas.

	❙ Financiamento do Terrorismo: Criptoativos podem ser utilizados para 
transferir fundos para organizações terroristas, evitando os sistemas 
financeiros tradicionais e os mecanismos de controle. O rastreamento 
dessas transações é um desafio para as agências de inteligência e segurança.

	❙ Uso em Outras Atividades Criminosas: O pagamento por drogas, 
armas, serviços ilegais e até mesmo resgates em ataques de ransomware 
frequentemente envolvem criptomoedas.

7.4. Fraudes e Golpes com Criptomoedas
O mercado de criptoativos, dada a sua novidade e a falta de conhecimento de 

muitos investidores, é terreno fértil para fraudes e golpes.

	❙ Esquemas Ponzi e Pirâmides Financeiras: Promessas de retornos irreais 
e a necessidade de recrutar novos membros são características desses 
esquemas, que têm se adaptado ao universo das criptomoedas.

	❙ Fraudes em Exchanges e Plataformas de Negociação: Manipulação de 
preços, pump and dump (inflacionar artificialmente o preço de um ativo 
e vendê-lo no pico), e o desaparecimento repentino de plataformas com 
os fundos dos usuários (exit scams) são exemplos.
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	❙ Golpes Digitais: Phishing para roubar chaves privadas, malware para desviar 
criptomoedas e falsas ofertas de investimento são outras modalidades de 
fraude.

7.5. A Regulamentação de Criptoativos e o Direito Penal
A regulamentação dos criptoativos ainda está em desenvolvimento em 

muitos países. A ausência ou a imprecisão de normas específicas podem dificultar 
a responsabilização penal em certos casos. No Brasil, a Lei nº 14.478/2022 busca 
regular o mercado de criptoativos, o que poderá impactar a forma como condutas 
ilícitas nesse contexto serão tipificadas e punidas. A violação de futuras normas 
regulatórias específicas para o setor de criptoativos poderá gerar ilícitos penais 
próprios.

7.5.1. Perspectivas Internacionais na 
Regulamentação de Criptoativos

A regulamentação de criptoativos varia significativamente entre jurisdições, 
refletindo diferenças culturais, econômicas e jurídicas no enfrentamento dos desafios 
penais associados a esses ativos. Esta subseção examina, de forma resumida, os 
marcos regulatórios nos Estados Unidos e na União Europeia, destacando suas 
implicações para o Direito Penal Econômico e os paralelos com o contexto brasileiro 
(Lei nº 14.478/2022).

Estados Unidos: Abordagem Multifacetada
Nos Estados Unidos, a regulamentação de criptoativos é fragmentada, 

envolvendo múltiplas agências federais com enfoques distintos. A Securities and 
Exchange Commission (SEC) classifica certos criptoativos como valores mobiliários 
(securities), aplicando a legislação de mercado de capitais (ex.: Securities Act de 
1933) a casos de fraudes, initial coin offerings (ICOs) fraudulentas e manipulação 
de mercado. Por exemplo, a SEC processou a Ripple Labs em 2020, alegando que o 
token XRP era um valor mobiliário não registrado, resultando em multas e restrições 
operacionais. Para o Direito Penal, condutas como pump and dump ou insider 
trading com criptoativos podem ser enquadradas como crimes federais sob a lei 
de valores mobiliários, com penas privativas de liberdade e multas significativas.

A Financial Crimes Enforcement Network (FinCEN), por sua vez, foca na 
prevenção de crimes financeiros, exigindo que plataformas de criptoativos (ex.: 
exchanges) cumpram obrigações de Anti-Money Laundering (AML) e Know Your 
Customer (KYC) sob o Bank Secrecy Act (BSA). Em 2021, a FinCEN propôs regras 
para rastrear transações em carteiras não custodiadas acima de USD 3.000, visando 
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combater a lavagem de dinheiro e o financiamento do terrorismo. A violação 
deliberada dessas normas pode levar à responsabilização penal de operadores de 
plataformas, com base em crimes como facilitação de lavagem (18 U.S.C. § 1956). A 
abordagem americana destaca a integração de regulamentação civil e penal, mas 
enfrenta críticas por sua complexidade e falta de uniformidade.

União Europeia: Harmonização Progressiva
Na União Europeia, a regulamentação de criptoativos tem buscado maior 

harmonização. A Quinta Diretiva Antilavagem de Dinheiro (AMLD5), implementada 
em 2020, estendeu obrigações de AML/KYC a provedores de serviços de criptoativos, 
como exchanges e custodiantes de carteiras. A AMLD5 exige registro junto a 
autoridades nacionais, monitoramento de transações suspeitas e cooperação com 
unidades de inteligência financeira (FIUs). Condutas que violem essas obrigações, 
quando intencionais, podem configurar crimes de lavagem de dinheiro sob as 
legislações nacionais dos Estados-membros, com penas que variam (ex.: até 7 
anos de prisão na Alemanha, conforme § 261 do Código Penal alemão). A AMLD5 
também facilitou a persecução transnacional, essencial dado o caráter global dos 
crimes com criptoativos.

Em 2023, a UE aprovou o Regulamento dos Mercados de Criptoativos (MiCA), 
que entrará em vigor progressivamente até 2026. O MiCA estabelece um marco 
unificado para emissores e prestadores de serviços de criptoativos, definindo regras 
para emissão de tokens, transparência e proteção ao consumidor. Embora o MiCA 
seja primariamente regulatório, sua violação pode gerar ilícitos penais indiretos, 
como fraudes ou manipulação de mercado, enquadrados em tipos penais nacionais 
(ex.: Diretiva 2014/57/EU sobre abuso de mercado). O MiCA também reforça a 
rastreabilidade de transações, apoiando investigações penais em casos de lavagem 
ou financiamento ilícito.

Paralelos com o Brasil
No Brasil, a Lei nº 14.478/2022 representa um marco inicial, focado na regulação 

de prestadores de serviços de ativos virtuais (VASPs) e na prevenção de crimes 
como lavagem de dinheiro. Similar à AMLD5, exige conformidade com normas de 
AML/KYC, mas carece de detalhes sobre penalidades específicas para criptoativos, 
remetendo a tipos penais existentes (ex.: Lei nº 9.613/98). Diferentemente dos EUA, 
onde a SEC tipifica certos tokens como valores mobiliários, o Brasil ainda não adota 
essa abordagem, o que pode limitar a persecução de fraudes em ICOs. Comparado 
ao MiCA, o marco brasileiro é menos abrangente, mas a adoção de regulatory 
sandboxes pelo Banco Central (Resolução BCB nº 209/2022) indica convergência 
com práticas internacionais.
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Implicações Penais e Desafios
A análise comparada revela que regulamentações robustas facilitam a tipificação 

penal, mas a heterogeneidade global dificulta a cooperação internacional. Nos 
EUA, a fragmentação regulatória pode gerar lacunas, enquanto a UE avança na 
harmonização, mas enfrenta desafios na implementação uniforme. No Brasil, a 
Lei nº 14.478/2022 precisa de regulamentação secundária e maior integração 
com tratados internacionais (ex.: Convenção de Palermo) para enfrentar crimes 
transnacionais. Técnicas como análise de blockchain (ex.: Chainalysis) e acordos de 
assistência mútua são essenciais para alinhar a persecução penal às práticas globais, 
garantindo a tutela da ordem econômica digital.
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C A P Í T U L O  8

O SISTEMA PRISIONAL E O DIREITO 
PENAL ECONÔMICO (APROFUNDAMENTO 

TÉCNICO COM JURISPRUDÊNCIA)

8.1. As Particularidades da Execução Penal para Condenados 
por Crimes Econômicos (Perspectiva Técnica e Jurisprudencial)
A execução penal de condenados por crimes econômicos, embora regida pela 

LEP, apresenta nuances específicas sob uma ótica técnica:

	❙ Regime de Cumprimento de Pena e Análise de Risco: Na prática da 
execução penal para crimes econômicos, a determinação do regime inicial 
frequentemente envolve a análise técnica de relatórios de inteligência 
financeira para avaliar o risco de o condenado manter acesso a bens ocultos. 
Para a progressão de regime, além do exame criminológico padrão, o juízo 
da execução pode solicitar relatórios complementares sobre a situação 
financeira do apenado, buscando identificar a existência de ativos não 
rastreados. A jurisprudência do STJ (AgRg no HC 657.228/RS) reforça que 
a progressão exige uma avaliação do risco de reiteração, que, em crimes 
econômicos, pode envolver a análise técnica da complexidade do esquema 
criminoso original e a probabilidade de sua repetição ou da utilização de 
recursos remanescentes.

	❙ Progressão de Regime e Critérios Subjetivos: Tecnicamente, a avaliação 
da ressocialização em crimes econômicos pode incluir a análise de relatórios 
do Departamento de Recuperação de Ativos (DRCI) sobre a cooperação 
do condenado na identificação de bens. A participação em programas de 
educação financeira e ética empresarial oferecidos no sistema prisional 
pode ser documentada e considerada na avaliação. O exame criminológico, 
conforme orientação do STJ (HC 513.148/RS), pode ser complementado 
por pareceres técnicos de especialistas em economia ou finanças sobre a 
compreensão do apenado acerca do impacto de seus crimes.
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8.2. A Adequação das Estruturas Prisionais aos Perfis dos 
Condenados por Crimes Econômicos (Análise Técnica)
Tecnicamente, a homogeneidade das estruturas prisionais pode ser um fator 

limitante na ressocialização de condenados por crimes econômicos:

	❙ Necessidade de Programas Específicos: A ausência de programas de 
ressocialização focados nas causas subjacentes aos crimes econômicos 
(ganância, cultura organizacional disfuncional, etc.) e que explorem as 
habilidades específicas desses indivíduos (expertise financeira, conhecimento 
de negócios) pode reduzir a eficácia da execução penal. A implementação 
de módulos prisionais com programas de educação financeira avançada, 
ética empresarial e até mesmo atividades laborais que aproveitem suas 
competências (dentro de um contexto legal e supervisionado) poderia ser 
tecnicamente mais adequado.

	❙ Infraestrutura e Segurança: A segurança em relação a esse perfil 
de condenado pode demandar abordagens técnicas diferenciadas, 
considerando a possibilidade de acesso a recursos externos e a capacidade 
de influenciar o ambiente prisional de maneiras sutis. Não há jurisprudência 
amplamente consolidada sobre a adequação específica das estruturas 
prisionais para condenados por crimes econômicos. No entanto, a doutrina 
e alguns julgados isolados apontam para a necessidade de programas de 
ressocialização diferenciados, considerando o perfil desses indivíduos.

8.3. Alternativas à Prisão em Crimes Econômicos 
(Perspectiva Técnica, Eficácia e Jurisprudencial)
Do ponto de vista técnico e de eficácia, as alternativas à prisão em crimes 

econômicos apresentam potencial significativo:

	❙ Medidas Cautelares com Foco Patrimonial e Monitoramento Técnico: 
A aplicação da fiança, do sequestro de bens e da proibição de exercer 
atividades econômico-financeiras pode ser tecnicamente reforçada pelo 
uso de sistemas de informação que interligam dados judiciais com registros 
de propriedade (imóveis, veículos, participações societárias) e sistemas de 
monitoramento de atividades financeiras. A proibição de exercer atividades 
pode ser tecnicamente monitorada através da verificação de registros em 
juntas comerciais e sistemas regulatórios financeiros. O monitoramento 
eletrônico, já utilizado para outras medidas cautelares, poderia ser adaptado 
para rastrear o cumprimento de proibições específicas. A fixação da fiança, 
embora influenciada pela capacidade financeira, tecnicamente deveria 
considerar o montante do dano e o potencial de recuperação de ativos.
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	❙ ANPP e Justiça Restaurativa com Mecanismos Técnicos de Reparação: 
Tecnicamente, a implementação do ANPP em crimes econômicos envolve a 
definição clara e o monitoramento técnico do plano de reparação integral 
do dano, que pode incluir a identificação e o bloqueio de ativos para 
garantir o ressarcimento. A justiça restaurativa, do ponto de vista técnico, 
poderia se valer de plataformas digitais para facilitar a comunicação entre o 
ofensor, representantes da coletividade lesada e especialistas em mediação, 
documentando os acordos de reparação e responsabilização de forma 
transparente e verificável.

	❙ Penas Restritivas de Direitos com Monitoramento Tecnológico: A 
prestação de serviços à comunidade em instituições ligadas à área econômica 
ou social, a limitação de finais de semana com monitoramento eletrônico 
e a interdição temporária de direitos (como exercer cargos em instituições 
financeiras) são alternativas tecnicamente aplicáveis e com potencial 
ressocializador.

8.4. Recuperação de Ativos e a Execução da Pena Privativa 
de Liberdade (Análise Técnica, Sistêmica e Jurisprudencial)
Tecnicamente, a recuperação de ativos está intrinsecamente ligada à efetividade 

da execução penal em crimes econômicos:

	❙ Integração de Sistemas: A integração de sistemas de informação entre 
o judiciário, os órgãos de investigação e os responsáveis pela gestão dos 
ativos apreendidos é crucial para uma recuperação eficiente. O uso de 
inteligência artificial para identificar fluxos financeiros complexos e bens 
ocultos representa um avanço técnico importante.

	❙ Condicionantes da Progressão de Regime: Do ponto de vista técnico da 
execução penal, a demonstração de esforços concretos para a reparação 
do dano e a cooperação com a recuperação de ativos poderiam ser 
considerados critérios relevantes para a progressão de regime, além do 
bom comportamento carcerário. Isso criaria um incentivo técnico para 
a responsabilização integral. O STF, no Tema 999 de Repercussão Geral, 
fixou a tese da imprescritibilidade da pretensão de reparação de 
danos ambientais. Embora não diretamente sobre crimes econômicos, 
esse princípio reforça a importância da busca pela reparação integral 
dos danos causados por ilícitos, o que inclui a dimensão patrimonial dos 
crimes econômicos. O STJ possui decisões que tratam do perdimento de 
bens como efeito da condenação em crimes (REsp 1.802.281/PR), o que 
se aplica também aos ativos ilicitamente obtidos em crimes econômicos.
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C A P Í T U L O  9

SOLUÇÕES PRÁTICAS 
PARA PROFISSIONAIS

9.1. Para Investigadores e Peritos
	❙ Crimes Econômicos Tradicionais:

	❙ Análise Documental Detalhada: Utilize softwares de data mining e 
análise forense contábil (como EnCase, FTK Imager) para identificar 
padrões, anomalias e fluxos de caixa suspeitos em grandes volumes 
de dados financeiros. A técnica do follow the money (rastrear o 
dinheiro) é fundamental, exigindo a quebra de sigilo bancário e 
fiscal com mandados judiciais bem fundamentados.

	❙ Rastreamento de Ativos: Além das quebras de sigilo, explore 
registros de imóveis (cartórios), veículos (Detran), participações 
societárias (Juntas Comerciais) e movimentações em contas de 
investimento. A cooperação com órgãos como o COAF (Conselho 
de Controle de Atividades Financeiras) pode fornecer informações 
cruciais sobre transações atípicas.

	❙ Perícia Contábil e Financeira: O laudo pericial deve detalhar as 
metodologias utilizadas (ex: análise de balanços, demonstrações 
de resultado, fluxo de caixa), identificar as fraudes (ex: lançamentos 
contábeis fictícios, omissão de receitas), quantificar o dano e 
apresentar conclusões claras e tecnicamente embasadas.

	❙ Crimes Envolvendo Criptomoedas:

	❙ Entendimento da Tecnologia Blockchain: Familiarize-se com 
exploradores de blockchain (como bscscan.com para Binance Smart 
Chain, etherscan.io para Ethereum) para visualizar as transações 
públicas. Compreenda a diferença entre wallets custodiadas (em 
exchanges) e não custodiadas.

	❙ Utilização de Ferramentas de Análise de Blockchain: Utilize 
softwares como Chainalysis, Elliptic ou Crystal Blockchain para 
rastrear o fluxo de criptoativos, identificar entidades associadas a 
atividades ilícitas e visualizar graficamente as transações.
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	❙ Cooperação com Exchanges: Elabore pedidos de informações 
claros e juridicamente embasados para exchanges, especificando 
os dados necessários (identificação de usuários, histórico de 
transações, endereços de IP). Esteja ciente dos procedimentos de 
cooperação jurídica internacional (cartas rogatórias, auxílio direto) 
quando a exchange estiver em outra jurisdição.

	❙ Perícia em Criptoativos: O perito deve ser capaz de identificar 
a autoria das transações (quando possível), analisar a origem 
e o destino dos fundos, rastrear a conversão entre diferentes 
criptomoedas e entre cripto e moedas fiduciárias, e explicar de 
forma didática os achados técnicos.

9.2. Para Advogados (Defesa e Acusação)
	❙ Crimes Econômicos Tradicionais:

	❙ Estratégias de Defesa: Analise a tipicidade da conduta, a prova do 
dolo específico, a eventual ausência de justa causa para a ação penal, 
e explore teses de excludente de ilicitude ou culpabilidade. Em 
crimes societários, a defesa pode focar na ausência de participação 
ou conhecimento do réu sobre as atividades ilícitas.

	❙ Estratégias de Acusação: Construa a cadeia de prova de forma 
robusta, demonstrando o liame entre a conduta do acusado e 
o resultado lesivo à ordem econômica. Utilize organogramas e 
fluxogramas para explicar estruturas empresariais complexas e a 
participação de cada envolvido.

	❙ Crimes Envolvendo Criptomoedas:

	❙ Defesa: Questione a identificação do cliente da wallet (já que nem 
sempre é possível), a validade e a integridade das provas digitais 
(cadeia de custódia), a interpretação das transações na blockchain 
e a aplicação analógica da legislação penal a novas tecnologias.

	❙ Acusação: Apresente as evidências de rastreamento de forma 
clara, utilize laudos periciais para explicar o fluxo dos criptoativos, 
demonstre a conexão com o crime antecedente (na lavagem) e 
argumente sobre a intencionalidade com base nas movimentações 
e nos contextos dos fatos.
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9.3. Para Magistrados e Membros do Ministério Público
	❙ Crimes Econômicos Tradicionais:

	❙ Decisões Fundamentadas: Explique o raciocínio jurídico na 
aplicação da lei aos fatos complexos, detalhe a análise das provas 
periciais e documentais, e justifique a dosimetria da pena.

	❙ Direção da Investigação: Indique diligências investigatórias 
específicas, defina o foco da investigação patrimonial e utilize 
ferramentas como o Sistema de Investigação de Movimentações 
Bancárias (SIMBA).

	❙ Crimes Envolvendo Criptomoedas:

	❙ Necessidade de Capacitação: Invista em formação sobre 
criptomoedas e blockchain. Participe de cursos e workshops para 
entender os aspectos técnicos relevantes.

	❙ Interlocução com Peritos: Faça perguntas claras e direcionadas 
aos peritos para esclarecer pontos técnicos complexos e garantir 
a correta compreensão das evidências digitais.

	❙ Cooperação Internacional: Esteja familiarizado com os mecanismos 
de cooperação jurídica internacional para solicitar informações de 
exchanges e rastrear ativos em outras jurisdições.

9.4. Para Agentes Penitenciários e Diretores de Presídio
	❙ Identificação de Atividades Econômicas Ilícitas: Desenvolver protocolos 

de observação para identificar atividades suspeitas que possam envolver 
crimes econômicos dentro do presídio (e.g., movimentação atípica de 
recursos, extorsão organizada, comércio ilegal em grande escala).

	❙ Prevenção da Entrada de Recursos Ilícitos: Implementar procedimentos 
rigorosos de revista de visitantes e internos, com atenção para a identificação 
de valores não declarados e tecnologias que possam facilitar transações 
financeiras não rastreáveis.

	❙ Colaboração com Investigações Externas: Estabelecer canais de 
comunicação eficazes com as autoridades policiais e o Ministério Público 
para o compartilhamento de informações relevantes sobre possíveis crimes 
econômicos com conexão externa ou iniciados dentro do presídio.

	❙ Treinamento Específico: Capacitar os agentes para reconhecer os sinais 
de crimes econômicos e as formas de atuação de facções nesse sentido, 
incluindo a utilização de contas de terceiros e outros métodos de ocultação 
de recursos.
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9.5. Para Serviço Social e Psicologia Penitenciária
	❙ Compreensão das Motivações: Desenvolver abordagens para entender 

as motivações dos indivíduos condenados por crimes econômicos, que 
podem envolver ganância, necessidade financeira, ou ideologias específicas.

	❙ Avaliação de Risco de Reincidência: Considerar os fatores de risco 
específicos dos crimes econômicos na avaliação da probabilidade de 
reincidência, como a sofisticação dos métodos utilizados e a manutenção 
de redes de contato.

	❙ Programas de Ressocialização Específicos: Implementar programas que 
abordem a ética financeira, a responsabilidade social e o desenvolvimento 
de alternativas lícitas de geração de renda, levando em conta o perfil e as 
habilidades dos condenados por crimes econômicos.

	❙ Apoio às Famílias: Oferecer suporte às famílias dos detentos envolvidos em 
crimes econômicos, que muitas vezes enfrentam estigma social e dificuldades 
financeiras decorrentes da situação.

9.6. Para o Departamento de Execução Penal
	❙ Monitoramento da Reparação de Danos: Acompanhar de perto o 

cumprimento das sentenças que determinam a reparação de danos 
às vítimas ou ao erário, utilizando mecanismos eficazes para garantir a 
efetividade dessas medidas.

	❙ Análise de Progressão de Regime: Considerar a natureza e a gravidade 
dos crimes econômicos, o montante do dano, e o esforço do condenado na 
reparação como elementos relevantes na análise dos pedidos de progressão 
de regime.

	❙ Programas de Capacitação Profissional: Desenvolver e oferecer programas 
de capacitação profissional que possam facilitar a reinserção social dos 
egressos condenados por crimes econômicos em atividades lícitas.

	❙ Articulação com Órgãos de Recuperação de Ativos: Colaborar com 
os órgãos responsáveis pela recuperação de ativos para garantir que os 
bens ilicitamente obtidos sejam efetivamente rastreados e destinados à 
reparação dos danos.
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ESTUDOS DE CASO

10.1. Caso de Sonegação Fiscal Complexa
	❙ Contexto: Uma grande empresa do setor varejista é investigada por reiterada 

sonegação de ICMS ao longo de vários anos. A fraude envolvia a criação 
de empresas de fachada, emissão de notas fiscais frias e a manipulação de 
livros contábeis para subdeclarar o faturamento.

	❙ Investigação: A Receita Estadual, com o apoio de peritos contábeis, realizou 
uma auditoria detalhada, cruzando dados fiscais, bancários e societários. 
Foram identificados os fluxos financeiros que evidenciavam a movimentação 
de recursos para as empresas de fachada e a ocultação do faturamento real.

	❙ Atuação do MP: O Ministério Público Estadual ofereceu denúncia contra os 
sócios da empresa e os contadores envolvidos, pelos crimes de sonegação 
fiscal (art. 1º da Lei nº 8.137/90) e associação criminosa (art. 288 do CP).

	❙ Defesa: A defesa dos acusados alegou a ausência de dolo específico de 
fraudar o fisco e questionou a metodologia da auditoria fiscal.

	❙ Desfecho: Após um longo processo judicial, os sócios foram condenados 
pelos crimes de sonegação fiscal, com a obrigação de pagar os tributos 
sonegados, multa e pena privativa de liberdade (convertida em restritiva 
de direitos para alguns). Os contadores também foram condenados.

	❙ Análise Detalhada: Tecnicamente, a investigação desta sonegação envolveu 
a utilização de softwares de data mining para cruzar grandes volumes de 
dados fiscais e bancários, identificando padrões de emissão de notas fiscais 
por empresas de fachada para simular operações e desviar recursos. A perícia 
contábil detalhou o fluxo financeiro entre as empresas, quantificando o 
montante sonegado e demonstrando o modus operandi da fraude contábil. 
A prova do dolo se baseou na reiteração das condutas e na sofisticação 
do esquema.
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10.2. Caso de Lavagem de Dinheiro com Criptomoedas
	❙ Contexto: Uma organização criminosa envolvida com tráfico de drogas 

utilizava criptomoedas para lavar os lucros ilícitos. Os valores em espécie 
eram convertidos em Bitcoin, movimentados através de mixers e wallets não 
custodiadas, e posteriormente convertidos novamente em moeda fiduciária 
através de pequenas transações em diferentes exchanges com KYC fraco.

	❙ Investigação: A Polícia Federal, com o apoio de ferramentas de análise 
de blockchain, conseguiu rastrear parte do fluxo dos criptoativos. A 
cooperação com algumas exchanges permitiu identificar contas vinculadas 
aos investigados.

	❙ Atuação do MPF: O Ministério Público Federal ofereceu denúncia pelos 
crimes de tráfico de drogas (Lei nº 11.343/06) e lavagem de dinheiro (Lei 
nº 9.613/98).

	❙ Defesa: As defesas alegaram a ilicitude das provas obtidas no rastreamento 
das criptomoedas e a ausência de prova do liame entre os valores 
movimentados e o tráfico de drogas.

	❙ Desfecho: Alguns membros da organização foram condenados por ambos 
os crimes. A recuperação dos criptoativos foi parcial, devido à utilização de 
mixers e à movimentação para wallets de difícil rastreamento.

	❙ Análise Detalhada: Tecnicamente, o rastreamento do fluxo de criptoativos 
lavado envolveu a análise da blockchain com ferramentas como Chainalysis, 
buscando identificar os pontos de entrada e saída dos mixers e rastrear 
as transações até possíveis exchanges. A cooperação com as exchanges 
se deu através de pedidos de informação judicialmente autorizados para 
obter dados de KYC dos usuários das contas identificadas. A prova do crime 
antecedente (tráfico de drogas) foi essencial para configurar a lavagem.

10.3. Caso de Fraude no Mercado de Criptoativos
	❙ Contexto: Uma empresa promovia um suposto investimento em 

criptomoedas com promessas de retornos altíssimos e irreais, utilizando 
o modelo de pirâmide financeira. Novos investidores eram pagos com os 
recursos dos investidores mais recentes.

	❙ Investigação: Vítimas procuraram a polícia, relatando os prejuízos. A 
investigação identificou a ausência de lastro nas operações da empresa e 
o fluxo de recursos característico de um esquema Ponzi.
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	❙ Atuação do MP: O Ministério Público Estadual denunciou os líderes da 
empresa pelos crimes de estelionato (art. 171 do CP) e organização criminosa 
(art. 2º da Lei nº 12.850/13).

	❙ Defesa: Os acusados negaram a intenção de fraudar e alegaram que se 
tratava de um investimento legítimo, embora de alto risco.

	❙ Desfecho: Os líderes foram condenados por estelionato e organização 
criminosa. A recuperação dos valores investidos pelas vítimas foi limitada 
devido à dissipação dos recursos.

	❙ Análise Detalhada: Tecnicamente, a investigação deste esquema Ponzi 
envolveu a análise das transações financeiras para demonstrar que os 
pagamentos aos investidores iniciais eram feitos com o dinheiro dos novos 
entrantes, sem uma atividade econômica subjacente que gerasse lucro real. 
O rastreamento das carteiras digitais dos líderes e da empresa foi crucial 
para identificar o destino dos fundos e a dissipação dos ativos, dificultando 
a recuperação.

10.3.1. O Lobo de Wall Street: Um Estudo de Caso 
sobre Fraudes Financeiras e Criptoativos

A narrativa cinematográfica de O Lobo de Wall Street (Scorsese, 2013), baseada 
na trajetória de Jordan Belfort, oferece um paralelo paradigmático para compreender 
as fraudes financeiras e sua transposição para o universo dos criptoativos. No 
filme, Belfort, por meio da corretora Stratton Oakmont, manipulava preços de 
ações de baixo valor (penny stocks) utilizando a técnica de pump and dump: 
inflava artificialmente os preços com promessas de lucros rápidos, explorando a 
inexperiência e a ganância dos investidores, para então vender os ativos no pico, 
causando prejuízos significativos. Essas práticas resultaram em sua condenação nos 
Estados Unidos por fraude de valores mobiliários e lavagem de dinheiro, com pena 
de quatro anos de prisão (dos quais cumpriu 22 meses) e obrigação de restituir 
milhões de dólares às vítimas.

No contexto dos criptoativos, táticas semelhantes são amplamente observadas. 
Esquemas como initial coin offerings (ICOs) fraudulentas e pirâmides financeiras 
exploram o fear of missing out (FOMO), promovendo tokens sem lastro por meio 
de campanhas agressivas em redes sociais e promessas de retornos irreais. Assim 
como Belfort usava carisma e ostentação para atrair investidores, fraudadores de 
criptoativos frequentemente exibem estilos de vida luxuosos para legitimar seus 
projetos. Um exemplo notório é o caso da Bitconnect, que operava um esquema 
Ponzi prometendo altos retornos com criptomoedas, colapsando em 2018 e causando 
perdas de milhões de dólares.
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Do ponto de vista jurídico-penal, as condutas retratadas no filme poderiam ser 
enquadradas no Brasil como estelionato (art. 171 do CP), caso envolvam enganar 
investidores para obter vantagem ilícita, ou como crimes contra o mercado de capitais 
(art. 27-D da Lei nº 7.492/86), se os criptoativos forem classificados como valores 
mobiliários pela Comissão de Valores Mobiliários (CVM). A lavagem de dinheiro (art. 
1º da Lei nº 9.613/98) também seria aplicável caso os lucros ilícitos fossem ocultados 
por meio de transações em blockchain. A persecução penal dessas fraudes enfrenta 
desafios adicionais no contexto digital, como a transnacionalidade das operações 
e o uso de mixers ou privacy coins (ex.: Monero) para dificultar o rastreamento. 
Ferramentas de análise forense, como Chainalysis e Elliptic, tornam-se indispensáveis 
para mapear o fluxo de criptoativos e identificar os responsáveis.

A análise do caso de Belfort destaca a importância de estratégias preventivas e 
repressivas no combate a fraudes com criptoativos. A capacitação de investigadores 
e peritos em análise de blockchain, a cooperação internacional para obter dados 
de exchanges (via KYC) e a regulamentação robusta (ex.: Lei nº 14.478/2022) são 
medidas essenciais. Além disso, a reparação de danos, como no caso de Belfort, 
reforça a relevância da recuperação de ativos em crimes econômicos, seja por 
meio de acordos de não persecução penal (ANPP) ou do perdimento de bens (REsp 
1.802.281/PR, STJ). Este estudo de caso ilustra como a ganância e a manipulação 
psicológica, elementos centrais em O Lobo de Wall Street, continuam a desafiar a 
tutela da ordem econômica na era digital.

10.4 Execução Penal de Condenado por Crime 
contra o Sistema Financeiro Nacional
Sumário Fático:

Um ex-diretor de uma instituição financeira foi condenado em regime semiaberto 
pela prática do crime de gestão temerária (Art. 4º da Lei nº 7.492/86), com pena 
privativa de liberdade de 4 anos e obrigação de reparar o dano causado à instituição 
no valor de R$ 10 milhões. Após progredir para o regime semiaberto, o condenado 
pleiteia nova progressão para o regime aberto, alegando bom comportamento 
carcerário e cumprimento de parte da pena. O Ministério Público se manifesta 
contrariamente, argumentando a alta lesividade do crime, o elevado valor do dano 
ainda não reparado e a necessidade de garantir a função retributiva e preventiva 
da pena.

Questões Jurídicas:

	❙ Requisitos para a progressão de regime prisional (Art. 112 da Lei de Execução 
Penal - LEP).
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	❙ A reparação do dano como requisito para a progressão de regime em 
crimes econômicos.

	❙ A avaliação da “idoneidade” para a progressão, considerando a natureza 
e a gravidade do crime econômico.

	❙ A adequação do regime aberto para condenados por crimes financeiros 
de alta lesividade.

Análise Jurídica:

O Art. 112 da LEP estabelece requisitos objetivos (cumprimento de fração da 
pena) e subjetivos (bom comportamento carcerário) para a progressão de regime. 
No entanto, em crimes econômicos com dano significativo, a jurisprudência tem 
ponderado a efetiva reparação do dano como um fator relevante para a avaliação 
da “idoneidade” do condenado para a progressão.

Embora o bom comportamento carcerário seja um requisito objetivo cumprido 
pelo condenado, a ausência de reparação do dano de R$ 10 milhões pode ser 
interpretada como falta de comprometimento com a responsabilização integral 
pelos seus atos, impactando a análise subjetiva para a progressão.

A alta lesividade da gestão temerária, que afeta a estabilidade do sistema 
financeiro e a confiança pública, pode ser considerada pelo juízo da execução 
como um fator desfavorável à progressão para o regime aberto, especialmente se 
a reparação do dano não ocorreu. A finalidade da pena, incluindo a retribuição e a 
prevenção de novos crimes dessa natureza, também deve ser levada em consideração.

Possível Desfecho (com fundamentação):

O juízo da execução penal, ao analisar o pedido de progressão para o regime 
aberto, deverá ponderar os requisitos objetivos e subjetivos, com especial atenção 
à reparação do dano e à natureza do crime econômico praticado. É possível que 
o pedido seja indeferido até que haja uma demonstração efetiva de esforço para 
a reparação do dano, mesmo que o condenado apresente bom comportamento 
carcerário. A jurisprudência tem admitido a consideração da ausência de reparação 
do dano como um óbice à progressão em crimes patrimoniais e econômicos de 
grande monta.

10.5 Extorsão e Lavagem de Dinheiro 
por Facção em Presídio do RS
Sumário Fático:

Uma facção criminosa com forte atuação dentro de um presídio estadual no Rio 
Grande do Sul estabeleceu um sistema de extorsão contra outros detentos e seus 
familiares. Sob ameaça, são cobradas “taxas” para segurança dentro das galerias, 
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acesso a itens básicos e até mesmo para evitar agressões. Os valores arrecadados, 
pagos majoritariamente por meio de depósitos bancários em contas de laranjas 
fora do presídio, são utilizados para financiar as atividades da facção, incluindo a 
compra de armas, drogas e a corrupção de agentes penitenciários. A investigação 
policial, iniciada a partir de denúncias anônimas e interceptações telefônicas, revelou 
a estrutura da extorsão e o fluxo financeiro dos valores.

Questões Jurídicas:

Configuração do crime de extorsão (Art. 158 do CP) praticado no interior do 
sistema prisional e com o concurso de agentes dentro e fora da prisão.

Configuração do crime de lavagem de dinheiro (Art. 1º da Lei nº 9.613/98) em 
relação aos valores obtidos com a extorsão e utilizados para financiar atividades ilícitas.

Aplicação da Lei de Organização Criminosa (Lei nº 12.850/13) diante da estrutura 
hierárquica e organizada da facção.

Responsabilidade penal dos líderes da facção, mesmo que atuando de dentro 
do presídio.

Análise Jurídica:

A cobrança de “taxas” mediante ameaça configura o crime de extorsão. A 
atuação da facção dentro do presídio, exercendo poder de fato sobre os demais 
detentos, demonstra a violência e a grave ameaça necessárias para a tipificação. O 
envolvimento de pessoas fora do presídio para o recebimento dos valores (laranjas) 
caracteriza o concurso de agentes.

Os valores obtidos com a extorsão, ao serem depositados em contas de terceiros 
e utilizados para financiar as atividades da facção (compra de materiais ilícitos, 
corrupção), ingressam no ciclo de lavagem de dinheiro, buscando ocultar ou dissimular 
sua origem criminosa.

A estrutura organizada da facção, com líderes, membros e divisão de tarefas 
para a prática de crimes (extorsão, lavagem, corrupção), pode configurar o crime 
de organização criminosa, com penas mais severas para os líderes.

A liderança exercida de dentro do presídio não exime a responsabilidade penal 
dos líderes pela prática dos crimes, aplicando-se a teoria do domínio do fato.

Possível Desfecho (com fundamentação):

Diante das evidências da extorsão sistemática, da movimentação dos valores para 
financiar a facção e da estrutura organizada, é provável a denúncia e a condenação 
dos envolvidos pelos crimes de extorsão (Art. 158 do CP), lavagem de dinheiro (Art. 
1º da Lei nº 9.613/98) e organização criminosa (Art. 2º da Lei nº 12.850/13), com 
a responsabilização dos líderes em conformidade com sua atuação e poder de 
comando dentro da facção. As penas serão fixadas considerando a gravidade dos 
crimes e o número de agentes envolvidos.
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FERRAMENTAS E 
INSTRUMENTOS PRÁTICOS

Esta seção apresenta recursos concretos para auxiliar profissionais que atuam 
no Direito Penal Econômico, especialmente no contexto dos criptoativos.

	❙ Para Investigadores e Peritos:

	❙ Softwares de Análise Forense Contábil:

	❙ EnCase: Amplamente utilizado para coleta, preservação 
e análise de evidências digitais, incluindo documentos 
financeiros e registros eletrônicos. Oferece funcionalidades 
avançadas de busca e análise de dados.

	❙ FTK Imager: Ferramenta gratuita para visualização e 
exportação de dados forenses, útil para examinar imagens 
de disco e arquivos.

	❙ CaseWare IDEA: Software especializado em auditoria e 
análise de dados, com recursos para identificar padrões, 
tendências e anomalias em grandes conjuntos de dados 
financeiros.

	❙ Ferramentas de Análise de Blockchain:

	❙ Chainalysis: Plataforma paga que oferece ferramentas de 
investigação para rastrear fluxos de criptoativos, identificar 
entidades de alto risco e fornecer análises detalhadas de 
transações.

	❙ Elliptic: Similar ao Chainalysis, fornece soluções de análise 
de risco e investigação para criptoativos, auxiliando na 
identificação de atividades ilícitas.

	❙ Crystal Blockchain: Outra plataforma paga com 
funcionalidades para rastreamento, análise de risco e 
conformidade no ecossistema de criptoativos.
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	❙ Exploradores de Blockchain Gratuitos:

	❙ Etherscan (etherscan.io): Permite explorar transações, blocos, 
endereços e contratos inteligentes na rede Ethereum.

	❙ BscScan (bscscan.com): Explorador da Binance Smart Chain, 
com funcionalidades semelhantes ao Etherscan.

	❙ Blockchair (blockchair.com): Motor de busca para diversas 
blockchains, facilitando a pesquisa de transações e endereços.

	❙ Manuais e Guias de Rastreamento de Criptoativos:

	❙ Relatórios e guias publicados pela Europol sobre rastreamento 
de criptoativos.

	❙ Materiais educacionais e relatórios da Chainalysis sobre 
tendências de crimes com criptomoedas e técnicas de 
investigação.

	❙ Modelos de Pedidos de Quebra de Sigilo:

	❙ Modelos genéricos podem ser adaptados, incluindo 
informações detalhadas sobre os endereços de criptomoedas, 
períodos a serem investigados e a legislação pertinente (e.g., 
Marco Civil da Internet, Lei de Lavagem de Dinheiro).

	❙ Para Advogados (Defesa e Acusação):

	❙ Plataformas de Pesquisa Jurídica:

	❙ Jusbrasil (https://www.google.com/search?q=jusbrasil.
com.br): Ampla base de dados de jurisprudência, legislação 
e artigos jurídicos.

	❙ LexisNexis (lexisnexis.com): Plataforma robusta com 
legislação anotada, jurisprudência e doutrina.

	❙ Thomson Reuters (proview.thomsonreuters.com): Similar 
ao LexisNexis, oferece conteúdo jurídico abrangente.

	❙ Softwares de Organização de Casos:

	❙ Clio (clio.com): Software de gestão de prática jurídica que 
ajuda a organizar casos, documentos e comunicações.

	❙ MyCase (mycase.com): Outra ferramenta popular para 
gerenciamento de casos e colaboração.

	❙ Calculadoras de Correção Monetária e Juros: Diversas 
calculadoras online (disponíveis em sites como o do Banco 
Central ou calculadoras jurídicas específicas) podem ser 
utilizadas.
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	❙ Para Magistrados e Membros do Ministério Público:

	❙ Guias Técnicos sobre Criptomoedas:

	❙ Manuais introdutórios sobre criptomoedas e blockchain 
elaborados por instituições acadêmicas ou órgãos reguladores.

	❙ Webinars e cursos online sobre o tema.

	❙ Diretórios de Peritos Judiciais: Os Tribunais de Justiça geralmente 
mantêm listas de peritos cadastrados, incluindo aqueles com 
expertise em informática forense e finanças.

	❙ Plataformas de Cooperação Jurídica Internacional: Os 
Departamentos de Recuperação de Ativos (DRCI) e o Ministério 
da Justiça possuem canais para cooperação internacional.
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PERGUNTAS FREQUENTES (FAQ)

	❙ P: Criptomoedas são consideradas "dinheiro" para fins penais no Brasil?

	❙ R: A legislação brasileira ainda não possui uma definição unívoca 
de criptomoedas para todos os fins legais. No contexto penal, 
a tendência é considerá-las como valores mobiliários ou ativos 
financeiros, dependendo da sua natureza e uso. Para fins de lavagem 
de dinheiro, por exemplo, a Lei nº 9.613/98, após alterações, 
abrange “qualquer ativo virtual”, o que inclui criptomoedas. A 
interpretação pode variar conforme o tipo penal específico.

	❙ P: Como rastrear transações de criptomoedas que se dizem anônimas?

	❙ R: Embora algumas criptomoedas (“privacy coins”) ofereçam maior 
anonimato, o rastreamento não é impossível. Técnicas avançadas 
de análise de blockchain buscam identificar padrões de transação, 
conexões entre wallets e pontos de entrada/saída em exchanges. 
A colaboração com exchanges (que geralmente coletam dados de 
KYC) e o uso de ferramentas forenses especializadas são cruciais.

	❙ P: Qual a legislação brasileira específica sobre crimes com criptomoedas?

	❙ R: Atualmente, não há uma lei penal específica que tipifique crimes 
exclusivamente relacionados a criptomoedas. As condutas ilícitas 
envolvendo criptoativos são geralmente enquadradas em tipos 
penais já existentes (estelionato, lavagem de dinheiro, crimes 
contra o sistema financeiro, etc.), com a devida adaptação às 
particularidades dos criptoativos. A Lei nº 14.478/2022 (“Marco 
Legal dos Criptoativos”) estabelece regras para o setor, cuja violação 
futura poderá gerar ilícitos administrativos e, dependendo da 
conduta, penais.

	❙ P: Como funciona a cooperação jurídica internacional em casos de 
criptocrimes?

	❙ R: A cooperação internacional envolve o envio e o recebimento de 
pedidos de auxílio legal entre países, como o compartilhamento de 
informações de usuários de exchanges, o rastreamento de ativos 
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e a execução de ordens judiciais. Isso pode ocorrer por meio de 
tratados internacionais, cartas rogatórias e outros mecanismos de 
cooperação policial e judicial. A diversidade de regulamentações 
sobre criptoativos entre os países pode tornar esse processo 
complexo.

	❙ P: Quais os cuidados que investidores devem ter para evitar golpes 
com criptomoedas?

	❙ R: Desconfie de promessas de lucros fáceis e excessivos. Pesquise 
a reputação de plataformas e projetos. Não compartilhe suas 
chaves privadas. Utilize autenticação de dois fatores. Mantenha 
seus softwares de segurança atualizados.

	❙ P: A posse de criptomoedas não declaradas pode gerar algum problema 
penal?

	❙ R: Sim, a depender do contexto. Se a origem dos fundos para 
adquirir as criptomoedas for ilícita, pode configurar lavagem de 
dinheiro. A não declaração de criptomoedas mantidas no exterior 
pode configurar evasão de divisas, dependendo do valor e da 
legislação específica. Questões tributárias também podem surgir 
pela não declaração de ganhos com criptoativos.

	❙ P: Exchanges de criptomoedas têm alguma responsabilidade penal por 
crimes cometidos por seus usuários?

	❙ R: Em geral, a responsabilidade penal é individual. Contudo, se 
uma exchange deliberadamente facilitar ou se omitir diante 
de atividades criminosas em sua plataforma, ou não cumprir 
regulamentações de KYC/AML, pode haver responsabilização 
penal de seus administradores ou até mesmo da pessoa jurídica, 
dependendo da legislação aplicável e da comprovação do dolo 
ou culpa.

	❙ P: O que é um “mixer” de criptomoedas e qual sua implicação no Direito 
Penal?

	❙ R: Um mixer (ou tumbler) é um serviço que embaralha transações 
de diferentes usuários para dificultar o rastreamento do fluxo de 
criptomoedas. Embora não sejam intrinsecamente ilegais, são 
frequentemente utilizados para anonimizar fundos de origem 
ilícita, o que pode ser relevante em investigações de lavagem de 
dinheiro.
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	❙ P: Ataques de ransomware que exigem pagamento em criptomoedas 
configuram qual tipo de crime econômico?

	❙ R: Principalmente extorsão (art. 158 do Código Penal), com a 
exigência de vantagem econômica (o pagamento em criptomoedas) 
mediante grave ameaça. Dependendo dos danos causados aos 
sistemas, outros crimes cibernéticos podem ser configurados.

	❙ P: O uso de criptomoedas para financiar o terrorismo é considerado 
crime no Brasil?

	❙ R: Sim, o financiamento do terrorismo é crime previsto na Lei nº 
13.260/2016. Se criptomoedas forem utilizadas com essa finalidade, 
os responsáveis poderão ser penalizados nos termos da referida lei.

	❙ P: Fraudes envolvendo NFTs (tokens não fungíveis) podem ter 
implicações penais econômicas?

	❙ R: Sim. Fraudes como a venda de NFTs falsificados, a manipulação 
de preços no mercado de NFTs ou esquemas de “pump and dump” 
envolvendo esses ativos digitais podem configurar crimes como 
estelionato (art. 171 do CP) ou manipulação do mercado (se os 
NFTs forem considerados valores mobiliários).

	❙ P: Mineradores de criptomoedas podem ser responsabilizados 
penalmente por alguma atividade?

	❙ R: Em geral, a mineração em si é uma atividade lícita. Contudo, 
se a mineração envolver o uso de energia furtada, por exemplo, 
pode configurar crime de furto de energia (art. 155, § 3º, do CP). 
Além disso, se a mineração for utilizada como fachada para lavar 
dinheiro, os mineradores envolvidos podem ser responsabilizados 
por lavagem.

	❙ P: Qual a diferença entre um golpe de “pump and dump” tradicional e 
um envolvendo criptomoedas?

	❙ R: O princípio é o mesmo: inflacionar artificialmente o preço de 
um ativo (ações no mercado tradicional, criptomoedas no mercado 
digital) por meio de informações falsas ou enganosas, para vendê-lo 
no pico e obter lucro, causando prejuízo aos demais investidores. A 
diferença principal reside no ativo e nas plataformas de negociação 
utilizadas.
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	❙ P: A regulamentação do mercado de criptoativos pode impactar a 
responsabilização penal?

	❙ R: Sim. Uma regulamentação mais clara pode definir condutas 
específicas como ilícitas, facilitando a tipificação penal em casos de 
descumprimento. Além disso, pode estabelecer obrigações para as 
plataformas (como KYC/AML mais rigorosos), cuja inobservância 
intencional pode levar à responsabilização.

	❙ P: Condenados por crimes econômicos têm um regime de cumprimento 
de pena diferenciado no Brasil?

	❙ R: Não há um regime prisional específico para condenados por 
crimes econômicos. Eles cumprem pena nos regimes previstos 
no Código Penal (fechado, semiaberto, aberto), observando os 
critérios de quantidade da pena e reincidência, assim como os 
demais condenados. No entanto, a análise para progressão de 
regime pode considerar a complexidade do crime e o potencial 
de ocultação de bens.

	❙ P: Alternativas à prisão são comuns em casos de crimes econômicos?
	❙ R: Sim, as alternativas à prisão (como penas restritivas de direitos, 

multas, acordos de não persecução penal) podem ser aplicadas em 
crimes econômicos, especialmente quando há foco na reparação 
do dano e o crime não envolve violência ou grave ameaça. A 
adequação da alternativa é avaliada caso a caso.

	❙ P: A recuperação de ativos ilicitamente obtidos impacta a execução da 
pena privativa de liberdade?

	❙ R: A efetiva reparação do dano e a colaboração com a recuperação 
de ativos podem ser consideradas favoravelmente na análise de 
benefícios da execução penal, como a progressão de regime. O 
não cumprimento da ordem de reparação pode, em alguns casos, 
ser um fator negativo.

	❙ P: Como um cidadão pode se prevenir de ser vítima de crimes econômicos 
envolvendo criptomoedas e como denunciar caso ocorra?

	❙ R: Prevenção: Desconfie de promessas de lucros fáceis e excessivos. 
Pesquise a reputação de plataformas e projetos. Não compartilhe 
suas chaves privadas. Utilize autenticação de dois fatores. Mantenha 
seus softwares de segurança atualizados. Denúncia: Em caso de 
suspeita ou ocorrência de golpe, registre um Boletim de Ocorrência 
na Polícia Civil ou Federal, dependendo da natureza do crime. 
Reúna todas as informações e provas que tiver (prints de tela, 
comprovantes de transação, etc.). Você também pode reportar a 
situação a órgãos como o Ministério Público e a CVM (se envolver 
ofertas públicas irregulares).
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RECOMENDAÇÕES PARA POLÍTICAS 
PÚBLICAS (APROFUNDAMENTO 
TÉCNICO E SISTEMA PRISIONAL)
	❙ Fortalecimento Técnico da Capacitação Multidisciplinar: Para fortalecer 

tecnicamente a capacitação, propõe-se a criação de um currículo padronizado 
que inclua: módulos práticos sobre o uso de softwares de análise de blockchain 
(como Chainalysis e Elliptic), simulações de rastreamento de transações 
complexas, treinamento no uso de ferramentas de análise forense contábil 
aplicadas a dados de exchanges, e workshops sobre a interpretação de 
laudos periciais em casos de crimes econômicos digitais. A interação seria 
promovida através de plataformas colaborativas online e eventos presenciais 
com estudos de caso práticos.

	❙ Aprimoramento Técnico Normativo na Execução Penal: Tecnicamente, 
o aprimoramento normativo poderia incluir a implementação de sistemas de 
informação que integrem dados de condenações por crimes econômicos 
com registros de bens e movimentações financeiras (incluindo digitais). A 
progressão de regime poderia ser condicionada à apresentação de relatórios 
técnicos que atestem a colaboração efetiva do condenado na identificação 
e recuperação de ativos, utilizando ferramentas de análise patrimonial e 
de rastreamento de criptoativos, além da participação em programas de 
educação financeira avançada.

	❙ Plataformas de Inteligência e Cooperação Global: Investir em plataformas 
de análise preditiva que utilizem IA para identificar redes criminosas 
transnacionais envolvendo criptoativos. Fortalecer os canais de comunicação 
direta e segura com agências internacionais de aplicação da lei e com 
exchanges globais, buscando a padronização de procedimentos para o 
compartilhamento de informações.

	❙ Educação para Prevenção e Programas de Ressocialização Específicos: 
Além da conscientização geral, criar programas de educação financeira 
digital direcionados a grupos vulneráveis a golpes. No sistema prisional, 
implementar programas de ressocialização que abordem as motivações 
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por trás dos crimes econômicos e ofereçam alternativas de capacitação 
profissional alinhadas às habilidades dos condenados (e.g., educação 
financeira avançada, programação, análise de dados), visando a reinserção 
social ética e produtiva.

	❙ Marcos Regulatórios Dinâmicos e Sandboxes Regulatórios: Adotar 
uma regulamentação que preveja mecanismos de atualização contínua, 
acompanhando a rápida evolução do mercado de criptoativos. Expandir a 
utilização de regulatory sandboxes para permitir a experimentação controlada 
de novas tecnologias e modelos de negócio, com a participação de órgãos 
reguladores desde o início para identificar e mitigar riscos.

	❙ Pesquisa e Desenvolvimento em Segurança e Recuperação de Ativos: 
Fomentar a pesquisa em técnicas avançadas de rastreamento de criptoativos, 
incluindo aquelas focadas em privacy coins e protocolos de anonimato. 
Desenvolver tecnologias para facilitar a identificação, o sequestro e a 
alienação de ativos digitais ilícitos, considerando os desafios da custódia e 
da volatilidade desses bens.
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CONCLUSÃO

Esta obra analisa, com rigor técnico-jurídico, a intersecção entre o Direito Penal 
Econômico e os criptoativos, enfatizando a dogmática penal e as práticas forenses na 
criminalidade econômica digital. Explora a autonomia do Direito Penal Econômico, 
seus fundamentos normativos (ex.: Leis nº 8.137/90, 7.492/86, 9.613/98) e bens 
jurídicos tutelados, como a ordem econômica. Examina crimes como sonegação fiscal, 
lavagem de dinheiro e fraudes no mercado de capitais, com foco na responsabilidade 
penal da pessoa jurídica e na integração com compliance.

A análise de criptomoedas aborda a tecnologia blockchain, seus desafios forenses 
e ilícitos como lavagem de dinheiro e fraudes em plataformas DeFi, utilizando 
ferramentas como Chainalysis e Elliptic, além da regulamentação incipiente (Lei 
nº 14.478/2022). A execução penal em crimes econômicos é discutida, incluindo 
alternativas à prisão e recuperação de ativos, com suporte em jurisprudência 
(ex.: Súmula Vinculante nº 24 do STF). Estudos de caso ilustram metodologias 
investigativas, e recomendações de políticas públicas propõem capacitação técnica 
e integração de sistemas de rastreamento.

Os desafios do anonimato, lacunas regulatórias e sofisticação criminal exigem 
cooperação entre justiça, reguladores e setor privado. A evolução dos criptoativos 
demanda atualização normativa e tecnologias forenses, como inteligência artificial, 
para proteger a ordem econômica. Esta obra contribui com uma base técnico-jurídica 
para enfrentar esses desafios, promovendo a justiça na era digital.
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Legislação Brasileira:
	❙ Constituição Federal

	❙ Código Penal

	❙ Lei nº 8.137/90 - Crimes contra a ordem tributária, econômica e contra as 
relações de consumo

	❙ Lei nº 7.492/86 - Crimes contra o sistema financeiro nacional

	❙ Lei nº 9.613/98 - Lavagem de dinheiro

	❙ Lei nº 11.101/05 - Lei de Falências

	❙ Decreto-Lei nº 7.661/45 - Antiga Lei de Falências

	❙ Leis e regulamentações do mercado de capitais (normas da CVM)

	❙ Lei nº 14.478/2022 - Marco Legal dos Criptoativos

	❙ Lei de Execução Penal (LEP)

	❙ Lei nº 12.846/13 - Lei Anticorrupção

	❙ Lei nº 11.343adiator: 343/06 - Lei de Drogas

	❙ Lei nº 12.850/13 - Organização Criminosa

	❙ Lei nº 13.260/2016 - Lei Antiterrorismo

	❙ Marco Civil da Internet (Lei nº 12.965/14)

	❙ Súmula Vinculante nº 24 do STF

	❙ Jurisprudência (Exemplos Mencionados):

	❙ Agravo Regimental no Habeas Corpus nº 657.228/RS (STJ)

	❙ Habeas Corpus nº 513.148/RS (STJ)

	❙ Recurso em Habeas Corpus nº 109.487/GO (STJ)

	❙ Recurso em Habeas Corpus nº 158.513/PI (STJ)

	❙ Recurso Especial nº 1.802.281/PR (STJ)

	❙ Tema 999 de Repercussão Geral (STF)
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	❙ Filme: o lobo de wall street

	❙ Scorsese, M. (Diretor). (2013). O Lobo de Wall Street [Filme]. Paramount 
Pictures.

	❙ Ferramentas e Plataformas (Mencionadas):

	❙ EnCase

	❙ FTK Imager

	❙ CaseWare IDEA

	❙ Chainalysis

	❙ Elliptic

	❙ Crystal Blockchain

	❙ Etherscan (etherscan.io)

	❙ BscScan (bscscan.com)

	❙ Blockchair (blockchair.com)

	❙ Jusbrasil (https://www.jusbrasil.com.br/)

	❙ LexisNexis (https://www.lexisnexis.com/)

	❙ Thomson Reuters (https://proview.thomsonreuters.com/)

	❙ Clio (https://www.clio.com/)

	❙ MyCase (https://www.mycase.com/)

	❙ Sistema de Investigação de Movimentações Bancárias (SIMBA)

	❙ Publicações e Manuais (Mencionados):

	❙ Relatórios e guias da Europol sobre rastreamento de criptoativos

	❙ Materiais educacionais e relatórios da Chainalysis

	❙ Manuais introdutórios sobre criptomoedas e blockchain (genéricos)

https://www.jusbrasil.com.br/
https://www.lexisnexis.com/
https://proview.thomsonreuters.com/
https://www.clio.com/
https://www.mycase.com/
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GLOSSÁRIO

	❙ Blockchain: Uma tecnologia de registro distribuído e descentralizado que 
armazena dados em blocos interligados e protegidos por criptografia. Cada 
bloco contém um conjunto de transações, e uma vez adicionado à cadeia, 
torna-se difícil de alterar ou excluir. É a tecnologia subjacente à maioria 
das criptomoedas. Relevância Técnica: Essencial para a investigação, pois 
registra de forma imutável as transações, permitindo o rastreamento do fluxo 
de criptoativos e a análise forense das movimentações financeiras ilícitas.

	❙ Wallet (Carteira Digital): Um software ou hardware que permite aos 
usuários interagir com a blockchain de uma criptomoeda. As wallets contêm 
as chaves privadas necessárias para assinar transações e acessar os fundos 
associados às chaves públicas. Existem diferentes tipos, como wallets de 
software (desktop, mobile, web) e wallets de hardware. Relevância Técnica: 
Importante para identificar os possíveis detentores de criptoativos envolvidos 
em crimes. A análise dos endereços de wallet é um ponto de partida para 
o rastreamento na blockchain.

	❙ Exchange (Corretora de Criptomoedas): Uma plataforma online que facilita 
a compra, venda e negociação de criptomoedas, bem como a conversão 
entre criptomoedas e moedas fiduciárias (como o Real ou o Dólar). As 
exchanges geralmente exigem que os usuários passem por processos de 
KYC para verificar suas identidades. Relevância Técnica: Crucial para a 
obtenção de informações de identificação dos usuários (KYC) e históricos 
de transações, mediante ordens judiciais, auxiliando na desanonimização 
e na comprovação da autoria de crimes.

	❙ KYC (Know Your Customer): Um conjunto de procedimentos utilizados por 
instituições financeiras e outras entidades regulamentadas para verificar a 
identidade de seus clientes. No contexto de criptomoedas, as exchanges 
implementam KYC para prevenir lavagem de dinheiro e outras atividades 
ilícitas. Relevância Técnica: Fornece dados essenciais para a identificação de 
suspeitos em investigações criminais envolvendo plataformas de negociação 
de criptoativos.
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	❙ AML (Anti-Money Laundering): Um conjunto de leis, regulamentos e 
procedimentos destinados a prevenir a prática de lavagem de dinheiro, 
que é o processo de disfarçar a origem de fundos ilícitos para que pareçam 
legítimos. As plataformas de criptomoedas estão cada vez mais sujeitas a 
regulamentações de AML. Relevância Técnica: A análise do cumprimento 
das normas de AML pelas plataformas pode indicar falhas de controle que 
facilitaram atividades criminosas.

	❙ DeFi (Decentralized Finance): Um ecossistema de aplicações financeiras 
construídas sobre tecnologias descentralizadas, como blockchains. O DeFi 
busca criar alternativas descentralizadas aos serviços financeiros tradicionais, 
como empréstimos, negociação e seguros, muitas vezes utilizando smart 
contracts. Relevância Técnica: A descentralização e a complexidade do 
DeFi apresentam desafios técnicos significativos para a investigação e o 
rastreamento de atividades ilícitas.

	❙ NFT (Non-Fungible Token): Um tipo especial de token criptográfico que 
representa algo único. Ao contrário das criptomoedas, que são fungíveis 
(uma unidade é intercambiável por outra), cada NFT é único e pode 
representar a propriedade de um item digital (como arte, música, itens de 
jogos) ou físico. Relevância Técnica: Novas formas de lavagem de dinheiro 
e fraudes podem envolver NFTs, exigindo técnicas específicas para rastrear 
transações e avaliar o valor real dos ativos.

	❙ Pump and Dump: Um esquema fraudulento em que um grupo de 
indivíduos inflaciona artificialmente o preço de um ativo (como uma 
ação ou criptomoeda) divulgando informações falsas ou enganosas, para 
então vender seus próprios ativos no pico do preço, causando uma queda 
repentina e prejuízo para os demais investidores. Relevância Técnica: A 
identificação desse esquema em criptomoedas requer a análise técnica 
de dados de negociação e da disseminação de informações online para 
comprovar a manipulação de mercado.

	❙ Esquema Ponzi: Um tipo de fraude de investimento em que os retornos 
pagos aos investidores iniciais vêm do capital de investidores posteriores, 
em vez de lucros reais gerados por uma atividade legítima. Esses esquemas 
colapsam quando não há novos investidores suficientes para pagar os 
retornos prometidos. Relevância Técnica: A detecção em criptomoedas 
envolve a análise dos fluxos de pagamento para verificar a ausência de 
uma fonte de receita legítima e a dependência da entrada de novos fundos 
para pagar os antigos investidores.
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