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APRESENTACAO
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problemas dos negécios e do cotidiano. Ja& a inovagcédo pode impulsionar o
desenvolvimento de indUstrias e o desenvolvimento regional.

Da variedade de perspectivas e abordagens, no livro, sdo apresentadas
diversas fundamentacdes teorico-praticos nos resultados obtidos pelos varios
autores e coautores na elaboragéo de cada capitulo. Além disso, a Atena Editora
oferece a divulgacgao técnico-cientifica com exceléncia, essencial para garantir o
destaque entre as melhores editoras do Brasil.

Fabricio Moraes de Almeida
Grupo de Pesquisa em Gestéao da Inovacgao e Tecnologia (GEITEC/
UFRO).
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CAPITULO 1

POLITICAS PUBLICAS DE FOMENTO A INOVACAOQ:
SEUS REFLEXOS NO DESENVOLVIMENTO
REGIONAL DA AMAZONIA - BRASIL

Gizele Ferreira da Silva

Mestranda PGDRA/UFRO. Engenharia
Elétrica pela Universidade Federal de
Rondénia - UFRO. Coordenadora do
Programa de Pesquisa e Desenvolvimento
da Usina Hidrelétrica Jirau.

David Lopes Maciel

Master of Science in Emergent
Technologies in Education. MUST
UNIVERSITY, MUST, EUA, Academic

of the Doctoral Program in Regional
Development and Environment (PGDRA/
UFRO)

Fabricio Moraes de Almeida

PhD in Physics (UFC), with post-doctorate
in Scientific Regional Development
(DCR/CNPq). Specialist in Production
Engineering (FUNIP). Researcher of the
Doctoral and Master Program in Regional
Development and Environment (PGDRA/
UFRO). Leader GEITEC/UFRO,

Brazil. Was a CNPq DTI-A researcher
(2023/2024)

RESUMO: O capitulo do livro é uma
proposta de pesquisa que consistiu em
realizar andlises bibliograficas utilizando
recursos qualitativos. Abordaram-se temas

Data de aceite: 03/06/2024

como politicas de incentivo a inovagao,
desenvolvimento regional da Amazdnia
e possibilidades de cooperagédo entre
empresas, governos e instituicobes de
pesquisa. Um vasto acervo de estudos,
acompanhado por dados significativos,
evidenciou a importdncia de explorar
tal questdo para a regido. Na era do
conhecimento, a busca por inovagao
tecnoldgica para aumentar a competitividade
revelou-se de suma importancia para o
crescimento regional. A analise destacou
programas como o Sistema Nacional de
Inovagéo (SNI) e a Lei do Bem, que foram
cruciais para o avango tecnologico no Brasil.
Exemplos especificos de sucesso incluem
o Programa Centelha, que transformou
ideias inovadoras em negocios viaveis, e o
Programa de Pesquisa e Desenvolvimento
Tecnoldégico do Setor Elétrico (P&D
ANEEL), que investiu mais de R$ 10 bilhdes
em projetos, melhorando a qualidade do
servico de energia elétrica na Amazobnia e
promovendo o uso de fontes alternativas de
energia. A partir desta andlise, contribuiu-se
para um entendimento mais aprofundado
da relacédo entre as politicas publicas de
fomento a inovagdo e o desenvolvimento
regional da Amazonia, contribuindo para
processos de cooperacdo mais eficazes
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na regido. Ademais, a pesquisa proporcionou subsidios valiosos para futuros estudos,
promovendo a inovacao e o desenvolvimento tecnolégico na Amazonia.
PALAVRAS-CHAVE: Politicas Publicas, Inovagéo, Amazénia. Desenvolvimento Regional.

PUBLIC POLICIES TO PROMOTE INNOVATION: THEIR IMPACTS ON THE
REGIONAL DEVELOPMENT OF THE AMAZON - BRAZIL

ABSTRACT: The purposeofthisresearchwastoconductbibliographicanalysesusingqualitative
resources. Topics addressed included policies to encourage innovation, regional development
of the Amazon, and possibilities for cooperation between companies, governments, and
research institutions. A vast collection of studies, accompanied by significant data, highlighted
the importance of exploring this issue for the region. In the knowledge era, the pursuit of
technological innovation to increase competitiveness proved to be of paramount importance
for regional growth. The analysis highlighted programs such as the National Innovation
System (SNI) and the Innovation Law, which were crucial for technological advancement
in Brazil. Specific examples of success included the Centelha Program, which transformed
innovative ideas into viable businesses, and the Electric Sector Technological Research and
Development Program (P&D ANEEL), which invested over R$ 10 billion in projects, improving
the quality of electricity service in the Amazon and promoting the use of alternative energy
sources. Furthermore, the Amazénia Conectada Program illustrated how the expansion of
fiber optic infrastructure in the region promoted digital inclusion and access to public services,
connecting isolated cities and communities. These programs not only improved technological
infrastructure but also created jobs and trained local professionals, strengthening the regional
economy. From this analysis, a deeper understanding of the relationship between public
policies to promote innovation and the regional development of the Amazon was achieved,
as well as providing essential data for the formulation of more effective public policies and
cooperation strategies in the region. Additionally, the research provided valuable insights for
future studies, promoting innovation and technological development in the Amazon.
KEYWORDS: Public Policy, Innovation, Amazon. Regional development.

INTRODUCAO

As politicas publicas sé&o essenciais para alocar recursos publicos em iniciativas que
promovem o desenvolvimento social e econémico. Essas politicas podem ser especificas
para certos campos ou atividades, ou genéricas, ndo direcionadas a uma area especifica.
No Brasil, conforme a Constituicdo Federal de 1988, as politicas publicas sdo orientadas
para resolver problemas do setor produtivo nacional (FONSECA, 2012).

A Amazénia, uma regido de grande potencial econdmico e tecnologico, enfrenta
desafios complexos relacionados a infraestrutura, legislagcéo e acesso a financiamentos.
Politicas Publicas de fomento a Inovacdo podem desempenhar um papel crucial na
promog¢ao do desenvolvimento regional da Amazénia e na superagdo dos obstaculos
enfrentados pela regido (BRASIL, 2013).
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No Brasil, empresas que investem em inovagédo tém acesso a diversas fontes de
financiamento, incluindo agéncias de fomento, bancos publicos e privados e programas de
incentivo a inovacao. Contudo, 0 acesso a esses recursos pode ser limitado para empresas
menores ou localizadas em regides mais remotas, como a Amazénia, dificultando o
desenvolvimento tecnolbgico na regido.

A relacdo entre empresas e governos é fundamental para o desenvolvimento
regional. No Brasil, os governos tém investido em programas de incentivo a inovagéo, como
o Sistema Nacional de Inovagéo (SNI), o Programa de Apoio a Competitividade das Micro e
Pequenas Empresas (PROCOMPI) e o Programa de Apoio a Inovacdo em Microempresas
e Empresas de Pequeno Porte (PRIME) (LIMA, 2019). Esses programas buscam estimular
a inovacgao, promovendo o desenvolvimento regional e a competitividade no mercado.

O anseio por aumentar a competitividade do Brasil perante paises desenvolvidos
e emergentes torna-se cada vez mais claro. Neste sentido, politicas publicas voltadas
ao fomento a inovacdo tecnolégica e fortalecimento das companhias brasileiras tém
ganhado destaque nos ultimos anos. No entanto, para que isso se concretize, € necessario
assertividade e efetividade nos investimentos realizados, uma vez que o Brasil ocupa
apenas a 572 colocagao, entre os 132 paises listados no indice Global de Inovacéo (IGl)
2021 (Bozza, 2022).

Diante disso, a busca por mecanismos que auxiliem o crescimento inovador a partir
de politicas publicas ndo € um movimento exclusivo do Brasil. De acordo com levantamento
realizado pela Organizacao para a Cooperacao e Desenvolvimento Econémico (OCDE),
atualmente, mais de 46 paises ja adotam este tipo de iniciativa, incluindo EUA, Australia,
China, Coreia do Sul, Reino Unido, México, Canada e Nova Zelandia, além de praticamente
todos os membros da Uniao Europeia (Bozza, 2022).

No Brasil, existem incentivos e financiamentos publicos que visam amparar as
empresas, oferecendo recursos que ampliem a possibilidade de sucesso no desenvolvimento
de iniciativas inovadoras em diversas esferas. Diante deste contexto, a Financiadora de
Estudos e Projetos (FINEP), vinculada ao Ministério da Ciéncia, Tecnologia e Inovagao
(MCTI), oferece incentivos e oportunidades que contribuem para fomentar a inovacao
tecnoldgica nas empresas, alterando sua forma de atuacdo em relacdo as adversidades,
por meio de linhas de crédito direto ou descentralizado (Bozza, 2022).

Além da promocéo de investimentos em Pesquisa e Desenvolvimento (P&D), existem
também incentivos para empreendedores que possuem ideias de produtos e solugdes,
mas nao possuem recursos para torna-las reais. Nesse contexto, uma das iniciativas mais
conhecidas, promovida pelo MCTI em parceria com a FINEP, é o Programa Centelha, que
oferece capacitacdo, recursos financeiros e outros tipos de suporte, com o objetivo de
impulsionar a transformacao de ideias em negécios de sucesso, utilizando recursos a fundo
perdido (Bozza, 2022).
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Diante deste cenario, é importante destacar a necessidade de politicas publicas
efetivas na Amazoénia, que considerem as particularidades da regido. E crucial promover
a interacdo entre empresas, governos e instituicbes de pesquisa, para que haja uma
maior promogao do desenvolvimento regional (CHAVES, 2008). Neste cenério dinamico,
a atividade de inovacgéo, resultante da apropriagcdo continua de conhecimento, gera e
aumenta cada vez mais o valor dos negdcios e dos investimentos regionais.

E salutar a discussdo em prol da inovacdo para o aumento da competitividade e
crescimento regional. Além disso, € necessario buscar o equilibrio e o acesso a tecnologia,
para que haja uma maior democratizacéo da inovagao e inclusdo social.

Neste sentido, o projeto busca responder a seguinte pergunta: qual o impacto das
politicas publicas de inovacao para o desenvolvimento na regido Amazodnica? O objetivo
€ analisar a relagdo entre politicas publicas de fomento a inovagédo e seus reflexos no
desenvolvimento regional da Amazlnia, considerando os cenarios da legislagéao,
financiamentos, empresas e governos no Brasil. Para alcancar este objetivo, foram
realizadas analises bibliograficas utilizando o método de reviséo da literatura. Abordaram-
se temas como incentivo a inovacéao, desafios na Amazénia e possibilidades de cooperagcéo
entre empresas, governos e instituicbes de pesquisa.

A partir dessas analises, buscou-se contribuir para um melhor entendimento do tema,
fornecendo insights para a elaboracéo de politicas publicas e estratégias empresariais mais
eficientes na regido. Além disso, pretendeu-se fornecer bases para futuras pesquisas sobre o
tema, promovendo a inovacgao e o desenvolvimento tecnologico no Brasil.

METODOLOGIA

A metodologia utilizada para elaborar o capitulo do livro, envolveu a realizagcao de
andlises bibliograficas através do método de revisdo sistematica da literatura, analise de
documentos, relatérios governamentais sobre o desenvolvimento regional na Amazénia,
bem como a analise dos dados coletados por meio da triangulagéo dos resultados obtidos
pelas diferentes técnicas de pesquisa.

Conforme apontado por Richardson, a analise bibliografica é um recurso
fundamental para a pesquisa cientifica, pois permite identificar as principais abordagens e
teorias relacionadas ao tema de estudo (RICHARDSON, 2017). Ja a revisao sistematica da
literatura € uma técnica de pesquisa que permite identificar, avaliar e sintetizar evidéncias
relevantes sobre uma questao especifica, oferecendo uma base sélida para o entendimento
do tema (GALVAO e PEREIRA, 2014).

Adicionalmente, foi realizada uma andlise detalhada de documentos e relatorios
governamentais relacionados as politicas publicas de fomento a inovacgéo e seus reflexos no
desenvolvimento regional da Amazdnia. Esta abordagem proporcionou uma compreensao
mais aprofundada dos cenarios da legislacdo, dos mecanismos de financiamento e da
interacdo entre empresas e o governo no Brasil em relacdo ao tema.
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Por fim, a analise dos dados coletados foi realizada por meio da triangulagéo dos
resultados obtidos por diferentes técnicas de pesquisa. A triangulagéo, conforme destacado
por Galvao e Pereira, € uma técnica que permite a validagéo das evidéncias coletadas por
diferentes fontes e métodos, garantindo uma anélise mais abrangente e aprofundada do
tema (GALVAO e PEREIRA, 2014).

Essa metodologia nédo s6 assegurou a robustez e a confiabilidade dos resultados
obtidos, mas também permitiu uma viséo holistica e integradora dos diversos aspectos
envolvidos nas politicas publicas de inovagéo e seu impacto no desenvolvimento regional da
Amazdbnia. A combinacéo dessas técnicas proporcionou uma base solida para a formulagéo
de recomendacdes e subsidios para futuras pesquisas, promovendo um entendimento
mais claro e detalhado das dindmicas regionais e das potencialidades de inovagédo na

regido amazonica.

FUNDAMENTAGAO TEORICA E ANALISE

Construcao do Sistema Nacional de Inovacao

A construcdo do Sistema Brasileiro de Inovagdo comegou a ganhar forga
especialmente na década de 1990 e inicio dos anos 2000, com um maior reconhecimento
da importancia da inovagao para o desenvolvimento econémico e social do pais (BUAINAIN,
2019). No entanto, a preocupagédo com a importancia da Ciéncia e Tecnologia (C&T) para
o desenvolvimento do Brasil ndo € nova.

Embora a construgdo do Sistema Brasileiro de Inovacdo tenha ganhado maior
destaque na década de 1990 e inicio dos anos 2000, & essencial reconhecer que este
desenvolvimento esta enraizado em uma longa tradicdo de investimentos em Ciéncia e
Tecnologia. Iniciativas como a criagdo do Instituto Agrondmico de Campinas no periodo
imperial e, posteriormente, instituicbes como o Instituto de Pesquisas Tecnologicas (IPT)
e a Universidade de Sao Paulo (USP) estabeleceram uma base sélida que permitiu a
evolugdo continua das politicas de inovacao no Brasil.

Esses esforgos histéricos foram fundamentais para a estruturacdo do ecossistema
de inovagé@o que conhecemos hoje, permitindo um progresso continuo e alinhado com as
demandas tecnoldgicas e sociais contemporaneas.

Essa preocupagé@o remonta ao Império, com a criagédo do Instituto Agronémico de
Campinas, e continua na Republica Nova com iniciativas como a criagéo do Instituto de
Pesquisas Tecnologicas (IPT) em 1932, a Universidade de S&do Paulo (USP) em 1934,
a Universidade Federal do Rio de Janeiro (UFRJ) em 1937, o Servico Nacional de
Aprendizagem Industrial (SENAI) em 1942, o Instituto Tecnoloégico de Aeronautica (ITA)
em 1950, o Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico (CNPq) e a
Coordenacao de Aperfeicoamento de Pessoal de Nivel Superior (CAPES) em 1951 e o
Banco Nacional de Desenvolvimento Econémico (BNDE) em 1952, entre outras iniciativas.
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Nos anos 1960 e 1970, o esfor¢o foi redobrado com a criacdo da Fundagado de
Amparo a Pesquisa do Estado de Sdo Paulo (FAPESP) em 1962, a Financiadora de Estudos
e Projetos (FINEP) em 1967, e centros de pesquisa setoriais vinculados as empresas
estatais, como o Centro de Pesquisas de Energia Elétrica (CEPEL/Eletrobras) em 1974,
o Centro de Pesquisas e Desenvolvimento Leopoldo Américo Miguez de Mello (CENPES/
Petrobras), o Centro de Pesquisa e Desenvolvimento (CPgD/Telebras), e a Empresa
Brasileira de Pesquisa Agropecuaria (Embrapa) em 1972. A propria criagdo do Ministério
de Ciéncia e Tecnologia (MCT) em 1985 expressa o reconhecimento da importancia da
C&T para o desenvolvimento nacional.

No final dos anos 2010, a inovagdo se tornou parte integrante das estratégias
publicas e privadas no Brasil, tornando-se um ponto focal nas discussdes sobre o futuro
do pais. Essa visao direcionou as politicas para favorecer ndo s6 o avanc¢o da ciéncia e da
tecnologia, mas também a criacdo de um ambiente propicio para converter o conhecimento
produzido em universidades e centros de pesquisa predominantemente publicos em
inovacao (BUAINAIN, 2019).

Nesse ambiente, as principais formas de suporte incluem beneficios tributarios em
diversas legislagbes especificas, auxilio econdmico para Pesquisa & Desenvolvimento
(P&D), integracdo de cientistas no setor empresarial, projetos colaborativos entre
universidades/institutos de pesquisa e empresas, empréstimos com juros diferenciados
para projetos de inovacdo empresarial, financiamento para aquisicdo de maquinas e
equipamentos, assisténcia a incubadoras e parques tecnoldgicos, entre outros. A Figura 1
apresenta a linha histérica com os principais marcos institucionais.
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Figura 1 - Evolu¢do do marco institucional da politica de estimulo & inovagéo no Brasil
Fonte: (CNI, 2020)
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Entretanto, apesar dos discursos que enaltecem a inovacao e das varias agdes
do setor privado, como as lideradas pela Mobilizacdo Empresarial pela Inovag¢do (MEI),
que congrega lideres empresariais, e do setor publico, como o Programa Inova Empresa,
supervisionado pelo BNDES e FINEP, a evolugdo do quadro legal e institucional com a Lei
da Inovacgéo e a Lei do Bem, e as manifestacdes financeiras criadas em diversas politicas
para disseminar a cultura e fomentar a inovagdo como estratégia competitiva das empresas,
os indicadores existentes demonstram que o pais ndo progrediu significativamente na
esfera da inovacgéo. A discrepancia em relacdo aos paises mais avancados e aos paises
emergentes esta se ampliando.

Observando o indice Global de Inovagéo de 2020 (WIPO, 1968), o Brasil ficou na 622
posicéo entre 131 paises. Este resultado mostra uma melhora em relagéo ao ano anterior
(2019), quando o Brasil ocupou a 66® posicdo. Essa classificacdo considera uma ampla
gama de critérios, incluindo infraestrutura, desenvolvimento de capital humano e pesquisa,
qualificacao de negécios e de mercado, e resultados de inovacdo. Apesar da melhora no
ranking, é importante destacar que o Brasil ainda enfrenta desafios para incentivar um
ambiente mais propicio a inovagéo, especialmente em termos de investimento em pesquisa
e desenvolvimento e na criagdo de um ambiente de negocios favoravel.

Setores Econdémicos da Regido Amazdnica que Dependem da Inovacéao
Tecnolégica

A Amazébnia € uma regido rica em recursos naturais e diversidade cultural,
apresentando um grande potencial para o desenvolvimento econdmico e tecnoldgico.
No entanto, muitos desafios ainda precisam ser superados para que esse potencial seja
plenamente alcangado.

Segundo dados do Ministério da Ciéncia, Tecnologia e Inovacgdes (MCTI, 2021),
alguns dos setores econdémicos com maior potencial de desenvolvimento na regido
amazoénica incluem a bioeconomia, a mineragéo, a agropecuaria, a piscicultura, a producéo
de energia, o turismo e a tecnologia da informacdo (MCTI, 2021). E crucial notar que a
dependéncia de cada setor em relagéo a inovacgéao tecnoldgica e as politicas publicas pode
variar conforme as caracteristicas especificas de cada atividade econémica e de cada
regido da Amazonia.

A bioeconomia baseia-se no uso sustentavel dos recursos naturais renovaveis,
como a biodiversidade, para produzir bens e servicos de alto valor agregado. Na regiao
amazonica, a bioeconomia tem um grande potencial de desenvolvimento, gragas a riqueza
de recursos naturais e ao conhecimento tradicional das comunidades locais sobre o
uso desses recursos. Segundo o relatorio “Bioeconomia na Amazénia”, elaborado pela
Embrapa, a bioeconomia amazénica € composta por quatro grandes areas: agricultura
familiar, produtos florestais ndo madeireiros, biotecnologia e agricultura empresarial
(EMBRAPA, 2013).
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Cada uma dessas areas apresenta desafios especificos em relacdo a gestado
de patentes e inovacéo tecnoldgica. Por exemplo, na area de produtos florestais ndo
madeireiros, € necessario desenvolver novas tecnologias de extracdo e processamento,
bem como proteger os conhecimentos tradicionais das comunidades locais. Na area de
biotecnologia, € fundamental investir em Pesquisa e Desenvolvimento (P&D) para criar
novos produtos e processos baseados na biodiversidade amazénica.

As politicas publicas de incentivo a inovacdo e gestdo de patentes podem
desempenhar um papel fundamental no desenvolvimento da bioeconomia na regido
amazonica. O estimulo a criagdo de startups e empresas de base tecnologica, a facilitagdo
do acesso a recursos financeiros e a promog¢ao da cooperagao entre empresas, instituicbes
de pesquisa e governo podem contribuir significativamente para a criagdo de novos produtos
e processos inovadores na bioeconomia amazénica (BRASIL, 2013).

A mineracao é outro setor estratégico na regido amazénica, possuindo importantes
reservas de minérios, como ferro, aluminio e ouro (MCTI, 2021). No entanto, a mineragédo
na Amazoénia € um tema controverso, muitas vezes associada a impactos socioambientais
negativos, como desmatamento, contaminagéo de rios e conflitos com comunidades locais
(GONCALVES, 2022).

Politicas publicas que incentivem a adocdo de tecnologias de mineragdo mais
eficientes e limpas podem reduzir o consumo de recursos naturais e minimizar os impactos
ambientais. Além disso, essas politicas podem promover a criagdo de novos produtos e
processos a partir dos minérios extraidos na regido, aumentando o valor agregado da
producdo mineral e gerando mais empregos e renda na regido (MCTI, 2021).

Contudo, ¢ vital que tais politicas sejam integradas a iniciativas mais amplas que
promovam a sustentabilidade socioambiental e o desenvolvimento regional, como a
implementacdo de planos de manejo e a consulta prévia e informada as comunidades
afetadas pela mineragdo (GONCALVES, 2022).

A agropecuaria é essencial para a regidao amazonica, especialmente na producéo de
commodities agricolas como soja, milho e arroz, além da pecuéria de corte e leiteira (IBGE,
2021). No entanto, a agricultura na regido enfrenta desafios como baixa produtividade,
falta de infraestrutura e pressédo sobre as florestas e &reas naturais (STEEGE, 2020).
Politicas publicas de P&D podem contribuir para o desenvolvimento de tecnologias e
praticas agricolas mais eficientes e sustentaveis, aumentando a produtividade e reduzindo
o impacto ambiental.

A piscicultura é um setor em crescimento na Amazénia, com potencial para gerar
renda e emprego para as comunidades locais (MCTI, 2021). Contudo, a piscicultura
também enfrenta desafios como baixa produtividade, falta de infraestrutura e impacto sobre
0s ecossistemas aquaticos (OLIVEIRA, 2021).

Politicas publicas de P&D podem fomentar o desenvolvimento de tecnologias e
praticas sustentaveis na piscicultura, melhorando a qualidade da agua e desenvolvendo
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novas ragoes e espécies de peixes. Além disso, a criagdo de novos mercados, como o
de produtos organicos, pode aumentar a renda das comunidades locais e promover o
desenvolvimento regional (MCTI, 2021).

A producdo de energia é vital para a economia e o desenvolvimento regional da
Amazobnia, com destaque para as hidrelétricas que fornecem grande parte da energia
elétrica consumida no Brasil (MCTI, 2021). Embora o Brasil tenha uma matriz energética
composta por uma propor¢ao significativa de fontes renovaveis, a regido ainda enfrenta
desafios, como dependéncia de fontes ndo renovaveis e falta de acesso a energia em
areas remotas (LASCIO, 2009).

Politicas publicas de P&D podem incentivar a criagdo de novas tecnologias e fontes
de energia renovaveis na regiao, como a solar e eo6lica, reduzindo a dependéncia de fontes
ndo renovaveis e minimizando o impacto ambiental. Além disso, o desenvolvimento de
tecnologias para armazenamento de energia pode ampliar o acesso a energia em areas
remotas da Amazénia (LASCIO, 2009).

O turismo & um setor em crescimento na Amazdnia, com grande potencial para gerar
renda e emprego para as comunidades locais (AMAZONASTUR, 2011). No entanto, enfrenta
desafios como a falta de infraestrutura turistica, capacitacao profissional insuficiente e a
necessidade de equilibrar o desenvolvimento turistico com a conservagéo dos recursos
naturais. Politicas publicas de P&D podem promover o desenvolvimento de tecnologias e
praticas sustentaveis no turismo, melhorando a infraestrutura e capacitando profissionais
locais para o planejamento e gestdo sustentavel do turismo na regiao.

A tecnologia da informagcdo desempenha um papel crucial no desenvolvimento
regional da Amazoénia, contribuindo para a melhoria da qualidade de vida da populacao
e a competitividade das empresas locais (COSTA, 2017). A regido, porém, ainda enfrenta
desafios como a falta de infraestrutura de tecnologia da informagéo e baixa adesédo a
internet em areas remotas. Pesquisas em tecnologia da informag¢édo podem desenvolver
solugdes tecnologicas adaptadas as necessidades locais, como sistemas de monitoramento
ambiental e gestdo de recursos naturais, além de melhorar a infraestrutura de tecnologia da
informacao na regido (COSTA, 2017).

No Brasil, o governo federal é responsavel pelo desenvolvimento cientifico, com
orgaos como o CNPq, Finep e BNDES desempenhando papéis essenciais. No entanto, a
politica industrial brasileira historicamente permitiu que empresas licenciassem tecnologias
estrangeiras, criando um distanciamento entre empresas, universidades e instituicdes de
pesquisa.

Atualmente, diversos mecanismos de apoio ao desenvolvimento tecnolégico estdo
disponiveis, mas o governo enfrenta dificuldades para opera-los eficazmente, e o setor
produtivo é lento em engajar-se no processo. Tais instrumentos reduzem os custos e riscos
da P&D e da inovacao, mas ndo induzem o setor privado a realiz-las por si s6 (VEIGA e
RIOS, 2015).
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Politicas Publicas e Desenvolvimento Regional da Amazodnia

Em termos de crescimento econdmico, as politicas publicas podem ser direcionadas
para a promocgao de setores estratégicos da economia, como a agropecuaria, a industria,
o turismo e a energia, conforme mencionado nas andlises anteriores. A implementacao de
politicas que incentivem a inovagao e o desenvolvimento tecnoldgico nesses setores pode
gerar novas oportunidades de negécios, potencializando a competitividade regional.

No que se refere a geragdo de empregos, as politicas publicas podem ser voltadas
para a criagdo de novas oportunidades de trabalho, incluindo a promocgao de pequenas e
médias empresas, a qualificagéo profissional da populagéo e a valorizagédo da cultura e do
turismo regional. Além disso, aimplementagéo de politicas que incentivem a sustentabilidade
ambiental pode gerar empregos em setores como a reciclagem e a gestéao de residuos.

Por fim, em relacdo a qualidade de vida da populacéo local, as politicas publicas
podem ser direcionadas para a promogéao de servicos publicos de qualidade, como saude,
educacao, transporte e saneamento basico. A implementacéo de politicas que incentivem
a sustentabilidade ambiental pode melhorar a qualidade de vida da populagédo ao reduzir a
poluicéo e a degradag¢édo ambiental.

Como destaca o estudo de Almeida et al. (2019), a implementac@o de politicas
publicas voltadas para o desenvolvimento regional da Amazonia requer um esfor¢o conjunto
de governos, empresas, instituicdes de pesquisa e sociedade civil. E necessario que haja
uma integraca@o entre esses atores para a definicdo de politicas eficazes que levem em
consideragéo as especificidades regionais e os desafios a serem enfrentados.

Portanto, as politicas publicas tém o potencial de influenciar significativamente o
desenvolvimento regional da Amazoénia em termos de crescimento econémico, geracao
de empregos e qualidade de vida da populagéo local. E fundamental que sejam criadas
e implementadas politicas que levem em consideracdo as necessidades da regido e
promovam um desenvolvimento sustentavel e equitativo.

Um exemplo notéavel de politica publica de P&D é o Programa de Pesquisa e
Desenvolvimento Tecnoldgico do Setor Elétrico (P&D ANEEL). O programa tem como
objetivo incentivar a pesquisa e o desenvolvimento de novas tecnologias, processos e
servigos para o setor elétrico, incluindo projetos voltados para a regidao amazdnica. Desde
sua criacdo em 1999, o programa ja investiu mais de R$ 10 bilhdes em projetos de P&D
(ANEEL, 2021).

De acordo com a Agéncia Nacional de Energia Elétrica (ANEEL, 2021), o Programa
de Pesquisa e Desenvolvimento Tecnolégico (P&D) do setor elétrico teve importantes
resultados na regido amazénica. Entre os principais reflexos na sociedade amazoénica,
destacam-se:
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»  Melhoria na qualidade do servico de energia elétrica: os projetos de P&D de-
senvolvidos na regido contribuiram para a melhoria da qualidade do servigo de
energia elétrica, como a implantagéo de sistemas de monitoramento e controle
de tensdo em redes de distribui¢&o.

»  Uso de fontes alternativas de energia: os projetos de P&D incentivaram o uso
de fontes alternativas de energia, como a energia solar, eélica e de biomassa,
reduzindo a dependéncia de combustiveis fésseis e contribuindo para a redu-
¢céo das emissdes de gases de efeito estufa.

+  Desenvolvimento de tecnologias limpas: os projetos de P&D contribuiram para
o desenvolvimento de tecnologias limpas, como a geragao de energia a partir
de residuos organicos, que além de ser uma fonte de energia renovavel, tam-
bém contribui para a reducédo da quantidade de residuos soélidos na regido.

+  Geracgdo de empregos e renda: a implementacao de projetos de P&D na regido
gerou novas oportunidades de emprego e renda para a populagéo local, como
a implantacdo de usinas de geragdo de energia renovavel e a instalagéo de
sistemas de monitoramento e controle de energia elétrica.

+  Capacitacao profissional: os projetos de P&D também promoveram a capacita-
¢ao profissional de trabalhadores locais, contribuindo para o desenvolvimento
de competéncias e habilidades técnicas na regido.

» No setor de comunicacédo, que busca impactar positivamente as comunidades
na regido amazonica, um exemplo é o Programa Amazénia Conectada, coor-
denado pelo Ministério da Ciéncia, Tecnologia e Inovac¢dao (MCTI) em parceria
com universidades e empresas de tecnologia da informacg&o. O programa tem
como objetivo construir uma rede de fibra 6ptica de alta velocidade na regido
amazénica, integrando o estado do Amazonas com os demais estados do pais
e promovendo o desenvolvimento de tecnologias de informag&o e comunicacao
na regido.

O projeto do Programa Amazoénia Conectada foi iniciado em 2011, por meio de uma
parceria entre o Ministério da Defesa, a Universidade Federal do Amazonas (UFAM), a
Empresa de Processamento de Dados do Amazonas (PRODAM), a Rede Nacional de
Ensino e Pesquisa (RNP) e o Comando de Defesa Cibernética (CDCiber). Desde entéo, o
programa vem ampliando a conectividade na regido amazoénica por meio de redes de fibra
optica, promovendo a incluséo digital e o acesso a informagéo e aos servigos publicos em
areas remotas e de dificil acesso.

Além disso, o programa busca incentivar o empreendedorismo e a inovagao na
Amazdnia, contribuindo para a geragdo de empregos e renda na regido. O Programa
Amazdnia Conectada é considerado um exemplo de como a politica de P&D pode contribuir
para o desenvolvimento regional, promovendo a inclusédo digital e a democratizagdo do
acesso a informagdo e ao conhecimento na Amazoénia. A Figura 2 apresenta 0 mapa e a
descricao do projeto Amazénia Conectada.
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Figura 2 - Projeto Amazénia Conectada

Fonte: http://www.amazoniaconectada.eb.mil.br

Segundo o site do Exército Brasileiro (BRASIL, 2023), o Programa Amazobnia
Conectada tem obtido resultados expressivos desde sua implementacao. Entre os principais
resultados do programa até agora, destacam-se:

+  Conexao de cidades e comunidades isoladas: o programa ja conectou diversas
cidades e comunidades isoladas na regidao amazoénica por meio de redes de
fibra 6ptica, contribuindo para a incluséo digital e o acesso a informacéo e aos
servicos publicos.

+  Ampliacdo da capacidade de transmissdo de dados: a implantacdo de redes de
fibra Optica de alta velocidade na regido amazdnica tem permitido a ampliagéo
da capacidade de transmissdo de dados, contribuindo para o desenvolvimento
de tecnologias de informacgéo e comunicagéo e a melhoria da qualidade de vida
da populagéo.

+  Desenvolvimento de aplicacdes e servigos: o Programa Amazénia Conectada
tem incentivado o desenvolvimento de aplicacdes e servicos de tecnologia da
informacdo e comunicagdo na regido, fomentando o empreendedorismo e a
inovacao.

+ Fortalecimento da infraestrutura de tecnologia da informacéo: a implantagao
de redes de fibra optica de alta velocidade na regido tem contribuido para o
fortalecimento da infraestrutura de tecnologia da informagéo na Amazénia, pro-
movendo o desenvolvimento econdmico e a geracdo de empregos na regido.

»  Ampliacéo da cooperagdo entre instituicdes: o programa tem promovido a am-
pliacdo da cooperacéo entre instituicbes de pesquisa, empresas e governo na
regido amazonica, contribuindo para a formagéo de uma rede de colaboragéo e
o desenvolvimento de solugdes integradas para os desafios da regiéo.
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O projeto ja conectou diversas cidades e comunidades isoladas na regido amazénica
por meio de redes de fibra Optica. Entre as cidades que ja foram conectadas, podemos
citar Manaus, Boa Vista, Rio Branco, Porto Velho, Macapa, Santarém, Altamira, Maraba,
Parauapebas, Tucurui, Imperatriz, Barra do Corda, Grajad, Balsas e Sao Luis, entre
outras. Além disso, o programa tem como meta conectar 52 municipios da Amazénia Legal,
incluindo cidades e comunidades rurais e indigenas. A conexdo dessas regides isoladas
contribui para a incluséo digital e o acesso a informacgéo e aos servicos publicos, além de

fomentar o desenvolvimento econdmico e social da regido.

Cenarios da Legislacdo, Financiamentos, Empresas e Governo

Entre os anos de 1999 e 2015, as mudancas legislativas e a edi¢cdo de programas de
governo se intensificaram no Brasil, representando grandes avancos para a época. Essas
mudancas visaram o aprimoramento de competéncias para uma cooperagado mais efetiva
entre academia e indUstria e nas regras para a contratacdo de parcerias publico-privadas
no &mbito da administragcéo publica (GARCIA, 2017, p. 25).

Antes das leis e programas no ambito federal, diversas leis estaduais foram
promulgadas para respaldar a execucéo de programas em Ciéncia, Tecnologia e Inovagéo
(C, T&l) no ambito local. Criou-se o Projeto de Lei n. 2.177 de 2011 para suprimir 0s
impedimentos identificados pelos envolvidos de C, T&l. Porém, esse projeto de lei
“esbarrava” na Constituicdo da Republica Federativa de 1988, uma vez que esta ndo previa
de maneira expressa o fomento a inovagao, nem permitia a articulagéo entre entes publicos
e privados, especialmente no que tange ao financiamento e a transferéncia de recursos
publicos a entidades privadas de pesquisa.

Em 2015, a Constitui¢ao foi alterada pela Emenda Constitucional n. 85 — EC 85, que
introduziu a politica de inovacdo e modificou dispositivos para direcionar as politicas de
ciéncia, tecnologia e inovacéo. Alguns fragmentos da EC 85 incluem:

- Art. 218, §6°: O Estado, na execugéo das atividades previstas no caput, esti-

mulara a articulagé@o entre entes, tanto publicos quanto privados, nas diversas
esferas de governo.

+  Art. 219: O mercado interno integra o patriménio nacional e sera incentivado de
modo a viabilizar o desenvolvimento cultural e socioecondémico, o bem-estar da
populacao e a autonomia tecnolégica do Pais, nos termos de lei federal.

+  Art. 219-A: A Unido, os Estados, o Distrito Federal e os Municipios poderao
firmar instrumentos de cooperagédo com 6rgéos e entidades publicos e com enti-
dades privadas, inclusive para o compartilhamento de recursos humanos espe-
cializados e capacidade instalada, para a execucéo de projetos de pesquisa, de
desenvolvimento cientifico e tecnoldgico e de inovagao, mediante contrapartida
financeira ou nao financeira assumida pelo ente beneficiario, na forma da lei.
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Dando origem ao marco regulatério de C,T&l no Brasil, a Lei Federal n° 13.243
de 2016 dispde sobre estimulos ao desenvolvimento cientifico, a pesquisa, a capacitacéo
cientifica e tecnologica e a inovagdo. Em seu texto, foi incrementada a classica triplice-
hélice, que segundo Etzkowitz e Zhou (2017):

“[...] A hélice tripla € um modelo universal de inovagéo. Eo segredo por tras
do desenvolvimento do Vale do Silicio por meio da inovacéo sustentavel e
do empreendedorismo. A Hélice Triplice € um processo em desenvolvimento
continuo; suameta € criar um ecossistema para inovacéo e empreendedorismo.
Uma Hélice Triplice é a verdadeira dindmica e processo que resultardo em um
ecossistema de inovacgao.”

O modelo da Hélice Triplice, desenvolvido pelos socidlogos Henry Etzkowitz e Loet
Leydesdorff na década de 1990, observa que a inovagédo tecnoldgica frequentemente
resulta da interagdo entre universidades, indlstria e governo. Desde entdo, o modelo
tem sido usado para analisar e orientar politicas de inovacéo globalmente, promovendo o
desenvolvimento regional e a criacdo de ecossistemas de inovacdo. A Figura 3 apresenta
0 esquema da triplice-hélice.

Governo

Figura 3 - Modelo da Hélice Triplice
Fonte: (ETZKOWITZ e ZHOU, 2017, p. 36)

No cerne desse modelo, esta a ideia de que essas trés esferas institucionais
primarias interagem para apoiar o desenvolvimento econémico e social. Além dessas trés
entidades, a formacdo de novas instituicbes secundarias, ou organizag6es hibridas, que
surgem conforme a necessidade, também é crucial para alavancar este processo.

Neste contexto, a Lei 13.243 de 2016, resultante de ampla movimentacdo e
discussao entre os atores do ecossistema de inovacéo, traz principios norteadores para o

desenvolvimento tecnologico:
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1. Promocgéo das atividades cientificas e tecnologicas como estratégicas para o
desenvolvimento econdémico e social;

2. Promogado e continuidade dos processos de desenvolvimento cientifico,
tecnoldgico e de inovagéo, assegurados 0s recursos humanos, econdmicos e
financeiros para tal finalidade;

3. Reducéo das desigualdades regionais;

4. Descentralizacdo das atividades de ciéncia, tecnologia e inovacdo em cada
esfera de governo, com desconcentracao em cada ente federado;

5. Promocao da cooperacgéao e interagao entre os entes publicos, entre os setores
publico e privado e entre empresas;

6. Estimulo a atividade de inovacgéo nas Instituicbes Cientificas, Tecnolégicas e de
Inovacéo (ICTs) e nas empresas, incluindo a atragéo, constituicao e instalagao
de centros de pesquisa, desenvolvimento e inovagdo, além de parques e polos
tecnologicos no Pais;

7. Promogao da competitividade empresarial nos mercados nacional e
internacional;

8. Incentivo a constituicdo de ambientes favoraveis a inovagéo e as atividades de
transferéncia de tecnologia;

9. Promocao e continuidade dos processos de formacéo e capacitacéo cientifica
e tecnologica;

10. Fortalecimento das capacidades operacional, cientifica, tecnologica e
administrativa das ICTs;

11. Atratividade dos instrumentos de fomento e de crédito, bem como sua
permanente atualizacdo e aperfeicoamento;

12. Simplificacao de procedimentos para gestao de projetos de ciéncia, tecnologia
e inovagéo, com adocgao de controle por resultados em sua avaliago;

13. Utilizacao do poder de compra do Estado para fomento & inovagéo;

14. Apoio, incentivo e integrag@o dos inventores independentes as atividades das
ICTs e ao sistema produtivo.

Assim, a legislacdo brasileira prevé diversas medidas para incentivar a realizacédo
de projetos de P&D no pais, incluindo na regido amazdnica. A Lei de Inovagéao (Lei n°
10.973/2004) constitui o marco legal da inovag¢do no Brasil.

As trés premissas que permeiam a elaboracdo dessa lei sdo: o desenvolvimento
de um ambiente que estimule parcerias estratégicas entre universidades, institutos
de tecnologia e o setor privado; oferecer incentivos para que os institutos de ciéncia e
tecnologia participem do processo de inovagéo; e estimular a inovacao nas empresas.

Embora modesta em abrangéncia, essa legislacao visa estabelecer medidas de
incentivo & inovagéo e a pesquisa cientifica e tecnoldégica no ambiente produtivo, com
vistas a capacitagdo tecnologica, autonomia tecnoldgica e desenvolvimento do sistema
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produtivo nacional e regional. Além disso, a Lei de Informatica (Lei n® 8.248/1991) prevé a
isencdo de impostos para empresas que realizam atividades de P&D na area de Tecnologia
da Informagé@o e Comunicacgéao (TIC).

O Novo Marco Legal (Lei 13.243/16, Decreto 9.283/18) visa criar um ambiente
mais favoravel a pesquisa, desenvolvimento e inovagéo nas universidades, nos institutos
publicos e nas empresas. A Lei 13.243/16, em seu Artigo 3°, dispde que:

“Aunido, os estados, o distrito federal, os municipios e as respectivas agéncias
de fomento poderao estimular e apoiar a constituicdo de aliancas estratégicas
e 0 desenvolvimento de projetos de cooperagao envolvendo empresas, ICTs e
entidades privadas sem fins lucrativos voltados para atividades de pesquisa e
desenvolvimento, que objetivem a geragado de produtos, processos e servicos
inovadores e a transferéncia e a difusao de tecnologia.”

No entanto, apesar da existéncia de leis que incentivam a realizacao de projetos de
P&D na regido amaz0nica, ainda ha desafios em relacdo a sua aplicagdo. A complexidade
burocrética e a falta de recursos financeiros para a implementacao dessas medidas podem
dificultar sua efetividade.

No contexto do financiamento de projetos de P&D na regido amazébnica, existem
diversas fontes de financiamento, incluindo recursos publicos e privados. Entre as fontes
publicas, destacam-se a Financiadora de Estudos e Projetos (FINEP), o Conselho Nacional
de Desenvolvimento Cientifico e Tecnoldgico (CNPq) e a Fundacao de Amparo a Pesquisa
do Estado do Amazonas (FAPEAM), que oferecem linhas de financiamento para projetos
de P&D em diferentes areas (P&D BRASIL, 2023).

As fontes privadas de financiamento incluem empresas que investem em P&D
em suas areas de atuacdo, além de fundos de investimento e venture capital voltados
para o setor de tecnologia e inovagdo. No entanto, muitas empresas ainda veem a regido
amazoOnica como uma area de baixo potencial de retorno financeiro, o que pode dificultar o
acesso a recursos privados de financiamento para projetos de P&D (SITAWI, 2018).

Arealizagcéo de projetos de P&D na regido amazdnica pode trazer diversos beneficios
para as empresas, como a possibilidade de desenvolver produtos e servigos adaptados as
necessidades da populacédo local, além de contribuir para a conservagdo ambiental e o
desenvolvimento socioecondmico da regido. No entanto, ainda é preciso superar desafios
em relacéo a infraestrutura e ao acesso a recursos financeiros e humanos qualificados.

Cada vez mais, as organizagbes buscam solugbes para aumentar seu grau
de inovacgdo, produtividade e competitividade, adotando estratégias planejadas para
reduzir custos, otimizar etapas de produgdo e aprimorar processos. O investimento das
organizagcbes em atividades de Pesquisa e Desenvolvimento (P&D) suportadas por
projetos que busquem desvendar desafios tecnologicos reflete diretamente na geragéo de
empregos especializados, desenvolvimento e competitividade do Pais.
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Nesse contexto, a Lei n® 11.196/2005, conhecida como Lei do Bem, regulamentada
pelo Decreto n° 5.798 de 7 de junho de 2006, é considerada o principal instrumento de
estimulo as atividades de PD&I nas empresas brasileiras. Oferece as empresas, em seu
Capitulo Ill, a possibilidade de uso de incentivos fiscais, abrangendo todos os setores da
economia e regides do pais. Contribui efetivamente para a inovagao, desenvolvimento da
capacidade técnico-produtiva das empresas e aumento do valor agregado da producao de
bens e servicos.

Os incentivos fiscais a PD&I foram instituidos para estimular investimentos privados
em pesquisa e desenvolvimento tecnolégico, na concepcao de novos produtos, processos
de fabricacdo, agregacao de novas funcionalidades ou caracteristicas que impliguem em
melhorias incrementais e efetivo ganho de qualidade ou produtividade.

Aplicam-se as pessoas juridicas com regularidade fiscal, sob regime de tributacédo
do Lucro Real, que desenvolvam atividades de pesquisa e de inovagéao tecnologica. As
atividades de P&D n&o precisam se relacionar necessariamente a atividade fim da empresa,
bastando que sejam classificadas como:

+ Pesquisa basica dirigida: trabalhos executados com o objetivo de adquirir co-

nhecimentos quanto a compreenséo de novos fendmenos, visando o desenvol-
vimento de produtos, processos ou sistemas inovadores.

+ Pesquisa aplicada: trabalhos executados com o objetivo de adquirir novos co-
nhecimentos, visando o desenvolvimento ou aprimoramento de produtos, pro-
cessos e sistemas.

+ Desenvolvimento experimental: trabalhos sistematicos delineados a partir de
conhecimentos pré-existentes, visando a comprovagdo ou demonstracdo da
viabilidade técnica ou funcional de novos produtos, processos, sistemas e ser-
vicos ou um aperfeicoamento dos ja existentes.

Para a Lei do Bem, a conceituagéo de inovacgéo tecnoldgica toma como referéncia
o Manual de Frascati, enquanto o Manual de Oslo traz conceitos mais abrangentes de
inovacao. Nao é a inovaga@o em si que é objeto dos beneficios fiscais previstos na citada
Lei, mas sim a pesquisa e o desenvolvimento tecnologico (pesquisa basica dirigida,
pesquisa aplicada e desenvolvimento experimental), atividades que buscam adquirir novos
conhecimentos e onde ocorrem riscos tecnologicos.

Atualmente, a Lei do Bem se constitui no principal instrumento de estimulo as
atividades de PD&I nas empresas brasileiras, abrangendo todos os setores da economia.
Esse instrumento € fundamental para sustentar o desenvolvimento da capacidade técnico-
produtiva e o aumento do valor agregado da producédo de bens e servigos.

A empresa podera deduzir do lucro liquido, para fins de determinagdo do lucro
real e da base de célculo da Contribuicdo Social sobre o Lucro Liquido (CSLL), o valor
correspondente a soma dos dispéndios realizados no periodo de apuragdo com pesquisa

tecnologica e desenvolvimento de inovagao tecnoldgica, classificaveis como:
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»  Despesas operacionais pela legislacdo do Imposto sobre a Renda de Pessoa
Juridica (IRPJ).

+ Pagamento para execucgédo de projetos de PD&l contratados no Pais com uni-
versidade, instituicdo de pesquisa ou inventor independente de que trata a Lei
n° 10.973/2004.

+ Importancias transferidas a microempresas e empresas de pequeno porte de
que trata a Lei Complementar n° 123, de 14 de dezembro de 2006, destinadas
a execucdo de atividades de pesquisa tecnolbgica e desenvolvimento de ino-
vacao tecnoldgica.

Segundo Cruz e Mello (2006), os beneficios abrangem a isencéo de impostos diretos
federais sobre a venda de determinados produtos e a compra de bens de capital e insumos
intermediarios, deducéo do imposto de renda dos gastos com pesquisa e desenvolvimento,
pagamento de direitos autorais para uso de marcas e patentes, assisténcia técnica e
cientifica e dispositivos referentes a depreciacdo e amortizagéo aceleradas.

A Lei 8.661 de 1993 prevé o Programa de Desenvolvimento Tecnolégico Industrial
(PDTI) do MCT, que estimula os investimentos empresariais em P&D, visando ao aumento
do grau de competitividade das empresas brasileiras mediante uma estrutura permanente
de gestao tecnologica, estipulando a redugdo do imposto de renda a pagar, redugcéao
do imposto sobre produtos industrializados (IPI) sobre equipamentos e instrumentos
destinados as atividades de P&D.

Bem como, depreciagdo acelerada desses equipamentos e instrumentos,
amortizagdo acelerada dos dispéndios relativos a aquisicao de bens intangiveis, crédito do
imposto de renda retido na fonte e reducao de imposto sobre operagdes financeiras (I0F)
quando da remessa ao exterior de valores resultantes de contratos de transferéncia de
tecnologia, e dedugdo como despesa operacional de royalties e assisténcia técnica para
empresas de tecnologia de ponta ou de bens de capital ndo seriado.

CONSIDERAGCOES FINAIS

Portanto, destaca-se neste capitulo de livro, a importancia da inovacgéo e o papel do
Estado, através de politicas publicas, nesse processo. Para que as empresas brasileiras
possam inovar, o Estado deve incentiva-las. Especificamente na regidao da Amazdnia, essas
politicas se mostram cruciais para o aproveitamento sustentavel de sua rica biodiversidade
e para a incorporac¢éo de tecnologias que minimizem os impactos ambientais das atividades
econdmicas.

Para o desenvolvimento social e econdbmico da Amazobnia, &€ necessario criar um
processo eficiente de formagéo, organizagdo e desenvolvimento de condigbes propicias
para a existéncia de empresas produtoras de bens e servicos de base tecnolégica. Isto &
particularmente relevante na Amazénia, onde o equilibrio entre desenvolvimento econémico
e protecao ambiental é essencial.

Trilhando o futuro: Ciéncia, tecnologia e inovagéo na contemporaneidade 4 Capitulo 1

18



Portanto, um ambiente de atividades produtivas inovadoras, quando bem estruturado
e conduzido, apoiado por um sistema de politicas publicas de incentivo, facilitando a
integracao entre as empresas e o setor cientifico-tecnolégico, e permitindo a adogéo de
novas tecnologias enquanto promove a competitividade, é de fundamental importancia
para a inser¢cao das empresas regionais no processo de globalizagdo da economia.

Observa-se que a inovagédo vem causando enorme impacto social e econémico na
atual conjuntura, despertando o interesse de compradores, empreendedores, investidores,
governos e instituicbes de desenvolvimento econémico e social. Na Amazénia, essa
inovacao tem o potencial de transformar a economia local, a0 mesmo tempo que preserva
0 ecossistema unico da regido.

No entanto, o alto grau de incerteza inerente a inovagao e as peculiaridades de sua
gestao exigem muito comprometimento de todos os atores envolvidos no processo para o
seu desenvolvimento. De forma geral, esses processos séo a chave para que um sistema de
inovacao obtenha éxito, criando-se redes de cooperacgéo aberta entre instituicbes publicas
e privadas, governamentais e empresariais. Isso é especialmente crucial na Amazonia,
devido a sua geografia e diversidade cultural.

Este trabalho buscou estabelecer uma conexao mais direta entre as politicas publicas
de inovagéo e seus impactos na regido da Amazdnia, considerando suas particularidades e
desafios. Contribuiu-se com informacdes necessarias para promover melhorias no conjunto
da legislacdo inerente a inovacgéo, visando facilitar o estabelecimento de parcerias e romper
com as barreiras que impedem o desenvolvimento na regido. As politicas de fomento a
inovacdo se mostram como um dos principais meios para conciliar desenvolvimento
econdmico, incluséo social e sustentabilidade ambiental na regido amazoénica.

Além disso, para garantir o sucesso dessas politicas, € fundamental o fortalecimento
da infraestrutura de tecnologia e comunicagdo, como exemplificado pelo Programa
Amazonia Conectada, que promove a inclusdo digital e o acesso a servigos publicos em
areas remotas. Politicas publicas de incentivo a inovacdo, como a Lei do Bem e o Novo
Marco Legal de Ciéncia, Tecnologia e Inovagdo, sdo instrumentos essenciais para apoiar
as atividades de P&D e fomentar a competitividade empresarial na Amazoénia.

Adicionalmente, a constru¢do do Sistema Nacional de Inovacdo no Brasil,
especialmente com a promulgacdo da Emenda Constitucional n. 85 e a Lei Federal n°
13.243 de 2016, estabelece um marco regulatério fundamental para a promocédo da
ciéncia, tecnologia e inovacao. O modelo da Hélice Triplice, que enfatiza a interacéo entre
universidades, industria e governo, se mostrou um componente essencial para a criacdo
de ecossistemas de inovacgéo.

No contexto dos financiamentos, tanto fontes publicas como a FINEP, CNPq e
FAPEAM, quanto privadas, sdo vitais para o desenvolvimento de projetos de P&D na
Amazédnia. Contudo, é necessario superar desafios relacionados a infraestrutura e ao
acesso a recursos financeiros e humanos qualificados. A Lei n° 11.196/2005, conhecida
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como Lei do Bem, oferece incentivos fiscais que sa@o cruciais para estimular as atividades
de PD&l nas empresas brasileiras, abrangendo todos os setores da economia.

Em conclusao, a construgcao de um ecossistema de inovacao robusto na Amazénia
requer ndo apenas politicas publicas eficazes, mas também um compromisso continuo
de todos os atores envolvidos. Governos, empresas, universidades e comunidades locais
devem trabalhar juntos para criar um ambiente favoravel a inovagéo, capaz de promover
um desenvolvimento sustentavel e inclusivo, assegurando que a riqueza natural e cultural
da Amazdnia seja preservada para as futuras geragoes.

REFERENCIAS

AMAZONASTUR. Secretaria Nacional de Programas de Desenvolvimento do Turismo. Ministério do
Turismo, abril 2011. Disponivel em: http://antigo.turismo.gov.br/sites/default/turismo/DPROD/PDITS/
AMAZONAS/PDITS_MUNICIPIO_DE_MANAUS.pdf. Acesso em: 10 mar. 2024.

ANEEL. Agéncia Nacional de Energia Elétrica. Ministério de Minas e Energia, 2021. Disponivel
em: https://www.gov.br/aneel/pt-br/assuntos/pesquisa-e-desenvolvimento/programa-de-pesquisa-e-
desenvolvimento-tecnologico. Acesso em: 16 mar. 2024.

BNDES. Amazonia em debate: oportunidades, desafios e solugbes. Banco Nacional de
Desenvolvimento Econdémico e Social. Rio de Janeiro, 2010. ISBN 978-85-87545-34-3.

BRASIL. Presidéncia da Republica Casa Civil Subchefia para Assuntos Juridicos. Planalto do Governo,
Brasilia, janeiro 2004. ISSN 31.12.2004. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2004-
2006/2004/1ei/111079.htm. Acesso em: 02 abr. 2024.

BRASIL. A Gestao da Propriedade Intelectual pelas Instituicdes de Fomento a Ciéncia, Tecnologia e
Inovagao. Documento do Grupo de Trabalho de Assessoramento Interno em Propriedade Intelectual do
Ministério da Ciéncia, Tecnologia e Inovagéo - GTA-PI/MCTI, Brasilia, 2013.

BRASIL. Projeto Amazoénia Conectada. Exército Brasileiro, 2023. Disponivel em: http://www.
amazoniaconectada.eb.mil.br/. Acesso em: 20 mar. 2024.

BUAINAIN, A. M. Propriedade intelectual e desenvolvimento no Brasil. 1 ed. Rio de Janeiro: Ideia D,
2019. ISBN 978-85-5731-005-6.

CHAVES, M. D. P. S. R. Propriedade intelectual, globalizacdo e desenvolvimento: uma reflexdo sobre
os caminhos para o desenvolvimento sustentavel da Amazénia. Biblioteca Digital de Peri6dicos da
UFPR, Curitiba, 2008.

CNI. Propriedade Intelectual para o Desenvolvimento Industrial, 2020. Disponivel em: http://www.
portaldaindustria.com.br/cni/canais/propriedade-intelectual/leis/. Acesso em: 10 maio 2024.

COSTA, A. R. R.; JUNIOR, A. K. Anélise dos entraves e facilitadores no processo de obtencéo de
recursos para P&D na Amazonia ocidental. Brazilian Journal of Development, Curitiba, mar. 2021.

CRUZ, A.; MELLO, B. Titulo do Livro em ltalico. Local de publicagdo: Editora, 2006.

Trilhando o futuro: Ciéncia, tecnologia e inovagéo na contemporaneidade 4 Capitulo 1

20


https://www.planalto.gov.br/ccivil_03/_ato2004-2006/2004/lei/l11079.htm
https://www.planalto.gov.br/ccivil_03/_ato2004-2006/2004/lei/l11079.htm
http://www.amazoniaconectada.eb.mil.br/
http://www.amazoniaconectada.eb.mil.br/
http://www.portaldaindustria.com.br/cni/canais/propriedade-intelectual/leis/
http://www.portaldaindustria.com.br/cni/canais/propriedade-intelectual/leis/

CUT. Congresso do Sind-Saude/MG convoca trabalhadores e trabalhadoras a luta contra o desmonte
do Estado. CUT-MG, 22 fev. 2017. Disponivel em: https://mg.cut.org.br/noticias/congresso-do-sind-
saudemg-convoca-trabalhadoras-e-trabalhadores-a-luta-contra-o-desmonte-do-estado-18c6. Acesso
em: 25 mar. 2024.

EMBRAPA. Agricultura de Baixa Emissao de Carbono: A evolugao de um novo paradigma.
Observatorio ABC. Sdo Paulo, 2013.

ETZKOWITZ, H.; ZHOU, C. Hélice Triplice: inovagéo e empreendedorismo universidade-industria-
governo. Instituto de Estudos Avangados da Universidade de Sao Paulo, Séo Paulo, 2017.

FILHO, L. C. D. O. Parcerias Publico-Privadas: Experiéncias, Desafios e Propostas. 12 ed. Rio de
Janeiro: LTC, 2013. ISBN 9788521624394.

GALVAO, T.; PEREIRA, M. G. Revisio sistematica da literatura: passos para sua elaboracao.
Epidemiologia e Servicos de Saude, Brasilia, 2014.

GARCIA, A. Titulo do Livro em lItélico. Local de publicagdo: Editora, 2017.

GONCALVES, D. M. Ordenamento territorial: analise da Amazénia mineral “brasileira” na perspectiva
dos grandes empreendimentos de mineragéo e da dindmica econémica desigual. Brazilian Journal of
Development, Curitiba, 04 ago. 2022.

GOVERNO DO PARA. Estratégia de desenvolvimento para a mineragdo do Para: Mineragéo 2030.
Governo do Para. Belém, 2021.

IBGE. Producgao Agricola Municipal. Instituto Brasileiro de Geografia e Estatistica. Rio de Janeiro, 2021.

LASCIO, M. A. D. Energia e Desenvolvimento Sustentavel para a Amazoénia Rural Brasileira:
Eletrificacdo de Comunidades Isoladas. 12 ed. Brasilia: Kaco Grafica e Editora Ltda., 2009. ISBN 978-
85-62491-00-9.

LIMA, C. D. Propriedade intelectual e politicas publicas: uma abordagem da implementagéo dos
instrumentos de estimulo criativo e desenvolvimento socioeconémico no Brasil. Prisma Juridico,
Brasilia, 2019.

MCTI. Governo Federal. Ministério da Ciéncia, Tecnologia e Inovagdes, 2021. Disponivel em: https://
www.gov.br/mcti/pt-br/acompanhe-o-mcti/sirene/dados-e-ferramentas/painel-de-dados-por-uf-do-setor-
lulucf. Acesso em: 13 jun. 2024.

MELO-SILVA, G. Parcerias Publico-Privadas: modernizagao administrativa e relacionamentos
econdmicos imersos em conflitos de interesse e corrupgéo. Revista de Administracéo Publica, Rio de
Janeiro, 22 out. 2020. Disponivel em: https://www.scielo.br/j/rap/a/mwt4LRY3WmxkMC7kmtdHKXd/.

OLIVEIRA, B. O. D. M. J. P. L. A. T. D. Aquicultura na Amazonia: estudos técnico-cientificos e difusao
de tecnologias. 1% ed. Ponta Grossa: Atena, 2021.

P&D BRASIL. Disponivel em: https://pedbrasil.org.br/. Acesso em: 25 mar. 2024.

RICHARDSON, R. J. Pesquisa social: Métodos e técnicas. 4% ed. Sdo Paulo: Atlas, 2017. ISBN 978-
8597013832.

Trilhando o futuro: Ciéncia, tecnologia e inovagéo na contemporaneidade 4 Capitulo 1

21


https://www.scielo.br/j/rap/a/mwt4LRY3WmxkMC7kmtdHKXd/
https://pedbrasil.org.br/

SITAWLI. Investimento de impacto na Amazénia: caminhos para o desenvolvimento sustentavel. SITAWI
Financas do Bem, 2018.

STEEGE, H. T. Biased-corrected richness estimates for the Amazonian tree flora. Scientific Reports,
Jefferson University, 23 jan. 2020.

SUNDFELD, C. A. Parcerias Publico-Privadas. 12 ed. Sdo Paulo: Malheiros Editores, 2005. ISBN
8574206733.

WIPO. Organizagao Mundial da Propriedade Intelectual. Organizagdo Mundial da Propriedade
Intelectual, 1968. Disponivel em: https://www.wipo.int/edocs/pubdocs/en/wipo_pub_gii_2020.pdf.
Acesso em: 23 maio 2024.

Trilhando o futuro: Ciéncia, tecnologia e inovagéo na contemporaneidade 4 Capitulo 1 22


https://www.wipo.int/edocs/pubdocs/en/wipo_pub_gii_2020.pdf

CAPITULO 2

JOVENS EMPREENDEDORES: UM RELATO
DE EXPERIENCIA COM ENFASE NO
EMPREENDEDORISMO E INOVACAO

Data de submissdo: 08/04/2024

Lucas Almeida dos Santos
Universidade Franciscana — UFN — Santa
Maria/RS
http://lattes.cnpq.br/1175673329333533

Ana Carolina Cozza Josende da Silva
Universidade Franciscana — UFN — Santa
Maria/RS
http://lattes.cnpq.br/5704764833181636

Janaina Marchi

Universidade Franciscana UFN — Santa
Maria/RS
http://lattes.cnpq.br/1383681157675388

Mateus Sangoi Frozza

Universidade Franciscana — UFN — Santa
Maria/RS
http://lattes.cnpq.br/3249523420604248

Jaqueline Carla Guse

Universidade Franciscana — UFN — Santa
Maria/RS
http://lattes.cnpg.br/9120590532899778

RESUMO: O objetivo deste artigo parte
de um relato de experiéncia sobre o
projeto “Jovem Empreendedor: educagéo
financeira e desenvolvimento sustentavel -
JEM”, abordando a primeira experiéncia de
desenvolvimento das acgbes de extenséo,

Data de aceite: 03/06/2024

discutir os resultados iniciais, tanto no
campo social quanto no académico,
tendo como tematica central, neste
primeiro momento, o empreendedorismo e
inovacéo frente a resolugcdo de demandas
mercadologicas. Metologicamente este
Projeto é desenvolvido junto aos cursos da
area de Ciéncias Sociais: Administracéo,
Ciéncias Contabeis, Ciéncias Econdémicas,
Jornalismo, Marketing EAD, Recursos
Humanos EAD, daUniversidade Franciscana
(UFN), tendo sua operacionalizagéo
realizada por meio de oficinas com alunos
do ensino médio de Santa Maria e mediado
por rpofessores de diferentes areas, a
partir de um case especifico. Os resultados
encontrados denotam que os estudantes
possuem caracteristicas empreendedoras e
conseguiram organizar suas ideias a partir
do contexto de suas vivéncias propondo
solugcdes viaveis para resolucdo das
demandas apresentadas.
PALAVRAS-CHAVE: Desenvolvimento
Sustentavel; Educacéo Financeira;
Empreendedorismo; Extensao.
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YOUNG ENTREPRENEURS: AN EXPERIENCE REPORT WITH EMPHASIS ON
ENTREPRENEURSHIP AND INNOVATION

ABSTRACT: The objective of this article is based on an experience report on the project
“Young Entrepreneur: financial education and sustainable development - JEM”, addressing
the first experience of developing extension actions, discussing the initial results, both in the
social and academic fields, with the central theme, in this first moment, being entrepreneurship
and innovation in the face of resolving market demands. Methodologically, this Project is
developed with courses in the area of Social Sciences: Administration, Accounting Sciences,
Economic Sciences, Journalism, Marketing EAD, Human Resources EAD, at the Franciscan
University (UFN), with its operationalization carried out through workshops with teaching
students of Santa Maria and mediated by teachers from different areas, based on a specific
case. The results found denote that the students have entrepreneurial characteristics and
were able to organize their ideas based on the context of their experiences, proposing viable
solutions to resolve the demands presented.

KEYWORDS: Sustainable Development; Financial Education; Entrepreneurship; Extension.

INTRODUCAO

As Instituicdes de Ensino Superior, em especial as Universidades, possuem em sua
atuacé@o um trabalho voltado para o ensino, apesquisa e a extenséo, recaindo sobre essa
Ultima éarea a tarefa de articular agdes entre universidade e sociedade, apesar de, ainda,
pouco explorada pelas IES (MAGNANI, 2002). Ainda, a extensdo € vista como uma das
funcdes sociais da Universidade, que tem por objetivo promover o desenvolvimento social,
fomentar projetos e programas de extensédo que levam em conta os saberes e fazeres
populares e garantir valores democréticos de igualdade de direitos, respeito a pessoa e
sustentabilidade ambiental e social (UFES, 2018).

Outrora, Ramos (1989) ja elucidava que as Universidades e empresas seriam
convocadas a contribuirem, cada qual em sua esfera: as primeiras, ressignificando o saber
cientifico e prético, e as segunda, ressignificando seus paradigmas de gestdo, em prol
de um novo modelo de desenvolvimento, que se apresente como holistico, ético, justo
e sustentavel. Recentemente, as escolhas teoricas e praticas que forem tomadas por
aqueles agentes impactardo o futuro a médio e longo prazo, por isso, trazer aos jovens
(sujeitos do futuro préximo) a oportunidade de pensar essa conjuntura dentro de uma
experiéncia pratica, ludica e cognitiva, contribui na construcao de ideias, saberes e acbes
capazes de fortalecer o compromisso com a busca de solugdes, além de despertar o
sentido de vigilancia sobre as acdes realizadas, uma vez que provoca a conscientizagéo
e o sentimento de pertencimento. Nesse processo, € fundamental que cada sociedade
encontre seu préprio caminho, com direcionamentos que partam das necessidades locais,
nutrindo um conhecimento diverso e descolonizado (SANTOS, 2011).

Nesta esteira de pensamento este relato de experiéncia foi desenvolvido junto
aos cursos da area de Ciéncias Sociais: Administracdo, Ciéncias Contébeis, Ciéncias
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Econémicas, Jornalismo, Marketing EAD, Recursos Humanos EAD, da Universidade
Franciscana (UFN), imbricados entre si por meio do projeto de extensao intitulado: “Jovem
Empreendedor: educacgéo financeira e desenvolvimento sustentavel - JEM”, tendo suas
acoes desenvolvidas a partir das oficinas conduzidas por professores envolvidos no projeto,
realizadas no formato de atividades dindmicas e interativas. Assim, diante do exposto até o
momento, este artigo tem como objetivo, relatar as experiéncias vivenciadas na execugao
das acoes previstas no projeto juntamente aos sujeitos impactados no territério abarcado.

Adicto a isso, 0 projeto também tem o propdsito de elucidar o desenvolvimento
de temas relacionados aos Objetivos do Desenvolvimento Sustentavel — ODS’s, ancorado
no contexto pratico de organizagbes/empresas, junto a estudantes de Ensino Médio de
Santa Maria, por meio da aproximacé@o Universidade/Escola parametrizada pela l6gica
da extensdo universitaria, a qual apresenta-se como um caminho para a promog¢éao da
cidadania, seja por meio da construgcdo de saberes, seja por meio da oportunidade de
experiéncias e trocas entre academia e sociedade. Assim, compreende-se esta como uma
ferramenta de desenvolvimento social, a medida que atua na identificacdo e solucdo de
problemas sistematicos, muitos deles associados aos ODS'’s.

Outrossim, para que essa relagdo possa acontecer de maneira efetiva, é preciso
que se estabelecam redes de articulagédo entre sujeitos que integram a universidade e a
sociedade em seu entorno, de forma dialdgica e interdisciplinar, aproximando-se assim da
prépria conjuntura social que é atravessada por demandas que necessitam de um olhar
plural e diverso, pois sabe-se que a superagéo dos problemas que afetam as mais diversas
esferas populacionais — a inovacdo e a construcdo de um mundo sustentavel — requer
acao conjunta e constante de diferentes agentes. Atrelado a este processo, faz-se mister
destacar que a atuagdo das organizagbes como Universidades e empresas, engajadas
com educacgdo da e para a sociedade, suscita a importancia de acdes de extensdo que
alcancem os jovens, focando no desenvolvimento da consciéncia cidada a partir do pensar
caminhos para a agéo e transformacéo local.

Frente a ideia de fortalecer a triade Escola/Empresas/Universidade por meio de
acbes que possibilitem o desenvolvimento social dos sujeitos abarcados por agdes de
cunho extensionistas, langa-se um olhar inicial acerca do empreendedorismo e inovagéao,
como pratica de desenvolvimento social, a partir da construgdo de conhecimentos junto ao
publico atendido por este projeto. No entanto, vale destacar que o individuo que empreende
(empreendedor) assume riscos; inova ao criar tecnologia ainda nao testada; corre riscos
calculados; maximiza possibilidades; toma iniciativa, organiza instrumentos sociais e corre
ameaca de fracasso; esta sempre observando os negocios, busca novas oportunidades;
cria uma nova empresa ou amplia os negécios (OLIVEIRA et al., 2014; KRACIK; REPETTE;
PEREIRA; BASTOS, 2020; MALVESTITI; PEREIRA; DANDOLINI, 2021).

Por conseguinte, as atividades compreendidas neste projeto, propdem um espago
em que a Universidade se abrira para mediar a relagéo entre a organizacdo empresa € as
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escolas de ensino médio, engajados na iniciativa de pensar as organizagdes como espacgos
para o desenvolvimento de ideias, munidas de saber cientifico, capazes de impactar
positivamente a comunidade local. Para tanto, partir-se-a da conjuntura atual e do ramo
de atuagcd@o das empresas parceiras, sua trajetéria e Know-how acumulado para, entéo,
problematizar-se situacdes que convergem aos temas dos ODS’s, que neste primeiro
momento, encontra-se abarcado no eixo de Industria Sustentavel e Inovacao.

Sintonizado as diretrizes globais, o olhar lancado ao contexto investigado nesta
proposta permitira que atinjam metas adequadas aos ODS’s, atentas aos problemas de cada
comunidade, tendo como justificativa para este estudo, em primeiro lugar, pela abordagem
temética relevante e necessaria ao desenvolvimento social e criacdo de pensamento critico
e reflexivo pelos sujeitos impactados; em segundo lugar, pela forma de operacionalizagéo,
construindo parcerias entre organiza¢des de educagao e organizacdes de mercado em prol
do desenvolvimento local; em terceiro lugar, pela atencdo ao jovem o e ao fortalecimento
de sua consciéncia cidada por meio da educacgéo, esse movimento capaz de promover a
transformacgéo das insegurangas do mundo em uma visdo maior do que somos como seres
humanos (SEN, 2010).

Neste sentido, busca-se contribuir com o desenvolvimento da educacéao cidada por
meio de préaticas que aludem a agéo extensionista, em especifico, neste primeiro momento
com praticas de empreendedorismo e inovagéo, congregando agentes a pensar um novo
modo de impactar a sociedade local a partir das organiza¢des, dos jovens e da educacao

em busca de solucdes para as demandas sociais.

METODOLOGIA

Este artigo traz um relato de experiéncia das primeiras acdes promovidas pelo
projeto “Jovem Empreendedor: educacéo financeira e desenvolvimento sustentavel” (JEM),
o qual é financiado pelo Programa Institucional de Bolsas de Extensdo da Universidade
Franciscana e conta com uma equipe interdisciplinar de cinco professores. O projeto em
questao é desenvolvido por meio de parcerias entre os Cursos da Area de Ciéncias Sociais:
Administrac@o, Ciéncias Contabeis, Ciéncias Econdmicas, Jornalismo, Marketing EAD
e Recursos Humanos EAD, da Universidade Franciscana (UFN), em pareceria com as
escolas publicas e privadas de Santa Maria, com a participagéo de alunos do 2° e 3° ano
do Ensino Médio e as empresas privadas parceiras que tenham cases e agbes correlatas a
algum dos Objetivos do Desenvolvimento Sustentavel (ODS’s) estabelecidos pela Agenda
2030 da Organizacgéo das Nacdes Unidas (ONU) para o Brasil.

Como forma de ilustrar o percurso de desenvolvimento do projeto e suas articulagdes
com o territorio abarcado, 0s sujeitos, as organizagcdes executoras e parceiras, bem como
0 arcabouco cientifico utilizado como base, tem-se na Figura 1 o delineamento geral do
projeto.
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Figura 1 — Delineamento do projeto.

Fonte: Elaborado pelos autores

Assim, a partir do delianeamento proposto, o planejamento do projeto encontra-
se dividido em 7 etapas, conforme o Quadro 1, sendo que estas serdo concretizadas de
acordo com o andamento do projeto. Ainda, ressalta-se que para este momento, as acoes
desenvolvidas inicialmente encontram-se debrucadas nas praticas empreendedoras e
inovadoras por alunos do ensino médio do Colégio Palotti. Também,como etapas preliminares
paraexecucao do projeto e concomitante com as acdes a pleno desenvolvimento, encontram-
se as etapas de mapeamento dos territorios, efetivacéo de parecerias e desenvolvimento
de materiais, pois compreende-se que a cada encontro realizado, novos temas e dindmicas
serdo implementadas.

Reunides para planejamento, discusséo e estudo;
Etapa 1 — Mapear os territorios e firmar parcerias com escolas para participacéo do projeto;
Etapa 2 — Buscar parcerias com empresas;

Etapa 3 — Elaborar materiais didaticos, como cases e dindmicas para a realizagao de capacitagcoes e
oficinas frente a tematicas dos ODS’s projetadas no contexto local e das empresas parceiras;

Etapa 4 — Realizar as oficinas e capacitacdes com os alunos, exercitando junto a eles os
conhecimentos em casos praticos e reais que estes estudantes vivenciam no dia a dia;

Etapa 5 — Promover a divulgagcéo das a¢des executadas frente o desenvolvimento do projeto com as
escolas participantes;

Etapa 6 — Desenvolver artigos cientificos para a socializagao dos resultados do projeto junto a
comunidade académica;

Etapa 7 - Realizar uma devolutiva com os resultados da pesquisa aos profissionais participantes.
Quadro 1 - Etapas do projeto

Fonte: Elaborado pelos autores.
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Destarte, a execugdo e concepcédo das atividades desenvolvidas pelo grupo
responsavel pelo projeto ocorre quinzenalmente, para planejamento das acdes, troca de
ideias e estudo sobre as teméaticas abordadas nas oficinas. Além das oficinas com os alunos,
o grupo aprofunda discussao, estudo e produgéao cientifica acerca das teméaticas associadas
aos ODS’s que serdo abordados nas capacitacdes, tendo como local de realizagdo das
oficinas a UFN e sua operacionalizag¢ao transcorre da seguinte maneira: ocorre uma oficina
a cada dois meses letivos, no total de quatro encontros anuais. Cada edicdo tem duas
horas de duragao, o que pode variar, dependendo do tempo disponibilizado pela instituicao
de ensino, com dia e hora previamente acordados com a direcé&o da escola convidada.

Diante do exposto, este artigo, que teve origem numa dindmica desenolvida dentro
do projeto extensionista, parte do relato da primeira experiéncia do projeto a partir de uma
edicao piloto, realizada em julho de 2023. Neste primeiro momento, foram convidados
professores dos cursos envolvidos para articular e participar da atividade que, na
ocasido, foi por meio de um case intitulado “NOVO SABOR DA CYRILLA REVOLUCIONA
O MERCADQ”, em que se demandou a solucdo de algumas questdes relacionadas a
comunicacdo e marketing envolvendo a marca. Para a edi¢do piloto, além da empresa
Cyrilla Refrigerantes, foi firmada parceria com o Colégio Pallotti, também sediado em Santa
Maria-RS, contando com aproximadamente 50 alunos das turmas de 3° ano do Ensino
Médio do Colégio Pallotti para o desenvolvimento da atividade, conforme relatado nos
resultados e discussbes deste artigo.

RESULTADOS E DISCUSSOES

Ao tomar como base a execugdo da edicdo piloto das ag¢des propostas, estas
encontram-se direcionadas para busca de solugdes a partir de um case apresentado aos
estudantes e mediado pelos professores. O case utilizado parte das parcerias estipuladas
no projeto: IES, Empresas Parceiras e Escola, balizados pelos ODS’s, que neste caso o
empreendedorismo e inovagéo a partir do langamento de um produto na sociedade com
viés sustentavel e entrelagado ao protagonismo do aluno enquanto agente transformador.

Apo6s a abertura do evento, com recepgéo de professores e estudantes, a atividade
foi proposta e embasada teorica e conceitualmente, de modo que os estudantes foram
divididos em quatro grupos, para pensarem as estratégias necessarias para dar viabilidade
e visibilidade ao novo produto proposto no caso. Tiveram por volta de 1Th15min para elaborar
as acdes de suas campanhas, a partir das orientagdes a seguir, disponiveis no documento
entregue a cada grupo:
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Caso x Solugdo

NOVO SABOR DA CYRILLA REVOLUCIONA O MERCADO

A CYRILLA esta lancando no Rio Grande do Sul, nas férias de julho deste ano, a CYRILLA
ACAI. O propdsito é unir dois sabores amados pelos consumidores gatichos: a qualidade

centenaria da CIRYLLA, com o sabor regional do agai.

E a sua equipe de trabalho nesta dindmica esta encarregada de fazer o langamento desse
novissimo produto. Organize sua equipe para projetar uma solugdo para as seguintes
questoes:

1) Faga um mapeamento de pontos fortes e fracos da CYRILLA ACAIQ, que
oportunidades e fraquezas vocé consegue identificar? (Matriz FOFA)

2) Faga um levantamento de cidades e locais de consumo (por exemplo, mercados,
bares, restaurantes) onde a bebida pode ser degustada pela primeira vez em
a¢Bes de langamento.

3) Faga um brainstorm e crie o desenho da marca e um primeiro anancio para a
CYRILLA AGAI. Antes de tudo, defina qual o publico-alvo principal desse produto?
(Atengdo! essa decisdo de publico impacta todas as decisdes do grupo).

4) Escolha midias sociais, celebridades e influenciadores que seriam convocados a
colaborar com o langamento.

5) A decisfio da CYRILLA ACAI influenciaria outras marcas a langarem seus produtos
com Agai?

6) A decis3o da CYRILLA ACAI causaria queda nas vendas dos bares, lanchonetes e
restaurantes que vendemn acgai?

Figura 2: Orientagdes gerais aos grupos

Fonte: Os autores.

Além das orientagdes iniciais, o documento investiu em outras orientagbes em
linguagem coloquial, mais acessivel aos jovens, de modo a tornar a proposta o mais

convidativa possivel, conforme segue na Figura 3, a seguir:

Dica 1: Organizagdo é tudo!

- Eleja um PORTA-VOZ da equipe € um GERENCIADOR DO PROJETO {podem ser a
mesma pessoa ou pessoas diferentes). Todos terdo que executar suas tarefas, mas o
gerenciamento do trabalho deve ficar a cargo de um lider do grupo.

- Para otimizar o tempo, discuta as ideias no grupo inteiro e divida o trabalho em grupos
menores. O porta voz terd um tempo maximo de 5 minutos para apresentar as ideias
do grupo.

Dica 2: Seja ORIGINAL!

- Fuja do lugar-comum! Ninguém quer ver mais do mesmo, A CYRILLA ACAI é original,
entdo as suas ideias também devem ser! Langar produto no supermercado, em meio a
prateleiras, ja n3o é novidade.

Figura 3: Orientagdes em linguagem coloquial e mais acessivel

Fonte: Elaborado pelos autores.
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Outrossim, os professores dos cursos envolvidos foram convidados a circular entre
os estudantes durante a atividade, para dar atencéo e suporte necessario, de acordo com
suas expertises, 0 que garantiu agilidade para a conclusdo das propostas. Ao final da
atividade, os alunos fizeram um pitch de apresentacdo de cada campanha, seguindo a
metodologia proposta. Os professores que acompanharam o processo foram convidados
a assistirem as apresentacbes e colaborarem com o0s resultados, cujos dados seguem
listados por grupo:

Este grupo escolheu atletas como publico-alvo para a Cyrilla Agai. Devido ao publico
definido, personagens como os jogadores Cristiano Ronaldo, Marta, e Neymar foram
cogitados para as campanhas. O grupo chegou a pensar em uma variante, uma versao
light da bebida. Como ponto forte, o grupo considerou o baixo custo, e a variedade posta
a disposigcao dos consumidores, versoées light e normal. Como pontos fracos, o grupo
considerou a estacdo do ano para este lancamento, além de o sabor ser considerado
estranho por parte de muitas pessoas. Como influencer promotora da marca, foi
considerada Virginia Fonseca, personalidade em alta nas redes sociais na atualidade.

Este grupo escolheu universitarios e idosos como publico-alvo para a Cyrilla Acai. Na
cammpanha proposta, destacou-se o dialogo entre cores e formas para a logomarca do
produto. Entre os subprodutos definidos, esteve o energético. Devido ao publico definido,
personagens como Xuxa e Armandinho, aléem de outros artistas regionais foram cogitados
para as campanhas publicitarias sobre o produto. Como ponto forte, o grupo considerou

o fato de acai ser considerado ainda uma novidade na regido Sul, além da possbilidade
de venda rapida proporcionada, segundo eles, pelo fato de a garrafa ser pequena. A
versdo em garrafa grande (2 litros) seria ideal para uma versdo com melhor relagdo cuso-
beneficio. Como pontos fracos, o grupo considerou o que chamou de “gosto de terra”
atribuido ao produto por muitas pessoas, além do alto preco da matéria-prima.

Este grupo escolheu adolescentes e jovens adultos como publico-alvo para a Cyrilla Agai.
Na campanha proposta, o design proposto para o produto foi mais tradicional. Entre os
subprodutos definidos, esteve o energético. Devido ao publico definido, o personagem
Guri de Uruguaiana foi definido como o “garoto-propaganda” ou influencer para
oferecimento do produto. Como ponto forte, o grupo considerou que o agai é uma “opgao
Unica” em termos de sabor. Como ponto fraco, o grupo considerou que o extrato de acai é
caro. Eles previram lancamento regional e nacional para o produto proposto.

Este grupo, um dos mais organizados e metddicos, entende que o publico-alvo do produto
é amplo. Devido ao publico mais amplo, personagens com perfis diversificados foram
propostos como embaixadores do produto/marca. S4o eles: o vereador santa-mariense
Rudy’s, e os artistas gatchos Armandinho, Isadora Severo, e Mateus Severo. Como
pontos fortes, o grupo apontou o que considera como fatores relacionados ao produto:
a incluséo, a nostalgia e a sustentabilidade, o que fica claro pelo recurso da garrafa

em vidro. Como pontos fracos, o grupo considerou o que chamou de “sabor duvidoso”,
alem da “regionalidade”. De acordo com esta proposta, Cyrilla Acai deve ser divulgada
em ambito fisico na calourada de Santa Maria e no meio digital em redes sociais como
Instagram e Tik Tok. A apresentacao deste grupo encerrou com a proposta de um slogan
para a campanha: “Antes de dominar o mundo, é preciso dominar o proprio quintal”.

Quadro 2 — Atividades Desenvolvidas pelos Grupos

Fonte: Dados da Pesquisa
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Por meio das propostas de cada grupo, frente ao langamento do produto apresentado
no case e suas orientacbes de desenvolvimento, pode-se perceber que os estudantes,
de forma geral, possuem caracteristicas empreendedoras e conseguiram organizar suas
ideias a partir do contexto de suas vivéncias. Ainda, por meio das mediagdes realizadas,
observou-se que 0s grupos se organizaram por atividades de execucgédo, ou seja, dividiram
a propria equipe para dar conta das demandas suscitadas no desenvolvimento das acoes,

para que todos tivessem protagonismo.

CONCLUSAO

A ainda recente experiéncia do projeto JEM mostra a riqueza em potencial dos
caminhos que aproximam escola e universidade, visto que, a partir de um lugar a ser
habitado e vivido pelos jovens num futuro bem préximo, é prolifica a iniciativa de dialogo
proposta pelo projeto. Inicialmente, este projeto incumbiu-se de disseminar as experiéncias
vivenciadas a partir do relato das acgbes do projeto JEM, como forma de construir uma
identidade empreendedora junto dos alunos de ensino médio, por meio de agbes que
instigassem seu protagonismo a partir de um contexto determinado.

De forma geral, conclui-se que esta atividade cumpriu o objetivo inicial de criar nos
estudantes essa identidade empreendedora quanto a um neg6cio inovador e sustentavel,
transformando todos os envolvidos, a partir da experiéncia de novos aprenidzados
que poderdo ser replicados em outras situacbes que demandem a solugbes criativas e
inovadoras frente a transformacdo social do estudante. Contudo, vale salientar que
essa acao faz parte de um dos pontos abrangidos no projeto JEM, uma vez que este
possui uma missdo que perpassa a execucado de acdes isoladas, mas de conscientizagdo
de movimentos que introduzam de forma critica e reflexiva os ODS’s na sociedade, em

especial aos jovens estudantes.
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RESUMO: Invista na transformacdo do seu conteudo escrito em instrumentos de
comunicagdo poderosos, aproveitando tanto metodologias classicas quanto os avangos em
aprendizado profundo. Explore a riqueza das técnicas classicas enquanto mergulha nas
profundezas das metodologias de aprendizado profundo para criar mensagens que ressoem
profundamente com seu publico. Ao incorporar estratégias classicas que resistiram ao teste

Trilhando o futuro: Ciéncia, tecnologia e inovagéo na contemporaneidade 4 Capitulo 3

34


http://lattes.cnpq.br/7114274011978868
http://lattes.cnpq.br/4411484670091641
http://lattes.cnpq.br/5010826876808074
http://lattes.cnpq.br/1224239123093049

do tempo e aproveitar o poder dos algoritmos de aprendizado profundo, vocé pode elevar
seus textos a novos patamares de eficacia e impacto. Descubra as nuances da linguagem
e da comunicagdo por meio de métodos classicos, enquanto também aproveita o poder
preditivo e a adaptabilidade dos modelos de aprendizado profundo. Transformar seus textos
em ferramentas de comunicagdo poderosas requer uma abordagem holistica que combina
sabedoria tradicional com tecnologia de ponta. Utilize essa sinergia para criar mensagens que
cativem, persuadam e inspirem seu publico em diversas plataformas e meios. Com a fuséo de
técnicas classicas e insights de aprendizado profundo, seus textos podem transcender meras
palavras, tornando-se agentes dindmicos de conex&o e influéncia na paisagem moderna da
comunicacgdo. Este artigo conclui com um resumo das inferéncias feitas e sugere trabalhos
futuros.

PALAVRAS-CHAVE: Analise textual, Aprendizado de maquina, Sumarizacao de Textos

IMPROVE YOUR TEXTS INTO POWERFUL COMMUNICATION TOOLS WITH
CLASSIC TECHNIQUES AND DEEP LEARNING

ABSTRACT: Invest in the transformation of your written content into potent communication
instruments by leveraging both classical methodologies and the advancements in deep learning.
Explore the richness of classical techniques while delving into the depths of profound learning
methodologies to craft messages that resonate deeply with your audience. By incorporating
classical strategies that have stood the test of time and harnessing the power of deep learning
algorithms, you can elevate your texts to new heights of effectiveness and impact. Uncover the
nuances of language and communication through classical methods, while also harnessing
the predictive power and adaptability of deep learning models. Transforming your texts into
powerful communication tools requires a holistic approach that blends traditional wisdom with
cutting-edge technology. Embrace this synergy to craft messages that captivate, persuade,
and inspire your audience across diverse platforms and mediums. With the fusion of classical
techniques and deep learning insights, your texts can transcend mere words, becoming
dynamic agents of connection and influence in the modern landscape of communication. This
article concludes with a summary of the inferences drawn and suggests future work.
KEYWORDS: Textual Analysis, Machine Learning, Text Summarization

INTRODUCAO

Invista na transformacéo do seu conteudo escrito em instrumentos de comunicagéo
poderosos, mergulhando em um universo onde a tradicdo se encontra com a inovacéo.
Ao unir metodologias classicas com os avangos revolucionarios do aprendizado profundo,
vocé abre as portas para uma comunicagcao de impacto sem precedentes. Explore as
técnicas ancestrais que resistiram a prova do tempo, enquanto navega nas aguas profundas
das metodologias de aprendizado profundo, delineando uma jornada rumo a eficacia
comunicativa. A mescla entre estratégias tradicionais e algoritmos de ponta promete elevar
seus textos a patamares inimaginaveis, onde cada palavra ressoa com poder e significado
Puri et al (2023). Desvende as sutilezas da linguagem e da comunicacgéo através de métodos
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classicos, enriquecendo sua compreensdo enquanto aproveita o potencial preditivo e a
adaptabilidade dos modelos de aprendizado profundo. Esta abordagem holistica, que
funde a sabedoria do passado com a vanguarda tecnoldgica, é o alicerce para a criagédo de
mensagens que ndo apenas cativam, mas também persuadem e inspiram. Com a sinergia
entre técnicas classicas e insights do aprendizado profundo, seus textos transcendem
as limitagbes das palavras, tornando-se verdadeiros agentes de conexéo e influéncia no
cenario contemporaneo da comunicagao.

Esse trabalho est4 dividido da seguinte maneira. Na se¢do 2 um comparativo entre
duas das maiores redes neurais profundas, os chatbots Gemini e ChatGPT. Secédo 3
aborda sobre as técnicas classicas e as baseadas em redes neurais profundas. Ja se¢éo 4
conceitos e fundamentos da sumarizagdo com deep learning, e instancia com dois textos a
aplicagcéo das ferramentas. E, finalmente a se¢do 5 encerra o trabalho, com uma concluséo

e endereca futuros trabalhos.

GEMINI E CHATGPT

Analises textuais tem sido foco de estudos nas areas de aprendizado de maquinas,
do inglés (Machine learning) Puri e Agrawal (2019). Podem ser instanciadas pelas
plataformas do Bard com Gemini Pro e do ChatGPT na versdo gratuita se diferenciam
principalmente pelas fontes de dados usadas em seus treinamentos. O Gemini processa
simultaneamente diferentes formatos de dados, como textos, codigos, audios, imagens
estaticas e videos. Isso permite que ele manipule uma variedade de informacgdes antes de
gerar seus feedbacks. Além disso, este chatbot, que é gratuito, possui acesso a Internet em
tempo real. Por outro lado, o GPT 3.5, os quais séo a verséo publica do ChatGPT, treina-se
em um conjunto predefinido de dados que nao recebe atualizagbes desde 2021.

Em resumo, no momento néo & possivel comparar detalhadamente o Gemini com
seus concorrentes, pois o Google até o momento, ndo liberou todos os seus recursos
para testes. Como o Gemini estd em desenvolvimento, suas funcionalidades podem sofrer
alteragcbes. Contudo, de acordo com testes divulgados pelo Google, a versao Ultra do
Gemini superou o ChatGPT-4 da OpenAl em vérias tarefas, atingindo 90% de desempenho
em um teste com 57 disciplinas, contra 86,4% do concorrente.

ChatGPT e Gemini sdo ambos modelos de linguagem grandes (LLMs) com
capacidades impressionantes, mas apresentam diferengas importantes em termos de
foco, dados de treinamento e funcionalidades OLHAR DIGITAL. Gemini vs ChatGPT: qual
inteligéncia artificial € melhor? Disponivel em: https://olhardigital.com.br/2024/01/25/dicas-
e-tutoriais/gemini-vs-ChatGPT-qual-inteligencia-artificial-e-melhor/.

Outras Diferencas:

Atualizacao: O Gemini Pro é atualizado em tempo real com pesquisas na internet e
videos do YouTube, enquanto o ChatGPT possui informagdes até 2021.
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Compatibilidade: Ambos os modelos podem ser acessados via navegador em
computadores e celulares. O ChatGPT possui aplicativos para Android e iOS, enquanto o
Gemini s6 tem versao para Android (no iOS, a IA é acessivel pelo app do Google).

Similaridades:

Capacidade de linguagem: Ambos os modelos demonstram grande capacidade de
compreender e gerar linguagem natural, respondendo perguntas de forma abrangente e
informativa, mesmo que sejam abertas, desafiadoras ou estranhas.

Aprendizado continuo: Tanto o ChatGPT quanto o Gemini estdo em constante
aprendizado e aprimoramento, com novas funcionalidades e habilidades sendo

implementadas regularmente.

TECNICAS DE SUMARIZACAO CLASSICA E POR INTELIGENCIA ARTIFICIAL

A técnica de andlise de texto pela frequéncia, ordem e contexto das palavras é
conhecida como analise textual ou analise de texto. Aqui esta uma explicagdo de como
funciona:

Frequéncia das Palavras: Esta abordagem examina quantas vezes cada palavra
aparece no texto. As palavras mais frequentes podem indicar temas principais ou tépicos
recorrentes no texto. Isso pode ser til para resumir ou entender o contetddo principal de
um texto.

Ordem das Palavras: A ordem em que as palavras aparecem no texto pode fornecer
insights sobre a estrutura e a organizacéo do conteudo. Por exemplo, em linguas como o
inglés, a ordem sujeito-verbo-objeto € comum em frases declarativas. Alteracdes na ordem
das palavras podem mudar o significado de uma frase ou indicar énfase em determinadas
informacdes.

Contexto das Palavras: O contexto refere-se as palavras que cercam uma palavra
especifica em um texto. O significado de uma palavra pode ser influenciado pelo contexto
em que é usada. A analise do contexto pode ajudar a compreender nuances de significado,
identificar relacdes entre palavras e interpretar corretamente o texto.

Essas técnicas sdo comumente utilizadas em andlise de texto computacional,
processamento de linguagem natural e analise de dados textuais em varias areas, incluindo
ciéncia da computacgéo, linguistica, ciéncias sociais e marketing digital. Ao aplicar essas
técnicas, os pesquisadores e analistas podem extrair informacgfes valiosas e insights de
grandes volumes de texto.

A sumarizacao automatica de textos, ou text summarization, € uma area em franca
expansao no campo da Inteligéncia Atrtificial, impulsionada pelo poder transformador do
Deep learning. Essa técnica inovadora permite gerar resumos precisos e concisos de textos
extensos, capturando seus pontos-chave e informagdes essenciais de forma auténoma.
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O QUE E SUMARIZAGCAO DE TEXTOS COM DEEP LEARNING?

A sumarizacdo de textos com Deep learning vai além das técnicas tradicionais

baseadas em regras e heuristicas, que geralmente produzem resumos superficiais e sem

contexto. Através do aprendizado de maquina, modelos de Deep learning como Redes

Neurais Convolucionais (CNNs) e Redes Neurais Recorrentes (RNNs) sdo treinados em

grandes volumes de dados textuais, aprendendo a identificar as relagdes entre as palavras,

frases e paragrafos. Essa capacidade profunda de compreensdo da linguagem permite

que esses modelos gerem resumos mais informativos, relevantes e coesos, preservando o

significado original do texto.

COMO FUNCIONA A SUMARIZACAO COM DEEP LEARNING?

O processo de sumarizagdo com Deep learning envolve diversas etapas:

Pré-processamento: O texto original é pré-processado para remover ruidos,
como pontuacgéo e formatacao, e tokenizado em palavras individuais.

Codificacao: As palavras s@o convertidas em representacdes numéricas que
o0 modelo de Deep learning possa entender. Técnicas como word embedding,
como GloVe e Word2Vec, séo utilizadas para capturar as relagdes semanticas
entre as palavras.

Modelagem: O modelo de Deep learning, treinado em um grande conjunto de
dados de texto e resumos correspondentes, processa a sequéncia de palavras
codificadas, identificando as frases e paragrafos mais relevantes para o resu-
mo.

Decodificacao: As representagdes numéricas das frases selecionadas séo de-
codificadas em um novo texto, que representa o resumo final.

VANTAGENS DA SUMARIZACAO COM DEEP LEARNING:

Precisao: Gera resumos mais precisos e informativos, capturando os pontos-
-chave do texto original com maior fidelidade.

Relevancia: Seleciona as informagdes mais relevantes para o resumo, de acor-
do com o contexto e a finalidade desejada.

Coesao: Produz resumos coesos e gramaticais, com fluidez natural na lingua-
gem.

Flexibilidade: Permite gerar resumos de diferentes tamanhos e estilos, de
acordo com as necessidades do usuario.

Eficiéncia: Automatiza o processo de sumarizagdo, economizando tempo e
esforco humano.
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CONCEITOS E FUNDAMENTOS DA SUMARIZA(;AO COM DEEP LEARNING:
A sumarizacgéo de textos com Deep learning possui um amplo espectro de aplicacdes
em diversos setores, como:

+ Noticias e Midia: Gera resumos rapidos e informativos de noticias, artigos e
outras midias textuais.

+  Pesquisa Académica: Auxilia na revisdo de literatura, identificacédo de artigos
relevantes e geracdo de resumos de pesquisas.

. Documentos Legais: Cria resumos precisos de contratos, leis e outros docu-
mentos juridicos complexos.

+  Atendimento ao Cliente: Gera resumos de tickets de suporte, FAQs e outros
documentos de atendimento ao cliente.

+ Educacao: Auxilia na criacdo de materiais didaticos personalizados, resumos
de livros e artigos para estudo.

RESULTADOS

Para instanciar a aplicagdo de uma técnica classica e de aprendizado de maquinas,
dois textos serdo utilizados.

Texto 1

Robética é a ciéncia que estuda as tecnologias associadas a concepg¢ao e construcéo
de robds. Os robbés sdo mecanismos automaticos que utilizam de circuitos integrados
para realizarem atividades e movimentos humanos simples ou complexos. A robética tem
grande aplicagdo em diversas areas desde a producao industrial, medicina até atividades
domésticas.

O conceito sobre robética surgiu no inicio do século XX, na obra “O Mentiroso” do
autor de ficcao cientifica Isaac Asimov.

Foi o autor quem criou a palavra ‘robdtica’ e foi também ele quem apresentou, no
campo da ficcdo-cientifica, as Leis da Robética.

sumarizagao do texto pela frequéncia, a ordem e o contexto das palavras no texto

Analise textual

Robética: 4 mencoes (titulo, 12 frase, 22 frase, Ultima frase) - Palavra-chave que
define o tema principal do texto.
Ciéncia: 1 mencgao (12 frase) - Descreve a natureza da rob6tica como um campo de

estudo.
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Tecnologias: 1 mencédo (12 frase) - Abrange as ferramentas e conhecimentos
utilizados na robdtica.

Concepcéo: 1 mencéo (1? frase) - Refere-se a etapa de criagéo e planejamento de
robds.

Construgdo: 1 mencgéo (12 frase) - Indica a fase de fabricacdo e montagem dos
robds.

Robds: 3 mencoes (12 frase, 22 frase, Ultima frase) - Termo central do texto, define
as maquinas autbnomas em questao.

Mecanismos: 1 mencéo (22 frase) - Enfatiza a natureza fisica e funcional dos robés.

Autométicos: 1 mencéo (2 frase) - Destaca a capacidade dos robds de operarem
sem intervengcdo manual constante.

Circuitos integrados: 1 mengéo (2° frase) - Menciona os componentes eletrénicos
que permitem o controle dos robds.

Atividades: 1 mencgéo (2° frase) - Abrange as tarefas que os robés podem realizar.

Movimentos: 1 mencao (2° frase) - Refere-se as acg0es fisicas executadas pelos
robds.

Humanos: 1 mencéo (22 frase) - Estabelece uma comparacgéo entre as capacidades
dos robds e dos humanos.

Aplicacdo: 1 mencéo (3% frase) - Indica o uso pratico da robética em diversos setores.

Areas: 1 mengao (32 frase) - Amplia o escopo de aplicagdo da robotica, desde a
industria até o lar.

Producgéo industrial: 1 mengéo (3* frase) - Exemplifica a aplicagdo da robética na
manufatura.

Medicina: 1 mencgéo (3® frase) - Destaca o uso da robética em procedimentos
médicos.

Atividade domésticas: 1 mencgéo (3% frase) - Indica a presenca da robdtica no
ambiente residencial.

Conceito: 1 mencéo (42 frase) - Refere-se a ideia de robética como um campo de
estudo.

Inicio do século XX: 1 mencéo (4? frase) - Situa a origem do conceito no tempo.

Obra: 1 mengéo (42 frase) - Indica um trabalho especifico que abordou o tema.

“O Mentiroso”: 1 mencgao (4° frase) - Titulo da obra que explorou o conceito de
robotica.

Isaac Asimov: 1 mencdo (4* frase) - Nome do autor que contribuiu para o
desenvolvimento do conceito.

Autor: 1 mencgéao (5% frase) - Retoma a figura de Isaac Asimov como responsavel por
algo.

Palavra: 1 mencéo (5% frase) - Indica o termo “roboética” como criagcao de Asimov.

Leis da Robdtica: 1 mencédo (5% frase) - Destaca um conjunto de principios
relacionados a robética, idealizados por Asimov.
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Utilizando essa técnica o texto ficaria desse modo

“A robotica, ciéncia de tecnologias para concepcao e construcdo de robdés, tem
ampla aplicagéo em atividades industriais, medicina e domésticas. O conceito surgiu no
século XX na obra “O Mentiroso” de Isaac Asimov, autor de ficcdo cientifica, que também
introduziu as Leis da Robotica.”

Resumo pela deep learning 1 (Microsoft)

“A robotica estuda tecnologias para criar robds, mecanismos automaticos que
realizam tarefas humanas. Tem aplicacdo em areas como producédo, medicina e atividades
domésticas. O conceito surgiu no inicio do século XX na obra “O Mentiroso” de Isaac Asimov,

autor que também criou a palavra “robética” e as Leis da Robética na ficgéo cientifica.!

Resumo pela deep learning2 (Google)

“Desvendando o Mundo da Robética: A robética se apresenta como uma ciéncia
fascinante que explora a criagcdo e o desenvolvimento de robds, maquinas autdbnomas
capazes de realizar desde tarefas simples até movimentos complexos que imitam os
humanos. Através de circuitos integrados, esses mecanismos ganham vida e se tornam
ferramentas valiosas em diversas areas.”

O Mito da Caverna (Platao)

O mito fala sobre prisioneiros (desde 0 nascimento) que vivem presos em correntes
numa caverna e que passam todo tempo olhando para a parede do fundo que é iluminada
pela luz gerada por uma fogueira. Nesta parede sdo projetadas sombras de estatuas
representando pessoas, animais, plantas e objetos, mostrando cenas e situagdes do dia a
dia. Os prisioneiros ficam dando nomes as imagens (sombras), analisando e julgando as
situacoes.

Vamos imaginar que um dos prisioneiros fosse forcado a sair das correntes para
poder explorar o interior da caverna e o mundo externo. Entraria em contato com a realidade
e perceberia que passou a vida toda analisando e julgando apenas imagens projetadas por
estatuas. Ao sair da caverna e entrar em contato com o mundo real ficaria encantado com os
seres de verdade, com a natureza, com 0s animais etc. Voltaria para a caverna para passar
todo conhecimento adquirido fora da caverna para seus colegas ainda presos. Porém, seria
ridicularizado ao contar tudo o que viu e sentiu, pois seus colegas s6 conseguem acreditar
na realidade que enxergam na parede iluminada da caverna. Os prisioneiros vao o chamar
de louco, ameacando-o de morte caso ndo pare de falar daquelas ideias consideradas
absurdas.
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Prisioneiros na caverna desde o nascimento, acorrentados e limitados a percepcao
de sombras na parede (simboliza a ignoréncia e a limitagdo do conhecimento sensorial).
Despertar e Busca pela Verdade: Um prisioneiro libertado explora a caverna e o mundo
exterior, descobrindo a verdadeira realidade (representa a busca pelo conhecimento
e a filosofia). O prisioneiro retorna a caverna para compartilhar seu conhecimento, mas
€ ridicularizado e incompreendido pelos outros prisioneiros (evidencia a resisténcia
a mudanca e 0 apego as crengas preconcebidas).: O mito serve como metafora para a
condicdo humana, presa em suas proprias crengas e percepgdes limitadas, com a busca
pela verdade sendo um desafio arduo e muitas vezes solitario.

Analise textual

Palavras Frequentes:

Caverna (4x): Local onde os prisioneiros estao aprisionados.

Prisioneiros (3x): Pessoas que vivem acorrentadas na caverna.

Sombras (3x): Imagens projetadas na parede da caverna.

Realidade (2x): Mundo verdadeiro fora da caverna.

Verdade (2x): Conhecimento real do mundo.

Ignoréncia (2x): Falta de conhecimento da verdade.

Luz (2x): Fonte de iluminacéo da caverna e do mundo exterior.

Mundo (2x): Refere-se tanto a caverna quanto ao exterior.

Crenca (2x): Convicgéo baseada em percepgdes limitadas.

Liberdade (1x): Possibilidade de escapar da caverna e conhecer a verdade.

Conhecimento (1x): Aquisicéo de informacdes e compreenséo da realidade.

Platéo propde que a maioria das pessoas vive como 0s prisioneiros, aprisionadas em
suas crengas e percepgoes limitadas, sem acesso a verdade. A busca pelo conhecimento e
a libertacao da ignorancia exigem esfor¢o e superagao das resisténcias internas e externas.

“O mito da caverna & uma metéafora para a condicdo humana. Platdo propde que a
maioria das pessoas vive como 0s prisioneiros, aprisionadas em suas crengas e percepg¢oes
limitadas, sem acesso a verdade. A busca pelo conhecimento e a libertacdo da ignoréncia
exigem esforgo e superagao das resisténcias internas e externas.”

Resumo pela deep learning2 (Google)

Prisioneiros na caverna desde o nascimento, acorrentados e limitados a percepgao
de sombras na parede (simboliza a ignoréncia e a limitagdo do conhecimento sensorial).
Um prisioneiro libertado explora a caverna e o mundo exterior, descobrindo a verdadeira
realidade (representa a busca pelo conhecimento e a filosofia). O prisioneiro retorna a
caverna para compartilhar seu conhecimento, mas é ridicularizado e incompreendido pelos
outros prisioneiros (evidencia a resisténcia a mudancga e 0 apego as crengas preconcebidas).
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O mito serve como metafora para a condicdo humana, presa em suas proprias crengas e
percepcoes limitadas, com a busca pela verdade sendo um desafio arduo e muitas vezes
solitario.

RESUMO PELA DEEP LEARNING2 (MICROSOFT)

“O texto aborda o mito dos prisioneiros na caverna, onde eles estao acorrentados
desde o nascimento e s6 conseguem ver sombras projetadas na parede. Um prisioneiro
é libertado e descobre a verdadeira realidade fora da caverna, mas ao retornar para
compartilhar seu conhecimento, é ridicularizado pelos outros prisioneiros, que se recusam
a acreditar em algo além das sombras que veem. O mito serve como uma metéfora para
a condicdo humana, destacando a resisténcia a mudancga e a busca solitaria pela verdade
além das percepcoes limitadas.”

CONCLUSAO

Os resultados da analise textual em comparagcdo com o aprendizado de maquina
revelaram promessas significativas, especialmente na aplica¢édo de técnicas inteligentes de
analise visual. Embora haja desafios a superar, o futuro da sumarizagao de textos com Deep
Learning parece promissor, especialmente com os avangos esperados, particularmente
aqueles conduzidos pela Google, conforme indicado pelos resultados obtidos. Com o
aprimoramento continuo das técnicas e o desenvolvimento de novos algoritmos, é provavel
que essa tecnologia se torne ainda mais poderosa e versatil, influenciando positivamente
diversos setores da sociedade e transformando a maneira como consumimos e processamos
informacdes. Futuras pesquisas devem explorar mais profundamente uma variedade de
técnicas inteligentes e classicas para alcangar uma analise ainda mais precisa e abrangente.
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RESUMO: A seguranca de dados de clientes
em um centro de dados, banco de dados é
um assunto crucial para o desenvolvimento
de um sistema ou aplicacdo, seja um site
ou um aplicativo. A protecdo de dados
desempenha um papel fundamental na
sociedade digital de hoje, onde a troca e o
armazenamento de informagdes ocorrem
em larga escala. A protecdo de dados
preserva a privacidade, confidencialidade
e integridade das informagbes pessoais
e sensiveis. Medidas de seguranca como
criptografia, autenticacéo forte e praticas
de codificagé@o segura evitam o acesso nao
autorizado, exploracdo de vulnerabilidades e
vazamento de dados, construindo confianga
entre usuarios, empresas e instituicoes.
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IMPORTANCIA DA PROTEGAO DE
DADOS

A seguranca de dados de clientes
em um centro de dados, banco de dados &
um assunto crucial para o desenvolvimento
de um sistema ou aplicacdo. Seja este
sistema um site ou aplicativo. Por ser
uma questdo tao importante, € comum
encontrar diversas ferramentas e métodos
especificamente voltados a defesa dos
dados armazenados.

A protecdo de dados desempenha
um papel fundamental na sociedade digital
de hoje, onde a troca e o armazenamento
de informagdes ocorrem em larga escala.
A importancia da protecdo de dados
reside na preservacdo da privacidade,
confidencialidade e integridade das
informacdes pessoais e sensiveis. Através
de medidas de seguranca adequadas,
como criptografia, autenticacdo forte
e praticas de codificagdo segura, é
possivel evitar o acesso nado autorizado,
a exploragdo de vulnerabilidades e o
vazamento de dados. Além de salvaguardar

os direitos individuais, a protecéo de dados

Trilhando o futuro: Ciéncia, tecnologia e inovagéo na contemporaneidade 4

Capitulo 4

44



também contribui para a construgéo da confianga entre usuarios, empresas e instituicoes,
promovendo a inovagéo segura e o desenvolvimento sustentavel em um mundo cada vez

mais interconectado.

METODOS EFICIENTES PARA DEFENDER INFORMAQ()ES CONFIDENCIAIS
NA INTERNET

Quando enviamos dados como e-mail e senha para um formulario na internet,
essas informacgbes costumam passar por diversos processos para que cheguem com
seguranca ao local em que podem ser recuperados posteriormente através de requisicoes,
funcionando através de uma aplicacdo com conexao a internet, com objetivo de validar
um login. Ja esses locais, conhecidos como bancos de dados, onde todas as informacdes
presentes neles sdo armazenadas, sempre devem possuir alguma camada de protegcdo

pela qual devem passar.

VALIDAGCAO DE ENTRADA DE DADOS

A validacdo de dados no lado do cliente e no lado do servidor séo duas abordagens
distintas, mas complementares, para garantir a integridade e seguranca dos dados em
um sistema web. A valida¢do de dados no lado do cliente é rapida e interativa, fornecendo
feedback instantaneo aos usuarios, mas nao é suficiente para garantir a seguranca dos
dados. A validacdo de dados no lado do servidor é a linha de defesa final e deve ser
sempre realizada, independentemente da validac&o no lado do cliente. [dealmente, as duas
abordagens devem trabalhar juntas para criar uma experiéncia de usuario suave e segura.
A validagdo no lado do cliente melhora a usabilidade, enquanto a validacado no lado do
servidor garante que apenas dados validos e seguros sejam processados e armazenados.

A validagdo de dados de formularios € um processo que verifica se os dados
inseridos pelo usuario em um formulério estédo no formato correto e dentro das restricbes
definidas pela aplicagéo. Utilizando como exemplo uma péagina aberta em um navegador, a
validagdo de campos em branco, informagdes erradas nos formularios no lado do cliente é
feita antes de enviar os dados para o servidor. Isso permite que o usuario corrija os dados
imediatamente, sem esperar pela resposta do mesmo. Se os dados chegarem ao servidor e
forem rejeitados, isso causara um atraso perceptivel por causa da ida e volta entre o cliente
e o servidor e 0 processo esperado néo ira acontecer, como a tentativa de um login com
credenciais incorretas.

No entanto, a verificagdo de informacées em um formuléario pelo front-end
(aplicativos, paginas abertas no navegador) € relativamente facil de contornar, por isso
€ necessario haver uma segunda camada de verificagdo. Esta camada se encontra em
uma area que nao pode ser acessada pelo usuario diretamente, sendo esta o servidor. A
validacdo de informag¢des em um servidor € um processo que verifica se os dados enviados
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pelo usuario em um formulario ou em outra forma de requisicdo estdo de acordo com as
regras e os critérios definidos pela aplica¢do. Isso € importante para garantir a seguranga
e a consisténcia dos dados que serdo armazenados ou processados pelo servidor. A
validagdo de informagcbes em um servidor é uma medida de seguranga essencial para
qualquer aplicagédo web justamente por ser eficiente em dificultar o acesso a dados por um
individuo mal-intencionado.

PRINCIPIO DO MENOR PRIVILEGIO
O principio do menor privilégio, também conhecido como “principio do privilégio
minimo” ou “principio do minimo necessario”, € um conceito fundamental em seguranca
da informacdo e gerenciamento de acesso. Esse principio se baseia na ideia de que
individuos, programas ou sistemas devem receber apenas os privilégios ou permissdes
minimos necessarios para realizar suas tarefas especificas. Um sistema de computador ou
aplicagado pode permitir que exitam diferentes niveis de acesso e permissdes. Cada usuario
ou componente do sistema recebe acesso apenas ao que é estritamente necessario para
realizar suas funcdes. Isso ajuda a limitar os riscos e reduzir a superficie de ataque,
minimizando as oportunidades para abuso ou falhas de seguranca.
Para aplicar este principio, é necessario que hajam alguns niveis de permisséo
como por exemplo:
+  Umusuario sem registro: Os visitantes do site que ainda néo se registraram nao
tém acesso a recursos sensiveis, como informagdes de pagamento ou configu-

racdes da conta. Eles podem apenas visualizar produtos cadastrados no site
ou aplicativo.

»  Usuério cadastrado: Quando alguém se registra, ele recebe acesso adicional
para realizar compras, adicionar itens ao carrinho e configurar sua conta.

+  Administradores: A equipe de administracéo tem acesso total a aplicacao, in-
cluindo dados de clientes, configuracdes do site e fun¢cdes de manutencgéo.

Cada usuario apenas tera acesso a aquilo que realmente precisa para desempenhar

alguma funcdo dentro daquele sistema. Em resumo, o principio do menor privilégio &

uma estratégia de seguranga essencial que ajuda a reduzir riscos e proteger sistemas,

garantindo que os usuarios e componentes do sistema tenham apenas 0 acesso necessario

para realizar suas fungdes especificas, limitando, assim, os danos potenciais em caso de
falhas ou ataques.
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CRIPTOGRAFIA

Uma das formas mais utilizadas para garantir uma camada extra de seguranca em
sistemas de informacéo, a criptografia € uma parte essencial no processo de protecédo
de dados, consistindo na arte de comunicar, escrever, desenvolver formas de transmitir
mensagens de maneira que apenas o destinatario pretendido possa compreender. No
nosso caso, maneiras de transmitir ou armazenar dados de forma que eles ndo possam
ser interceptados ou compreendidos em sua totalidade por pessoas mal-intencionadas.
Assim como podem ser usados para garantir a integridade de certos arquivos ou dados
importantes em processos computacionais. Um exemplo seriam as senhas que sdo usadas
em redes sociais, comumente armazenadas em Bancos de Dados ndo em sua forma legivel
mas encriptadas, assim dificultando o roubo de informagbes sensiveis.

A criptografia funciona transformando os dados em um formato ilegivel chamado de
cifra, que s6 pode ser revertido para o formato original usando uma chave secreta. Existem
dois tipos principais de criptografia: simétrica e assimétrica. A criptografia simétrica usa a
mesma chave para cifrar e decifrar os dados. Enquanto a assimétrica € mais complexa,
sendo dividida em duas partes chamadas de chave publica e chave privada. De uma
forma bastante simples, transforma um caracter “A” em uma sequéncia de caracteres
“YDNTQIEURHJJ”, ou uma sequéncia de caracteres (criptografados ou ndo) em mais um
texto cifrado. Apenas um programa especifico ou um codigo executavel em uma maquina
que entende como funciona aquela criptografia podera decifrar o texto criptografado em
questao.

Esta forma de protecéo de dados é mais interessante em ser usada na troca de
mensagens por aplicativo ou quando estiver acessando um site e ser aplicada a criptografia
quando é feita uma requisi¢éo para acessar os sites na web. Para guardar informacgdes em
bancos de dados, ha uma forma mais eficiente que pode ser utilizada. Nesse caso, hashes
s@o muito mais eficientes para proteger dados pela simples razdo de ndo poderem mais ser
recuperados apds serem criptografados. Isso porque um hash néo é uma simples sequéncia
de caracteres que é atribuido a cada elemento de um texto. Os hashes sdo melhores nesse
quesito também por sempre possuirem um comprimento fixo e possuirem letras e nUmeros
atribuidos a cada texto encriptado aleatoriamente. O fato de ser impossivel recuperar um
texto criptografado por hash nao invalida a capacidade de validar uma senha que esta
criptografada no banco de dados. Ja que para conferir se a senha digitada pelo usuério
esta certa, basta apenas pegar a senha que o cliente digitou no formulario da pagina e
comparar com a senha criptografada por hash na base de dados do servidor.
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ATUALIZACOES E PATCHES

Um aspecto muito subestimado em Sistemas computacionais s&o as atualiza¢des
que apesar de serem desagradaveis em alguns momentos trazem diversos beneficios que
podem ser Uteis na protecéo de seus sistemas/dados. Um dos principais seria a Atualizagédo
de ameacas pois conforme as tecnologias vao se aprimorando acabam surgindo ameacas
igualmente danosas e com cada atualizacdo o sistema/software se torna mais ‘preparado’
para lidar com tais ameacas. Claro que temos o aspecto corretivo de patches e atualizacoes,
no caso de erros ou bugs encontrados na vida util de uma versao a proxima certamente os
corrigira, e quaisquer vulnerabilidades causadas por tais erros ndo serdo uma preocupagao
novamente.

Como as atualizagbes e patches sédo linhas de codigo novas ou atualizadas que
determinam o funcionamento de um sistema operacional, plataforma ou aplicacdo. Eles
sdo importantes para corrigir erros, falhas e vulnerabilidades que podem comprometer a
seguranca do software. Os patches podem ser classificados em diferentes tipos, de acordo
com sua finalidade e urgéncia. Por exemplo, os patches de seguranga sdo aqueles que
visam proteger o software contra ataques maliciosos, como virus, hackers e malware.
Eles devem ser aplicados o mais rapido possivel, pois representam um alto risco para os
dados e a integridade do sistema. Os patches também podem melhorar o desempenho e
a usabilidade do software, adicionando novos recursos ou otimizando as funcionalidades
existentes. Esses tipos de patches podem ser opcionais ou recomendados, dependendo da
necessidade e da preferéncia do usuario.

AUTENTICAGAO FORTE

Relativamente recente, a famosa Autenticacdo de dois fatores utilizada
frequentemente em Redes Sociais ou na Google por exemplo que consiste no uso de
um fator externo para autenticar o acesso a servigos ou a propria conta. Podendo ser
utilizada com uma Senha, PIN ou outra informagé@o compartilhada do usuéario com o sistema
para liberar o acesso; Com um dispositivo fisico como um celular por meio de codigo ou
confirmagéo; Ou até mesmo com o uso de biometria, muito comum em apps bancarios,
assim disponibilizando um recurso a mais para a protecéo de contas contra roubo/hacking,
pois se qualquer atividade suspeita ocorrer sem a confirmagao do 2° fator ndo havera
acesso ao recurso.
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GERENCIAMENTO DE SESSOES

Sessbes sdo uma parte essencial de Sistemas e Ambientes Corporativos, logo
a manutencéo destas ndo pode ser deixada para depois, 0 gerenciamento de sessbes
auxilia e adiciona uma camada a mais de seguranga ao seu sistema. Iniciando com a
autenticagédo/autorizagdo que normalmente se da por meio de credenciais como login
e senha, assim restringindo o acesso a apenas pessoal autorizado, logo apés pode ser
gerado um identificador Unico para tornar possivel o monitoramento das atividades de um

usuario especifico, assim como o tempo de uso.

PREVENCAO CONTRA CSRF (CROSS-SITE REQUEST FORGERY)

Uma das técnicas mais utilizadas por criminosos cibernéticos para adquirir dados,
informacdes ou contas € a pratica de CSRF, que consiste em utilizar de vulnerabilidades
presentes em sites confiaveis para atrair usuarios legitimos a lhe entregarem seus dados,
normalmente sem mesmo nem perceber por causa da natureza ‘confiavel’ dessa pratica.
Por meio de links, elementos da interface e até formularios eles sdo capazes de extrair
dados de pessoas que ndo tem a menor ideia que estdo sendo enganadas.

Para se prevenir de tais ataques é necessario seguir algumas regras, comec¢ando
pela REST API que consiste em diretrizes para o uso de métodos em sites, GET deve ser
utilizado em casos onde sé se acessam dados localizados no servidor( eliminando um
dos principais meios de CSRF), POST € usado em casos onde se enviam dados ao/do
servidor(aumentando a seguranca das transacdes). Outro método para prevenir ataques
séo o uso de Cookies anti- csfr que geram um valor Unico que € utilizado para autenticar a

comunicagao entre usuario e servidor.

PROTECAO DE DADOS SENSIVEIS

Quando se trabalha com dados sensiveis € importante que eles estejam em um
ambiente seguro que ndo apresente vulnerabilidades, sejam dados pessoais ou dados de
outros individuos, para isso se apresentam algumas opg¢des para protecéo desse tipo de
dado, o uso das varias técnicas apresentadas acima sdo uma delas, elas podem diminuir o
risco do possivel vazamento desses dados e aumentar o nivel de seguranga do ambiente
em que estdo armazenados. Outra parte importante deste processo € o treinamento da
equipe humana pois ndo existem ameacas somente no mundo digital, um ‘hacker social’
habilidoso pode conseguir acesso direto ao sistema ou a dados confidenciais assim
ultrapassando quaisquer mecanismos de defesa presentes em um ambiente digital, assim

se torna imperativo o treinamento do contingente humano.
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TESTES DE SEGURANCA

E importante assegurar a seguranca de seu sistema e de sua empresa, e para isso
existem os Testes. De nada adianta possuir um sistema de seguranca de alto nivel e ele
cair na primeira ‘situacdo estressante’ isso se aplica também para sua equipe. Existem
varios tipos de testes possiveis eles podem ser divididos em Testes para o Sistema e
Testes para a Empresa: Nos voltados para o Sistema nés temos o ‘Red Team’ onde um
grupo de ‘hackers éticos’ € contratado pela empresa para simular ataques em seu Sistema
descobrindo possiveis falhas e informando o nivel de seguranca da informacao da empresa.
Passamos para o teste de invasdo mais conhecido como ‘pentest’ onde o processo é similar
ao Red Team mas se utilizam de técnicas de hacking reais para descobrir vulnerabilidades
no sistema. Em ares mais simples temos o Teste de Vulnerabilidade onde um programa é
utilizado para detectar possiveis falhas no sistema. Passando para os Testes para empresa
temos a Avaliagdo de Postura que avalia as politicas contra ciberataques implementadas
pela empresa e o cumprimento delas pelos funcionérios, sdo também consideradas as
acoes da empresa acerca dessas regras como Palestras, Reunibes, Aulas.

LOGS E MONITORAMENTO

Logs séo essenciais para a manutengao de aplicativos e sistemas sendo o principal
meio de identificacdo de erros e bugs. Eles consistem no armazenamento de eventos
em um arquivo de texto funcionando como um histérico das acdes realizadas em um
ambiente digital, normalmente incluindo data e hora para facilitar o monitoramento das
acoes, podendo ser utilizados para monitorar o funcionamento de um aplicativo ou as
acdes de um usuario no sistema assim diminuindo a ocorréncia de erros se devidamente
utilizado. O monitoramento desses arquivos podem servir como provas confiaveis no caso

de modificagdes ou situagbes indesejadas em um sistema.

POLITICAS DE PRIVACIDADE E CONSENTIMENTO

Politica de privacidade € um documento que informa ao usuario como a empresa
realiza o tratamento de dados pessoais, ou seja, como coleta, usa, armazena e protege
essas informacgdes. Consentimento é a manifestacéo livre, informada e inequivoca pela qual
0 usuario autoriza a empresa a tratar seus dados. Esses conceitos podem ser aplicados a
uma aplicacédo para melhorar a sua seguranca na internet, seguindo as regras e principios
da Lei Geral de Protecdo de Dados (LGPD) e outras normas existentes.

Uma politica atualizada, detalhada e bem documentada e organizada é eficiente
para a protecdo dos dados, pois estabelece um padréo para a empresa, organizagdo que
usa um servigo e/ou aplicacao com o objetivo de servir como base para as decisdes sobre
a seguranca da empresa. Para uma elaboracao de uma politica de seguranga e padronizar
0s sistemas e normas da organizagdo ou empresa, é preciso seguir uma série de passos.

Tais como:
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- Definir o escopo, o0s objetivos, os principios e as diretrizes da politica de segu-
ranga,;

» Analisar os riscos e as vulnerabilidades da organizagéo em relagéo a seguran-
¢a;

+  Estabelecer as responsabilidades e as atribuicbes dos gestores, dos colabora-
dores e dos terceiros envolvidos na politica de seguranca;

»  Elaborar um plano de acdao com as medidas preventivas, corretivas e emergen-
ciais para garantir a seguranca da organizacio;

+ Implementar, monitorar, revisar e atualizar a politica de seguranca periodica-
mente.

SEGURANCA DO BANCO DE DADOS

A seguranca de um banco de dados € outro elemento importante que entra em agéo
quando informagdes sdo enviados por um formulario e armazenados em um local pré-
determinado pela aplicagdo. Também vale destacar que armazenamento dos dados deve
permanecer sobre constante vigilancia contra possiveis vulnerabilidades ap6s a inser¢édo de
qualquer tipo de informacado. As maneiras mais eficientes de proteger um banco de dados
dependem de varios fatores, como o tipo de banco de dados, o sistema de gerenciamento
de banco de dados (DBMS), o aplicativo associado, o servidor fisico ou virtual do banco de
dados, a infraestrutura de computacao e rede e as ameagas potenciais.

O comprometimento pode gerar uma perda enorme tanto para os usuarios quanto
para a empresa. Consequéncias de uma violagdo podem incluir perda de propriedade
intelectual, danos a reputagéo da marca, interrupcao dos negécios, multas ou penalidades
por ndo conformidade e custos de reparagéo e notificagdo. As ameagas a seguranga do
banco de dados podem vir de fontes internas ou externas, e podem explorar vulnerabilidades
no software, na rede, nos aplicativos ou nos dispositivos. Podem ser causadas pela falta de
patches, injecdo SQL, estouro de buffer, malware, ataques DoS/DDoS e backups inseguros
atingidos por um ataque cibernético néo previsto. Métodos como:

Separar os servidores de banco de dados dos servidores web, para evitar que um

ataque bem-sucedido ao servidor web comprometa o banco de dados.

+  Usar firewalls de banco de dados e de aplicagéo web para filtrar o trafego mali-
cioso e bloquear tentativas de injecdo de SQL ou outros ataques comuns.

. Endurecer o banco de dados, desabilitando ou removendo recursos desneces-
sarios, configurando as permissdes corretas e aplicando as atualizagbes de
seguranca.

»  Realizar testes de penetragéo para verificar quéo seguro é o banco de dados ou
usar ferramentas de varredura de vulnerabilidades.
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»  Criptografar os dados em repouso e em transito € uma outra maneira extre-
mamente Util para evitar que sejam lidos por terceiros em caso de roubo ou
interceptacao.

DESENVOLVIMENTO SEGURO

A maior importancia de treinar uma equipe para manter a seguranca de dados é
evitar ou minimizar os danos causados por ataques cibernéticos e violagbes de dados
que podem comprometer a reputagéo, a confianca, a competitividade e a conformidade
da empresa e suas aplicagdes na internet. Além disso, treinar uma equipe para manter
a seguranga de dados pode melhorar a produtividade, a eficiéncia a inovagéo por parte
dos funcionarios, pois eles se sentem mais capacitados, responsaveis e valorizados pela
empresa. Portanto, treinar uma equipe para manter a seguranca de dados é um investimento
que traz beneficios tanto para a empresa ou grupo atuando no trabalho.

A seguranca de uma aplicacdo depende de varios fatores, como o tipo de aplicagéo,
o ambiente de desenvolvimento, as ferramentas utilizadas, as ameagas potenciais e os
requisitos regulatérios. Ndo ha uma Unica estratégia que seja a melhor para todos os
casos, mas existem algumas praticas recomendadas que podem ajudar a treinar uma
equipe para que implemente solu¢des de seguranca para uma aplicagéo. Dentre elas esta
a abordagem de DevSecOps, que integra a seguranga em todas as fases do ciclo de vida
do desenvolvimento, desde o planejamento até a implantagéo e a manutencéo. Isso permite
que a equipe identifique e corrija as vulnerabilidades mais cedo, reduzindo os custos e os
riscos. O método de DevSecOps também implica a cooperagéo entre os programadores,
0s especialistas em seguranga e os consumidores, para assegurar que as solucbes de
seguranca satisfagcam os requisitos.

PREPARACAO PARA INCIDENTES

Um plano de resposta a incidentes € um conjunto de instru¢cdes que ajuda a equipe de
Tl a detectar, responder e se recuperar de incidentes de seguranga que afetam diretamente
os dados de um servidor. Um plano de resposta a incidentes é importante porque permite
que, em caso de um ataque cibernético, o pessoal e os procedimentos adequados estejam
em pratica para lidar efetivamente com a ameaca. Este plano pode envolver diversas
etapas diferentes que vao desde a identificagdo do problema até recuperacgéo do sistema
em caso de uma perda grave. Entrando em mais detalhes, as etapas para organizar um
plano de resposta a qualquer ataque contra um sistema e prevenir-se de que seus dados
sejam comprometidos seguem essa sequéncia:
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»  Preparacéo: Esta etapa consiste em reconhecer os componentes essenciais
da aplicacdo web, os pontos criticos de falha, as equipes e as fungbes en-
carregadas pela resposta, as ferramentas e os recursos imprescindiveis para
a deteccdo e a andlise dos incidentes, e os planos de copia de seguranca e
recuperacgéo dos dados.

+ ldentificacdo: Esta etapa consiste em confirmar e validar um incidente de se-
guranga, determinar sua abrangéncia, impacto e severidade, e comunicar as
informacdes pertinentes as partes envolvidas.

+  Contencgéo: Esta etapa consiste em isolar o sistema ou a rede afetada pelo
incidente, para impedir que ele se propague ou cause mais prejuizos. Isso pode
envolver desconectar o sistema da internet, bloquear o acesso aos dados deli-
cados ou desativar certas fungdes da aplicagéo.

+  Erradicacao: Esta etapa consiste em eliminar os elementos nocivos do sistema
ou da rede, como malware, portas dos fundos, arquivos danificados ou creden-
ciais violadas. Isso pode envolver limpar ou restaurar o sistema para um estado
anterior ao incidente.

*  Recuperacdo: Esta etapa consiste em restaurar o sistema ou a rede para um
estado normal e operacional, verificando se ndo ha mais vestigios do incidente
e monitorando o desempenho e a seguranca da aplicagéo.

+ Andlise: Esta etapa consiste em revisar o incidente, identificar suas causas
principais, avaliar sua eficacia e eficiéncia da resposta, documentar as licbes
aprendidas e as recomendacdes para melhorias futuras.

CONCLUSOES

Em um mundo cada vez mais digitalizado e interconectado, a protecao de dados
se tornou uma preocupacao critica para organizacdes e individuos. Este artigo explorou
métodos eficientes para prote¢do de dados, abordando topicos cruciais para a seguranga
dos sistemas e dados guardados nele. A protecdo de dados é um desafio continuo que
exige uma abordagem multifacetada. Os métodos eficientes abordados neste artigo,
quando implementados de maneira integrada e consistente, contribuem para a construcéo
de um ambiente de dados seguro e confiavel. A medida que as ameacas digitais continuam
a evoluir, a atualizacao constante dessas praticas se torna crucial para manter a integridade
e a confidencialidade dos dados em um mundo cada vez mais digital.
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