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APRESENTACAO

Que a protecao de dados pessoais € relevante, isso é indiscutivel. Além de
ser um direito fundamental de todo cidad&o, disposto no artigo 5° da Constituicao
Federal, temos uma lei especifica sobre o tema.

A Lei n° 13.709/2018, Lei Geral de Protecdo de Dados Pessoais ou
LGPD, se aplica ao tratamento de dados pessoais feitos nos meios fisicos e
digitais, por pessoas de direito publico e privado e tem o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, em ambito nacional.

Diante da magnitude do tema e considerando o grande volume de
operagbes com dados pessoais realizadas pelo setor publico, somado aos
crescentes casos de incidentes de seguranca com tais informagdes, que
impactam negativamente os cidadaos, titulares de direito, essa Cartilha foi
desenvolvida com o intuito de apresentar os pontos relevantes da LGPD e sua
aplicabilidade no referido setor, promovendo a informacao, conscientizagéo e a
difusdo da cultura de protecéo de dados pessoais.
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O QUEE A LGPD?

A LGPD, Lei n°® 13.709/2018, ou Lei Geral de Protecdo de Dados Pessoais, regula
a atividade sobre o uso de dados pessoais, de colaboradores e de terceiros, por todos
os tipos de organizacdes que operam em territorio brasileiro, estabelecendo rigorosas
sangdes, em caso de descumprimento de suas determinagdes.

A elaboracéo da LGPD foi pautada no General Data Protection Regulation (GDPR),
Regulamento de Prote¢éo de Dados da Unido Europeia.

No Brasil, a protegcdo de dados possui natureza juridica de direito e garantia
fundamental, com base no inciso XII-A do art. 5° e 0 inciso XXX do art. 22 da Constituicéo
Federal, acrescentados pela Emenda Constitucional n® 17.

Sua aplicacgdo se estende a qualquer pessoa, natural ou juridica, de direito publico ou
privado, que realize o tratamento de dados pessoais, online e/ou offline, com as seguintes
excecgoes:

A LGPD nao se aplica a determinados
tratamentos de dados pesoais.

Quais sao eles?

Realizado por pessoa natural para fins
exclusivamente particulares e ndo econdémicos;

Realizado para fins exclusivamente:
jornalisticos, artisticos e académicos;

Realizado para fins exclusivos de: seguranca
publica, defesa nacional, seguranca do Estado
e atividades de investigacdo e repressdo de
infracbes penais.

AANPD, por meio da Nota Técnica 3/2023, concluiu pela nao incidéncia
da LGPD no caso de tratamento de dados pessoais de pessoas falecidas.

Assim, a importéncia da referida Lei se reflete em maior segurancga juridica e

protecdo aos direitos dos titulares de dados.

O que ¢ a LGPD?



QUAL A RELACAO DA LGPD COM A ADMINISTRACAO
PUBLICA?

Como mencionado anteriormente, a Lei Geral de Protecdo de Dados busca dar
uniformidade e seguranca juridica ao tema da protec¢do de dados pessoais. Nessa tentativa,
a LGPD tera incidéncia ndo s6 no ambito privado, mas também no poder publico.

No entanto, considerando que a relacdo entre administracdo publica e cidadao é
diferente da relacédo entre ente privado e individuo, a LGPD destinou um capitulo proprio a
esfera publica (arts. 23 a 30 da LGPD). Na maioria das vezes, o tratamento de dados feito
pelo poder publico decorre do cumprimento de seus deveres constitucionais e legais.

Ainda, ao mesmo tempo em que buscara promover a tutela da prote¢cdo dos dados
pessoais, 0 poder publico também devera observar outros principios como o da eficiéncia
(art. 37 da CF) e o da transparéncia (Lei do Acesso a Informagéo). Tal peculiaridade sinaliza,
de antemao, o grande desafio que a administragéo tera de enfrentar.

Outro ponto critico € o compartilhamento de dados entre 6rgdos da administragédo
publica ou entre eles e a iniciativa privada para finalidades distintas da que motivou a coleta
originaria do dado.

Tal compartiihamento pode violar os principios da finalidade e da adequacgédo
previstos na LGPD.

Os artigos 23 a 30 da Lei Geral de Protecao de Dados tratam, especificamente, da
sua relagdo com o poder publico.

A esse respeito, faz-se mengéo a uma decisdo do Supremo Tribunal Federal, que
suspendeu o compartilhamento dos dados de consumidores de servigos de telecomunicagbes
com o Instituto Brasileiro de Geografia e Estatistica - IBGE, para fins de producéo estatistica
durante a pandemia (Medida Cautelar em Acgéo Direta de Inconstitucionalidade n°® 6.387/
DF).

Outro aspecto importante é a inser¢do de clausulas e atribuicbes de deveres e
de responsabilidade nos contratos firmados pela administragdo publica, quando esses
envolvam o tratamento de dados pessoais.

Também devera ser exigido pela Administracdo que a contratada adote politica de
protecao de dados em conformidade com a LGPD, entre outras medidas.

Qual a relagdo da LGPD com a administragéo publica?



INTERFACE ENTRE LAI E LGPD

As disposi¢cbes da Lei de Acesso a Informacgéao (LAI) reforcam os direitos dos titulares
previstos na LGPD no que tange ao acesso e a transparéncia.

Assim, os titulares poderdo obter acesso aos dados pertinentes a sua pessoa,
tratados pelas instituicbes publicas, bem como todas as informagdes relacionadas ao
tratamento dos seus dados, numa espécie de “prestacéo de contas” ou accountability.

Por outro lado, com a entrada em vigor da LGPD, a administracao publica precisara
ter um cuidado especial com os dados que ira publicar ao promover a transparéncia passiva
ou ativa.

O que pode ou néo ser publicado, em situagbes que envolvam dados pessoais,

devera ser avaliado no caso concreto e justificado a luz das normas e principios aplicaveis.

Interface entre LAl e LGPD
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CONCEITOS IMPORTANTES

DADO PESSOAL - é qualquer informacao relacionada a

uma pessoa fisica que a identifique ou a torne identificavel.

a Explicando melhor, o dado pessoal pode ser suficiente para

- " identificar de imediato seu titular ou permitir que, por meio

a < I" de associacdo a outros dados, seja possivel identifica-lo.
‘ Exemplo: RG, CPF, e-mail, geolocalizagéo, CNH, telefone.

DADO SENSIVEL - corresponde a toda informacéo relacionada

a origem racial ou étnica, convicgao religiosa, opinido politica,
filiacdo a sindicato, organizagao de carater religioso, filoséfico ou politico; a saude ou a vida
sexual, dado genético ou biométrico. Exemplo: biometria, exames de saude.

DADOS
SENSIVEIS

E importante registrar que os dados sensiveis s6 devem ser solicitados ao titular
quando forem imprescindiveis a operacgao de tratamento, pois sdo informagdes que podem
causar danos mais gravosos ao titular, em caso de incidente de seguranca.

Existem os dados pessoais de acesso publico, que devem ser tratados
considerando a finalidade, a boa fé e o interesse publico que justificaram sua
disponibilizac&o. (art. 7°, § 3°, LGPD). Exemplos:

+ dado pessoal que esteja disponivel a consulta publica gratuita por obrigacao
legal; dados de cartorios publicos;

» Diarios Oficiais;
+ dados de servidores publicos.

E existem os dados pessoais tornados manifestamente publicos pelo titular, cuja
iniciativa & do préprio titular de tornar o dado de conhecimento publico. (art. 7°, § 4°,
LGPD). Exemplos:

+ dado pessoal publicado em perfis de redes sociais;

+ dado pessoal publicado em sites e blogs do préprio fitular.

Conceitos importantes



TITULAR DE DADOS - é pessoa fisica, que é a verdadeira dona do dado pessoal.
Por exemplo, VOCE, que esta lendo esta cartilha, € um titular de dados!

ANPD - Autoridade Nacional de Protecao de Dados, 6rgéo da administragédo publica
responsavel por zelar, implementar e fiscalizar o cumprimento dos dispositivos da LGPD.
Responsavel, também, pela aplicacdo de sancdes previstas na LGPD. Site da ANPD:
https://www.gov.br/anpd/pt-br | Instagram: https://www.instagram.com/anpdgovbr/.

CONTROLADOR - é quem toma as decisbes sobre o tratamento dos dados
pessoais. Seu empregador é controlador dos seus dados, assim como a rede social que
vocé usa, controla os seus dados nesse contexto de tratamento.

CONTROLADORIA CONJUNTA - Quando dois ou mais controladores possuem
interesses mutuos, com base em finalidades proprias, sobre um mesmo tratamento.

Os controladores conjuntos sdo capazes de determinar os elementos
essenciais do tratamento. Essa decisdo € tomada de maneira coletiva, mas
ndo ha a necessidade de que cada controlador determine todos os elementos
envolvidos em uma operacdo de tratamento para que a controladoria conjunta
se estabeleca.

Para evidenciar a controladoria conjunta, os seguintes elementos devem ser
observados:

~

» Mais de um controlador possui poder de

Decisao

deciséo sobre o tratamento de dados pessoais.

~

+ Ha mutuo interesse de dois ou mais
controladores, com base em finalidades
préprias, sobre um mesmo tratamento.

y
N

* Dois ou mais controladores tomam decisdes
Finalidacle sty convergentes sobre as finalidades e

elementos essenciais do tratamento. /

OPERADOR - normalmente é a pessoa ou empresa que é contratada pelo
controlador para tratar o dado em seu nome. Por exemplo, a empresa contratada por outra
que fornece uma plataforma remota para ensino.

ENCARREGADO OU DATA PROTECTION OFFICER (DPO) - pessoa fisica ou
juridica, indicada pelo Controlador, para ser a ponte entre o Controlador, os Titulares de
dados e a ANPD, bem como orientar os funcionarios do Controlador sobre boas praticas de
tratamento de dados, entre outras.

Conceitos importantes


https://www.gov.br/anpd/pt-br
https://www.instagram.com/anpdgovbr/

Aidentidade e as informacdes de contato do
encarregado devem ser divulgadas publicamente,
de forma clara e objetiva.

Para entender mais sobre o Controlador,
Operador e Encarregado de Dados, com exemplos
praticos, a ANPD possui um Guia Orientativo sobre
os Agentes de Tratamento de Dados Pessoais e o
Encarregado.

BANCO DE DADOS - Conjunto estruturado
de dados pessoais que sao objeto de tratamento.

TRATAMENTO DE DADOS - Tratamento de dados é qualquer operagéo realizada
com dados pessoais, incluindo coleta, producao, recepc¢ao, classificacao, utilizacéo, acesso,
reproducdo, transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminagéo, avaliagdo ou controle da informagéo, modificagdo, comunicagéo, transferéncia,
difusé@o ou extracao.

O tratamento contempla todo o ciclo de vida do dado pessoal, desde a sua coleta
até o final da operacgéo para qual foi coletado, o que deve ser feito por agentes legalmente
autorizados, de forma transparente e com respeito a intimidade, a vida privada, a honra e
imagem das pessoas, bem como as liberdades e garantias individuais.

Segundo o Guia de Boas Praticas do Governo Federal', a fases do ciclo de
tratamento séo:

OPERACOES DE TRATAMENTO

FASE DO CICLO DE TRATAMENTO (ART. 5°, X, LGPD)

COLETA Coleta, producéo e recepgao
RETENGAO Arquivamento e armazenamento
Classificagao, utilizagéo, reprodugéo,
processamento, avaliacdo (ou
PROCESSAMENTO controle da informacgao), extragcao e
modificacéo
COMPARTILHAMENTO Transmissao, distribuicéo,
comunicacao, transferéncia e difusao
ELIMINACAO Eliminacédo

INCIDENTES DE SEGURANCA - é a ocorréncia identificada de um sistema, servigo
ou rede, que indica uma possivel violacao da politica de Seguranca da Informagéao ou
falha de controles, ou uma situagdo previamente desconhecida, que possa ser relevante
para a Seguranca da Informagao. Aqui estédo os vazamentos de dados, que sao situagdes
acidentais ou ilicitas de acessos nao autorizados a dados pessoais.

1 <https://www.gov.br/governodigital/pt-br/governanca-de-dados/guia-de-boas-praticas-lei-geral-de-protecao-de-da-
dos-lgpd>.

Conceitos importantes



TRANSFERENCIA INTERNACIONAL DE DADOS - transferéncia de dados
pessoais para pais estrangeiro ou organismo internacional do qual o pais seja membro.

A transferéncia internacional pode ocorrer tanto por meio de acordos de cooperagéo
técnica e contratacdo de empresas que operem em paises distintos do Brasil quanto pelo
uso de aplicativos como Google Drive e Zoom Meeting, além de publicagbes em revistas
cientificas nas quais, sempre que possivel, os dados deveréo ser anonimizados.

ANONIMIZACAO DE DADOS - processos e técnicas por meio dos quais um dado
perde a possibilidade de associagao, direta ou indireta, a um individuo.

EXEMPLO SIMPLES DE PROCESSO DE ANONIMIZAGAO:

NOME: Larissa Teixeira Silva NOME: Larissa %%
IDADE: 62 anos IDADE: 62 anos
CPF: 987.654.321-00 CPF: sx%x

PSEUDONIMIZACAO - Tratamento por meio do qual um dado perde a possibilidade
de associacgéao, direta ou indireta, a um individuo, sendo pelo uso de informacao adicional
mantida separadamente pelo controlador em ambiente controlado e seguro.

Para mais conceitos relacionados a protecdo de dados pessoais, a ANPD publicou,
em janeiro de 2024, a primeira versédo do Glossario de Protecdo de Dados Pessoais, com
o posicionamento oficial da Autoridade sobre o significado dos principais conceitos, termos
e expressdes usados na legislacéo e regulacédo de protecao de dados pessoais do Brasil.

Conceitos importantes
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PRINCIPIOS LEGAIS PARA O TRATAMENTO DOS DADOS
PESSOAIS

A LGPD é considerada uma lei de base principiologica, pois constitui uma série de
principios que possuem como objetivo maior protecéo a privacidade do cidadao.

Ou seja, as atividades de tratamento de dados pessoais deverdo observar a boa-fé
€ 0s seguintes principios:

NECESSIDADE - limitacdo do tratamento ao necessario para a realizacéo de suas
finalidades.

FINALIDADE - realizacdo do tratamento para propoésitos legitimos, especificos,
explicitos e informados ao titular, sem tratamento posterior.

ADEQUAGCAO - compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento.

LIVRE ACESSO - garantia aos titulares de consulta facilitada e gratuita sobre a
forma e a duragéo do tratamento.

NAO DISCRIMINACAO - impossibilidade de realizacdo do tratamento de dados
pessoais para fins discriminatorios, ilicitos ou abusivos.

PREVENCAO - adogdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais.

QUALIDADE DOS DADOS - garantia aos titulares de exatidao, clareza, relevancia
e atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da finalidade
de seu tratamento.

RESPONSABILIZACAO E PRESTACAO DE CONTAS - demonstracéo pelo agente
da adocédo de medidas eficazes e capazes de comprovar a observancia e o cumprimento
das normas de protecéo de dados pessoais e da eficacia dessas medidas.

Principios legais para o tratamento dos dados pessoais
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BASES LEGAIS (HIPOTESES) QUE AUTORIZAM O
TRATAMENTO DOS DADOS PESSOAIS

No tratamento de dados pessoais e dados pessoais sensiveis,
€ necessario que, além da observancia aos principios, haja uma
hipotese legal que justifique e legitime essa atividade.

A LGPD estabelece diversas hipoteses de tratamento que
podem fundamentar o tratamento de dados pessoais, nos termos dos

artigos 7° e 11. Vamos conhecer algumas das hipoteses?

CONSENTIMENTO
Para comego de conversa: NEM TUDO E CONSENTIMENTO!

O consentimento fornecido pelo titular € a manifestagéo livre, informada e inequivoca
pela qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada.

Numa linguagem bem simples € o caso em que a pessoa concorda com O uSo
dos seus dados pessoais para as finalidades informadas pelos 6rgdos da Administragéo
Publica Direta, suas Autarquias e Fundacoes.

Quando escrito, devera ser obtido em termo ou clausula destacada das demais,
para garantir que o titular tenha ciéncia das finalidades especificas para as quais esta
fornecendo seus dados (art. 8°, §4°).

A lei listou os requisitos, sendo que o consentimento precisa ser:

+ livre, ou seja, voluntario, sendo uma escolha do usuério;

+ informado, o que significa dizer que o usuario deve entender com o que esta
consentindo;

« inequivoco, quer dizer, o usuario deve indicar sua aceitagdo, seja por um clique
em determinado local do site, por exemplo.

EXECUCAO DE POLITICAS PUBLICAS

Esta base legal é utilizada pela Administracdo Publica, para o tratamento e uso
compartilhado de dados necessarios a execugédo de politicas publicas previstas em leis
e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres,
observadas as disposi¢des dos artigos 23 a 32 da LGPD.

Observando que com esta hipbtese de tratamento de dados, ndo € necessario obter
0 consentimento do titular dos dados pessoais, que, mesmo a esse respeito, tem o direito
de conhecer as hipo6teses legais autorizativas do processamento de seus dados, bem como
a finalidade e a forma do tratamento.

Bases legais (hipéteses) que autorizam o tratamento dos dados pessoais



Alguns exemplos de consecuc¢édo de politicas publicas: Pagamento de auxilios em
geral, como o Bolsa Familia.

LEGITIMO INTERESSE

Legitimo Interesse € a base legal utilizada quando o tratamento dos dados pessoais
€ necessario para atender interesse legitimo do controlador ou de terceiro, exceto se
predominarem direitos e liberdades fundamentais do titular que requisitem a protecéo dos
dados pessoais.

Esta hipbétese nao é utilizada para tratamento de dados pessoais sensiveis.

A escolha dessa base legal demanda a realizacdo de um teste de proporcionalidade
ou Legitimate Interest Assessment (LIA), no qual serdo avaliadas as finalidades legitimas; a
necessidade do tratamento dos dados; o balanceamento entre os interesses da empresa e
os direitos fundamentais dos titulares dos dados pessoais; e as salvaguardas empregadas
para mitigar riscos e assegurar transparéncia ao processo.

Lembrando que esta hipdtese pode ser aplicada por 6rgaos e entidades publicas,
somente quando o tratamento ndo se aplicar a execucao de politicas publicas ou
competéncias legais do controlador. (art. 7°, Il e lll, LGPD).

Por ser uma base legal com tantos desdobramentos e especificidades, a ANPD
tomou o cuidado de langar, em fevereiro de 2024, o Guia Orientativo das Hipoteses Legais
de Tratamento de Dados - Legitimo Interesse, com o objetivo de esclarecer os pontos
relevantes para a aplicacdo da hipétese legal do legitimo interesse de controladores ou de
terceiros, inclusive no ambito do poder publico.

CUMPRIMENTO DE OBRIGAGAO LEGAL

O tratamento dos dados pessoais para cumprimento de obrigacdo legal ou regulatoria
¢ justificado por exigéncia de outras leis. Esta base legal se concretiza por forga de lei ou
para garantir a ordem e seguranca social.

Esta hipotese dispensa o consentimento do titular do
dado, ja que o titular ndo pode se opor ao compartilhamento
de dados, visto que é para cumprimento de obrigacao legal/
*b\ regulatéria por parte do Controlador.

Assim, a LGPD né&o entra em conflito com outras
legislacdes e regulamentos vigentes, como, por exemplo, a
Lei de Acesso a Informacgéo - LAI (Lei n° 12.527/2011), ou a
Lei n® 12.965/2014 (Marco Civil da Internet).

Ocorre que, mesmo apds o encerramento do vinculo negocial que originou o

tratamento, € permitido que dados pessoais sejam armazenados, em virtude do cumprimento
de obriga¢des do ordenamento juridico.

Bases legais (hipéteses) que autorizam o tratamento dos dados pessoais
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ESTUDOS POR ORGAO DE PESQUISA

Esta hipbétese de tratamento de dados é valida para as entidades publicas e privadas,
de forma que fica permitido o tratamento de dados pessoais para a realizacdo de estudos
por 6rgdos de pesquisa, por isso dispensa o consentimento do titular do dado.

Neste caso, os dados pessoais podem ser utilizados em pesquisas e desenvolvimento
cientifico, social e econémico, sendo que devera ser garantida, sempre que possivel, a
anonimizagao dos dados pessoais, por intermédio de procedimentos que ndo possibilitem
a associa¢éo de um dado a um individuo.

Lembrando que a ANPD possui, desde junho de 2023, um Guia Orientativo para
o Tratamento de dados pessoais para fins académicos e para a realizagdo de estudos e
pesquisas.

EXECUGCAO DE CONTRATO

Quando necessario para a execuc¢do de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados, por isso
dispensa o consentimento do titular.

EXERCICIO REGULAR DE DIREITOS

Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral,
esse Ultimo nos termos da Lei n® 9.307/1996 (Lei de Arbitragem).

Esta hip6tese dispensa o consentimento do titular dos dados e a prote¢ao dos dados
pessoais ndo compromete o direito que as partes tém de produzir provas umas contra as

outras.

PROTECAO DA VIDA

Para a protecdo da vida ou da incolumidade Fu
fisica do titular ou de terceiro. Esta hipotese dispensa

o consentimento do titular dos dados, pois o tratamento @~ & =" ]
de dados pessoais pode ser realizado quando for T

necessario para a prote¢éo da vida ou seguranca fisica

do titular ou terceiro porque se trata de tutelar o bem SEEe '
maior, que é a vida.

TUTELA DA SAUDE

Para a tutela da saude, exclusivamente, em procedimento realizado por profissionais
de salde, servicos de saude ou autoridade sanitaria, sendo que esta hipétese dispensa o
consentimento do titular dos dados.

Bases legais (hipéteses) que autorizam o tratamento dos dados pessoais



PROTECAO DE CREDITO

Para a protecéo do crédito, inclusive quanto ao disposto na legislacéo pertinente. O
consentimento continua necessario para situacoes de tratamento de dados relacionados ao
crédito, apenas havendo excegao no caso da protecao do crédito.

Por exemplo, no caso de analise de crédito, € possivel que os dados pessoais sejam
consultados para avaliagéo do perfil de pagador do cidadéo.

Esta é a garantia que os érgaos de protegdo tém para incluir dados pessoais dos
consumidores em cadastros positivos sem o consentimento do titular. Desta forma, o SPC
estd amparado pela LGPD, evitando que pessoas de ma-fé tentem ocasionar calotes,
alegando a utilizag@o de dados pessoais.

Bases legais (hipéteses) que autorizam o tratamento dos dados pessoais 12



TRATAMENTO DE DADOS DE CRIANCAS E ADOLESCENTES

As criancas (de zero até 12 anos
incompletos) e adolescentes (entre 12
e 18 anos), devem ser merecedoras

de tratamento de dados realizado com %
muita cautela, principalmente pelo Poder
Publico.
Basta pensar nos milhares de
estudantes da Rede Publica de Ensino. @_
L

Este vasto banco de dados estd na i
posse do Poder Publico ha muitos anos
e, somente com a LGPD, é que surgiu .

-

a necessidade legal de adotar medidas
técnicas para a devida protegcdo do
mesmo.

Assim, o tratamento de dados
pessoais de criangas e adolescentes sera efetivado em seu “melhor interesse”, sendo que
devera ser realizado com o consentimento especifico e em destaque por, pelo menos, um
dos pais ou do responsavel legal, mesmo que se trate de execucao de politicas publicas.

Porém, a LGPD prevé que o consentimento podera ser dispensado quando a coleta
dos dados for necessaria:

+  para contatar os pais ou o responsavel legal;
+  para a prote¢cdo do menor.

Mas, os dados sé poderéo ser utilizados uma Unica vez, vedado seu armazenamento

e repasse a terceiros sem consentimento especifico.

Claro esta que a Administragdo Publica devera se adequar aos ditames da LGPD
também neste sentido, uma vez que o 6nus da prova € sempre do Controlador.

Em caso de realizacdo de matriculas escolares, por exemplo, devera haver prova
inequivoca do consentimento pelo responsavel da crianca, consideradas as tecnologias
disponiveis, bem como o tratamento se limitar ao minimo necessario para a realizacao das
finalidades (principio da necessidade, art. 6°, 1ll, LGPD).

Tratamento de dados de criangas e adolescentes
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A ANPD, por meio do Enunciado CD/ANPD n.° 1/2023, uniformizou a interpretagédo

da legislag@o quanto as hipéteses legais que autorizam o tratamento de dados de criancas
e adolescentes, nos seguintes termos:

O tratamento de dados pessoais de criancas e adolescentes podera ser
realizado com base nas hipoteses legais previstas no art. 7°ou no art. 11 da
Lei Geral de Protegcdo de Dados Pessoais (LGPD), desde que observado e
prevalecente o seu melhor interesse, a ser avaliado no caso concreto, nos
termos do art. 14 da Lei.

Ainda que se trate de dados relacionados a criancas e adolescentes, a LGPD nao
se aplica aos casos de seguranca publica, para fins de investigacao e repressao penal.

Tratamento de dados de criangas e adolescentes
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TRATAMENTO DE DADOS DE IDOSOS

A ANPD deve garantir que o

P & tratamento de dados de idosos seja efetuado
! ":[.":' . OO AT de maneira simples, clara, acessivel e
¥ v 4 ".f_'-‘l- | B

adequada ao seu entendimento, nos termos
da LGPD e do Estatuto do Idoso.

Tratamento de dados de idosos 15



TRATAMENTO DOS DADOS DE PESSOAS FALECIDAS

A ANPD, através da a Nota Técnica n° 3/2023, firmou posicionamento pela nao
incidéncia da LGPD em casos de tratamento de dados de pessoas ja falecidas. Vejamos:

A LGPD se aplica apenas a informagodes relacionadas a pessoas naturais, ou
seja, vivas, identificaveis ou identificadas. Os dados relativos a uma pessoa
falecida nao constituem dados pessoais para fins de LGPD e, portanto, ndo
estdo sujeitos ao nivel de protecdo da LGPD.

Este posicionamento da Autoridade se deu a partir de um questionamento da Policia
Rodoviaria Federal sobre o uso de nome e sobrenome de servidores falecidos com a
finalidade de homenagea-los.

Segundo a Coordenacéo-Geral de Fiscalizacdo (CGF) da ANPD, de acordo com o
art. 6° do Caodigo Civil, a existéncia da pessoa natural termina com a morte. Desta forma,
pressupde-se que a incidéncia da LGPD se da apenas no ambito do tratamento de dados
pessoais de pessoas naturais vivas.

Além disso, cita que outras normas do ordenamento juridico brasileiro “visam
proteger os direitos de pessoas falecidas, como o direito sucessorio e os direitos de
personalidade do Cadigo Civil, que incluem o direito ao nome e a imagem. Nesse cenario,
quando aplicaveis, os direitos de personalidade podem ser utilizados como ferramentas
de protecdo dos interesses das pessoas falecidas, sendo a protecdo de dados pessoais
inadequada para defesa desses interesses’.

Tratamento dos dados de pessoas falecidas
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DIREITOS DO TITULAR DE DADOS

Segundo o artigo 18, da LGPD, os titulares poderao solicitar, a qualquer momento:

- confirmar se existem dados seus tratados pela organizagao;
- acessar aos dados que sao tratados pela organizagéo;

- corrigir os dados pessoais que estejam incorretos, inexatos ou desatualizados,
exemplo: mudanca de telefone, endereco;

- solicitar a anonimizacéo, bloqueio e/ou eliminacao dos dados pessoais;
- solicitar a portabilidade dos dados a outro fornecedor de servico ou de produto;

- ser informado sobre as consequéncias de nao fornecer o consentimento para que
seus dados sejam tratados;

- revogar o consentimento dado para o uso dos seus dados;

- ser informado com quem a organizacao, seja publica ou privada, compartilhou ou
tem compartilhado seus dados.

Direitos do titular de dados
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COMO O TITULAR PODE EXERCER SEUS DIREITOS

O titular do dado pessoal tem direito de obter, a qualquer momento e mediante
requerimento, informacdes sobre os dados pessoais.

O pedido de acesso as informacoes devera conter a identificagdo do requerente e a
especificacdo da informacao requerida.

O acesso a informacao devera ser imediato, se esta estiver disponivel. Ndo sendo
possivel apresentar imediatamente, a administracdo devera, no prazo de até 20 dias,
podendo este prazo ser prorrogado por mais 10 dias, mediante justificativa expressa.

As informagdes serédo oferecidas em formato digital ou impresso, lembrando que
pela economicidade, orienta-se a primeira opgdo, sempre que possivel, contanto que nédo
afaste o cidadao do exercicio ao seus direitos.

Além disso, o requerimento administrativo quando formulado pelo titular do dado é
gratuito, salvo nas hipoteses de reproduc¢ao de documentos pelo 6rgao ou entidade publica
consultada, situagdo em que podera ser cobrado exclusivamente o valor necessario ao
ressarcimento do custo dos servigos e dos materiais utilizados.

Estara isento de ressarcir esses custos a todo aquele cuja situagdo econémica nao
Ihe permita fazé-lo sem prejuizo do sustento proprio ou da familia. Se o acesso aos dados
constar de documento cuja manipulagé@o possa prejudicar sua integridade, devera fornecer
cbpia, com certificacado de que esta confere com o original.

Na impossibilidade de oferecer copias, o titular do dado podera solicitar que, as suas
expensas e sob supervisdo de um servidor publico, a reprodugéo seja feita por outro meio
que néo coloque em risco a conservacédo do documento original.

™
™
™
™

Como o titular pode exercer seus direitos
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COMO ATENDER AS SOLICITACOES DO TITULAR DO
DADO

O titular do dado podera, a qualquer momento, peticionar ao encarregado,
preenchendo formulario eletrénico a ser disponibilizado no sitio eletrénico do TJRR, a fim
de obter informagdes em relacao aos dados tratados, ou diretamente a Autoridade Nacional
de Protecéo de Dados (ANPD), pois € atribuicdo dessa autoridade zelar pela prote¢éo de
dados pessoais, bem como exercer a fiscalizag@o e controle sobre o tratamento de dados
pessoais realizado pela poder publico.

O requerimento devera conter a assinatura expressa pelo titular do dado ou seu
representante legalmente constituido.

Conforme previséo do artigo 23, § 3°, da LGPD, o titular que tenha dados tratados
pelo poder publico podera exercer seu direito com base nos prazos e procedimentos
dispostos em legislacdo especifica, em especial as disposi¢cdes constantes na Lei 12.527,
de 18 de novembro de 2011 (Lei de Acesso a Informagéo) e na Lei 9.507, de 12 de novembro
de 1997 (Lei do Habeas Data), por exemplo.

Atencao! Embora a LGPD preveja que um dos direitos do titular seja a solicitagao

de eliminagéo de seus dados, os 6rgaos publicos estdo submetidos a legislagdes
especificas que nem sempre permitirdo o atendimento dessa solicitag@o. Neste caso,
durante a resposta ao titular, deverao ser indicadas as razdes do impedimento.

Como atender as solicitagdes do titular do dado
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TERMINO DO TRATAMENTO DE DADOS

Segundo a LGPD, o término do tratamento dos dados pessoais ocorrera nas
seguintes situagoes:

» quando a finalidade foi alcancada ou de que os dados deixaram de ser neces-
sarios para o alcance da finalidade;

+ quando finalizar o periodo de tratamento;

»  se o titular solicitar a revogacdo do consentimento, resguardado o interesse
publico;

»  por determinacdo da ANPD.
Em contrapartida, os dados pessoais ndo seréo eliminados quando:
+  forem necessarios ao cumprimento de obrigacéo legal pelo Controlador;
- forem necessarios para estudo por 6rgao de pesquisa;
»  houver transferéncia a terceiro;

»  for de uso exclusivo do Controlador com a garantia da anonimizagdo de seus
dados.

Término do tratamento de dados
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GOVERNANCA EM PRIVACIDADE

.

A construgcdo de uma politica de governanga
em privacidade, de acordo com a LGPD, séo os
objetivos finais da fase de implantacéo.

\ Até |a, porém, ha uma série de etapas a

serem cumpridas:

Conscientizagdo e sensibilizagéo dos procuradores, servidores e demais cola-
boradores;

Mapeamento de dados;

Consolidagao do Relatorio de Inventario de Dados Pessoais e gap assessment;
Elaboracdo dos documentos pertinentes;

Elaboracao de planos de capacitacéo;

Nomeacéo do Encarregado;

Criacdo de um Comité em Protecéo de Dados Pessoais;

Monitoramento e revisdo dos processos.

Governanga em privacidade
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DA RESPONSABILIDADE

De acordo com a LGPD, os operadores devem realizar o tratamento de dados
conforme as instrugcbes fornecidas pelo controlador, que possui suas responsabilidades.

O artigo 42, da LGPD estabelece que o controlador ou o operador que causar dano
patrimonial, moral, individual ou coletivo, no exercicio da atividade, em violagéo a legislagéo
de protecao de dados pessoais, € obrigado a reparéa-lo.

A responsabilidade entre tais agentes ndo € solidaria. As responsabilidades sédo
distintas, podendo ser maiores, no caso do controlador, e menores para o operador.
Desta forma, devemos exercer nosso trabalho de forma consciente, sabendo que temos
responsabilidades sobre os dados do cidadéo.

Além disso, pode-se avaliar a incidéncia do artigo 37 da constituicdo federal, quando
comprovado 0 nexo causal, sendo o0 ente obrigado a reparacdo de danos causados e
comprovados no exercicio da atividade de tratamento de dados sempre que um incidente
de seguranca ocorrer e causar danos aos titulares dos dados envolvidos.

Os agentes néo serao responsabilizados quando provarem néo terem realizado o
tratamento de dados, ndo terem violado a LGPD ou quando o dano for decorrente de culpa

exclusiva do titular dos dados.

Da responsabilidade

22



SANCOES E FISCALIZACAO

A LGPD estabelece que a Autoridade Nacional de Protecdo de Dados (ANPD) sera

0 Orgdo responsavel por zelar, implementar e fiscalizar o cumprimento da legislacdo de

protecao de dados, regulando a atuagao de empresas e do setor publico.

A ANPD tem, entre outras atribuicGes, elaborar diretrizes para uma Politica Nacional

de Protecéo de Dados Pessoais e Privacidade; fiscalizar e aplicar san¢cdes; promover entre

a populagdo o conhecimento das normas e das politicas publicas sobre protecdo de dados

pessoais e as medidas de segurancga; e promover acdes de cooperagdo com autoridades

de protegdo de dados pessoais de outros paises, de natureza internacional ou transacional.

Cabera a ANPD, exclusivamente, aplicar as seguintes penalidades administrativas

previstas em lei:

Atencao! A Resolugdao CD/ANPD n.° 4/2023 aprovou o Regulamento de Dosimetria
e Aplicacao de Sanc6es Administrativas. De acordo com o artigo 3°, § 5°, da referida

resolucao, a penalidade de multa ndo sera aplicada as entidades e 6rgaos publicos
no caso de descumprimento da LGPD.

Adverténcia, com indicacédo de prazo para adocdo de medidas corretivas;

Multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica
de direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio,
excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes
de reais) por infracéo;

Multa diaria, observado o limite total a que se refere o inciso Il;

Publicizacao da infracado ap6s devidamente apurada e confirmada a sua ocor-
réncia;

Bloqueio dos dados pessoais a que se refere a infragéo até a sua regulari-
zacgao;

Eliminacao dos dados pessoais a que se refere a infragdo;

Suspensao parcial do funcionamento do banco de dados a que se refere a
infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo,
até a regularizacéo da atividade de tratamento pelo controlador;

Suspensao do exercicio da atividade de tratamento dos dados pessoais
a que se refere a infragéo pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo;

Proibicao parcial ou total do exercicio de atividades relacionadas a tratamen-
to de dados.

Sancoes e fiscalizagao
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As sancoes serao aplicadas ap6s procedimentos administrativos e seguirdo critérios
como a gravidade da infrag@o e dos direitos pessoais afetados, a boa-fé do infrator, as
vantagens econdmicas auferidas pelo infrator, a reincidéncia, o grau do dano causado,
a cooperacao do infrator, a adocdo e a demonstracdo de mecanismos e procedimentos
internos, além de politicas de boas praticas que visem minimizar os danos causados aos
titulares, bem como observar a proporcionalidade entre a gravidade da falta e a intensidade
da sancao.

Cabe destacar algumas decisdes de processos fiscalizatérios da ANPD envolvendo
orgéaos publicos:
- 0 Instituto de Assisténcia ao Servidor Publico Estadual de Sao Paulo (IAMSPE)
foi punida por violar os artigos 48 e 49 da LGPD e, além das sancdes aplicadas,
foi determinando que o 6rgao adote medidas corretivas para mitigar os efeitos
decorrentes da infracdo a LGPD e prevenir que as infracdes se repitam.

- a Secretaria de Saude do Estado de Santa Catarina (SES-SC) foi sancionada por
violar os artigos 38, 48 e 49 da LGPD, bem como o artigo 5°, |, do Regulamento
de Fiscalizacao.

- o Instituto Nacional da Seguridade Social (INSS) foi condenado por nao
comunicar a ocorréncia de incidente de seguranca aos titulares de dados, com o
agravante de nao ter atendido a determinagdes da ANPD (art. 48 da LGPD e art.
32 da Resolucdo CD/ANPD n° 1/2021, respectivamente). O incidente aconteceu
em 2022 e afetou o Sistema Corporativo de Beneficios do INSS (SISBEN),
expondo informagdes como CPF, dados bancarios e data de nascimento.

- a Secretaria de Estado de Educacéo do Distrito Federal (SEEDF) foi sancionada
por violar uma série de dispositivos da LGPD e do Regulamento de Fiscalizagéo
da Autoridade. A ANPD conclui que a Secretaria deixou de manter registro
de operacoes de dados pessoais (art. 37 da LGPD); de elaborar Relatério de
Impacto a Protecdo de Dados Pessoais apds solicitagdo da ANPD (art. 38 da
LGPD); de comunicar aos titulares a ocorréncia de incidente de seguranca que
representasse risco ou dano relevante (art. 48 da LGPD); e de usar sistemas que
atendam aos requisitos de seguranca, as boas praticas e aos principios da LGPD
(art. 5° do Regulamento de Fiscalizagcéo da ANPD).

integra das Decis6es em Processos Sancionadores:

https.//www.gov.br/anpd/pt-br/documentos-e-publicacoes

As penalidades n&o administrativas sdo as seguintes:
» Judicializagdo em ag¢des individuais ou coletivas;

+  Dano reputacional, a imagem.
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USO DO SEITE ALGPD

Muito utilizado no setor publico, o Sistema
Eletrénico de Informagbes, ou SEIl!, contribui para a
melhoria dos processos administrativos e confere maior
transparéncia aos atos, contudo € importante esclarecer

SEI que a transparéncia nao deve conflitar com o direito de
©

privacidade dos cidad&os.
Como nado poderia deixar de ser, as regras e
principios previstos na LGPD aplicam-se, também, ao SEI!.
O SEIl! ja adota medidas de seguranga técnicas
aptas a evitar vazamento, perda, alteragcdo ou destruicdo

de dados nele armazenados, contudo para a completa eficiéncia da protecdo de dados

pessoais € essencial que todos os servidores e colaboradores que operam o sistema

conhecam a Lei e adotem métodos cuidadosos na criagcéo e classificagcdo de acesso dos

processos e documentos eletrénicos.

De forma simplificada, os usuarios do SEI! devem atentar-se a quatro regras basicas

no tratamento de dados pessoais em processos e documentos eletrénicos:

Se 0 processo ou documento tramitado para a Unidade do usuario néo for do
seu interesse ou ndo for necessario para a execugdo de suas atividades, ele
ndo deve ser acessado;

Se o dado pessoal ndo for uma informacgéo relevante e essencial, ndo deve
constar ou ser inserido no documento ou processo;

Se a informacéo pessoal relativa a intimidade, vida privada, honra e imagem
de uma pessoa determinada, for essencial para o tramite, o documento que a
contém deve ser classificado com nivel de acesso restrito, se ndo for essencial
nao devera constar no processo ou documento; e

Se houver necessidade de que um documento que contenha informagéo pes-
soal restrita seja publicado, é preciso que os dados pessoais de acesso restrito
sejam descaracterizados, tarjados ou pseudoanomizados.

E responsabilidade dos servidores e colaboradores também a guarda e sigilo de

suas credenciais de acesso ao SEl! e, das chefias, a gestdo dos servidores que possuem

acesso a unidade SEI! que gerenciam como medida de protecéo de dados pessoais e de

seguranca da informacéo.

Uso do SEl! e a LGPD
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QUESITOS RELEVANTES

E permitido pela LGPD, o uso compartilhado de
dados entre 6rgaos da Administracdo Publica? Sim.
Entretanto, o uso compartilhado de dados pessoais pelo Poder
Publico deve atender as finalidades especificas de execucgéo
de politicas publicas e atribuicdo legal pelos érgaos e pelas
entidades publicas, como por exemplo informagdes ao INSS,
eSocial, fiscalizagdes, etc.

Existe disposicdo na LGPD sobre a transferéncia de dados entre o poder
publico e o setor privado? A LGPD veda a transferéncia de dados entre o Poder Publico
e as empresas e instituicbes privadas, exceto nos seguintes casos:

+ em que os dados forem acessiveis publicamente;

*  naexecugdo descentralizada de atividade publica que exija essa transferéncia,
exclusivamente para esse fim especifico;

+ quando houver previsao legal e a transferéncia for respaldada em contratos,
convénios ou acordos;e

*  se 0 objetivo for a prevencao de fraudes e de protecéo dos titulares dos dados.

Quesitos relevantes
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CONSIDERACOES FINAIS

Como se percebe, a Lei 13.709/2018 € um marco regulatério e permite uma releitura
do principio da privacidade, estabelecendo um rol de direitos e obrigagdes para os 6rgéos e
entidades publicas e privadas que irdo demandar a implantagéo de programa de protecao
de dados pessoais.

Por se tratar de programa que envolve politicas e a¢des permanentes, que sao
essenciais para manter a instituicdo adequada as normas da LGPD, a jornada para sua
implantagéo tem inicio, mas nao tem fim.

A despeito de muitos desafios que serdo enfrentados para a estruturacdo do
programa, é inegavel que ele representa um grande passo para a melhoria da governanca
em privacidade e protecdo de dados pessoais do poder publico.

Juntos, podemos assegurar um futuro no qual a privacidade e a segurangca dos
dados pessoais sejam preservadas, promovendo a confiangca e o bem-estar de todos.

Consideragoes finais
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