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PREFACIO

Informacéo ndo é mais problema na sociedade em que vivemos. Ou
melhor, volume de informagdo ndo é mais problema na sociedade em que
vivemos. E a qualidade da informacdo? Quem tem informacdo? Quem gera
informacao?

Os direitos de se informar e de ser informado confundem-se e alteram
o entendimento do que no passado, na década de 1990, com o advento da
Internet, era simplesmente o acesso a informacao.

Indo ainda mais atras, na década de 1960, quando a Sociedade da
Informacéo estava voltada a um mundo novo, tinha-se o entendimento de que
o modelo de organizagdo da sociedade caminhava para um novo e diferente
padrdo, uma mudanca de paradigma. Este novo paradigma tinha como objeto
central a informacdo, uma sociedade organizada em torno da informacgéao. Ter,
possui, gerenciar, trocar informacao era o grande objetivo, sendo a década de
1960 marcada pelos “Anos Rebeldes” pois muitos conceitos foram questionados
ou reformulados, por exemplo, justica social, discriminagdo, concentracédo
econdmica, corrup¢do, meio ambiente e desenvolvimento sustentavel.

Ha que se mencionar também que o paradigma inicial da Internet era
ser uma rede mundial de computadores trocando informagdes entre si, uma
autoestrada da informacé&o. Tornou-se muito mais do que isso. E a evolucgéo foi
muito rapida. Da vida analégica para a vida eletrénica. Da vida eletrdnica para
a vida digital.

A conjungcdo da computacdo ubiqua, da computacdo pervasiva e da
computagdo movel estabeleceu meios e modos de relacionamentos entre
pessoas e maquinas nunca antes vistos. A informacgéo esta na palma da mao
e desafia a todos com velocidade. Mas repito a pergunta: E a qualidade da
informacao?

Nesse cenério, ha que se discutir profundamente o efeito das Fake
News na democracia, uma vez que temas como desinformacéo, liberdade de
expressdo e redes sociais estdo na ordem do dia, da semana, do més, em
todos os momentos. Portanto, a democracia em meio digital € o tema do livro
ora intitulado “REDES SOCIAIS E A CONCRETIZACAO DA DEMOCRACIA
DIGITAL BRASILEIRA: Mito, Possibilidade Ou A Derrocada da Democracia?”
elaborado como parte da Tese da Profa. Dra. Tassia Teixeira de Freitas Bianco
Erbano Cavalli. E a democracia estd em forma de pergunta: Sera mito? Uma
possibilidade? Ou vivemos sua derrocada?

O estudo darelagéo entre Direito e Tecnologia se faz presente e necessario
em um mundo que se modifica e se adapta as novas tecnologias. E a relacao
entre o Direito e a Tecnologia acontece quando da observacdo da realidade
séo identificados problemas que permitem o compreender da tecnologia e do
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arcabouco juridico baseado em principios e fundamentos.

A ideia de que a sociedade pode se aliar a tecnologia para dar voz as
suas reivindicacdes e buscar solugdes para os problemas que enfrenta néo é
nova e nem inovadora. A sociedade cada vez mais faz uso das reses sociais e,
portanto, a desinformacéo é preocupacgao legitima, seja no mundo ou no Brasil.

Por analisar todos esses elementos, a Profa. Dra. Tassia Teixeira de
Freitas Bianco Erbano Cavalli debate, no contexto brasileiro, sobre as redes
sociais e a necessidade de concretizagdo da democracia digital. O caminho
da pesquisa questiona a formagéao da democracia digital frente a participacao
politica e informacional dos cidadaos brasileiros. Todos esses elementos
estdo em constante desafios, uma vez que as redes sociais séo meio tanto
para disseminar informagé@o e fazer valer os direitos de se informar e de ser
informado, mas servem de veiculo as Fake News gerando desinformacao,
polarizacdo e falseando o direito de liberdade de expressdo. A autora conclui
que a concretizacdo da democracia representativa na Internet como uma
possibilidade é uma grande falécia.

O estudo é pertinente ao Programa de Poés-Graduagcdo em Direito
(PPGD) da Pontificia Universidade Catélica do Parana (PUCPR) e encontra
0 seu enquadramento na area de concentracdo “Direito Socioambiental e
Sustentabilidade”, uma vez que os direitos socioambientais sdo direitos de
coletividades por vezes ndo valoraveis economicamente e ndo passiveis de
apropriacéo individual. Eis na coletividade a for¢a dos direitos socioambientais.
O estudo foi desenvolvido na linha de pesquisa “Estado, Sociedades, Povos
e Meio Ambiente”, perfazendo a conexao entre esses elementos por meio da
tecnologia, das redes sociais, do estudo da democracia digital, das Fake News,
da desinformacgé@o e do papel do cidaddao que nao mais é politico ou social,
mas se configura em um novo sujeito politico-tecno-social, como discutido e
apresentado por Danielle Pamplona e Cinthia O. A. Freitas, em 2015, no artigo
intitulado: Exercicio democratico: a tecnologia e o surgimento de um novo sujeito.

Finalmente, vejo com muita alegria o caminhar académico e profissional
da querida Tassia, visto que foi um longo caminho desde o PIBIC (Programa
Institucional de Bolsas de Iniciagao Cientifica) até a Tese de Doutorado. Fiz parte
dessa caminhada, estive ao lado da Tassia. Portanto, convido a leitura para
temas que ndo s6 desafiam, mas fazem refletir e pensar um Brasil democratico,

justo e bom para se viver.

Curitiba-PR 06 de abril de 2023.
Profa. Dra. Cinthia Obladen de Almendra Freitas
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RESUMO

O debate politico ocorre em diversos meios, incluindo redes sociais, as quais, por meio da
utilizagdo de algoritmos, alcancam inUmeras pessoas, gerando profundas mudancgas na
democracia representativa. A partir do uso das Tecnologias da Informagcéo e Comunicagéo
(TICs), surge um cidaddo que se manifesta por meio de redes sociais, as quais
instrumentalizam novas possibilidades. Com efeito, o cidadao conectado exerce aquilo que se
denomina democracia digital. Assim, & necessario avaliar se a tecnologia de fato expande as
liberdades dos individuos e incrementa o exercicio da democracia representativa, ampliando
as vozes e o pluralismo, ou se é apenas um mito, alterando o espago das manipulagbes. O
presente trabalho divide-se em dois livros, em que analisa se a sociedade esta diante de
uma nova possibilidade ou se os cidadéos estdo sendo apenas utilizados como fonte de
dados, induzidos a reproduzir conteddo. Para tanto, a pesquisa do presente livro seguiu o
método dedutivo, passando pela fase exploratéria e o procedimento monografico de revisao
bibliografica a fim de alcangar, enquanto objetivo geral, a formac¢do de uma democracia no
espaco digital, capaz de transformar, de maneira significativa, a participacdo do cidadao na
vida politica e democréatica. Como objetivos especificos, foram realizados apontamentos
sobre a formagéo da democracia digital, analisados os problemas néo resolvidos pelas novas
tecnologias, acerca da participagao politica; e, por fim, apresentou-se um grande desafio no
contexto da construgdo da democracia digital, ja que as redes sociais utilizam dados dos
usuérios e divulgam noticias conforme seu perfil, nem sempre com a livre ciéncia desses,
gerando novos comportamentos e os levando a caminhos diferentes dos quais, de forma livre,
teriam escolhidos apéds reflexao, além da questao dos infoexcluidos. Analisou-se também a
legislacdo pertinente, tendo como premissa que o modelo democratico € o melhor para o
desenvolvimento. Ao enfrentar o problema proposto, a Internet e as redes digitais fomentam
a democracia no Brasil ou o pais se depara apenas com mais um mito da era digital, conclui-
se que nos dias de hoje vivencia-se uma grande falacia: a concretizacdo da democracia
representativa na Internet como uma possibilidade.

PALAVRAS-CHAVE: Sociedades; Novas Tecnologias.; Democracia Digital; Sociedades;
Manipulagéo; Dados.
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INTRODUCAO

Aparentemente, o conceito de Democracia vive uma grande crise nos dias atuais,
haja vista a quantidade de noticias estampadas nos jornais nacionais e internacionais.
Com o avanco tecnolégico, num primeiro momento, muito se falou em um novo palco para
discussoes, debates e expanséo de liberdades, sem limites de espaco, tempo ou distancias,
inclusive de modo a consolidar a tdo sonhada concretizacdo da democracia. Esse espaco
seria a Rede (Internet).

Porém, observando-se com maior cautela, na Rede, incluindo-se as varias redes
sociais existentes, ndo se tem um espaco de debates, mas sim a tendéncia da propagacéo
de vozes dos usuarios sem realmente existir ouvinte. Ou seja, fala-se muito, ouve-se pouco
e todos os passos dos usuarios sdo rastreados, transformando a suposta democracia
representativa numa ditadura da informacéo’.

Por consequéncia, resulta a preocupacao de que a Democracia Digital possa ser,
ao invés de um meio para a concretizagéo dos preceitos fundamentais democraticos, pela
amplitude dos debates que proporciona, o fomento de sua propria derrocada.

Enquanto isso, o avanco das Tecnologias de Informacdo e Comunicacao (TICs)
favorecem a personaliza¢do dos dados e informacdes, com atuantes algoritmos e sensores
que recolhem novos sinais pessoais e fluxos de dados de cada usuario.

Tal situacéo esta cada vez mais inserida no dia a dia, com inUmeros servidores/
provedores (por exemplo, o Google), que comercializam este poder computacional para
definir as preferéncias de cada um e criar formas de proporcionar aos usuarios diversas
experiéncias, sejam consumeristas ou até mesmo politicas; e por que nédo, supostamente
democraticas.

Evidentemente, as novas tecnologias permitem a comunicagéo instantédnea e em
tempo real, o que para muitos representa uma oportunidade para materializar o sonho da
democracia direta entre os cidadaos. Mas, para outros, dificulta a reflexdo que permeia os
processos politicos nas sociedades modernas, as quais se caracterizam pela existéncia
de inimeros interesses e complexidades que exigem debates publicos aprofundados e
periodos de reflexdo - transformando toda esta perspectiva favoravel a consolidagéo da
Democracia por meios digitais num mito.

Apalavra “mito”, segundo dicionario da lingua portuguesa?, tem inimeros significados,
dentre os quais se destaca:

[...] narrativa de teor fantastico e simbdlico [...], algo ou alguém cuja existéncia
néo é real ou ndo pode ser comprovada. Crencga construida sobre algo ou
alguém [...] normalmente excessiva e deturpada pela imaginagdo ou pela
imprensa. [Pejorativo] Conhecimento inveridico e sem fundamento [...]. Modo
idealizado de representar um momento, passado ou futuro, da humanidade.

1 LISSARDY, Gerardo. Despreparada para a era digital, a democracia esta sendo destruida, afirmaguru do 'big data’.
BBC. 09/04/2017. Disponivel em:https://www.bbc.com/portuguese/geral-39535650.Acesso em: 07 jul. 2021.
2 DICIONARIO online de Portugués. Mito. Disponivel em: https://www.dicio.com.br/mito/. Acesso em: 10 jan. 2021.
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O presente trabalho, dividido em dois livros, néo pretende discutir a questdo da
adog¢éo ou ndo do regime democratico, mesmo porque, conforme aduz Amartya Sen, em
sua obra “Desenvolvimento como Liberdade®’, ha uma forte relagéo entre democracia com
desenvolvimento. Mas, sim, incluir na validagdo desta op¢éo, uma viséao a partir do avango
tecnoldgico, mais especificamente das TICs e a formacgéo da Democracia Digital.

As tecnologias surgem com o propésito de facilitar a vida de todos. “Complexa e
ao mesmo tempo facilitada, a comunicagéo elevou a informacao a outro patamar de uso
e interesse, a ponto de uma sociedade se formar em torno da informagéo*’. Sendo o
ser humano claramente adaptavel as comodidades, recebe muito bem qualquer conforto
advindo das TICs. Tais tecnologias possibilitaram a criacdo de redes sociais em que se
propagam noticias e posicionamentos de seus usuarios, fazendo surgir um novo sujeito
“politico-tecno-social®”, que tem maior acesso a informagéo e maior vontade de participar
do debate publico e das decisbes publicas.

Por outro lado, existem pessoas que sequer estao inseridas no contexto tecnolégico,
seja por falta de acesso as tecnologias, seja por falta de conhecimento de como utiliza-las;
os chamados “infoexcluidos”.

Neste amplo contexto, para o bem e consolidacdo dos chamados regimes
democraticos, numa sociedade ampla e global, deve-se buscar o entendimento se as
TICs podem ser aliadas - se bem utilizadas, € claro - a fim de concretizar a democracia
representativa num novo espaco, o digital, ampliando possibilidades de participacao
nas sociedades. Porém, se ndo forem observados pontos importantes dos processos e
tecnologias que permeiam esse novo espaco, ao invés da concretizagdo da democracia e
expansao de liberdades, ter-se-a apenas comportamentos manipulados para interesse de
quem detém o poder e dados dos usuarios.

Ou seja, embora a tecnologia seja apenas uma ferramenta, ela pode ser muito
prejudicial. E preciso ter em mente que a tecnologia é socialmente construida e, por isso,
esta cada vez mais presente nas sociedades, inclusive no processo democratico.

Propbe-se, assim, enquanto problema de pesquisa para o presente livro, responder
a seguinte pergunta: a Internet e as redes sociais digitais fomentam a democracia no Brasil
ou o pais se depara apenas com mais um mito da era digital?

A partir do problema exposto, tem-se, entdo, como hipotese basica, que o
comportamento da sociedade contemporanea, por meio das TICs, afeta de modo real a
democracia no Brasil e que 0 avango das novas tecnologias vem possibilitando a formacao
de um novo tipo de democracia, a chamada Democracia Digital.

3 SEN, Amartya. Desenvolvimento como Liberdade. Sdo Paulo: Companhia das Letras, 2000.

4 FREITAS, Cinthia Obladen de Almendra; TAVARES NETO, José Querino. A Tecnologia como Campo Cientifico e
Dominag&o Social sob a Otica de Pierre Bourdieu. In: TAVARES NETO, José Querino; FREITAS, Cinthia Obladen de
Almendra; COSTA, Andréa Abrah&o. (Org.). Métodos de Pesquisa Aplicados ao Direito: um pressuposto epistemolé-
gico necessario. 1. ed. Curitiba: Editora CRV Ltda.,v. 1, pp. 8-36, 2017

5 PAMPLONA, Danielle Anne; FREITAS, Cinthia Obladen de Almendra. Exercicio democréatico: a tecnologia e o surgi-
mento de um novo sujeito.Revista Pensar, Fortaleza, v. 20, n. 1, pp. 82-105, jan./abr. 2015, p. 99-101.
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Complementarmente, ndo se percebe em tal espaco a atengcédo aos elementos
necessarios para a concretizagcdo e desenvolvimento da democracia em virtude de
manipulagbes que ocorrem, favorecidas, por exemplo, pelos algoritmos, Big Data,
Fake News, entre outros. Ou seja, a argumentacdo caminhard no sentido de avaliar se
a Democracia Digital reforca as caracteristicas da democracia representativa, porém,
carregando em seu interior aspectos que podem comprometer a propria democracia.

Assim, a Internet e as Redes Sociais democraticas podem ser apenas ferramentas
que, por suas caracteristicas, tem potencial até mesmo para destruir 0 que ja se construiu
acerca da democracia, sendo a democracia digital um meio de falsear a democracia
representativa.

Além disso, ha a possibilidade de que no Brasil existam pessoas que ainda sdo
excluidas do mundo digital (Infoexcluidos) e que, se mesmo com a inclusdo de todos no
espaco digital, esta inclusdo promovera o acesso ao exercicio democratico, ainda que
todos tivessem acesso a Internet e suas possibilidades.

Ou seja, a hipdtese tem por objetivo examinar se a inclusdo democratica de fato pode
se concretizar na democracia digital ou se isso € somente um mito. Ocorrera por meio das
TICs a inclusdo de outras vozes, aumentando a representagdo politica, ou a rede é apenas
mais um espaco de manipulagbes? Entretanto, tal hipétese, se corroborada, ndo presume
que a democracia digital supera a democracia, e sim, amplia o grau de representatividade
no jogo democréatico.

Portanto, o objetivo geral € analisar como a Sociedade dos Algoritmos, principalmente
por meio da Internet e das redes sociais, fomentam a formacgao de uma democracia digital
no pais e quais suas consequéncias. Inclusive elencando as premissas (estabelecidas por
Robert Dahl) para visualizar se no Brasil existem formas de efetivar tais critérios. Diante
disso, foi necessario analisar e definir a formacao da democracia digital, suas caracteristicas
e manipulacgdes existentes, as quais devem ser motivo de atengéo do cidadao e até mesmo
dos governantes.

A construcdo deste objetivo, pela propria natureza de uma pesquisa (livro) de
doutorado, deve implicar na defesa de uma proposicéo original a respeito da tematica em
questao, tendo por questionamento a construgcdo da democracia no pais, ap6s quase 30
anos da promulgacéo da Constituicdo da Republica de 1988, e a influéncia das tecnologias
na formacgéo e construgéo de uma democracia digital. E mais, diante da excluséo de muitos
do ambiente digital, questionar se a Rede verdadeiramente se configura num ambiente
democratico.

Para tanto, procurou-se por meio de uma metodologia dedutiva, fundamentada em
procedimento monografico, corroborar ou rechagar a hipotese apresentada; a saber, se a
Internet proporcionou a criagdo de um novo espaco democratico. Enquanto base conceitual,
elegeu-se, entre outros autores, os trabalhos de Robert Dahl, principalmente no tocante a
democracia, ndo so6 pelo autor descrever os critérios que viabilizam a existéncia do regime
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democratico, como pelo reconhecimento da pertinéncia social de tal sistema. Embora
o procedimento monogréafico esteja pautado, principalmente, em revisédo bibliografica
preexistente, buscou-se também fundamentar a analise e o fomento de inferéncias a partir
de fatos do cotidiano, tais como publicagbes em redes sociais, manifesta¢cdes populares
e processos eleitorais, além da legislacdo e aspectos tecnologicos relacionados ao tema.

Ainda & guisa de esclarecimento dos fundamentos metodologicos & importante
ressaltar que a base conceitual do trabalho de pesquisa desenvolve-se a partir do papel e da
importancia da Democracia Digital no desenvolvimento da sociedade, especificamente da
brasileira, analisando seus pontos positivos e preocupacgdes, tendo como marco temporal
a Constituicdo da Republica Federativa do Brasil de 1988, que instituiu no pais o Estado
Democratico de Direito, bem como a ora chamada Democracia Digital, advinda da evolucao
tecnoldgica, em especial das TICs.

A analise da democracia como elemento fundamental do desenvolvimento é a
premissa utilizada para embasar e justificar a importancia da garantia de elementos que a
efetive, tais como transparéncia do processo democratico, debates, liberdade de expresséo,
entre outros preceitos a fim de concretizar o desenvolvimento estabelecido na Constituicao
da Republica de 1988, seja no mundo real ou no digital.

Todavia, o problema a ser enfrentado refere-se a verificagdo de como a manipulagéo
dos usuarios das TICs, por meio de algoritmos, bolhas informacionais, Big Data, Fake
News, entre outros aspectos tecnoldgicos nas redes sociais, pode induzir comportamentos,
manipulando os individuos no campo politico (democratico).

E ainda, se esses fatores seriam capazes de afastar a possibilidade de concretiza¢ao
da Democracia Digital ou, até, apresentar aspectos que poderiam comprometer a propria
democracia. Postula-se que a Democracia Digital assegura a pluralidade e debate de
ideias, sendo capaz de reforcar as caracteristicas da Democracia Representativa. Mas
deve-se questionar se a Internet € um espaco verdadeiramente democratico ou se essa
proposicéo € um mito, j& que as redes sociais podem ser instrumentos que, em razéo de
suas caracteristicas tecnolégicas, tem potencial para destruir a prépria democracia.

Nao obstante, ha ainda de se ressaltar que alguns individuos sé&o tocados por tais
situacdes, porém, ndo possuem acesso as tecnologias. Os argumentos acima mencionados
apenas fazem com que sejam colocadas duvidas a respeito da viabilidade de um modelo
de democracia digital, uma vez que, n&o havendo condi¢cdes de acessar a rede mundial
de computadores, os excluidos ndo tém como participar, se fazer ouvir ou participar de
discussoes. Além disso, ainda que todos os cidadaos ali estivessem, questiona-se se a
Internet seria 0 espaco mais adequado para fomentar a democracia.

Como observado, a influéncia da tecnologia no comportamento dos cidadaos justifica
a necessidade de analisar as redes sociais, bem como a sociedade dos algoritmos e o Big
Data, acompanhando suas consequéncias, as quais refletem diretamente nos aspectos
politicos, econdmicos e sociais do pais.
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Ora, se as redes sociais fomentam movimentos sociais relevantes e influenciam o
comportamento dos integrantes da sociedade real, entender a Democracia Digital constitui
uma necessidade a fim de estabelecer a relagdo entre o conceito, sua evolugédo, os
excluidos das tecnologias e seus mecanismos e atuacao, a fim de garantir o uso adequado
visando a constru¢ao do desenvolvimento.

Compreende-se, assim, que o presente trabalho, ao trazer questdes atuais e
inovadoras, como a tecnologia alterando a concepc¢éo de democracia, 0s comportamentos
da sociedade e os infoexcluidos na democracia digital, a influéncia dos algoritmos e a
formacéo de uma democracia digital no Brasil, esteja tratando de um assunto extremamente
relevante, a fim de compreender as dindmicas sociais estabelecidas e garantir que esse
processo, ndo apenas tecnologico, seja permeado pela boa-fé e pela transparéncia, bem
como que ninguém seja excluido desse novo passo da democracia que se estabelece na
sociedade, de modo a garantir o desenvolvimento justo e solidario, bem como os preceitos
constituidos na Constituicdo da Republica de 1988.

Como resultado esperado, pretende-se verificar, diante da premissa de que para o
desenvolvimento faz-se necessaria a democracia, de que forma a Sociedade de Algoritmos
e o0 Big Data se conectam, influenciando no comportamento dos usuarios, formando novas
perspectivas e atingindo o desenvolvimento da democracia no pais, inclusive quanto a
formagéo de movimentos sociais e mobilizagdo da sociedade contemporanea.

Para que este objetivo seja alcangado, s&o realizados apontamentos sobre a
formacdo da democracia digital. Posteriormente, sdo analisados os problemas néo
resolvidos, em que pesem as novas tecnologias acerca da participagédo politica; e, por
fim, apresentar um grande desafio no contexto da construgcdo da democracia digital, ja
que as redes sociais utilizam dados dos usuarios e divulgam noticias conforme seu perfil,
nem sempre com a livre ciéncia desses, gerando novos comportamentos e os levando a
caminhos diferentes do que, de forma livre, teriam escolhidos apés reflexao.

Assim, no Livio 1 (FORMAGCAO DA DEMOCRACIA DIGITAL BRASILEIRA: Um
Novo Cidadao Na Era Digital E Os Infoexcluidos) buscou-se fundamentos na democracia
representativa e na formacdo da democracia digital no Brasil, estabelecendo requisitos
procedimentais para a existéncia da democracia representativa, baseada fundamentalmente
no autor Robert Dahl, bem como sera analisada a chamada crise da democracia no pais.

Ainda, séo relacionadas e descritas algumas das novas tecnologias da informagéo
e comunicacdo, em especial as redes sociais, Big Data e a sociedade dos algoritmos,
Fake News, bolhas informacionais, bem como a analise do novo sujeito que se manifesta
politicamente na Internet e os chamados infoexcluidos.

Ja o Livro 2 (REDES SOCIAIS E A CONCRETIZACAO DA DEMOCRACIA DIGITAL
BRASILEIRA: Mito, Possibilidade Ou A Derrocada da Democracia?) que trata sobre o
mito da democracia digital no Brasil, sdo descritas manifestagdes populares e fatos relativos
a eleicbes democréticas, a partir da influéncia das redes sociais, e analisados aspectos da
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legislacéo brasileira, com enfoque no Marco Civil da Internet, Lei Geral de Protecdo de
Dados Pessoais (LGPD) e na prote¢éo de abusos cometidos pelos detentores de TICs.
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O MITO DA DEMOCRACIA DIGITAL NO BRASIL

Inicia-se esse segundo livro buscando encarar o problema enfrentado. Ou seja,
verificar como a manipulagdo dos usuarios das TICs, por meio de algoritmos, bolhas
informacionais, Big Data, Fake News, entre outros aspectos, nas redes sociais, pode
induzir comportamentos e manipular os individuos no campo politico (democratico).

Tais fatores, se verificados nos exemplos das elei¢cdes supracitadas, seriam capazes
de afastar a possibilidade da concretizagdo da Democracia Digital ou, até mesmo, seriam
a derrocada da propria democracia, ja que sdo capazes de reforcar as caracteristicas
indesejaveis da Democracia Representativa, elencados anteriormente no primeiro livro.

No livro anterior foi apresentado que a Democracia Digital assegura a pluralidade
e debate de ideias, do ponto de vista da possibilidade tecnoldgica de aproximar pessoas,
ja que alguém que esta no Norte do pais conversa com alguém que esta no Sul sem a
necessidade da presenca fisica, por exemplo (mobilidade). Porém, também foi visto quem
de fato esta presente nesse meio digital (ou seja, ndao séo todos os cidadaos que debatem
ideias), bem como a existéncia de bolhas informacionais que impedem um debate plural,
posto que os cidadaos séo isolados de acordo com seus pensamentos (conteudo que cada
usudrio recebe ou busca é pré-definido por algoritmos).

Mas deve-se refletir sobre a Internet ser um espaco verdadeiramente democratico,
com a transparéncia necessaria, ou se esta diante de um mito, ja que as redes sociais
podem ser instrumentos que, em razéo de suas caracteristicas tecnoldgicas, tém potencial
para destruir a prépria democracia.

Manifestacdes populares e organizacbes de cidadaos a fim de buscar melhorias
sociais sempre existiram a partir da democracia moderna no Brasil, porém, ha de se
analisar se as novas tecnologias possuem influéncia nos comportamentos, garantindo-se a
transparéncia dos processos e se modificaram até mesmo o grau de participacéo popular.

Assim, nesta secdo, passa-se a considerar o jornalismo como uma fonte de
informacao na perspectiva do estudo como fator social e cultural, visto que traz os nUmeros
necessarios para compreensao dos fatos. Trata-se de um servigco publico, considerando
que as informagdes sao de interesse publico e refletem a atualidade. Para tanto, buscou-
se fontes que se basearam em pesquisas com credibilidade (como DATA FOLHA e Ibope)
e conforme sua popularidade entre os leitores no pais. A premissa metodologica desse
capitulo € feita por meio de estudo de caso da cobertura jornalistica dos movimentos sociais
no Brasil em 2013 e 2015, bem como elei¢cdes presidenciais de 2018. A metodologia incluiu
a analise de matérias jornalisticas publicadas ao longo dos anos, desde 2013.

Tendo em vista que “a bibliografia pode ser composta por livros, jornais, revistas,
boletins, ensaios, entrevistas, seminarios, filmes, periddicos e outras fontes de pesquisa’,
nesse capitulo utiliza-se além dos livros, documentério, fontes de pesquisa e material

1 SANTOS, Jodo Almeida; FILHO, Domingos Parra. Metodologia cientifica. S0 Paulo: Cengage Learning, 2011
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jornalistico.

Por fim, ent&o, esta Ultima sec¢&o trata sobre o mito da democracia digital no Brasil, em
que sao identificadas manifestagcdes populares e exemplificadas as eleicdbes democraticas
no Brasil, assim como a legislacdo brasileira, com enfoque no Marco Civil da Internet, Lei
Geral de Protecéo de Dados Pessoais (LGPD) e a protecdo de abusos cometidos pelos
detentores de TICs nas redes sociais.

11 REDE$ SOCIAIS E MANIFESTAG()ES POPULARES NO ESTADO
DEMOCRATICO DE DIREITO

Considerando que na sociedade informacional tudo o que é feito pelo usuario pode ser
compartilhado nas redes sociais, assuntos que se referem a cada individuo também dizem
respeito ao ciberespaco, visto que a sociabilidade se realiza neste espago sem fronteiras
ou demarcacgbes. Anteriormente, mencionou-se o funcionamento de plataformas, como o
Facebook e sua interacdo com os usuarios. Agora, o foco se dara em outras pesquisas
sobre tal funcionamento e implicagbes na cidadania e no exercicio da democracia.

Afinal, tais plataformas séo utilizadas para exercicio de vérias atividades, dentre as
quais o exercicio da propria cidadania, tendo-se nesse meio formas para instrumentalizar
no mundo real reunides de pessoas e manifestacbes populares, a fim de concretizar as
confabula¢gdes do mundo digital. Mas a movimenta¢do de manifestacdes populares nas
redes tem como resultado mobilizagdes que ndo sao novidades, uma vez que no Brasil,
por exemplo, antes mesmo do surgimento das chamadas redes sociais, cidaddos se
mobilizavam para tratar de assuntos ligados a Democracia, culminando até mesmo na
rentncia apoés inicio do processo de impeachment? de presidente da época. Movimento
parecido vivenciado no pais recentemente, apesar dos meios tecnolégicos serem diversos,
alcance e influéncias certamente diferentes, como o impeachment ocorrido com a Ex-
Presidente Dilma Rousseff em agosto de 2016.

Ou, ainda, o que ocorreu nos anos 90 no Brasil, apds a eleicdo presidencial,
em 1989, por meio do voto popular, de Fernando Collor de Mello. Diante do momento
econdmico que o pais vivia e a partir de suspeitas de corrupgéo, alguns cidadéos (boa
parte estudantes, mas também com participagédo sindical) iniciaram um movimento em
agosto de 1992, conhecido como “Caras-pintadas”, quando o préprio presidente da época
convocou a populacgéo a vestir-se de verde e amarelo e sair as ruas, em sinal de apoio ao

2 O Pedido de Impeachment é o final do processo que inicia com a instauragéo e apuragédo da denlncia através das
investigacdes feitas pelas CPls. Concluido o relatério pela mesma comisséo, esse é€ encaminhado a Camara dos Depu-
tados que analisara o resultado das investigagdes, e determinara a procedéncia ou ndo do pedido. Para procedéncia do
pedido de impeachment sao necessarios dois tercos da Camara bem como um argumento juridico forte com provas de
que houve crime de responsabilidade ou improbidade com intencdo de cometer o crime (dolo). A Constituicdo Federal,
em seu artigo 85, estabelece, de forma exemplificativa, alguns crimes de responsabilidade do Presidente da Republi-
ca. Primeiramente, ocorre um juizo de admissibilidade pela Camara dos Deputados, que precisa autorizar o inicio do
processo por 2/3 dos seus membros. Apés, ocorre o julgamento pelo Senado Federal, presidido pelo Presidente do
Supremo Tribunal Federal. Para que o Presidente seja condenado também sera necesséaria uma votagao por 2/3 dos
Senadores, conforme o artigo 86 da Constituicao Federal.

O mito da democracia digital no Brasil



governo. Dessa forma, diante das dendncias de corrupcao, muitos de fato comparecem ao
evento incitado pelo Ex-Presidente, porém, estavam vestidos de preto, simbolizando luto
diante dos fatos, com as cores da bandeira nacional estampada na face dos manifestantes,
ja que “uma parcela destes jovens se considerou enganada e, quando o movimento pelo
impeachment surge como alternativa viavel, sentem-se compelidos a participar®”.

Toda cobertura se deu pela midia jornalistica. Mas é importante frisar que a imprensa
teve um papel importante ao denunciar os escandalos de corrupgdo do governo Collor,
instigando até mesmo o aumento do movimento, mas, “sem as passeatas e a demonstracao
publica de indignacgéo (...) a sustentacéo do governo seria possivel*”.

Como visto no livro anterior, para a qualidade democratica, de acordo com Robert
Dahl®, faz-se necessario acesso a diversas formas de fontes de informagéo. Assim, “os
meios de comunicagdo sdo uma variavel importante para a qualidade democratica®” , ja
que um “pressuposto democratico € a existéncia de liberdade de expressao e de fontes
alternativas de informacao para que os cidaddos possam formular suas preferéncias”™.

Ou seja, manifestacdes populares sempre existiram, mas a forma de dirigir
comportamentos e aumento da participacdo é bastante influenciada pelas novas
tecnologias, visto que, antes, existiam as midias jornalisticas e, hoje, além dessas, ha
algoritmos capazes de influenciar comportamentos dos usuarios de tais TICs.

“No Brasil, o estudo dos meios de comunicagdo como fator influente na politica
concentra-se principalmente no comportamento da midia®”. Ou seja, seriam na época os
meios de comunicacao possiveis de acentuarem seu papel de guardido da coisa publica,
focando em especial os aspectos negativos da politica®? Ou sera que sua influéncia ja se
dava no comportamento de seus ouvintes, leitores e telespectadores? Segundo Mesquita'®:

Politicas sobre corrupcdo podem aumentar a percepc¢ado, por parte dos

individuos, de que 0s governos e autoridades s&o vigiados e responsabilizados
por suas agodes pela midia, o que garantiria um clima de maior confianga. No

3 DIAS, Luiz Antonio. Politica e Participac@o Juvenil: os “caras-pintadas” e o movimento pelo impeachment. Revista
Historia Agora, v. 4, 2008, p. 2.

4 DIAS, Luiz Antonio. Politica e Participacao Juvenil: os “caras-pintadas” e o movimento pelo impeachment. Revista
Historia Agora, v. 4, 2008, p.7

5 DAHL, Robert. Poliarquia: Participacdo e Oposigédo. Trad. Celso Mauro Paciornik. Sdo Paulo: Editora da Universidade
de Séo Paulo, 2005, p. 31-32.

6 MESQUITA, Nuno Coimbra. Telejornal e corrupgéo: noticias negativas, percepgéo negativa? In: MOISES, José Alvaro;
MENEGUELLO, Rachel (Orgs.). A desconfianga politica e os seus impactos na qualidade da democracia. Sao
Paulo: Edusp, 2013, p. 237-257.

7 MESQUITA, Nuno Coimbra. Telejornal e corrupgéo: noticias negativas, percepgéo negativa? In: MOISES, José Alvaro;
MENEGUELLO, Rachel (Orgs.). A desconfianca politica e os seus impactos na qualidade da democracia. Sao
Paulo: Edusp, 2013, p. 237-257.

8 MESQUITA, Nuno Coimbra. Telejornal e corrupgéo: noticias negativas, percepgao negativa? In: MOISES, José Alvaro;
MENEGUELLO, Rachel (Orgs.). A desconfianca politica e os seus impactos na qualidade da democracia. Sdo
Paulo: Edusp, 2013, p. 237-257.

9 MESQUITA, Nuno Coimbra. Telejornal e corrupgéo: noticias negativas, percepgéo negativa? In: MOISES, José Alvaro;
MENEGUELLO, Rachel (Orgs.). A desconfianca politica e os seus impactos na qualidade da democracia. Sao
Paulo: Edusp, 2013, p. 237-257

10 MESQUITA, Nuno Coimbra. Telejornal e corrupgdo: noticias negativas, percepgdo negativa? /n: MOISES, José
Alvaro; MENEGUELLO, Rachel (Orgs.). A desconfianca politica e os seus impactos na qualidade da democracia.
Sé&o Paulo: Edusp, 2013, p. 237-257
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entanto, em relacdo a questao especifica da corrupgdo, as informacdes a
esse respeito podem ter um impacto diferenciado sobre o individuo, tornando-
0s mais conscios do problema. Dessa forma, é possivel que conteudos
negativos da midia brasileira nao estejam afetando diretamente determinadas
atitudes do cidaddo em relagéo a politica. Mas a continua énfase em relatos
de corrupc¢ao e malversacgao de recursos publicos pode ter a capacidade de
influir na nogdo que as pessoas tém desse problema.

Ou seja, a percepcao do cidaddo frente aos escandalos de corrupgcdo sempre
noticiados pelas midias induz a uma desconfianga sobre as instituicdes e sobre a propria
democracia, ainda que de forma indireta, fomentando o descrédito.

Porém, no caso dos jornais (escritos, radio ou televisdo), ha de se considerar “a
autonomia do publico em relagdo ao contetdo apresentado pela midia'”, posto que tudo
ali mostrado depende de uma interpretacéo ativa do espectador, “ao invés de absorvidas
passivamente pelas pessoas. A caracteristica pessoal atua para que ele absorva, de
maneira singular, o contetdo ao qual esta exposto'”.

Ouseja, “osresultados comvariaveis de interagdo demonstraram como caracteristicas
pessoais, como a escolaridade, podem interagir com a audiéncia do telejornal'®”. Mas o
principal fator que difere as midias tradicionais das tecnologias atuais é que nao havia
acesso a internet a qualquer tempo e a qualquer lugar, tdo pouco as informagdes atingiam
em tdo pouco tempo tantas pessoas. Além do mais, nas redes sociais abrem-se debates
sobre os temas ali tratados, com qualquer pessoa em qualquer lugar no mundo, o que
certamente ndo ocorria com um telejornal na época, por exemplo.

Deve-se atentar para alguns numeros de participacao popular na época dos fatos
com os instrumentos que possuiam, considerando que a populagéo brasileira, conforme
dados do IBGE de 1992, era de mais de 146 milhdes'* (lembrando que o nimero no ano
de 2016, ano do impeachment da ex-presidente Dilma Rousseff, era 206,1 milhdes', e
atualmente, em 2021, 212 milhdes'®, segundo a mesma fonte):

(...) cerca de 20 mil jovens, vestidos de negro e com os rostos pintados de
verde-e-amarelo foram para as ruas de Salvador. No Rio de Janeiro, foram
ouvidas as vozes de milhares de jovens que manifestavam seu repudio a crise

11 MESQUITA, Nuno Coimbra. Telejornal e corrupgéo: noticias negativas, percep¢do negativa? In: MOISES, José Alva-
ro; MENEGUELLO, Rachel (Orgs.). A desconfianca politica e os seus impactos na qualidade da democracia. Sdo
Paulo: Edusp, 2013, p. 237-257.

12 MESQUITA, Nuno Coimbra. Telejornal e corrupgdo: noticias negativas, percepgdo negativa? In: MOISES, José
Alvaro; MENEGUELLO, Rachel (Orgs.). A desconfianga politica e os seus impactos na qualidade da democracia.
Sé&o Paulo: Edusp, 2013, p. 237-257

13 MESQUITA, Nuno Coimbra. Telejornal e corrupgdo: noticias negativas, percepcdo negativa? In: MOISES, José
Alvaro; MENEGUELLO, Rachel (Orgs.). A desconfianca politica e os seus impactos na qualidade da democracia.
Sé&o Paulo: Edusp, 2013, p. 237-257.

14 INSTITUTO Brasileiro de Geografia e Estatistica. Brasil em nimeros. Rio de Janeiro, v. 1, p. 1-92,1992. Disponivel
em: https://biblioteca.ibge.gov.br/visualizacao/periodicos/2/bn_1992_v1.pdf. Acesso em: 13 jan. 2021

15 INSTITUTO Brasileiro de Geografia e Estatistica. IBGE divulga as estimativas populacionais dos municipios em
2016. Agéncia IBGE. 30/08/2016. Disponivel em: https://agenciadenoticias.ibge.gov.br/agencia-sala-de-imprensa/
2013-agencia-de-noticias/releases/9497-ibge-divulga-as-estimativas-populacionais-dos-municipios-em-2016.  Acesso
em: 13 jan. 2021

16 INSTITUTO Brasileiro de Geografia e Estatistica. NGmeros do Censo 2021. Disponivel em: https://censo2021.ibge.
gov.br/sobre/numeros-do-censo.html. Acessado em: 13 jan. 2021.
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moral instalada no poder. (...) Também no Rio de Janeiro a participagao dos
estudantes secundaristas foi fundamental na organizagdo da manifestacéo.
No Rio, varios grupos de estudantes organizaram um “arrastdo” que desde
as sete horas percorreu os portdes de varios colégios, levando milhares de
jovens para a Candeléria. Durante o més de agosto, ampliou-se o nimero de
manifestagdes dos caras-pintadas. Em 21 de agosto, cinco mil estudantes
sairam em passeata pelas ruas de Sao José dos Campos (SP); em Mato
Grosso do Sul, dez mil jovens tomaram as ruas de Campo Grande; em Cuiaba,
a Universidade Federal de Mato Grosso organizou um ato anti-Collor; trezentos
manifestantes safram as ruas de Sao Lufs do Maranhdo em manifestagéo pro-
emprego e pré-impeachment; em Brasilia, na Camara, foi organizado um ato
de apoio a CPI seguido de uma passeata pré-impeachment que se estendeu
até a praca dos Trés Poderes; em Curitiba e Londrina foram montados
painéis que marcavam a posicédo dos deputados e senadores do Parana em
relacdo ao processo de impeachment. As passeatas se espalharam ainda
por Gramado (RS), Jodo Pessoa, Juiz de Fora (MG) e por outras cidades. (...)
Para 25 de agosto, o Movimento pela Etica na Politica propds a realizacéo
de manifestagdes publicas em favor do impeachment. De manha, cerca de
quatrocentos mil estudantes de S&o Paulo, aos gritos de “ladréo, ladréo,
ladrao”, participaram de uma das maiores passeatas estudantis da histéria
do Brasil. (...) Em Recife, cem mil pessoas foram para as ruas, fazendo uma
manifestagdo que, segundo declaragcbes da policia, foi maior do que as
organizadas pelo movimento das Diretas Ja. No centro de Belo Horizonte,
passeatas espalhadas por diferentes ruas se encontraram, formando uma
multiddo que se dirigiu ao paléacio da Liberdade (...) Cerca de 80 mil pessoas
ocuparam o Centro de Salvador. (...) Em Macapa, 20 mil pessoas sairam as
ruas, fazendo uma das maiores manifestacdes publicas da cidade. Em Belém,
10 mil pessoas ocuparam a praga do Relégio (...) Em Floriandpolis, cinco mil
manifestantes se concentraram no largo da Catedral (...) Em Brasilia, cerca de
60 mil pessoas aguardaram, em frente ao Congresso, a votagéo do relatério
do senador Amir Lando'.

Na década de 1990 estava-se diante da participagdo de milhares de pessoas, ao
passo que na década 2010, com a mobilidade e o ja mencionado fenbmeno everyware,
abordado no livro anterior, as manifestacdes politicas chegaram a milhées de participantes
€ um engajamento nunca visto antes’®.

O resultado na época (década de 1990) foi o inevitavel processo de impeachment
aprovado na Camara dos Deputados em 29 de setembro de 1992, diante da corrupgéo
passiva, prevaricagdo, advocacia administrativa, formagdo de quadrilha e estelionato.
Porém, antes de sua destituicdo, Collor renunciou em 29 de dezembro de 19921,

Diante disso, entende-se que néo séo as redes sociais que iniciaram manifestacbes
populares, evidentemente, mas a tecnologia interfere em tal ambiente diante do seu
alcance e propagacao de ideias, bem como influencia o comportamento das pessoas,
aumentando de maneira significativa os impactos econdémicos, politicos e sociais. Além

17 FUNDACAO Getulio Vargas. Caras Pintadas. Disponivel em: http://www.fgv.br/Cpdoc/Acervo/dicionarios/verbete-
-tematico/caras-pintadas. Acesso em: 13 jan. 2021

18 MOVIMENTO Vem Pra Rua. Sobre. Disponivel em:https://www.vemprarua.net/o-movimento/#vem-pra-rua. Acesso
em: 13 jan. 2021

19 FUNDACAO Getulio Vargas.Caras Pintadas. Disponivel em: http://www.fgv.br/Cpdoc/Acervo/dicionarios/verbete-te-
matico/caras-pintadas. Acesso em: 13 jan. 2021.
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disso, a propagacédo de noticias falsas e seu maior impacto também sé&o relevantes para
percepcao da dindmica da democracia no meio digital.

Visto que a dindmica das manifestacdes populares ja ocorria na democracia brasileira
anteriormente a difusdo das redes sociais na sociedade, € imprescindivel alcangar alguma
compreensao de como se deu o processo de formacao desses movimentos na década de
2010, isto é, apds a popularizagdo das redes sociais.

Porém, antes de entender os movimentos brasileiros de 2013 e 2015, é necessario
analisar, agora especificamente, o funcionamento da manipulagédo de informacgbes, a
democracia e o engajamento para manifestacdes, em uma das maiores redes sociais que
fomentaram tais movimentos, o Facebook.

Tendo em vista que em paises democraticos € bastante utilizado a rede social
Facebook, “com mais da metade dos eleitores (...) utilizando diariamente a plataforma para
obter informacdes, interagir e apoiar ou criticar as forgas politicas®”, esse agora € “um
dos principais componentes do jogo democratico?” , como mostrado no Quadro 1. Ou
seja, a rede possui poder e agilidade com as informagdes processadas, ja que sdo 10
bilhdes de mensagens enviadas ao redor do mundo por dia com mais de 4 bilhées de
compartilhamentos.

MILLIONS MILLIONS PETABYTES
MONTHLY ACTIVE PEOPLE LOG INTD OF USER DATA

USERS FACEBODK DAILY

TRILLION MILLIONS BILLION

LIKES LIKES LOCATION-TAGED

SINCE 2004 EVERY DAY POSTS

BILLIONS MILLION BILLION
MESSAGES SENT UPLOADED PHOTOS SHARES

DALY DAILY DAILY

Quadro 1 — Quantidade de informagao processada.

Fonte: SHARE LAB?%.

Tais dados foram retirados de pesquisa realizada pelo Share Lab (Sérvia) em 2016,

20 SILVEIRA, Sergio Amadeu da. Democracia e os codigos invisiveis: como algoritmos estdo modulando comporta-
mentos e escolhas politicas. Edigdes SESC, 2019, p. 71.

21 SILVEIRA, Sergio Amadeu da. Democracia e os codigos invisiveis: como algoritmos estdo modulando comporta-
mentos e escolhas politicas. Edicdes SESC, 2019, p. 71.

22 SHARE LAB. Facebook Algorithmic Factory. Disponivel em: https:/labs.rs/en/.Acesso em: 12 jan.2021
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que conseguiu mapear a dindmica, por vezes ndo transparente aos usuarios da plataforma,
de funcionamento da rede social Facebook?®:

Para ser justo, essa rede social de fato tornou a vida de bilhdes de pessoas
mais aberta e transparente, e segmentos delas mais expostos ao publico.
Somos testemunhas de um tempo de transparéncia do individuo. Ao
mesmo tempo, o Facebook, a propria plataforma esta longe de ser aberta e
transparente. O que acontece dentro das paredes invisiveis desta complexa
maquina algoritmica que medeia a comunicacdo de bilhdes de pessoas é
uma espécie de mistério, uma caixa preta®.

A pesquisa se deu da seguinte forma: “Facebook Algorithmic Factory”. Dividindo-se
em: “Immaterial Labour and Data Harvesting”, “Human Data Banks and Algorithmic Labour”
e “Quantified Lives on Discount®”. A contribuicdo de tal pesquisa esta ligada ao fato de
que algoritmos estdo decidindo quais informagbes aparecerao na navegag¢ao dos usuarios,
quantos e quais amigos da rede social verao as postagens, que tipo de conteldo fara parte
da pagina e o que sera censurado ou excluido®. O Share Lab aduz que se pode estar
diante de usos de TICs com grande potencial para violagcao de direitos e mecanismos de
influéncia de bilhdes de usuarios por meio de bilhdes de postagens?.

Esta-se diante de muita riqueza e poder que geraram aos seus proprietarios 17,93
bilhdes de dolares em 201528, criando um abismo econdmico e de conhecimento entre
0s que possuem o controle do Facebook, bem como suas ferramentas tecnolégicas, e
usuarios de tal rede social que muitas vezes ganham abaixo do salario minimo nacional.

O Facebook representa todos os seus dados por meio de Social Graph sobre dois
elementos: objetos, também conhecidos como “n6s”; e “conexdes”, que descrevem os links
entre esses nos. Cada usuario, lugar, foto, grupo, evento, tudo criado ou carregado na rede
social € um objeto Unico no banco de dados do Facebook com seu préprio ID%.

Por exemplo, quando ocorreram as manifestacées no Brasil nos anos de 2010,
sempre que alguém criava uma conexao, por meio de likes em postagens, muitas outras
conexoes se estabeleciam com outros usuarios de mesmo gosto e apreco por tal postagem

23 Livre traducéo de: To be fair, this social network has in fact made the lives of billions of people more open and transpa-
rent, and made segments thereof more exposed to the public.We are the witnesses of the time of transparency of the in-
dividual. At the same time, Facebook, the platform itself is far from being open and transparent. What happens within the
invisible walls of this complex algorithmic machine mediating the communication of billions of people is kind of mystery,
a black box. SHARE LAB. Facebook Algorithmic Factory. Disponivel em: https:/labs.rs/en/.Acesso em: 12 jan. 2021.
24 SHARE LAB. Immaterial Labour and Data Harvesting. Facebook Algorithmic Factory. Disponivel em: https://labs.
rs/en/Facebook-algorithmic-factory-immaterial-labour-and-data-harvesting/. Acesso em: 12 jan. 2021

25 SHARE LAB. Facebook Algorithmic Factory . Disponivel em: https://labs.rs/en/. Acesso em: 12 jan.2021

26 Livre tradugdo de: algorithms are deciding which information will appear in our infosphere, how many and which of
your friends will see your posts, what kind of content will become part of your reality and what will be censored or deleted.
SHARE LAB. Immaterial Labour and Data Harvesting. Facebook Algorithmic Factory. Disponivel em: https://labs.rs/
en/Facebook-algorithmic-factory-immaterial-labour-and-data-harvesting/. Acesso em: 12 jan. 2021.

27 “Somewhere deep under the layers of algorithmic machines there can be hidden new forms of potential human rights
violation, new forms of exploitation and mechanisms of manipulation on a large scale influencing billions of people each
day.”. SHARE LAB. Immaterial Labour and Data Harvesting. Facebook Algorithmic Factory. Disponivel em: https:/
labs.rs/en/Facebook-algorithmic-factory-immaterial-labour-and-data-harvesting/.Acesso em: 12 jan. 2021.

28 SHARE LAB. Immaterial Labour and Data Harvesting. Facebook Algorithmic Factory. Disponivel em: https://labs.
rs/en/Facebook-algorithmic-factory-immaterial-labour-and-data-harvesting/. Acesso em: 12 jan. 2021.

29 SHARE LAB. Human Data Banks and Algorithmic Labour. Facebook Algorithmic Factory. Disponivel em: https://
labs.rs/en/Facebook-algorithmic-factory-human-data-banks-and-algorithmic-labour/. Acesso em: 15 fev. 2021
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e contetdo, auxiliando na disseminagdo de informacdes sobre questbes politicas e
engajamento ao movimento.

Existem 03 (trés) “matérias-primas” diferentes que formam um verdadeiro banco
de dados que alimentam o Social Graph e armazenam todos os dados e conteudo criado
pelos usuarios:

Armazenamento de agdes - informagdes que descrevem as acdes dos
usuéarios;

Armazenamento de conteddo - armazena objetos que representam varios
tipos de conteudo;

Armazenamento de “conexdes” - armazena as informacdes que descrevem as
conexdes entre usuarios e outros objetos™®.

Assim, todas as a¢des no Facebook séo registradas e alimentam os armazenamentos
com novos dados, expandindo constantemente o banco de dados sobre seus usuarios e
potencialmente compartilhado com muitos outros que a plataforma tenha interesse, seja
por qualquer razéo (econdmica, cientifica, ideoldgica).

Necessario também se faz entender o direcionamento de eventos e comportamentos
dos usuérios na rede social Facebook. Isso é feito por meio de algoritmos com base em
varios critérios diferentes, segundo a pesquisa do Share Lab. O primeiro e mais simples
critério que pode indicar a associagdo de um usuario a um evento & a opcao RSVP nos
eventos criados no Facebook®'. RSVP (Resource Reservation Protocol ou Protocolo
de Reserva de Recursos) é um protocolo de sinalizagéo projetado para permitir que os
receptores de fluxos de trafego reservem recursos ao longo do caminho, aprimorando a
Internet para suportar transmissdo de dados em tempo real®.

O que compde o RSVP: um remetente, receptor e roteadores da origem da
mensagem até seu destino. Por exemplo, em um aplicativo de videoconferéncia, a sessao
€ o fluxo de dados de um cliente para aqueles que participam da conferéncia. O trafego de
um cliente para outro dentro da conferéncia é o fluxo de dados. Cada remetente em uma
sessdo RSVP transmite periodicamente mensagens para os mesmos destinos do fluxo
de dados (os receptores). As mensagens seguem a mesma rota por meio da rede. As

30 Tradugao livre de: “Action store maintaining information describing users’ actions,. Content Store—stores objects
representing various types of contente;. Edge store—stores the information describing connections between users and
other objects” SHARE LAB. Human Data Banks and Algorithmic Labour. Facebook Algorithmic Factory. Disponi-
vel em: https://labs.rs/en/Facebook-algorithmic-factory-human-data-banks-and-algorithmic-labour/. Acesso em: 15 fev.
2021.

31Adaptado de: This algorithm performs event targeting based on several different criteria. The first and most simple
criterion that could indicate an association of a user with an event is the RSVP option on the events created on Facebook.
However, since users can RSVP yes, but not attend an event, the algorithm can calculate whether they will really attend
the event based on their previous attendance score, the number of their friends attending and the general event history.
Additionally the algorithm uses other inputs, such as a check-in at the event venue, uploading a photo of the tickets for
the event, record of purchasing tickets on an external website or tagging the event in a post. Event targeting is used
on events on all scales from small, private events to global events”. SHARE LAB. Human Data Banks and Algorithmic
Labour. Facebook Algorithmic Factory. Disponivel em: https://labs.rs/en/Facebook-algorithmic-factory-human-data-
-banks-and-algorithmic-labour/. Acessoem: 15 fev. 2021

32 RESOURCE Reservation Protocol (RSVP). Reference Manual. Disponivel em: https://www.allied-telesis.co.jp/su-
pport/list/router/ar800/m027400b_pl3_990902/RSVP.pdf. Acesso em: 19 jan. 2021
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mensagens contém o endereco e um identificador de sesséo do remetente, destino e uma
especificacao de fluxo. O modelo de sessdo e remetente juntos identificam um fluxo de
dados®.

Assim, tem-se que o RSVP leva pela rede, passando pelas conexdes (nés) que a
rede utiliza para transportar tal fluxo®.

Dessa forma, o algoritmo pode calcular se os usuérios da plataforma realmente
comparecerdo ao evento com base em sua pontuacdo de comparecimento anterior, o
numero de amigos presentes e o historico geral do evento. Além disso, o algoritmo usa
outras entradas, como check-in no local do evento, envio de foto dos ingressos para o
evento, registro da compra de ingressos em um site externo ou marcacao do evento em
uma postagem. A segmentacao por evento é usada em acontecimentos de todas as escalas,
desde eventos pequenos e privados até globais®®. Também é capaz de recomendar novos
amigos com base no grafico social®.

Assim ocorre o monitoramento de informagdes e dados coletados do Facebook e
outras redes sociais (Twitter, Tik Tok etc), por meio de empresas, como a TUIl Nordic357,
que permitem direcionar melhor as propagandas e obter maior éxito em sua veiculagéo -
conforme visto em capitulos anteriores. E dai, portanto, que surge a percepcédo de que o
Facebook ou o Google sdo capazes de prever comportamentos. Tal fato fica ainda mais
perigoso e grave se adentrar a questdes politicas e democraticas.

A partir desse ponto de vista, considera-se relevante a andlise do documentario

33 Adaptado de: “RSVP enables the receiver of a traffic flow to make the resource reservations necessary to ensure
that the receiver obtains the desired QoS for the traffic flow.An RSVP session is an application data stream defined by
the destination IP address, transport protocol ID and optional transport-protocol-specific port number. Within a session
there are one or more senders. Packets from a single sender to a single destination belong to a data flow. A data flow
is identified by a filter spec, which consists of the senders IP address and an optional trans-port-protocol-specific port
number(Figure 30-1 on page 30-3). For example, in a video conferencing application, the session is the flow of data to
one video conference client from all other clients participating in the confer-ence. The traffic from one client to another
within the conference is the data flow.Each sender in an RSVP session periodically transmits Path messages to the
same (unicast or multicast) destinations of the data flow (the receivers). Path messages follow the same route through
the network as the data flow but are quite separate from the data flow (Figure 30-2 on page 30-3). Path messages con-
tain the previous hop address, a session identifier, a sender template (the sender’s IP address and port number), and a
sender TSpec. The session and sender template together identify a data flow. The TSpec specifies the upper bounds of
the characteristics of the traffic the sender is transmitting (e.g. maxi-mum data rate, burstiness, maximum delay, etc.)”.
RESOURCE Reservation Protocol (RSVP). Reference Manual. Disponivel em: https://www.allied-telesis.co.jp/support/
list/router/ar300/m027400b_pl3_990902/RSVP.pdf. Acesso em 19 jan. 2021.

34 RESOURCE Reservation Protocol (RSVP). Reference Manual. Disponivel em: https://www.allied-telesis.co.jp/su-
pport/list/router/ar300/m027400b_pl3_990902/RSVP.pdf. Acesso em: 19 jan. 2021.

35 Adaptado de: “This algorithm performs event targeting based on several different criteria. The first and most simple
criterion that could indicate an association of a user with an event is the RSVP option on the events created on Facebook.
However, since users can RSVP yes, but not attend an event, the algorithm can calculate whether they will really attend
the event based on their previous attendance score, the number of their friends attending and the general event history.
Additionally the algorithm uses other inputs, such as a check-in at the event venue, uploading a photo of the tickets for
the event,record of purchasing tickets on an external website or tagging the event in a post. Event targeting is used
on events on all scales from small, private events to global events’. SHARE LAB. Human Data Banks and Algorithmic
Labour. Facebook Algorithmic Factory. Disponivel em: https://labs.rs/en/Facebook-algorithmic-factory-human-data-
-banks-and-algorithmic-labour/. Acesso em: 15 fev. 2021.

36 “This can be used for detecting fake accounts, a user having multiple accounts; but also for the purpose of a social
graph, i.e. recommending friends, prioritising news feed, etc’. SHARE LAB. Human Data Banks and Algorithmic Labour.
Facebook Algorithmic Factory. Disponivel em: https://labs.rs/en/Facebook-algorithmic-factory-human-data-banks-an-
d-algorithmic-labour/. Acesso em: 15 fev. 2021.
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lancado pela Netflix em setembro de 2020, chamado “O Dilema das Redes”, que traz a
seguinte reflexdo: sera permitido que a democracia seja “vendida ao alcangar qualquer
mente desejada, vendendo uma mentira a populacdo e criando guerras culturais®?”.
Nesse contexto, o referido documentario traz a luz questionamentos a respeito do papel
das TICs na manutencgéo, ou ndo, de um Estado Democratico de Direito, seja do Facebook,
Instagram, Twitter e outros aplicativos.

Baseado em especialistas e ex-funcionarios que exerceram, ou ainda exercem,
variadas func¢des laborais de forma vinculada a empresas de desenvolvimento de redes
sociais, 0 documentario aborda reflexdes e questionamentos sobre o funcionamento das
redes sociais e suas influéncias no dia a dia dos cidadaos.

O enredo expde possibilidades reais, porém de forma ficcional, de manipulacées por
meio de aparelhos de celular, mostrando ser possivel controlar as a¢des de usuarios, como
sugere a pesquisa do Share Lab®. Desarte, determinada rede social ird expor, conforme
seus interesses, noticias e op¢des politicas, pessoais e sociais na timeline de cada um que
compde a rede.

Nesse contexto, inserem-se as Fake News, agindo diretamente na manipulacdo da
informacao e conferindo um poder para a industria de tecnologia em criar ferramentas de
controle capazes de desestabilizar e destruir o equilibrio das sociedades®.

Assim, ao longo do documentario fica evidenciado que a democracia esta sob
ataque, verificando-se uma crise de autoconfianca, visto que “o surgimento de novos
espacos virtuais que incorporam as demandas politicas da sociedade, insere-se em um
quadro de crise da democracia representativa*®”, e as novas tecnologias sociais facilitam o
compartilhamento rapido de informagdes em grande escala, auxiliando na disseminagéo de
informacgdes incorretas (ou seja, informagdes imprecisas ou enganosas*'), prejudicando a
transparéncia nos debates da democracia, podendo levar usuarios e cidadaos a conclusées
falaciosas sobre situac¢des e politicos.

Disseminacéao da desinformacao, polarizagao politica radical e acentuada, resisténcia
a didlogos, bem como a venda de informacgdes e dados dos usuarios sdo exemplos de
como influenciar a formacgéo de opinides, modelacdo de comportamentos e intolerancia
com aquilo que ndo se assemelha ao ideal préprio.

Ou seja, apesar do grande potencial de utilizar as TICs para aumentar a participacao

37 NETFLIX. O Dilema das Redes. 94min. Dir. Jeff Orlowski. 2020.

38 SHARE LAB. Immaterial Labour and Data Harvesting. Facebook Algorithmic Factory. Disponivel em: https://labs.
rs/en/Facebook-algorithmic-factory-immaterial-labour-and-data-harvesting/. Acesso em: 12 jan. 2021.

39 NETFLIX. O Dilema das Redes. 94min. Dir. Jeff Orlowski. 2020.

40 ARAUJO, Rafael de Paula Aguiar; PENTEADO, Claudio Luis Camargo; SANTOS, Marcelo Burgos Pimentel dos.
Democracia digital e experiéncias de e-participagéo: webativismo e politicas publicas. Histéria, Ciéncias, Satde. Rio
de Janeiro, v. 22, p. 1597-1619, dez. 2015. Disponivel em: https://www.scielo.br/pdf/hcsm/v22s0/0104-5970-hcsm-
-22-s1-1597.pdf. Acesso em: 20 nov. 2020.

41 Livre traducéo de: New social technologies, which facilitate rapid information sharing and large-scale information cas-
cades, can enable the spread of misinformation (i.e., information that is inaccurate or misleading). VOSOUGHI, Soroush;
ROY, Deb; ARAL, Sinan. The spread of true and false news online. Science, v. 359, pp. 1146—1151, 2018. Disponivel
em: https://science.sciencemag.org/content/sci/359/6380/1146.full.pdf. Acesso em: 22 nov. 2020.
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nos processos democraticos, elas estdo sendo utilizadas para fins antidemocraticos. Um
exemplo disso foi a situacdo ocorrida em novembro de 2020, durante as eleicdes norte-
americanas, em que diversas pessoas receberam ligagbes automaticas pedindo para que
ficassem em suas residéncias no dia da eleicao*.

Portanto, cabe avaliar o ordenamento juridico brasileiro e se 0 mesmo esta
preparado para lidar com tais situacdes. Faz-se necessaria a criagdo de mecanismos de
combate as Fake News, uma vez que se trata de uma “informacéo falsa intencionalmente
divulgada, para atingir interesses de individuos ou grupos*®”, ou até mesmo “falsas histérias
que aparentam ser noticias, e, que se espalham pela internet ou outras midias, sendo
geralmente criadas com o intuito de influenciar pontos de vista politicos*”.

Atualmente, o debate politico e até mesmo estratégias politicas ocorrem em midias
de comunicagéo digital que alcancam grandes massas. Tem-se como exemplo no Brasil
dois movimentos* originados na Internet, em 2013 e 2015, que culminaram, dentre
outras razdes, no impeachment da ex-presidente da republica Dilma Rousseff. Nas ruas
era possivel verificar inUmeras causas sendo levantadas, sem conexao direta entre elas,
mas os participantes tinham algo em comum: haviam recebidos em seus feeds nas redes
sociais convites sobre o evento, conforme perfil de cada usuario. Assim, passa-se a andlise
das manifestacbes de 2013 e 2015 no Brasil.

1.1 As manifestacdes brasileiras de junho e julho de 2013

Ocorreram pelo Brasil, em junho de 2013, manifesta¢cdes em todos os Estados da
Nacéo, aglomerando milhées de pessoas que sairam as ruas para inicialmente protestar
pelo direito de transporte, e ap6s, outras reivindicacgoes.

O é&pice de tal movimento ocorreu no dia 17 de junho de 2013, em que foram
registradas inimeras manifestagdes populares com adeséo de milhares de participantes

42 ACKER, Daniel. FBI investiga ligagdes automaticas que pedem a eleitores que fiquem em casa. Folha de S. Paulo.
083/11/2020. Disponivel em: https://aovivo.folha.uol.com.br/mundo/2020/11/02/5940-acompanhe-todas-as-informacoes-
-sobre-a-eleicao-nos-eua.shtml?utm_source=twitter&utm_medium=social&utm_campaign=twfolha#post404593. Aces-
so em: 05 dez. 2020.

43 RECUERO, Raquel; GRUZD, Anatoliy. Cascatas de Fake News Politicas: Um estudo de caso no Twitter. Galaxia.
Sé&o Paulo, n. 41, p. 31-47, mai./ago. 2019. Disponivel em: https://www.scielo.br/pdf/gal/n41/1519-311X-gal-41-0031.
pdf. Acesso em: 20 nov. 2020.

44 ANGST, Flavia Holz; BOGLER, Carolina Marcelli. Fake News: A influéncia nas relagbes norte-americanas e as
medidas preventivas norteadoras das elei¢cdes brasileiras de 2018. Revista do Curso de Graduagdo em Direito da
Faculdade CNEC Santo Angelo. Ano 9, n. 17, p. 259-274, jan./jun. 2019.Disponivel em: https://core.ac.uk/download/
pdf/229767389.pdf. Acesso em: 21 fev. 2021.

45 A guisa de exemplo, o apice do movimento acima aludido ocorreu no dia 17 de junho de 2013, em que foram regis-
tradas inimeras manifestagdes populares com adeséo de milhares de participantes em grandes cidades brasileiras. No
Brasil, foram contabilizadas 353 cidades envolvidas com as manifesta¢des, advindas, sua organizagéo, do Facebook
e Twitter, utilizados intensamente para articular os protestos, divulgando hora e local com “hashtags” (etiquetas de
postagens pelos usuérios para facilitar a busca). Mesmo diante das manifestagcbes, apo6s as eleicdes, em segundo
turno, Dilma Rousseff foi reeleita. Apds a consolidagao do resultado, as redes sociais foram novamente fomentadas,
para fins de organizar uma grande mobilizagao nacional contra a presidente reeleita. Dia 15 de margo de 2015, milhdes
de pessoas foram as ruas. Necessario destacar que outros fatores influenciaram a manifestagdo, como a investigagéo
da corrupgéo. MPL. Movimento Passe Livre. Sobre. Disponivel em: https://www. Facebook .com/passelivresp. Acesso
em: 02 dez. 2019; MBL. Movimento Brasil Livre. Sobre. Disponivel em: http://www.movimentobrasillivre.org/. Acesso
em: 02 dez. 2019; MOVIMENTO Vem Pra Rua . Sobre. Disponivel em: http://vemprarua.net. Acesso em: 02 dez. 2019.
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em grandes cidades brasileiras (MPL*). No Brasil, foram contabilizadas 353 cidades
envolvidas com as manifestacdes, advindas, sua organizacdo, do Facebook e Twitter,
utilizados intensamente para articular os protestos, divulgando hora e local com hashtags
(etiquetas de postagens pelos usuarios para facilitar a busca).
Em 20 de junho de 2013, aproximadamente,25 milhdo de pessoas ocuparam as
ruas de 130 cidades do pais*” , como exemplificado na Figura 1:
Junho de 2013 expressou uma resisténcia as formas de mercantilizagdo do

trabalho e das terras urbanas manifestada por um desejo de mais democracia
e investimentos publicos®.

Figura 1 — Manifestantes Avenida Paulista junho/2013

Fonte: Manifestagdes De Junho De 2013 Completam Cinco Anos O Que Mudou*®

A mobilizagéo inicial tratava de um protesto contra o aumento da tarifa dos 6nibus (de
R$ 2,80 para R$ 3,00) no Estado de Sao Paulo, por meio do Decreto n. 53.935, publicado
em 25 de maio de 2013, no Diario Oficial daquele Estado, trazendo posteriormente outras
demandas como: moradia, saude, transporte e educacgéo, surgindo assim a famosa frase

46 MOVIMENTO Passe Livre. Sobre. Disponivel em: https://www.Facebook.com/passelivresp. Acesso em: 02 dez.
2019.

47 FLORESTI, Felipe. Manifestagdes de Junho de 2013 Completam Cinco anos: o que mudou? Galileu. 20/06/2018.
Disponivel em: https://revistagalileu.globo.com/Revista/noticia/2018/06/manifestacoes-de-junho-de-2013-completam-
-cinco-anos-o-que-mudou.html. Acesso em: 19 jan. 2021.

48 Afirma o sociélogo da USP Ruy Braga. FLORESTI, Felipe. Manifestagées de Junho de 2013 Completam Cinco anos:
o que mudou? Galileu. 20/06/2018. Disponivel em: https:/revistagalileu.globo.com/Revista/noticia/2018/06/manifesta-
coes-de-junho-de-2013-completam-cinco-anos-o-que-mudou.html. Acesso em: 19 jan. 2021.

49 Manifestagdes De Junho De 2013 Completam Cinco Anos O Que Mudou. FLORESTI, Felipe.Manifestagbes de
Junho de 2013 Completam Cinco anos: o que mudou? Galileu. 20/06/2018.Disponivel em: https://revistagalileu.globo.
com/Revista/noticia/2018/06/manifestacoes-de-junho-de-2013-completam-cinco-anos-o-que-mudou.html. Acesso em:
19 jan. 2021.
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“néo séo pelos vinte centavos®””.

Conforme pesquisa do instituto DATAFOLHA, realizada no dia 21 de junho de 2013,
na qual foram entrevistados 606 manifestantes participantes das manifesta¢des na cidade
de Séao Paulo, é possivel tracar um perfil do grupo majoritario que participou do movimento.
Segundo os dados do levantamento - conforme se verifica no Quadro 2 - a maioria dos
manifestantes era jovem, mas de uma juventude madura, dos 25 aos 34 anos, e com
acesso a educacao, por mais que apenas até a educagao basica, ou seja, com a formacéo
até o ensino médio®'.

PERF IL DA AMOSTRA
(Resposta em 1)
TOTAL SEXO IDADE ESCOLARIDADE
Masou- | Femi- | 163 24| 262 34 35 2 44 | 452 50 | 60 anos | Funda- Supe-
Ino | nino | anos | anos | anos | anos [oumais| menaml | Médio | dor
20 Vascuing 7| 100 ] £ ® £ w0 @ 6] @
Faminino 63 100 61 61 62 55 60 &7 “ 68
IDADE 162 24 anos ] 20 8 100 8 anfl 14
262 94 anos 4 28 ) 100 10 »n =
362 4 anos 19 20 18 100 20 o o
462 50 anos 2 22 < 100 8 8 24
80 anos ou mais ] 14 184 100 38 6 9
IMEDIA 404 s 413 13| wp| 3w 61| w02 614 300| 30D
ESCOLARIDADE Fundamantal a0 28 32 10 14 2 ] 68| 100
Midio % 50 4 7 83 4 ] 17 100/
Superior % 22 27 18 k<] 7 bl 15 100,
PARTIDO DE PT 10 18 18| 17 18 18] 19 15 2 17| [
PREFERENCIA PSDB ] 8 4 7 5 7 4 7 3 6 9
PMOB 2 2 1 2 1 3 4 4 1 2
PSOL 1 1 1 2 1 1 1 0 2
PV 0 0 0 1 0 1
(=1} 0 0 1 1
P80 0 0 1 1
PTE [J [ 1 1
Nomes & reréndas H 2| 3| 2 4 2 2 2 3 2 3
Outro parido 1 2 2 s 1 5 1 b 2 3
Hanhum/ Mio tem i 7 72 n 60 (] k(] n L 7| mn
RENDAFAMILIAR  Asé R$ 1356 p0 2 22 ) 0 25 34 Nn « e 0| 12
IMENS AL De R$ 1 356 01 até R$ 2.034,00 2 26 ) bl 28 8 n 20 2 | e
De R$2 034 01 até RS 3.300,00 18 23 14 2 10 n 12 18 18] n 13
De R$3.300 01 até RS 0.780,00 1 19 13| 13 19 18] 19 ] [} B N
De RS0 780 01 até RS 13.560.00 [] 8 8 [} 4 4 7 [] 1 1| e
De R 12 560 1 até R 22 000 00 1 0 2 1 1 1 2 1 1 3
R 33.900.01 ou mais 1 1 1 1 1 1 3 1 3
FRecusa 2 1 2 1 4 2 3 1 2 4
Mo saba 2 2 8 3 2 1 2 4 1
Total em % w00 10| 100 100 10| 100l 100 00| toof 100|100
Bam ponderada ooo| 82| 324 110 1l sl oo 184 272 180
Total Nos_ ab sohstos 606 290/ ame| 14l 146l wiel 137 g3l _172|  254| 180
Projeto: P 03693

Base: Total da amostra

Quadro 2 — Perfil da Amostra
Fonte: Adaptado de DATAFOLHAS?

A pesquisa do Ibope, por sua vez, realizada em oito capitais brasileiras (Sao Paulo,
Rio de Janeiro, Belo Horizonte, Porto Alegre, Recife, Fortaleza, Salvador e Distrito Federal)
no dia 20 de junho, e com uma amostra de 2002 manifestantes, verificou que o engajamento
nas redes sociais foi realmente grande. De acordo com os dados, 75% dos manifestantes

convocaram outras pessoas para participar das manifestagcdes pelo Facebook e Twitter”,

50 Afirma o sociélogo da USP Ruy Braga. FLORESTI, Felipe. Manifestages de Junho de 2013 Completam Cinco anos:
o que mudou? Galileu. 20/06/2018. Disponivel em: https:/revistagalileu.globo.com/Revista/noticia/2018/06/manifesta-
coes-de-junho-de-2013-completam-cinco-anos-o-que-mudou.html. Acesso em: 19 jan. 2021.

51 DATAFOLHA. Opinido sobre as manifestacdes. Sdo Paulo, 21/06/2013. Disponivel em: http://media.folha.uol.com.
br/datafolha/2013/06/24/opiniao -sobre-as-manifestacoes.pdf. Acesso em: 18 jan. 2021. No mesmo sentido: IBOPE:
89% dos manifestantes ndo se sentem representados por partidos. 2013. Disponivel em: http://www.ibopeinteligencia.
com/noticias-e-pesquisas/89-dos-manifestantes-nao-se-sentem-representados-por-partidos/. Acesso em: 18 jan. 2021.
52 DATAFOLHA. Opinido sobre as manifestagcdes. Sdo Paulo, 21 jun. 2013. Disponivel em: http://media.folha.uol.com.
br/datafolha/2013/06/24/opiniao-sobre-as-manifestacoes.pdf. Acesso em: 18 jan 2021.
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0 que nos permite deduzir tratar-se de um movimento fomentado nas redes sociais e por
usuarios da internet®®,

O levantamento do Ibope também permitiu ter uma percep¢ao do posicionamento
politico e as principais reinvindicacdes dos manifestantes, conforme se verifica a seguir.
Segundo o Ibope®*:

Na pesquisa, a maioria dos manifestantes dizia n&o se sentir representada
por partido (89%) ou politico brasileiro (83%). Entre os entrevistados, 96%
alegaram néo ser filiados a nenhum partido politico e 86% n&o eram filiados
a nenhum sindicato, entidade de classe ou entidade estudantil. Quando
questionados sobre quais as reinvindicagdes que os levavam as ruas, 38%
dos entrevistados apontaram a questao do transporte publico como primeiro
motivo de mobilizacdo. Na sequéncia, aparecem as reivindicagcbes para
mudancas no ambiente politico (30%), na saude (12%) e na PEC 37(6%).
Quando considerada a soma de todas as questdes mencionadas pelos
manifestantes, 65% reivindicavam mudancas no atual ambiente politico, 54%
no transporte publico e 37% na area da saude. No tocante ao atual ambiente
politico, 49% dos manifestantes responderam lutar contra a corrupcéo e
desvios no dinheiro publico, enquanto 11% alegavam a necessidade de
mudanca e 10% se diziam insatisfeitos com os governantes de forma geral.
Em relac&o ao transporte publico, 41% se mostravam contra o aumento da
tarifa, sendo favoraveis a sua redugao, e 14% protestavam pela precariedade
do sistema oferecido a populacéo.

Inicialmente, o objetivo das manifestacdes era o direito ao transporte publico. A partir
da divulgac@o do aumento da tarifa de dnibus, metrd e trens em S&o Paulo, o Movimento
Passe Livre (MPL) convoca atos de protesto de retaliacdo ao aumento. Entretanto, outras
reivindicacoes ligadas a causa, como o direito a liberdade de manifestacéo, devido a
episoédios de violéncia policial contra manifestantes e jornalistas, ou o proprio direito a
educacao, tendo em vista que “muitas pessoas acabam excluidas da educagéo porque nao
podem pagar o 6nibus até a escola®”, foram sendo incorporadas ao movimento.

Ao passo que manifestantes se inflamavam, especialmente nas redes sociais,
tomavam as ruas levando suas insatisfagdes, esperando que o sistema trouxesse respostas
as mesmas, com fortes criticas e descrédito a classe politica.

Segundo o site Tarifa Zero, o MPL é “auténomo, apartidario, horizontal e
independente, que luta por um transporte publico de verdade, gratuito para o conjunto da
populagéo e fora da iniciativa privada®” e ainda explica que “ndo existe hierarquia neste
movimento. N&o existe uma dire¢do centralizada onde poucos decidem por muitos. Todos
tém igual poder de participacao®”.

53 IBOPE: 89% dos manifestantes ndo se sentem representados por partidos. 2013. Disponivel em: http://www.ibopein-
teligencia.com/noticias-e-pesquisas/89-dos-manifestantes-nao-se-sentem-representados-por-partidos/. Acesso em: 18
jan. 2021.

54 IBOPE: 89% dos manifestantes ndo se sentem representados por partidos. 2013. Disponivel em: http://www.ibopein-
teligencia.com/noticias-e-pesquisas/89-dos-manifestantes-nao-se-sentem-representados-por-partidos/. Acesso em: 18
jan. 2021.

55 TARIFA Zero. Movimento Passe Livre. Disponivel em: http://tarifazero.org/mpl/. Acesso em: 18 jan. 2021.

56 TARIFA Zero. Movimento Passe Livre. Disponivel em: http://tarifazero.org/mpl/. Acesso em: 18 jan. 2021.

57 TARIFA Zero. Movimento Passe Livre. Disponivel em: http://tarifazero.org/mpl/. Acesso em: 18 jan. 2021.
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Essa auséncia de lideranca fez com que a manifestacéo inicial e posteriormente as
manifestacdes que foram desencadeadas néo tivessem lideranga, dificultando, na auséncia
de interlocutores, qualquer diadlogo sobre as reinvindicagdes. Com auséncia de lideranca
e dialogo, o proprio movimento fomentou, por meio das novas TICs, especialmente
pelas redes sociais, sua atuagéo e engajamento, com mensagens que atingiam a todos,
o que foi fundamental para promover convocag¢des, manifestacbes e transmissdo em
tempo real de tudo que ocorria, atingindo um nimero antes improvavel de receptores tao
instantaneamente. Agora o mundo digital influenciava de forma répida e intensa as ruas
brasileiras, “j& que 62% dos manifestantes, que participaram das passeatas do ultimo dia
20, souberam do evento pelo Facebook®® , em comparagdo aos 28% que souberam por
meio de amigos e colegas®.

Aduz o Ibope®® que “o engajamento nas redes sociais foi realmente grande. De
acordo com os dados, 75% dos manifestantes convocaram outras pessoas para participar
das manifestacdes pelo Facebook e Twitter’. E, ao passo que o descrédito nos sistemas e
nos politicos aumenta, aumenta também a fé na mobilizacdo dos cidadaos em protestos,
uma vez que “Entre os manifestantes, 94% acreditam que os protestos vao conseguir
promover as mudancas reivindicadas®'.”

Embora as manifesta¢cdes nas ruas ndo evidenciassem, aparentemente, uma
unidade em suas reivindicacgdes, as hashtags, isto €, palavras ou expressdes associadas a
uma informacao e indicadas pelo uso da cerquilha “#”, tornaram-se um modo de identificar,
e até mensurar, as principais reivindicacdes dos manifestantes (e, até mesmo, a reacdo dos
internautas sobre cada acontecimento).

Além do MPL, um grupo de ativistas digital também fomentou as redes sociais e
consequentemente os movimentos populares que marcaram 2013. Conhecido como
Anonymous, criado em 2003, também n&o possui liderangca®.

Ligados ao direito principalmente acerca da liberdade de expresséo, apds denuncias
do WikiLeaks® (tendo como fundados Julian Assange, trata-se de um site que fornece
informacdes sensiveis por meio de denlncias de governos ou grandes empresas)®, em

58 IBOPE: 89% dos manifestantes ndo se sentem representados por partidos. 2013. Disponivel em: http://www.ibopein-
teligencia.com/noticias-e-pesquisas/89-dos-manifestantes-nao-se-sentem-representados-por-partidos/. Acesso em: 18
jan. 2021.

59 LIMA, Luana. #ProtestoBR: confira um mapa com as principais hashtags das manifestacées. EBC. 19/06/2013.
Disponivel em: https://memoria.ebc.com.br/cidadania/2013/06/protestobr-confira-o-mapa-das-hashtags-das-manifesta-
coes. Acesso em: 20 jan. 2021.

60 IBOPE: 89% dos manifestantes n&o se sentem representados por partidos. 2013. Disponivel em: http://www.ibopein-
teligencia.com/noticias-e-pesquisas/89-dos-manifestantes-nao-se-sentem-representados-por-partidos/. Acesso em: 18
jan. 2021.

61 IBOPE: 89% dos manifestantes ndo se sentem representados por partidos. 2013. Disponivel em: http://www.ibopein-
teligencia.com/noticias-e-pesquisas/89-dos-manifestantes-nao-se-sentem-representados-por-partidos/. Acesso em: 18
jan. 2021.

62 ANONYMOUS Brasil. Disponivel em: http://www.anonymousbrasil.com/sobre-anonymous/. Acesso em: 18 jan. 2021.
63 WIKILEAKS. https://wikileaks.org/. Acesso em: 15 fev. 2021.

64 Em 2015, o Brasil voltou a aparecer no meio de documentos secretos divulgados pelo WikiLeaks.Naquele ano, a
organizagdo comegou a revelar que a Agéncia Nacional de Seguranga dos EUA (NSA) estava espionando lideres de
diversos paises, incluindo (...) entdo presidente do Brasil, Dilma Rousseff, além de outras figuras importantes do go-
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2008, o Anonymos ficou em evidéncia e oferece suporte a causas por meio de sua atuagéo
via internet, trazendo engajamento aos movimentos populares por meio de hashtags e
ataques aos sites de determinadas instituicdes, além de “viralizar” videos e disseminar

«

informacdes. Por protecdo, os membros escondem suas identidades®. Assim, “nem
movimento pela tarifa zero nem partidos, sindicatos ou politicos. Os responsaveis pelos
maiores focos de atividade no Facebook nos dias-chave dos protestos de rua em junho
foram integrantes®®” de tal ativismo digital do grupo Anonymous.

Emir Sader®”, estudando novas tecnologias associadas a politica, utiliza as redes
sociais (inclusive o Twitter) para fazer o debate publico. Ele ressalta, em entrevistas e
publicagbes, a participagéo do grupo Anonymous e “que eles podem mudar certos aspectos
da luta popular, estendendo e dinamizando a capacidade de mobilizagéo e incorporando
jovens®”,

Diante disso, o Anonymous tem um papel relevante no contexto apresentado,
convocando a populacdo para manifestacdes, tendo em vista a amplitude dos protestos
alcancada e a possibilidade de engajamento proporcionada por meio das redes sociais.

Em entrevista a Viomundo, Emir Sader analisa as mobiliza¢cdes de 2013 afirmando
que “tiveram potencial de crescimento muito forte, porque pegaram duas fragilidades
especiais do governo. A falta de politicas destinadas aos jovens (...) e a auséncia de
iniciativas para democratizar os meios de comunicacao".®®

Os jovens se mobilizaram por uma proposta justa contra o aumento de tarifa
de transporte publico. Porém, ela acabou catalisando quantidade enorme de
outras demandas de diferentes tipos. O movimento passou a ser, entdo, uma
disputa entre a extrema direita e extrema esquerda’®.

Outro fato mobilizador das manifestagbes era o ambiente politico da época.
Dendncias de corrupgéo e a administracao da presidente Dilma Rousseff fomentavam a
insatisfagdo com o governo federal. Conforme indica a pesquisa do instituto Data folha,
publicada em 8 de junho de 2013, conforme apresentado na Figura 2 a aprovacao do
governo da presidente Dilma decaia pela primeira vez (além da margem erro): uma queda
de 8%, desde a ultima afericdo (pouco mais de dois meses antes), e sua reprovacao

verno brasileiro. O que é o WikiLeaks? Saiba mais sobre o site criado por Julian Assange. Olhar Digital. 11/04/2019.
Disponivel em: https://olhardigital.com.br/2019/04/11/noticias/o-que-e-o-wikileaks-saiba-mais-sobre-o-site-criado-por-
-julian-assange/. Acesso em 20 jan. 2021.

65 ROVAI, Renato. Saiba quem s@o os Anonymous. Disponivel em: http:/revistaforum.com.br/blog/2013/06/saiba-
-quem-sao-os-anonymous/. Acesso em: 22 jan 2021.

66 VALENTE, Rubens; MAGALHAES, Jo&o Carlos. ‘Anonymous’ lidera ativismo digital nos protestos, diz estudo. Folha
de S. Paulo, Séo Paulo, 14/07/2013. Disponivel em: https://www1.folha.uol.com.br/cotidiano/2013/07/1310892-anony-
mous-lidera-ativismo-digital-nos-protestos-diz-estudo.shtml. Acesso em: 22 jan. 2021.

67 Professor da Universidade do Estado do Rio de Janeiro (UERJ) e coordenador do Laboratério de Politicas Publicas.
Secretario-executivo do Conselho Latino-americano de Ciéncias Sociais.

68 ROVAI, Renato. Saiba quem sdao os Anonymous. Disponivel em: http://revistaforum.com.br/blog/2013/06/saiba-
-quem-sao-os-anonymous/. Acesso em: 22 jan 2021.

69 LEMES, Conceicdo. Emir Sader: Governo paga caro por ndo ter democratizado a midia. VioMundo. 26/06/2013.
Disponivel em: https://www.viomundo.com.br/politica/emir-sader.html. Acesso em: 22 jan. 2021.

70 LEMES, Conceigdo. Emir Sader: Governo paga caro por ndo ter democratizado a midia. VioMundo. 26/06/2013.
Disponivel em: https://www.viomundo.com.br/politica/emir-sader.html. Acesso em: 22 jan. 2021.
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(entrevistados que avaliavam o governo como "péssimo") subia em 2%.

Editoria de Arte/Folhapress
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Figura 2— Avaliagao do governo Dilma.

Fonte: Data Folha™

Mesmo com as manifestacbes e promessas de um pacto entre governo federal,
governadores e prefeitos, a fim de melhorar os investimentos nas areas de transporte,
educacdao e saude, chega-se as elei¢cdes de 2014, com poucas reinvindicacdes efetivamente
atendidas. E ap6s a constatacdo de que o cenério politico pouco se alterou, mesmo apds
as eleicdes, mantendo diversas cadeiras politicas ainda cativas de nomes recorrentes no

meio politico, as redes socias iniciam nova ebulicdo que ganharia as ruas no ano seguinte™.

1.2 As manifestac6es brasileiras de marco de 2015

Dia 15 de margo de 2015, milhGes de pessoas foram as ruas novamente. Necessario
destacar que o grupo em questao ndo era homogéneo nas suas pautas e, entre outros
fatores que influenciaram a manifestagao, existiam pedidos de investigacéo de corrupgéo.

De margo de 2015 a margo de 2016 milhdes de pessoas’® acompanharam novamente
manifestacdes contra e a favor do governo de Dilma Rousseff, 0 que culminou em seu

71 GOVERNO Dilma tem 57% de aprovacdo apds queda de 8 pontos, diz Datafolha. Folha de S. Paulo. 08/06/2013.
Disponivel em: https://www1.folha.uol.com.br/poder/2013/06/1292099-governo-diima - tem -57 - de - aprovacao - apos
- queda - de - 8 - pontos - diz - datafolha.shtml. Acesso em: 19 jan. 2021.

72 MOVIMENTO Brasil Livre. Sobre. Disponivel em: http://www.movimentobrasillivre.org/. Acesso em: 02 dez. 2019.
Ainda: MOVIMENTO Vem Pra Rua. Sobre. Disponivel em: http://vemprarua.net. Acesso em: 02 dez. 2019.

73 Segundo a Policia Militar 2,4 milhées de pessoas. Segundo organizadores 3 milhdes de pessoas. MAPA das mani-
festagdes no Brasil, domingo, 15/03. G1. 2015. Disponivel em: http://especiais.g1.globo.com/politica/mapa-manifesta-
coes-no-brasil/15-03-2015/. Acesso em: 15 fev. 2021.
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Impeachment.

O inicio se da em 06 de margo de 2015, quando o Supremo Tribunal Federal
ordena a investigacéo criminal de 50 pessoas envolvidas no esquema de corrupg¢do da
Petrobras, entre elas 34 parlamentares, fruto da operagéo conhecida no pais como LAVA-
JATO. A entédo Presidente da Republica, Dilma, faz seu pronunciamento em rede nacional
(Dia Internacional da Mulher), defendendo ajuste fiscal enquanto algumas pessoas fazem
“panelaco” e “buzinago” como forma de manifestacdo de seu descontentamento.

Assim, em 15 de marco, ganha as ruas um dos maiores atos ja vistos na democracia
brasileira, quando aproximadamente 2 milh6es de pessoas participaram, em todo o pais,
de diversas manifestacdes contra o governo de Dilma Rousseff. Segundo divulgado pelo
jornal folha de Séo Paulo, a manifestagdo na Avenida Paulista registrou a maior adesao
desde o movimento pelas Diretas Ja, em 1984, como mostrado na Figura 3.
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Figura 3 — Protesto contra Dilma é maior manifestacio desde as ‘Diretas J&’.

Fonte: Jornal o Estado de Sao Paulo™.

No més seguinte, os atos contra o governo Dilma e a favor do impeachment da
presidente continuam, como mostrado na Figura 4. Essas manifestacdes ndo reinem
tantas pessoas, em 12 de abril de 2015, registram-se cerca de 700 mil pessoas em 152
cidades,’” mas a sua abrangéncia continua inquestionavel. O movimento ganha as ruas em

74 BATISTA, Liz. Cronologia: protestos 2015 a 2016. Estadao. 11/03/2016. Disponivel em: http://m.acervo.estadao.
com.br/noticias/acervo,cronologia-protestos-2015-a-2016,12157,0.htm. Acesso em: 15 fev. 2021.

75 BATISTA, Liz. Cronologia: protestos 2015 a 2016. Estadao. 11/03/2016. Disponivel em: http://m.acervo.estadao.
com.br/noticias/acervo,cronologia-protestos-2015-a-2016,12157,0.htm. Acesso em: 15 fev. 2021. Ainda, segundo a Po-
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24 estados e do Distrito Federal, tal qual relatou a imprensa a época.
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Figura 4— Pela 2% vez, atos contra Dilma se espalham por 24 Estados e DF.

Fonte: Jornal o Estado de Séao Paulo™.

Em 15 de abril de 2015, o Tribunal de Contas da Unido entendeu que eram crimes
de responsabilidade fiscal “as manobras do Tesouro para engordar contas publicas’”.

Em 16 de agosto daquele ano, novas manifestagbes pelo fim da corrupcdo e o
impeachment da entdo presidente, reltnem-se quase um milhdo de pessoas’™. Além de
Dilma, eram focos das manifestagdes o ex-presidente Lula e o presidente do Senado na
época, Renan Calheiros. A exaltagéo do entdo juiz Federal Sérgio Moro e a aparicdo de
alguns lideres de oposi¢cdo nas manifestacdes - conforme a manchete do jornal Estado
de Sédo Paulo exibida na Figura 5 - comecam a indicar certa propensao partidarista do

movimento.

licia Militar 701 mil pessoas. Segundo organizadores 1,5 milhdo de pessoas. MAPA das manifesta¢des no Brasil, domin-
go, 15/03. G1. 2015. Disponivel em: http://especiais.g1.globo.com/politica/mapa-manifestacoes-no-brasil/15-03-2015/.
Acesso em: 15 fev. 2021.

76 BATISTA, Liz. Cronologia: protestos 2015 a 2016. Estadao. 11/03/2016. Disponivel em: http://m.acervo.estadao.
com.br/noticias/acervo,cronologia-protestos-2015-a-2016,12157,0.htm. Acesso em: 15 fev. 2021.

77 BATISTA, Liz. Cronologia: protestos 2015 a 2016. Estadao. 11/03/2016. Disponivel em: http://m.acervo.estadao.
com.br/noticias/acervo,cronologia-protestos-2015-a-2016,12157,0.htm. Acesso em: 15 fev. 2021.

78 Segundo a Policia Militar 879 mil pessoas. Segundo organizadores 2 milhdes de pessoas. MAPA das manifestagbes
no Brasil, domingo, 15/03. G1. 2015. Disponivel em: http://especiais.g1.globo.com/politica/mapa-manifestacoes-no-bra-
sil/15-03-2015/. Acesso em: 15 fev.2021.

O mito da democracia digital no Brasil

26



0 ESTADO DE S.PAULO

snivii T siden

Com lideres da oposit;iio nas ruas,
protestos focam impeachment

© Mt s cxsmrmem om boabe s Fatakn B4 pomerms womde e dmireh o @ amages de D oobals i 8 degaas o P
® Ao e Serrs participu pris prmcies vy & Mandessanies cogiam peis Moo @ P4 cakosia gee hevia mais g do gur em vl

-_|

&

L P E RA HT =1 O "
L1 E 24

i

1
ihn

Figura 5 — Com lideres da oposigéo nas ruas, protestos focam impeachment.

Fonte: Jornal o Estado de Sao Paulo™.

Em 29 de janeiro de 2016, o ex-presidente Luiz Incio Lula da Sila e sua entdo
esposa Marisa séo intimados pela Promotoria a depor como investigados.

Por sua vez, o ano de 2016 foi marcado pelo impeachment de Dilma Rousseff,
primeira mulher presidente do Brasil:

Os casos de impeachment de Dilma e Collor podem ser caracterizados por
momento de crise econdmica e baixa popularidade dos presidentes. Dilma,
no inicio, contava com ampla base aliada do Congresso, o que foi diminuindo
ao longo do julgamento. J& Collor governou com baixo apoio parlamentar.
Dilma teve forte apoio de movimentos sociais e de organizacfes sindicais,
como a Central Unica dos Trabalhadores (CUT), que organizou manifestacées
contrarias ao impedimento. Na época de Collor, movimentos e entidades da
sociedade foram favoraveis a queda do presidente®.

Sobre o processo de impeachment da ex-presidente Dilma Rousseff, destaca-se
que seu inicio se deu em 2 de dezembro de 2015, pelo entédo presidente da Camara dos
Deputados, Eduardo Cunha, e “na justificacao para o pedido de impeachment, os juristas
alegaram que a entéo presidente havia cometido crime de responsabilidade pela pratica das

79 BATISTA, Liz. Cronologia: protestos 2015 a 2016. Estadao. 11/03/2016. Disponivel em: http://m.acervo.estadao.
com.br/noticias/acervo,cronologia-protestos-2015-a-2016,12157,0.htm. Acesso em: 15 fev. 2021.

80 BRASIL. Impeachment de Dilma Rousseff marca ano de 2016 no Congresso e no Brasil. Agéncia Senado.
28/12/2016. Disponivel em: hitps://www12.senado.leg.br/noticias/materias/2016/12/28/impeachment-de-dilma-rousse-
ff-marca-ano-de-2016-no-congresso-e-no-brasil. Acesso em: 15 fev.2021.
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chamadas ‘pedaladas fiscais’ e pela edicao de decretos de abertura de crédito®”. Contudo,
sem autorizagdo do Congresso Nacional. Assim, em 11 de abril de 2016, a comissé@o
especial aprovou a abertura do processo e o Plenario da Camara autorizou a abertura do
processo de impeachment, sendo “367 votos a favor, 137 votos contra e 7 abstengdes®?”.
O término e conclus@o pelo Senado, depois de 6 dias julgando o processo, se deu em
31 de agosto, com o impeachment de Dilma Rousseff, que teve seu mandato cassado,
porém, sem perder seus direitos politicos. Foram 61 votos favoraveis e 20 contrarios no
julgamento®3.

O que se percebe a partir dos dados e das noticias analisadas é que as redes sociais
foram fundamentais novamente para a convocacgéo de pessoas a fim de participarem das
manifestacdes. Tal fato € uma prova das mudancas radicais que a Internet pode produzir.
Percebeu-se uma organizacdo de movimentos de massa sem estarem necessariamente
vinculados previamente aos manifestantes, seja mediante associacdes, sindicatos ou
partidos politicos.

De qualquer forma, dentro das premissas elencadas como necessarias para a
consolidagdo de um modelo democratico baseado nas facilidades decorrentes da rede
mundial de computadores, tem-se que atualmente a democracia digital € uma possibilidade
que deve ser seriamente avaliada.

E necessario, para existir uma verdadeira democracia no mundo digital, que
haja ndo apenas o acesso a informacdo, mas a sua efetiva democratizagcdo e uso sem
influéncias que possam manipular a vontade dos usuarios. Sem isto, ndo se esta diante de
uma democracia verdadeira, ainda que no ambito digital.

Importante entdo analisar o fendbmeno das Fake News e como funciona na
democracia digital tal fenémeno no Brasil nas recentes eleigoes.

81 BRASIL. Impeachment de Dilma Rousseff marca ano de 2016 no Congresso e no Brasil. Agéncia Senado.
28/12/2016. Disponivel em: hitps://www12.senado.leg.br/noticias/materias/2016/12/28/impeachment-de-dilma-rousse-
ff-marca-ano-de-2016-no-congresso-e-no-brasil. Acesso em: 15 fev. 2021.
82 BRASIL. Impeachment de Dilma Rousseff marca ano de 2016 no Congresso e no Brasil. Agéncia Senado.
28/12/2016. Disponivel em: https://www12.senado.leg.br/noticias/materias/2016/12/28/impeachment-de-diima-rousse-
ff-marca-ano-de-2016-no-congresso-e-no-brasil. Acesso em: 15 fev. 2021.
83 BRASIL. Impeachment de Dilma Rousseff marca ano de 2016 no Congresso e no Brasil. Agéncia Senado.
28/12/2016. Disponivel em: https://www12.senado.leg.br/noticias/materias/2016/12/28/impeachment-de-dilma-rousse-
ff-marca-ano-de-2016- no-congresso-e-no-brasil. Acesso em: 15 fev. 2021.
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FENOMENO FAKE NEWS E AS ELEICOES DEMOCRATICAS
NO BRASIL

Em que pese a tecnologia possibilitar grandes conquistas, ao ser mé utilizada, o
que se percebe é que sua unido com a ganancia por lucrar cada vez mais, transformando
usuarios de tecnologias em produtos, fez com que a combinacéo de tecnologia e capitalismo
levassem civilizagdes a um resultado antidemocratico.

A internet ja foi anunciada como a grande ferramenta “democratizadora”, como
Castells’, esperangoso, anunciou.

Porém, essa visdo, aparentemente, foi esmagada pelos algoritmos das plataformas
de redes sociais. Ao dividir a sociedade em pequenos grupos, (bolhas informacionais),
a internet tornou-se a antipresente pesquisa (livro) da comunidade necesséaria para o
sucesso dos processos democraticos, como debates e pluralismo. Além disso, trazendo
discussao politica para a internet, deve-se analisar se a legislacéo existente ndo impede
a propagacao de noticias falsas e inverdades ali espalhadas, refletindo ainda mais no
processo democratico de maneira negativa.

Os anuncios e as publicagbes questionaveis sao o resultado do problema, e ndo a
causa dele. Esse problema é resultado de como os algoritmos de software, que determinam
0 que se vé nas midias sociais, priorizam a receita em vez da veracidade®. Mas também
abre outras questbes para debate, como a garantia da liberdade de expressao - a seguir
explorada - ou no caso de algumas licengas para satira, parddia ou comentarios mordazes,
sem que caracterize desinformacao - toda informacéo necessita de dados confiaveis.

Apesar de Castells avaliar que os robds digitais ndo oferecem perigo ao progresso
das redes sociais, ja que “a maioria das mensagens sao de robds e porque a maioria das
news séo fake®, e que ainda, “a manipulagéo informativa sempre existiu*’ ele concorda que
milhGes de robds, ampliam as mensagens mais retrégradas a serem espalhadas.

Entretanto, conforme os conceitos de Fake News apresentados no livro anterior, a

desinformacéo faz parte da intencao daqueles que se utilizam de algum modo das Fake

1 CASTELLS, Manuel. A galaxia Internet: reflexdes sobre Internet, negécios e sociedade. Trad. Rita Espanha. Lisboa:
Fundagéao Calouste Gulbenkian, 2007, p. 186.

2 Livre traducgao de: Technology and capitalism have combined to deliver us to a decidedly undemocratic outcome. The
internet was once heralded as the great democratizing tool. That vision was smashed by the algorithms of the social me-
dia platforms. By fracturing society into small groups, the internet has become the antithesis of the community necessary
for democratic processes to succeed.This is bigger than the current discussion of political advertising rules for the inter-
net. The questionable ads and postings are the result of the problem, not the cause of it. That problem is how the softwa-
re algorithms that determine what you see on social media prioritize revenue over veracity. WHEELER, Tom. How social
media algorithms are altering our democracy . The Brookings Institution. 02/11/2017. Disponivel em: https://medium.
com/@Brookings/how-social-media-algorithms-are-altering-our-democracy-97aca587ec85. Acesso em: 12 jan. 2021.

3 GIRON, Luis Antbnio. A democracia esta se autodestruindo pela corrupgéo. Entrevista com Manuel Castells. Revista
Isto E. 13/07/2018. Disponivel em: https:/istoe.com.br/a-democracia-esta-se-autodestruindo-pela-corrupcao/. Acesso
em: 26 jan. 2021.

4 GIRON, Luis Antbnio. A democracia esta se autodestruindo pela corrupgéo. Entrevista com Manuel Castells. Revista
Isto E. 13/07/2018. Disponivel em: https://istoe.com.br/a-democracia-esta-se-autodestruindo-pela-corrupcao/. Acesso
em: 26 jan. 2021.
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News, tornando-se evidente sua pretenséo para promover 0 caos ou de seus interesses
€SCusos.

Analisando especificamente questbes relativas as eleigcbes, ndo se tratam de
“noticias”, mas sim, modalidades em que existe conteudo fabricado ou até mesmo contetdo
impostor, que induz, a partir de verdades, conclusoes falsas, persuadindo eleitores ao erro
de discernimento. Ou seja, para fins didaticos, entende-se Fake News como “género” e as
modalidades como espécies que geram desinformacéo.

Assim, passa-se a andlise dos algoritmos nas redes sociais utilizadas no Brasil
e seu reflexo nas eleicdes presidenciais de 2018, analisando a questao da liberdade de
expressao relacionada ao uso das Fake News nas redes, bem como analise da legislacéo

patria a fim de compreender essa dinamica e seus reflexos sociais.

11 ELEIGOES E FAKE NEWS

Nas eleicdes do Brasil de 2018, evidenciou-se ainda mais o uso das Fake News
(entendidas como desinformagéo). A guisa de exemplo, o Ministro do STF, Alexandre de
Moraes, em fevereiro de 2021, externou que “pretende defender no Tribunal Superior
Eleitoral (TSE) a reabertura da fase de produgéo de provas das acdes que apuram na corte
eleitoral a utilizagdo de uma rede de Fake News nas elei¢cbes de 2018°”:

A operacdo contra os bolsonaristas nesta semana, porém, reavivou a
possibilidade de que elas sejam retomadas. Isso porque Moraes pediu a
quebra do sigilo de empresérios alinhados ao presidente que, segundo ele,
podem ter financiado a producgéo de Fake News na campanha de Bolsonaro®.

Mas tal fato ndo é apenas recente. Na época das elei¢cdes, o Ministro ja havia
demonstrado sua insatisfagdo quanto ao tema - Fake News e seu poder de influéncia’.

O jornal O Estado de Sdo Paulo informou que, nas eleicoes de 2018, 12 milhdes
de pessoas propagam Fake News sobre politica no Brasil. O EL PAIS também aborda o
problema ao publicar uma matéria a partir de 03 (irés) Fake News brasileiras ("juiz Sergio
Moro é filiado ao PSDB"; "Gilberto Gil chamou Moro de juizinho fajuto"; "Presidente do
Banco Mundial critica Governo Temer") alertando sobre os perigos dessa pratica.

O assunto é tdo relevante que até mesmo o atual Papa da Igreja Catolica, Papa
Francisco, aduz que “a desinformagéo é provavelmente o maior pecado que um meio de
comunicacao pode cometer, porque dirige a opinido publica a uma dire¢éo Unica e omite

5 JUNQUEIRA, Caio. Alexandre de Moraes pretende usar provas das fake news no TSE. CNN Brasil. 29/05/2020.
Disponivel em: ttps://www.cnnbrasil.com.br/politica/2020/05/29/alexandre-de-moraes-pretende-usar-provas-das-fake-
-news-no-tse. Acesso em: 18 fev. 2021.

6 JUNQUEIRA, Caio. Alexandre de Moraes pretende usar provas das fake news no TSE. CNN Brasil. 29/05/2020.
Disponivel em: ttps://www.cnnbrasil.com.br/politica/2020/05/29/alexandre-de-moraes-pretende-usar-provas-das-fake-
-news-no-tse. Acesso em: 18 fev. 2021.

7 CARDOSO, Lucas. Ministro do Supremo alerta sobre 'Fake News' nas eleicdes. O Dia. 31/10/2017. Disponivel em:
http://odia.ig.com.br/brasil/2017-10-31/ministro-do-supremo-alerta-sobre-fake-news-nas-eleicoes.html. Acesso em: 18
fev. 2021.
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parte da verdade®”.

21 LIBERDADE ~DE EXPRESSAO E DISSEMINA(;AO DAS FAKE NEWS
(DESINFORMACAO) NA REDE

A liberdade de expresséo possibilita a interagcao de todos os individuos, permitindo
que cada um possa expressar suas ideias e convicgdes, incluindo sentimentos e
manifestacdes artisticas, intelectuais ou até mesmo de cunho cientifico, compreendendo-
se a liberdade de consciéncia e de crenga®.

No Brasil, a Constituicdo Federal de 1988 assegura no art. 5° caput, e incisos IV,
V, VI, VIII e IX, a manifestacdo do pensamento, com vedacéo do anonimato; o direito de
resposta; a inviolabilidade da liberdade de consciéncia e de crenga e a livre expresséo.
Observa-se que a liberdade de expressédo ndo se caracteriza como um direito absoluto,
ela néo é ilimitada, podendo existir colisdo de direitos fundamentais, as quais encontram
solugdes conforme ordenamento juridico e decisdes das Cortes e Tribunais patrios.

Assim, o exercicio da liberdade de expressao nao sera exercido de forma ilimitada,
posto que ao ultrapassar seus limites podera ser objeto de repressao e eventuais punicoes
(nas esferas pertinentes ao caso), ndo sendo admitido discursos de 6dio, em defesa da
dignidade humana, visando a protecdo das minorias e do combate ao preconceito e a
intolerancia.

Com a vigéncia da Lei 12.965, de 2014, Marco Civil da Internet, o caput do artigo 2°
trouxe o “respeito a liberdade de expressao” bem como no inciso Il o respeito aos “direitos
humanos, o desenvolvimento da personalidade e o exercicio da cidadania em meios
digitais™”:

Fica evidenciado que 0 uso da Internet tem que servir a promog¢édo do ser
humano, onde a Internet precisa possuir uma clara fungéo social (inciso VI)

bem como se garanta nela, a plena fruicdo, formulagéo e transmissao do livre
pensar e se manifestar em rede''.

8 O mundo governado por mentiras das ‘fake news’ abre ciclo de debates FAAP-EL PAIS. El Pais. 05/05/2017. Disponi-
vel em: https://brasil.elpais.com/brasil/2017/04/30/politica/1493559929_642710.html. Acesso em: 18 fev. 2021.

9 A liberdade de expresséo constou, pela primeira vez, em 1689 no documento histérico Bill of Rights. DECLARAGAO
Inglesa de Direitos (1689). Disponivel em: http://www.direitoshumanos.usp.br/index.php/Documentos-anteriores-%-
C3%A0-cria%C3%A7%C3%A30-da-Sociedade-das-Na%C3%A7%C3%B5es-at%C3%A9-1919/a-declaracao-inglesa-
-de-direitos-1689.html. Acesso em: 18 fev. 2021. Passou a ser incorporada na Declaragdo dos Direitos do Homem e do
Cidadéao, conforme artigo 10° prevendo que: “Ninguém pode ser inquietado pelas suas opinides, incluindo opinides reli-
giosas, contando que a manifestagéo delas ndo perturbe a ordem publica estabelecida pela Lei” e art. 11° “A livre comu-
nica¢éo dos pensamentos e das opinides & um dos mais preciosos direitos do Homem; todo o cidadéo pode, por tanto,
falar, escrever, imprimir livremente, respondendo, todavia, pelos abusos desta liberdade nos termos previstos na Lei”.
Disponivel em: DECLARAQAO do Direito do Homem e do Cidadéao (1789). Disponivel em: http://www.direitoshuma-
nos.usp.br/index.php/Documentos-anteriores- ~ %C3%A0-cria%C3%A7%C3%A30-da-Sociedade-das-Na%C3%A7%-
C3%Bb5es-at%C3%A9-1919/declaracao-de-direitos-do-homem-e-do-cidadao-1789.html. Acesso em: 18 fev. 2021.

10 BRASIL. Lei n. 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/I12965.htm. Acesso em
11 fev. 2021.

11 PARCHEN, Charles Emmanuel. O direito de livre decisdo no contexto da sociedade de algoritmos em redes
sociais. 2020. Presente pesquisa (livro) (Doutorado). Programa de Pés-Graduagéo em Direito da Pontificia Universida-
de Catolica do Parana. Curitiba, 2020, p. 109.
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Ainda sobre a liberdade de expresséo, o artigo 3° do Marco Civil da Internet aduz que:
“Adisciplina do uso da rede mundial de computadores no Brasil tem os seguintes principios:
| - garantia da liberdade de expresséo, comunicacdo e manifestacdo de pensamento, nos
termos da Constituicdo Federal'®”. Importante também destacar a previsdo do caput do
artigo 8°, o qual traz a liberdade de expressdo como condicdo para o pleno exercicio do
acesso a Internet no Brasil.

Ainda, garantindo o proprio sistema democratico na Rede, ha de se ressaltar o
principio da neutralidade, conforme inciso IV do artigo 3° da lei em comento e no artigo 3°
e 4° do Decreto n. 8.771/2016'3, sem qualquer tipo de discriminacao.

Jé a Lei 13.709/2018, conhecida como Lei Geral de Protecdo de Dados (LGPD™),

sobre a liberdade de expresséo aduz que, em seu artigo 2°:

Art. 2° A disciplina da protecéo de dados pessoais tem como fundamentos: | - o
respeito a privacidade; Il - a autodeterminacgéo informativa; 11l - a liberdade de
expresséo, de informagao, de comunicagao e de opiniéo; IV - a inviolabilidade
da intimidade, da honra e da imagem; V - o desenvolvimento econdémico
e tecnolégico e a inovagao; VI - a livre iniciativa, a livre concorréncia e a
defesa do consumidor; e VII - os direitos humanos, o livre desenvolvimento
da personalidade, a dignidade e o exercicio da cidadania pelas pessoas
naturais.

Nao apenas usuarios das redes sociais, mas também as empresas sao responsaveis
por propagacdes de mensagens e Fake News. Assim, a partir da analise, resta demonstrado
cada vez mais que os algoritmos nas redes sociais, embora prometam ampliar a
democracia representativa, na verdade, silenciam vozes, uma vez que sdo poderosos
indutores de comportamento. Afinal, quando se fala de liberdade de expresséo, deve-se
lembrar também dos desafios e limites que envolvem o tema. Diante disso, destaca-se a
pesquisa publicada na Revista Science, intitulada The spread of true and false news online.
A pesquisa investigou a difusdo de todas as noticias verificadas, verdadeiras e falsas,
distribuidas no Twitter de 2006 a 2017. “Os dados abrangem cerca de 126.000 histérias
tuitadas por cerca de 3 milhdes de pessoas mais de 4,5 milhdes de vezes'™” .

A partir de entdo, classificaram as noticias como verdadeiras ou falsas usando
informacdes de seis organizacdes independentes de verificacdo de fatos. Entretanto,
quando a noticia era falsa, verificou-se que sua difusao foi maior e alcangou mais pessoas,

de forma mais rapida e mais profundamente do que noticias verdadeiras, em todas as

12 BRASIL. Lei n. 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/112965.htm. Acesso em
11 fev. 2021.

13 BRASIL. Decreto n. 8.771, de 11 de maio de 2016. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2016/decreto/d8771.htm. Acesso em: 15 fev. 2021

14 BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados (LGPD). Disponivel em: http://
www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acessado em 11 fev. 2021.

15 Adaptagéo e livre tradugdo de: We investigated the differential diffusion of all of the verified true and false news sto-
riesdistributed on Twitter from 2006 to 2017. The data comprise 126,000 stories tweeted by 3 million people more than
4.5 million times. VOSOUGHI, Soroush; ROY, Deb; ARAL, Sinan. The spread of true and false news online. Science,
v. 359, p. 1146-1151, 2018. Disponivel em: https://science.sciencemag.org/content/sci/359/6380/1146.full.pdf. Acesso
em: 22 nov. 2020.
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categorias de informacgéo, “e os efeitos foram mais pronunciados para noticias politicas
falsas do que para noticias falsas sobre terrorismo, desastres naturais, ciéncia, lendas
urbanas ou informagdes financeiras'®”.

Tendo em vista que as noticias falsas eram mais novas do que as verdadeiras,
percebe-se que as pessoas eram mais propensas a compartilhar informagées novas. Por
isso, espalham-se noticias falsas de uma maneira mais avassaladora, e a questéo principal
€ que “os robds aceleraram a disseminacao de noticias verdadeiras e falsas na mesma
propor¢éo, implicando que as noticias falsas espalham mais do que a verdade, porque 0s
humanos, e ndo os robés, sé@o mais propensos a espalhar'””. Como conclusao da pesquisa,
os pesquisadores estimaram, a partir de um modelo de probabilidade de “retweet'®”, que
falsidades tinham 70% mais probabilidade de ser “retweetadas” do que a verdade™®.

Um dos principais impactos na sociedade digital de tal constatagdo, e
consequentemente na sociedade real, é que noticias falsas podem levar a eleicbes mal
informadas. Ou seja, o cidaddo acha que pesquisou e se informou, mas na realidade o
que ocorreu foi que ele estava preso a sua bolha informacional, recebendo contetdo nem
sempre verdadeiro, o induzindo a comportamentos que pensa ser livre e democratico,
quando na verdade n@o o sé@o. Ao contrario, € manipulada e previsivel sua reagao.

Infelizmente, a quantidade de noticias falsas online esta claramente aumentando,
conforme a pesquisa acima demonstrou. Afinal, se confirma que as noticias falsas se
espalham de forma mais abrangente do que a verdade online. Porém, embora exista a

16 Adaptacéo e livre tradugdo de: We classified news as true or false usinginformation from six independent fact-che-
cking organizations that exhibited 95 to 98%agreement on the classifications. Falsehood diffused significantly farther,
faster, deeper, andmore broadly than the truth in all categories of information, and the effects were morepronounced for
false political news than for false news about terrorism, natural disasters,science, urban legends, or financial information.
We found that false news was more novel thantrue news, which suggests that people were more likely to share novel in-
formation. Whereasfalse stories inspired fear, disgust, and surprise in replies, true stories inspired anticipation,sadness,
joy, and trust. Contrary to conventional wisdom, robots accelerated the spreadof true and false news at the same rate,
implying that false news spreads more than the truthbecause humans, not robots, are more likely to spread it. VOSOU-
GHI, Soroush; ROY, Deb; ARAL, Sinan. The spread of true and false news online. Science, v. 359, p. 11461151, 2018.
Disponivel em: https://science.sciencemag.org/content/sci/359/6380/1146.full.pdf. Acesso em: 22 nov. 2020.

17 Livre traducdo de: We investigated the differential diffusion of all of the verified true and false news storiesdistributed
on Twitter from 2006 to 2017. The data comprise ~126,000 stories tweeted by~3 million people more than 4.5 million
times. We classified news as true or false usinginformation from six independent fact - checking organizations that exhi-
bited 95 to 98%agreement on the classifications. Falsehood diffused significantly farther, faster, deeper, andmore broa-
dly than the truth in all categories of information, and the effects were morepronounced for false political news than for
false news about terrorism, natural disasters,science, urban legends, or financial information. We found that false news
was more novel thantrue news, which suggests that people were more likely to share novel information. Whereasfalse
stories inspired fear, disgust, and surprise in replies, true stories inspired anticipation,sadness, joy, and trust. Contrary
to conventional wisdom, robots accelerated the spreadof true and false news at the same rate, implying that false news
spreads more than the truthbecause humans, not robots, are more likely to spread it. VOSOUGHI, Soroush; ROY, Deb;
ARAL, Sinan. The spread of true and false news online. Science, v. 359, p. 1146-1151, 2018. Disponivel em: https://
science.sciencemag.org/content/sci/359/6380/1146.full.pdf. Acesso em: 22 nov. 2020

18 Segundo a propria pagina do Tweeter (rede social), Tweet—€ um comentario proprio postado na pagina do usuario.
Ja quando o usuario compartilha publicamente com seus seguidores um tweet de outro seguidor, &€ conhecido como
um Retweet. Ao usar o icone Retweetar do Twitter, o Retweetou Tweet com comentario fara referéncia ao Tweet que se
esta compartilhando. Se quiser incluir o autor do Tweet original, precisard mencionar o nome de usuério dele. TWITTER.
Como retweetar. Disponivel em: https://help.twitter.com/pt/using-twitter/how-to-retweet. Acesso em: 29 jan. 2021..

19 VOSOUGHI, Soroush; ROY, Deb; ARAL, Sinan. The spread of true and false news online. Science, v. 359, pp.
1146-1151, 2018. Disponivel em: https://science.sciencemag.org/content/sci/359/6380/1146.full.pdf. Acesso em: 22
nov. 2020.
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tecnologia na divulgacéo de noticias falsas, o comportamento humano contribui mais para
a disseminacao das Fake News do que os robds automatizados, dado que € o usuario que
ao recebé-la (por meio de algoritmos) espelha em seus grupos e suas redes particulares®.

Por tal razdo é que as politicas de contencdo de desinformagcéo também devem
enfatizar intervengdes comportamentais, como rotulagem e incentivos para dissuadir a
disseminacgéo de desinformacédo, em vez de se concentrar exclusivamente em restringir os
algoritmos. Entender como as noticias falsas se espalham é o primeiro passo para conté
las?'.

Um primeiro passo nessa contencéo foi dado pelas préprias plataformas. O Twitter,
por exemplo, marcou como enganosa uma postagem do Ministério da Saude na qual o
departamento incitava que o tratamento precoce fosse solicitado por quem apresentasse
os sintomas da Covid-19. Pesquisadores de diferentes universidades e paises ja haviam
comprovado que ndo havia prevencdo com a ajuda de medicamentos. Além disso, o
suposto "tratamento precoce", também chamado de "Kit Covid", era uma combinacdo que
incluia hidroxicloroquina e a cloroquina, duas substancias sem nenhuma comprovacgéo de
eficacia contra a doenca. O Twitter colocou um alerta apontando que houve "a publicacéo
de informacdes enganosas e potencialmente prejudiciais relacionadas a COVID-19",
conforme verifica-se na Figura 622.

20 Livre tradugéo de: False news can drive the misallocation of re-sources during terror attacks and natural disas-ters,
the misalignment of business investments,and misinformed elections.Unfortunately, althoughthe amount of false news
online is clearly in-creasing (Fig. 1, C and E), the scientific under-standing of how and why false news spreads iscurrently
based on ad hoc rather than large - scalesystematic analyses. Our analysis of all the verified true and false rumors that
spread on Twitter confirms that false news spreads more pervasively than the truth online. It also overturns conventio-
nal wisdom about how false news spreads.Though one might expect network structureand individual characteristics
of spreaders tofavor and promote false news, the opposite is true. The greater likelihood of people to re - tweet falsity
more than the truth is what drivesthe spread of false news, despite network andindividual factors that favor the truth.
Further- more, although recent testimony before con- gressional committees on misinformation in theUnited States has
focused on the role of bots inspreading false news, we conclude thathuman behavior contributes more to the differential
spread of falsity and truth than automatedrobots do. VOSOUGHI, Soroush; ROY, Deb; ARAL, Sinan. The spread of true
and false news online. Science, v. 359, p. 1146-1151, 2018. Disponivel em: https://science.sciencemag.org/content/
sCi/359/6380/1146.full.pdf. Acesso em: 20 nov. 2020.

21 Adaptacgéo e livre tradugdo de: This implies that misinformation-containment policies should also emphasize beha-
vioral interventions, like labeling and incentivesto dissuade the spread of misinformation, ratherthan focusing exclusively
on curtailing bots. Understanding how false news spreads is the firststep toward containing it. We hope our work in-
spires more large- scale research into the causes and consequences of the spread of false news aswell as its potential
cures. VOSOUGHI, Soroush; ROY, Deb; ARAL, Sinan. The spread of true and false news online. Science, v. 359,
p. 1146—-1151, 2018. Disponivel em: https://science.sciencemag.org/content/sci/359/6380/1146.full.pdf. Acesso em: 22
nov. 2020.

22 Twitter faz alerta em post do Ministério da Saude de informagéo enganosa. G1. 16/01/2021. Disponivel em: https://
g1.globo.com/bemestar/coronavirus/noticia/2021/01/16/twitter - faz-alerta-em-post-do-ministerio-da-saude-de-informa-
cao-enganosa.ghtml. Acesso em: 20/08/2021.

Fendmeno fake news e as eleicdes democraticas no Brasil

34



Ministério da Satde &
@minsaude

Este Tweet violou as Regras do Twitter sobre a publicagdo de informaces
enganosas e potencialmente prejudiciais relacionadas 8 COVID-19. No entanto, o
Twitter determinou que pode ser do interesse publico que esse Tweet continue
acessivel, Saiba mais

Para combater a Covid-19, a orientagdo € nao esperar.
Quanto mais cedo comegar o tratamento, maiores as
chances de recuperagao. Entao, fique atento! Ao
apresentar sintomas da Covid-19, #NaoEspere, procure
uma Unidade de Saude e solicite o tratamento precoce.

.

ORIENTACAO
DA COVID-19

AO PERCEBER
SINTOMAS DA
COVID-19

Figura 6 — Tuite Ministério da Saude.

Fonte: Twitter®.

Relacionando tal restricdo as questdes democraticas, a guisa de exemplo, tem-se
o fato de que Donald Trump, ex-presidente dos Estados Unidos, teve sua conta banida da
plataforma por tempo indeterminado. Alegando o alto risco das Fake News espalhadas
por Trump, ele foi banido do Facebook e do Instagram por tempo indeterminado, no dia
07/01/2021. O que levou a tal situacao foi o fato de que “Trump usou o Twitter para divulgar
imagens das manifestacbes e se comunicar com seus apoiadores, pedindo-lhes que
retornassem a suas casas e nao confrontassem a policia?®”. Porém, “ndo condenou as
acoes e disse entender a dor dos manifestantes®”.

O Congresso dos Estados Unidos foi invadido por militantes que queriam impedir a
ratificacdo da vitéria de Joe Biden nas elei¢bes. “Pouco antes da invasdo a multidao havia
sido inflamada por Trump, que fez alega¢des infundadas de fraude nas elei¢cdes. A invasdo
gerou caos, violéncia, levou a morte de quatro pessoas?®”.

23 TWITTER. Ministério da Saude. [Nao mais disponivel por violar regras da plataforma). Retirado de G1 in Twitter
faz alerta em post do Ministério da Saude de informagao enganosa. 16/01/2021. Disponivel em:https://g1.globo.com/
bemestar/coronavirus/noticia/2021/01/16/twitter-faz-alerta-em-post-do-ministerio-da-saude-de-informacao-enganosa.
ghtml. Acesso em: 20/08/2021.

24 POR que Donald Trump foi banido totalmente do twitter? L’Officiel. 09/01/2021. Disponivel em: https://www.revista-
lofficiel.com.br/hommes/por-que-donald-trump-foi-banido-totalmente-do-twitter. Acesso em: 18 fev. 2021.

25 POR que Donald Trump foi banido totalmente do twitter? L’Officiel. 09/01/2021. Disponivel em: https://www.revista-
lofficiel.com.br/hommes/por-que-donald-trump-foi-banido-totalmente-do-twitter.

26 TRUMP é banido do Facebook e do Instagram por tempo indeterminado. BBC News. 07/01/2021.Disponivel em:
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Diante dos fatos, “o Twitter apagou postagens e suspendeu a conta do [entdo]
presidente por 12h, dizendo que futuras violagbes poderiam resultar em suspenséo
permanente®”. O Facebook fez o mesmo, porém “afirmou que vai manter a suspensao por
tempo indeterminado?”.

Nos ultimos anos, permitimos que o presidente Trump usasse nossa plataforma
de forma consistente com as nossas regras, as vezes removendo contetdos
e marcando seus posts quando eles violavam nossas politicas. Fizemos isso
porque acreditamos que o publico tem o direito a (ter acesso ao) espectro
mais amplo de discurso politico possivel, mesmo quando esse discurso é
controverso’, escreveu o criador do Facebook, Mark Zuckerberg.

‘Mas o contexto atual € fundamentalmente diferente, envolve o uso de nossa
plataforma para incitar insurreicdo contra um governo democraticamente
eleito’, afirmou.

‘Acreditamos que os riscos de permitir que o presidente continue usando
nossa plataforma durante este periodo € simplesmente grande demais.
Portanto estamos ampliando o bloqueio que fizemos em suas contas no
Facebook e no Instagram por tempo indeterminado, e por pelo menos duas
semanas, até que a transigéo pacifica de poder esteja concluida’, afirmou a
plataforma?®.

Mesmo sendo imprescindivel que sejam buscadas alternativas para reprimir fontes
comprovadamente disseminadoras de Fake News, ainda assim é preciso atentar-se, nos
exemplos supracitados, a quem esta protagonizando tal repressdo. Ou seja, quem decide
sobre a liberdade de expresséao nas plataformas hoje sdo empresas privadas, detentoras
da informacéo e tecnologia, as mesmas, inclusive, que captam e vendem os dados dos
seus usuarios. Além disso, manipulam o que é visto por aqueles que se utilizam de tais
plataformas (por meio de algoritmos) para ampliar seus lucros e patrocinadores, restringindo
e banindo contelidos produzidos por usuarios conforme seus termos e entendimentos.
Aqui ndo se analisa se correto ou ndo as atitudes do usuario, que por vezes pode de fato
extrapolar seu direito de liberdade de expresséo, o que inclusive ja existe sancao para tal
pratica na legislacao (em especial, reparagdo de dano), mas sim, se cabe ao ente privado
extinguir a voz de qualquer cidadéao.

A lei deve prever punicdo para inibir tal fato, afinal, a tecnologia chegou e “voltar no
tempo” do mundo anal6gico ndo é uma possibilidade. A tecnologia em si néo € a vila, mas
sim, a forma como é usada por aqueles que a conhecem e detém meios de explora-la.

Mas a fim de garantir o processo democratico, o mais adequado é deixar restricdes
sobre direitos, em especial o direito a liberdade de expresséo por meio do Estado e nédo

https://www.bbc.com/portuguese/brasil-55580191. Acesso em: 11 fev. 2021.
27 TRUMP é banido do Facebook e do Instagram por tempo indeterminado. BBC News. 07/01/2021. Disponivel em:
https://www.bbc.com/portuguese/brasil-55580191. Acesso em: 11 fev. 2021.
28 TRUMP ¢ banido do Facebook e do Instagram por tempo indeterminado. BBC News. 07/01/2021.Disponivel em:
https://www.bbc.com/portuguese/brasil-55580191. Acesso em: 11 fev. 2021.
29 TRUMP é banido do Facebook e do Instagram por tempo indeterminado. BBC News. 07/01/2021. Disponivel em:
https://www.bbc.com/portuguese/brasil-55580191. Acesso em: 11 fev. 2021.
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entes privados. Entdo a lei deveria esclarecer o uso mais apropriado da tecnologia, como
os algoritmos, pelos entes privados (em especial aqueles que exploram as redes sociais)
bem como coagir quem espalha noticias falsas de forma a inibir tal comportamento com
penalidades e sancoes.

Passe-se entdo agora a analise da legislagao patria acerca dos assuntos Direito e
Tecnologia para verificacdo sobre: transparéncia da atuagéo dos algoritmos e contencéao
das Fake News.

31 LEGISLAGAO PATRIA E A PROTECAO DE ABUSOS COMETIDOS PELOS
DETENTORES DE TICS NAS REDES SOCIAIS

Encaminhando-se para o préximo item de abordagem da presente pesquisa (livro) e
conclusdes, importante analisar a legislagdo patria sobre o projeto de Lei sobre Fake News,
a chamada LGPD e o Marco Civil da Internet, as quais advieram de muitas discussbes
com uma proposta de internet acessivel, porém, devido ao pouco conhecimento técnico
dos cidadaos e politicos sobre tais assuntos, ainda necessitando de maiores debates e
discussoes técnicas sobre o tema proposto para votagéo.

Inclusive percebe-se auséncia de audiéncias publicas e um processo nao adequado
para que a Lei seja de fato benéfica e Gtil, como se vé a seguir no tramite do projeto de Lei
sobre Fake News.

Apds nova restricao de postagem do atual Presidente da Republica pela rede social
Facebook, foi anunciada a publicacdo de um decreto contendo algumas alteragdes nos
termos do Marco Civil da Internet (Lei 12.965/2014). Na postagem de 26 de abril de 2021, o
presidente Bolsonaro comparava manchetes de veiculos de imprensa de lingua espanhola
com jornais brasileiros, especificamente sobre seu discurso no Forum Econdémico Mundial
de 2019, concluindo “Se vocé ndo |é jornal esta sem informacéo, sé Ié esta desinformado®”
. O Facebook restringiu o post por considera-lo noticia falsa. Menos de dez dias ap6s
o acontecimento, dia 05 de maio, na cerimdénia de abertura da Semana Nacional de
Comunicacao, evento para discussao do 5G, realizado no Pal&cio do Planalto, € anunciado
o futuro decreto. Segundo as palavras do presidente “Estamos na eminéncia de publicar
um Decreto para regulamentar o Marco Civil da Internet, dando liberdade e punicées para
quem porventura ndo respeite isso. Estamos aqui vendo o quanto estamos precisando
de liberdades®”. A relagéo entre a medida legislativa e a insatisfagdo de Bolsonaro com
as empresas administradoras das redes sociais fica ainda mais evidente a partir de uma

publicac&o no seu perfil do Twitter sobre o evento, conforme reproduzido na Figura 7.

30 Bolsonaro quer alterar Marco Civil da Internet para incluir redes sociais.Olhar Digital. Disponivel em: https://olhardi-
gital.com.br/2021/05/07/seguranca/bolsonaro-quer-alterar-marco-civil-da-internet-para-incluir-redes-sociais/. Acessado
em: 25 jun 2021.
31 Bolsonaro quer alterar Marco Civil da Internet para incluir redes sociais. Olhar Digital. Disponivel em: https://olhardi-
gital.com.br/2021/05/07/seguranca/bolsonaro-quer-alterar-marco-civil-da-internet-para-incluir-redes-sociais/. Acessado
em: 25 jun 2021.
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1 Bolsonaro agora: "A minha rede social & a que mais interage em todo
mundo. Somos cerceados, muitos que me apoiam sdo cerceados. Estamos
na iminéncia de um Decreto para regulamentar o Marco Civil da Internet
dando liberdade e puni¢es para quem porventura nédo respeite isso” +

& Carlos Affonso Souza @caffsouza . 5 de mai

COMUNIGAEOES

Figura 7 — Tuite Sobre Bolsonaro e Decreto que altera Marco Civil incluindo redes sociais

Fonte: Twitter®?

Assim, segundo a intencdo do decreto, seria uma forma de acesso a todos a fim
de se obter informagbes por meio das midias sociais, sem que as plataformas tenham
a prerrogativa de vetar postagens ou comentarios ao considera-los falsos. De um lado a
liberdade de expressao, de outro, limites das plataformas sobre disseminacéo de Fake
News (desinformacdo). As mudancas terdo como objetivo a regulamentacdo de redes
sociais, a fim de assegurar a “liberdade de comunicag¢ado na internet”, incluindo punicbes
para empresas que agirem em desacordo®.

Passe-se entdo a analise do que ja se tem no ordenamento juridico sobre a protecao
do cidadao e praticas na Internet; mais especificamente: transparéncia na utilizagcdo dos
algoritmos pelas redes sociais e disseminacdo de Fake News.

3.1 Projeto de Lei sobre Fake News

O PL 2630 de 2020 institui a Lei Brasileira de Liberdade, Responsabilidade e
Transparéncia na Internet®. Esta lei estabelece normas, diretrizes e mecanismos de
transparéncia de redes sociais e de servicos, inclusive de mensagens privadas, sobretudo no
tocante a responsabilidade dos provedores pelo combate a desinformagéo e pelo aumento

32 Twitter. Imagens retiradas da rede social de Carlos Affonso Souza, Professor da Universidade do Estado do Rio
de Janeiro (UERJ) / Diretor do Instituto de Tecnologia e Sociedade (ITS). Disponivel em: https://twitter.com/caffsouza/
status/138996572637143450. Cessado em 25 jun. 2021.

33 Bolsonaro quer alterar Marco Civil da Internet para incluir redes sociais. Olhar Digital. Disponivel em: https://olhar-
digital.com.br/2021/05/07/seguranca/bolsonaro -quer-alterar-marco-civil-da-internet-para-incluir-redes-sociais/. Aces-
sado em: 25 jun 2021.

34 BRASIL. Senado Federal. Projeto de Lei n. 2.630, de 2020. Institui a Lei Brasileira de Liberdade, Responsabili-
dade e Transparéncia na Internet. Disponivel em: https://legis.senado.leg.br/sdleg-getter/documento?dm=8110634&-
ts=1612303001672&disposition=inline. Acessado em: 11 fev. 2021.
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da transparéncia na internet, a transparéncia em relacao a conteudos patrocinados e a
atuacéo do poder publico, bem como estabelece san¢des para o descumprimento da lei.

Em que pese aprovada, a proposta esta aguardando a Constituicdo de Comissao
Temporaria pela Mesa, até a presente data®. O artigo 23 da mencionada lei aduz que
“as redes sociais devem tornar publica, em plataforma de acesso irrestrito e facilitado,
dados sobre todos os conteldos patrocinados ativos e inativos relacionados a temas
sociais, eleitorais e politicos®,” porém, ndo traz de modo explicito acerca dos algoritmos
e seu funcionamento, ou a transparéncia desse processo, capaz de captar dados e
comportamentos de usuarios e lhes entregar noticias.

Acerca das medidas contra desinformagéo, o que mais se aproximaria com o objeto
de estudo da presente presente pesquisa (livro), tem no artigo 9° da Lei, o qual institui que
“cabe a tomada de medidas necessérias para proteger a sociedade contra a disseminacao
de desinformacao por meio de seus servicos, informando-as”.

Para a lei, boas préaticas para protecdo da sociedade contra a desinformacéao,
conforme o artigo 10°, seriam:

|- o uso de verificagcbes provenientes dos verificadores de fatos independentes
com énfase nos fatos;

|l - desabilitar os recursos de transmissdo do conteudo desinformativo para
mais de um usuario por vez, quando aplicavel;

Il - rotular o contetido desinformativo como tal;

IV - interromper imediatamente a promog¢ao paga ou a promogao gratuita
artificial do conteudo, seja por mecanismo de recomendagao ou outros
mecanismos de ampliagédo de alcance do contelido na plataforma.

V - assegurar o envio da informacéo verificada a todos os usuarios alcangados
pelo conteudo desde sua publicacéo.

Sobre os aspectos importantes desse Projeto de Lei, aproximando-se do objeto de
estudo da presente pesquisa (livro), inicialmente tem a possibilidade de as plataformas
excluirem contas falsas, que poderiam lancar noticias com contetudos falaciosos ou
montagens de campanhas eleitorais, pois sdo capazes de induzir eleitores ao erro. Assim,
cabe aos provedores desenvolver sistemas de detecgéo de fraude ou uso ilegal de contas,
limitando contas vinculadas ao mesmo usuario e excluindo contas robotizadas.

Inclusive, as contas de agentes politicos, incluindo-se presidente da republica,
governadores, prefeitos, parlamentares, ministros etc, ndo poderdo bloquear o acesso de
outras contas as suas publicagdes, que digam respeito ao seu mandato, por mais que para
o cidaddo seja dada a possibilidade de revisdo ou a remog¢ao de postagens em tais contas.

35 BRASIL. Camara dos Deputados. Projeto de Lei n. 2.630, de 2020. Institui a Lei Brasileira de Liberdade, Respon-
sabilidade e Transparéncia na Internet Disponivel em: https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?i-
dProposicao=2256735. Acessado em 30 jun 2021.

36 BRASIL. Senado Federal. Projeto de Lei n. 2.630, de 2020. Institui a Lei Brasileira de Liberdade, Responsabili-
dade e Transparéncia na Internet. Disponivel em: https://legis.senado.leg.br/sdleg-getter/documento?dm=8110634&-
ts=16123030016728&disposition=inline. Acessado em: 11 fev. 2021.
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Existe a garantia também que nos portais de transparéncia se tenha a informacgéo sobre
a contratacdo de quaisquer servi¢cos de impulsionamento de contetdo por meio das suas
redes sociais, existindo a criagdo de um codigo de conduta nesses casos e até mesmo
prevendo penalidades.

Ainda, existira limitacdo do numero de envio de mensagens com igual conteudo,
podendo usuérios desabilitarem tais recebimentos, deixando a disposicdo do Poder
Judiciario (por trés meses) conteldo das mensagens com identificacdo do remetente. Para
a lei, encaminhamentos em massa sao mensagem de mesmo teor para grupos por mais
de cinco usuarios num periodo de 15 dias e que tenham sido recebidas por mais de mil
USUarios.

Toda publicidade ou contetdos pagos deverdo ser claros. Sobre moderagéo
de conteldo, é possivel remocédo imediata de contetudo. O procedimento normal € a
notificagcdo em caso de denuncia, com informagdes e fundamento observados os prazos
de procedimentos e a possibilidade de contestacdo. Porém, em caso de risco imediato
e dificil reparacao (incluindo violacdo a direitos de criangas e adolescentes ou crime de
racismo, riscos a segurancga da informagéo ou do usuario — manipulagéo de voz e imagem,
por exemplo), o provedor deverd garantir a possivel retirada de contetdos e contas,
ressalvados os contetdos de humor, sem finalidade de enganar a quem quer que seja.

Ai a relagdo com o periodo eleitoral e a importancia da imediata retirada para que
adversarios politicos nao utilizem dessa ferramenta. Tal lei promete auxiliar na questao de
divulgacdo em época eleitoral das chamadas Fake News, mas ainda deixa brecha quanto
a questao do funcionamento dos algoritmos e a falta de conhecimento dos usuarios sobre
conteldos recebidos (mecanismos) e consequéncias em suas escolhas como cidadéo.

Para o Tribunal Superior Eleitoral (TSE) combater as Fakes News, principalmente
nas redes sociais, ja que essas também podem influenciar na hora do voto, por meio de
campanhas e candidatos mal-intencionados, é um desafio®’.

As pessoas estdo conectadas o tempo todo, enviando, recebendo fotos,
videos. No WhatsApp, uma pessoa pode compartilhar uma mensagem com
até cinco amigos ou cinco grupos, que podem ter até 256 participantes. Entao,
de uma vez sé, da para espalhar uma informagéo para 1.280 pessoas. S6 que,
se cada um desses amigos enviar para outros grupos cheios, a mensagem
chega para mais de 1,5 milhdo de usuarios em segundos.*

Assim, diante de tal relevancia e capacidade de influéncia, o préprio TSE criou um
servico de checagem de informacdes. A propria lei eleitoral possui mecanismo de punicéo
para quem promove informacdes falsas, sendo vedado o disparo em massa de conteudos.

Porém, ndo ha uma regulamentagéo sobre o alcance que a utilizagdo dos algoritmos tem,

37 TSE trabalha para evitar disseminagéo de fake news durante as eleicdes. G1. Disponivel em: https://g1.globo.com/
jornal-nacional/noticia/2020/10/16/tse-trabalha-para-evitar-disseminacao-de-fake-news-durante-as-eleicoes.ghtml.
Acessado em 30 jun 2021.
38 TSE trabalha para evitar disseminacéo de fake news durante as elei¢des. G1. Disponivel em: https://g1.globo.com/
jornal-nacional/noticia/2020/10/16/tse-trabalha-para-evitar-disseminacao-de-fake-news-durante-as-eleicoes.ghtml.
Acessado em 30 jun 2021.
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exceto, por exemplo, em época de elei¢des, quando verificado que tais ferramentas estéo
levando contetdos falsos aos eleitores. O que existe séo dois canais oficiais para denunciar
Fake News e outros crimes eleitorais por meio do aplicativo Pardal, do TSE, e um perfil do
tribunal no WhatsApp. Mas evidente que os estragos s@o grandes adotando-se medidas de

dendncia e ndo de contengéo prévia®.

3.2 Lei Geral de Protecédo de Dados Pessoais (LGPD)

Asociedade e o comportamento dos cidad@os saoinfluenciados por novastecnologias,
culminando em questdes néo previstas pela legislagdo. Um exemplo é a protecédo de dados
especificamente no contexto dos algoritmos que utilizam informac¢des dos usuérios para
bombardear com noticias e publicidades com fins nem sempre conhecidos.

A legislacao pétria sancionou o texto legislativo a protecdo de dados pessoais (Lei
Geral de Protegéo de Dados — LGPD, Lei No. 13.709/2018%), mas n&o previu o que se
vivencia hoje com relagéo a influéncia no comportamento dos usudrios ao receberem, por
meio de algoritmos, informacgdes. Na redacao da Lei 2.630 de 2020 fica clara a preocupacéo
com a transparéncia, mas silente quanto a possibilidade de analisar e influenciar o
comportamento de eleitores no pais por meio da coleta de dados sobre preferéncias
de usuérios. A Constituicdo Federal reconhece o direito fundamental a vida privada e
intimidade, mas o cidadé@o ndo tem o controle sobre o que é feito com seus proprios dados
pessoais. Os dados podem ser utilizados por algoritmos que de fato refletem na tomada de
deciséo, inclusive sobre questdes politicas por meio de analises comportamentais.

A LGPD aduz sobre a protecdo de dados e regulamenta o acesso as informacoes
publicas brasileiras, principalmente por meio da transparéncia, determinado no Art 3°,
I: “observancia da publicidade como preceito geral e do sigilo como excecéo” e no Art.
6°, inciso VI, protecdo da informagéo sigilosa e da informacdo pessoal, garantindo: “aos
titulares, de informagbes claras, precisas e facilmente acessiveis sobre a realizagéo
do tratamento e o0s respectivos agentes de tratamento, observados os segredos
comercial e industrial*'.”

Enquanto a Lei n°12.965 de 20142, conhecida como Marco Civil da Internet, aduz
acerca de principios, direitos e deveres para o uso da Internet no pais, a LGPD traz o
aspecto de privacidade e dados pessoais, seja por meio fisico ou digitais, para protecao de
dados e armazenamento de dados pessoais dos cidadaos.

39 TSE trabalha para evitar disseminagéo de fake news durante as eleicdes. G1. Disponivel em: https://g1.globo.com/
jornal-nacional/noticia/2020/10/16/tse-trabalha-para-evitar-disseminacao-de-fake-news-durante-as-eleicoes.ghtml.
Acessado em 30 jun 2021.

40 BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados (LGPD). Disponivel em: http://
www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acessado em 11 fev. 2021.

41 BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados (LGPD). Disponivel em: http://
www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acessado em 11 fev. 2021.

42 BRASIL. Lei n. 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato 2011-2014/2014/lei/I[12965.htm. Acesso em
11 fev. 2021.
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Diante do fato de ser uma das Ultimas leis editadas e aprovadas referentes a
tecnologia e dados de usuarios na Internet, traz-se para analise relacionando com
transparéncia na utilizacdo dos algoritmos, ndo explorando a Lei em outros aspectos, téao
pouco esgotando o assunto.

Relacionando ainda com questdes politicas, tema que se aproxima da presente
pesquisa (livro), importante destacar que segundo a lei em comento, opinido politica &
dado pessoal sensivel:

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacéo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagao
de carater religioso, filoséfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

IIl - dado anonimizado: dado relativo a titular que nédo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido
em um ou em varios locais, em suporte eletrénico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que s&o
objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisoes referentes ao tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que

realiza o tratamento de dados pessoais em nome do controlador?;

A LGPD menciona em 04 (quatro) momentos sobre a transparéncia e em um sobre
agir de forma transparente, mas em nenhum momento relaciona a transparéncia com uso
de algoritmos. A bem da verdade, tal lei sequer menciona a questao dos algoritmos. E
veja-se que algoritmos facilitam préaticas abusivas, de dificil identificacdo, acarretando em
prejuizos ao exercicio da propria democracia (cidadania). A palavra transparente também
aparece uma vez. Assim, tem-se 0 apontamento sobre transparéncia quando:

1) Menciona sobre as atividades de tratamento de dados pessoais:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

(...) VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas
e facilmente acessiveis sobre a realizacdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial*;

2) Ao mencionar sobre informagdes sobre tratamento de dados e consentimento:

43 BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados (LGPD). Disponivel em: http://
www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acessado em 11 fev. 2021
44 BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados (LGPD). Disponivel em: http://
www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acessado em 11 fev. 2021.
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Art. 9° O titular tem direito ao acesso facilitado as informacdes sobre o
tratamento de seus dados, que deverédo ser disponibilizadas de forma clara,
adequada e ostensiva acerca de, entre outras caracteristicas previstas em
regulamentacéo para o atendimento do principio do livre acesso:

§ 1° Na hipétese em que o consentimento é requerido, esse sera considerado
nulo caso as informacdes fornecidas ao titular tenham conteddo enganoso ou
abusivo ou n&do tenham sido apresentadas previamente com transparéncia,

de forma clara e inequivoca®.

3) Sobre medidas que garantam a transparéncia quanto ao tratamento de dados

baseados nos interesses daqueles que os detém:

4) Ainda,

Art. 10. O legitimo interesse do controlador somente podera fundamentar
tratamento de dados pessoais para finalidades legitimas, consideradas a
partir de situacfes concretas, que incluem, mas néo se limitam a:

§ 2° O controlador deveré adotar medidas para garantir a transparéncia do

tratamento de dados baseado em seu legitimo interesse®.

Art. 40. A autoridade nacional podera dispor sobre padrées de
interoperabilidade para fins de portabilidade, livre acesso aos dados e
segurancga, assim como sobre o tempo de guarda dos registros, tendo em
vista especialmente a necessidade e a transparéncia®’.

5) Por fim, ao tratar das boas préticas de governanca, aduz que

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associacoes,
poderdo formular regras de boas praticas e de governanca que estabelecam
as condi¢des de organizacéo, o regime de funcionamento, os procedimentos,
incluindo reclamacgoes e peticoes de titulares, as normas de seguranca, 0s
padrdes técnicos, as obriga¢des especificas para os diversos envolvidos no
tratamento, as agdes educativas, 0s mecanismos internos de supervisdo e de
mitigacao de riscos e outros aspectos relacionados ao tratamento de dados
pessoais.

§ 2° Na aplicagao dos principios indicados nos incisos VIl e VIII do caput do
art. 6° desta Lei, o controlador, observados a estrutura, a escala e o volume
de suas operacdes, bem como a sensibilidade dos dados tratados e a
probabilidade e a gravidade dos danos para os titulares dos dados, podera:

| - implementar programa de governanga em privacidade que, no minimo:

e) tenha o objetivo de estabelecer relacdo de confianca com o titular, por
meio de atuacédo transparente e que assegure mecanismos de participagao

do titular;

De forma consciente, o titular dos dados pode permitir o tratamento e o uso, desde

45 BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados (LGPD). Disponivel em: http://
www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acessado em 11 fev. 2021.
46 BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados (LGPD). Disponivel em: http://
www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acessado em 11 fev. 2021.
47 BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados (LGPD). Disponivel em: http://
www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acessado em 11 fev. 2021.
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que estes usos estejam transparentes. Porém, sobre o comércio de tais dados pessoais e
para qué, diante de termos complexos e termos de aceites extensos conduzem o cidadao a
desinformacéo, permitindo o aceite sem o discernimento necessario. A LGPD, no artigo 20,
até estabelece como direito do titular de dados utilizados na internet “solicitar a revisédo de
decisbes tomadas unicamente com base em tratamento automatizado de dados pessoais
que afetem seus interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal,
profissional, de consumo e de crédito ou os aspectos de sua personalidade*®” Por mais que
nao se refira especificamente ao algoritmo, a lei prevé a possibilidade do individuo, caso
considere-se prejudicado, buscar esclarecimentos, inclusive referentes a tdo famigerada
obscuridade dos algoritmos. Entretanto, para os usuérios exercerem tal direito, inicialmente
se faz necessario que se sintam lesados, algo que ndo tem acontecido. Pelo contréario, a
decisdo de abrir algoritmos de classificagdo tem ocorrido por iniciativa, novamente, das
proprias redes sociais, como foi o caso da rede social de videos TikTok em 2020* e, mais
recentemente, do Instagram®.

Ou seja, embora a lei procure garantir a transparéncia no processo de captacao de
dados dos usuarios na Internet, ainda sim é preciso avancar mais em algumas questoes,

como em uma regulamentacgéo especifica no funcionamento dos algoritmos, por exemplo.

3.3 Marco Civil Da Internet

Antes do Marco Civil da Internet, Lei 12.965/2014, e da Lei Geral de Protecao de
Dados, de 2018, néo existiam regulamentac¢des de um uso da Internet de forma a organizar
questdes referentes ao tratamento de dados dos usuarios e até mesmo sua protecéo contra
praticas tecnolégicas de captacao de tais dados e privacidade.

A presente presente pesquisa (livro) ndo tem como foco o estudo de tratamento de
dados. O enfoque é nos efeitos da captagéo de informagdes sobre predilegées de usuarios,
por meio de algoritmos e disseminacdo de Fake News (inclusive modalidades) e seus
efeitos caoticos que impactam diretamente na democracia.

Embora ndo seja objeto do presente estudo, é importante trazer a analise do
Marco Civil da Internet, principalmente sobre dois aspectos: a regulamentagdo da
utilizacao de algoritmos por empresas privadas e com garantia de transparéncia acerca do
funcionamento dos algoritmos e influéncias no comportamento dos usuarios; e o controle
sobre a disseminacdo das Fakes News.

O que se tem nas redes hoje séo praticas de muitos crimes como racismo, furto de

48 BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados (LGPD). Disponivel em: http://
www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/I[13709.htm.Acessado em 11 jul. 2021.

49 TikTok abre seu algoritmo e desafia concorrentes a fazer o mesmo. 29/07/2020. Olhar digital. Disponivel em: https://
olhardigital.com.br/2020/07/29/noticias/tiktok-abre-seu-algoritmo-e-desafia-concorrentes-a-fazer-o-mesmo/ . Acesso
em 13 set. 2021.

50 MALTA, icaro. Instagram finalmente explica como funcionam seus algoritmos. 09/06/2021. Estadao. Disponi-
vel em: https:/link.estadao.com.br/noticias/empresas,instagram-finalmente-explica-como-funcionam-seus-algorit-
mos,70003741717. Acesso em 13 set. 2021.
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dados pessoais, calunia, difamagéo etc, por meio de informacgdes retiradas da propria web,
incluindo fraudes bancarias e até ameaca de divulgagéo de imagens privadas, sejam fotos
reais ou montagens compartilhadas até a exaustéo.

E em que se pese toda protecdo obtida, seja na Constituicdo da Republica do
Brasil, no Marco Civil da Internet e na LGPD, sobre o funcionamento dos algoritmos e
sua regulamentacdo, muito ainda ha de se avancar - ainda mais se considerarmos 0s
retrocessos infligidos a prépria legislacao existente. Como, por exemplo, o veto do
presidente Bolsonaro, por meio da Lei 13.583 de 2019, ao § 3° do artigo 20 da LGPD. O
§3° do ja referido artigo, sobre a revisdo de decisdes baseadas unicamente no tratamento
automatizado de dados, previa que a analise fosse realizada por pessoa natural. Entretanto
o Chefe do Executivo entendeu que a revisédo nao poderia ser feita por revisores humanos
a fim de nao contrariar:

[...] o interesse publico, tendo em vista que tal exigéncia inviabilizara os
modelos atuais de planos de negoécios de muitas empresas, notadamente
das startups, bem como impacta na analise de risco de crédito e de novos
modelos de negdcios de instituicoes financeiras, gerando efeito negativo na
oferta de crédito aos consumidores, tanto no que diz respeito a qualidade das
garantias, ao volume de crédito contratado e a composicdo de precos, com
reflexos, ainda, nos indices de inflagao e na condugéo da politica monetaria®'.
Tal medida concentrou, mais uma vez, importantes decisdes sobre vidas humanas
na aparente neutralidade das maquinas. Fato que pode ser facilmente questionado,
considerando que as “maquinas herdam o conteldo a que possuem contato, seja por
carregamento inicial de programadores, seja por aprendizado na interagdo humana,
inclusive o preconceito®?”.
Retomando a analise do Marco Civil da Internet, mais atentamente ao funcionamento
dos algoritmos e sua regulamentagéo, verifica-se que ndo ha algo especifico sobre o
assunto. O que néo chega a surpreender, considerando que a Lei foi aprovada em marco
de 2014, quando muitas das questdes relativas ao uso dos algoritmos ainda néo estavam
tdo evidentes.
O que néo se pode dizer em relagédo a garantia de transparéncia, pois embora o Marco
Civil ndo se detenha especificamente no funcionamento dos algoritmos e suas influéncias
na comunidade de internautas, buscou implementar medidas em prol da transparéncia e da
ordem publica na Rede, como se vé a seguir.
O Marco Civil da Internet trouxe prote¢cdo aos dados pessoais e a privacidade

51 MENSAGEM N° 288. 08/06/2021. Planalto. Disponivel em: http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/
Msg/VEP/VEP-288.htm. Acesso em 15 set. 2021.

52 MARRAFON, Marco Aurélio e MEDON, Filipe. Importancia da revisdo humana das decises automatizadas na Lei
Geral de Protecao de Dados. 09/09/2019. Condur. Disponivel em: https://www.conjur.com.br/2019-set-09/constituicao-
-poder-importancia-revisao-humana-decisoes-automatizadas-lgpd#_ftn15. Acesso em: 15/09/2021

Fendmeno fake news e as eleicdes democraticas no Brasil

45



(art. 3°%%), inclusive procedimentos para isso (Capitulo Il do Decreto 8.711/2016%, que
regulamentou a Lei 12.965/2014 sobre “guarda e protecdo de dados por provedores de
conexao e aplicacoes”)

Da Neutralidade de Rede

Art. 9° O responsavel pela transmissao, comuta¢ao ou roteamento tem o dever
de tratar de forma isonémica quaisquer pacotes de dados, sem distingéo por
conteudo, origem e destino, servico, terminal ou aplicagéo.

§ 1° Adiscriminagao ou degradacao do trafego seréa regulamentada nos termos
das atribuigdes privativas do Presidente da Republica previstas no inciso IV
do art. 84 da Constituicdo Federal, para a fiel execucéo desta Lei, ouvidos
o Comité Gestor da Internet e a Agéncia Nacional de Telecomunicacgoes, e
somente podera decorrer de:

| - requisitos técnicos indispensaveis a prestacdo adequada dos servicos e
aplicacoes; e

Il - priorizagcdo de servicos de emergéncia.

§ 2° Na hipétese de discriminagéo ou degradacéo do trafego prevista no § 1°,
0 responsavel mencionado no caput deve:

| - abster-se de causar dano aos usuarios, na forma do art. 927 da Lei n°
10.406, de 10 de janeiro de 2002 - Coédigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia;

IIl - informar previamente de modo transparente, claro e suficientemente
descritivo aos seus usuarios sobre as praticas de gerenciamento e mitigacao
de trafego adotadas, inclusive as relacionadas a seguranca da rede; e

IV - oferecer servigcos em condicdes comerciais nao discriminatorias e abster-
se de praticar condutas anticoncorrenciais®.

CAPITULO IV
DA ATUACAO DO PODER PUBLICO

Art. 24. Constituem diretrizes para a atuacédo da Unido, dos Estados, do
Distrito Federal e dos Municipios no desenvolvimento da internet no Brasil:

| - estabelecimento de mecanismos de governanca multiparticipativa,
transparente, colaborativa e democratica, com a participacéo do governo, do

setor empresarial, da sociedade civil e da comunidade académica®;

Apesar da mencionada lei tratar no art. 7° que é direito do usuario da Internet
no Brasil o ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de

53 BRASIL. Lei n. 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm. Acesso em
11 fev. 2021.

54 BRASIL. Decreto 8.711, de 11 de maio de 2016 . Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2016/decreto/d8771.htm. Acessado em 28 jun 2021.

55 BRASIL. Lei n. 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/I12965.htm. Acesso em
11 fev. 2021.

56 BRASIL. Lei n. 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/I12965.htm. Acesso em
11 fev. 2021.
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conexao e acesso a aplicacdes, salvo mediante consentimento livre, expresso e informado.
Entretanto, nada se tem sobre como funciona a captacdo de tais dados por meio de
algoritmos que o direcionam a noticias (sejam contetdos verdadeiros ou enganosos) e
como se proteger disso:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
sdo assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacédo
pelo dano material ou moral decorrente de sua violagéo;

Il - inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet, salvo
por ordem judicial, na forma da lei;

IIl - inviolabilidade e sigilo de suas comunicacfes privadas armazenadas,
salvo por ordem judicial;

()

VIl - ndo fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexdo, e de acesso a aplicacdes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipéteses previstas em lei;

VIII - informagdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderédo ser
utilizados para finalidades que:

a) justifiguem sua coleta;
b) ndo sejam vedadas pela legislagéo; e

c) estejam especificadas nos contratos de prestagcdo de servicos ou em
termos de uso de aplicagdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento
de dados pessoais, que devera ocorrer de forma destacada das demais
clausulas contratuais;

X - excluséo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacédo de internet, a seu requerimento, ao término da relagdo entre as
partes, ressalvadas as hipoteses de guarda obrigatéria de registros previstas
nesta Lei;

(...)5"

O Marco Civil, como se era de esperar, ndo pensou em uma protecao especifica para

uma realidade vivenciada hoje, qual seja, o uso das tecnologias ndo apenas armazenando
de dados dos usuarios, mas para sua utilizando indevida. De tal modo que, embora os
dados nao sejam legalmente violados, ainda ficam sujeitos ha uma manipulacdo que, seja
para direcionamento ou restricdo de conteldo, seja para participar de uma dinamica de
disseminagcéo de FAKE NEWS com o interesse de desinformar, ndo podem deixar de ser

considerados como indicios de um crime — mesmo que “apenas” contra a democracia.

57 BRASIL. Lei n. 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/I12965.htm. Acesso em
11 fev. 2021.
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DEMOCRACIA DIGITALE O MITO DA REPRESENTATIVIDADE

Mesmo que a democracia ndo consiga responder a todos 0s anseios de uma
sociedade, ainda assim, a partir de nossa histéria recente, é dificil encontrar outro sistema
de governo que lhe faga frente. Por mais que muitos dos preceitos democraticos, como, por
exemplo, os critérios descritos por Dahl, estejam meramente no plano teérico, ainda assim,
a Democracia seria preferida a regimes que tolhem, abertamente, a liberdade individual.

Entretanto, reconhecer seu grau de exceléncia ndo basta; é preciso usufruir do
espaco democratico, de modo que o individuo possa ocupar o seu lugar enquanto cidadao,
isto €, membro de uma coletividade. Por mais que a dindmica de alguns sistemas, tal
qual a democracia representativa, designe determinado poder a um representante eleito,
o fundamento dessa autoridade ainda reside na coletividade dos cidaddos. Assim, é
imprescindivel que o cidadao usufrua ndo apenas do seu direito ao voto, mas também seja
participativo da “coisa publica”, exigindo direitos, cumprindo seus deveres e atuando em
prol do bem da coletividade.

Por outro lado, ndo basta ao cidadao ter interesse em participar do espacgo
publico. Tanto é preciso promover experiéncias por meio das quais ele possa exercitar
sua consciéncia critica e politica, quanto garantir o acesso a todas as informag¢des que
possam ser do seu interesse. O acesso a informacdes verdadeiras, conciliado a cidadaos
conscientes das pautas e demandas sociais, promove ndo s a concretizagdo, mas o
desenvolvimento da democracia representativa.

Assim, com o advento da Internet, e todos os recursos e possibilidades que a
interconexdo mundial entre os computadores proporcionou, incluindo a criagdo de um
espaco virtual, o ciberespaco, no qual até mesmo as propriedades do tempo e espaco
deixaram de ser obstaculos e onde, principalmente, o acesso a informagéo aspirou a
universalidade, imaginou-se que esse avanco tecnolégico promoveria melhorias em varios
ambitos sociais, inclusive, o democratico.

Alguns avangos, efetivamente, aconteceram. Muitos encontraram em plataformas
de conteldo e nas redes sociais, espago para se informar, expressar sua opinido, buscar
seus direitos, usufruir de servigos publicos, promover campanhas e movimentos (que
ultrapassaram até o limite do virtual). A notoriedade desse fato era tal, que se comecou
a vislumbrar o surgimento de uma nova democracia, denominada “democracia digital”.
Contudo, sendo a tecnologia uma ferramenta, tanto trouxe beneficios ao cidadao quanto, a
partir do seu uso fundamentado em intengdes escusas, quanto acabou criando retrocessos
sociais.

Outra vez a informagéo tornou-se um problema, mas agora, nao a partir de sua falta,
mas sim de sua validade. Fake News, bolhas informacionais, ambas instrumentalizadas por
meio do uso de algoritmos, tolheram o direito dos cidadaos de ter acesso a informagdes
verdadeiras e fidedignas. E agravaram, ainda mais, a sua condi¢cdo de desinformacéao,
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fornecendo conteldos falsos elaborados com o intuito de manipular suas decisoes.

A base para ter ciéncia se o governo, candidatos, politicos, fornecedores,
empresarios entre outros mantém praticas enganosas, até mesmo criminosas (como por
exemplo, racismo ou discriminacéo de qualquer tipo) € o conhecimento e a transparéncia.
Transparéncia, no presente trabalho, referente a transparéncia algoritmica, desvendando
o funcionamento das redes sociais e sua interferéncia nos comportamentos, em especial
frente as eleicdes e debates democraticos. Assim, transparéncia algoritmica € crucial para
defender entre tantos direitos a chamada democracia digital'.

Porém, ndo basta apenas transparéncia algoritmica para o processo democratico
nesse novo ambiente. As operagdes promovidas pela empresa de coleta e tratamento
de dados pessoais (a Cambridge Analytica) foram feitas por meio de um método, o qual
buscava, ndo por convencimento influenciar o comportamento dos usuarios, mas por meio
da detengéo de tecnologias informacionais com técnicas capazes de “espalhar” rumores,
desinformacéo e Fake News, com o objetivo de direcionar propagandas politicas especificas
para cada usuario. O usuario continua tendo sua liberdade de escolha, mas esté pautado
em informagbes duvidosas e sem transparéncia sobre a forma como tais informagbes
chegaram até ele, o que, para o processo democratico €, no minimo, questionavel.

Essa nova democracia digital, com suas caracteristicas e possibilidades de
manipulagdo diante da existéncia de novas tecnologias acerca da participacao politica
do cidadao é notavel. As TICs abrem novas possibilidades da atuagdo dos diversos
personagens na concretizacdo da democracia no espago digital, a partir do qual surge
a ampliacdo das possibilidades e ambientes de discussdo. Porém, ndo se pode olvidar
de que é necessario estender a inclusdo a todos no espaco digital, de modo a permitir
que todo cidaddo possa se manifestar na Internet, enquanto ferramenta democratica que
permite a difuséo do pensamento, bem como fiscalizando a atuagéo do Poder Publico por
meio de plataformas destinadas a esse fim.

A tecnologia aliada ao conhecimento e a propagacdo de informagbes & um
instrumento vital a democracia representativa. Para tanto, deve-se criar um espago no
qual, cidadaos conscientes possam debater a partir de informacgdes verdadeiras, de modo
a garantir a compreensao dos temas propostos a discussao. Ademais, é necessario aliar
o desenvolvimento tecnolégico a uma educagéo efetiva, voltada ao mundo digital, com o
objetivo de que a Internet possa criar uma nova possibilidade de participagcdo democratica
do cidadao, e ndo uma mera possibilidade de manipulagdo de dados e informacgdes.

Apenas dessa forma, os critérios antes estabelecidos para se obter a igualdade

1 Tal ideia baseia-se apds leitura do trabalho da EPIC.ORG a qual aduz: “Without knowledge of the factors that pro-
vide the basis for decisions, it is impossible to know whether government and companies engage in practices that are
deceptive, discriminatory, or unethical. Algorithmic transparency, for example, plays a key role in resolving the question
of Facebook 's role in the Russian interference of the 2016 Presidential Election. Therefore, algorithmic transparency
is crucial to defending human rights and democracy online.EPIC.” ELETRONIC Privacy Information Center. Disponivel
em: https://www.ftc.gov/system/files/documents/public_comments/2018/08/ftc-2018-0056-d-0024-155150.pdf. Acesso
em: 12 jan. 2021.
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na participacdo e aproximagdo de uma democracia real (poliarquia plena) (Robert
Dahl?),tais como participagéo efetiva, em que os membros da comunidade devem ter igual
oportunidade para expor sua opinido acerca de como deve ser a politica, a Ilgualdade de
voto, principalmente o entendimento esclarecido, em que todos devem aprender sobre
questdes politicas e, igualmente qualificados para participar das decisdes, bem como
decidindo quais questbes devem ser colocadas no planejamento e a inclusdo de adultos
podera se concretizar.

A atual estrutura da Internet revela hostilidades graves aos direitos fundamentais
basilares, pressupostos de um sistema efetivamente democratico. Mesmo porque existe
uma concentracao de poder nas empresas, que tem por objeto central o conjunto de dados
pessoais de seus usuarios, a exemplo das redes sociais, 0 que levanta dividas sobre a
possibilidade de se verificar a efetivagdo dos principios da democracia participativa no
ambiente digital.

As TICs abrem novas possibilidades da atuagédo dos diversos personagens na
concretizacdo da democracia, agora em novo espaco, o digital. Espaco esse em que surge
ampliacao das possibilidades, ja que a presenca fisica nao se faz necessaria para debates e
até mesmo para votar. Porém, ndo se pode esquecer de que € necessario buscar meios de
inclusé@o de todos no espaco digital, uma vez que com o surgimento de novas tecnologias,
em especial das TICs, percebe-se a possibilidade de o cidaddo manifestar-se na Internet,
usando as redes sociais, propagando pensamentos, informacdes e opinides; bem como
exercendo pressdo no Poder Publico para que medidas sejam tomadas em relagdo aos
mais variados temas.

Tal movimentacéo no espaco digital fez surgir um novo cidad&o, que conectado,
exerce a chamada democracia digital. A tecnologia aliada ao conhecimento e a propagacgao
de informagbes € uma aliada no desenvolvimento e concretizagdo da democracia
representativa. Desse modo, as TICs e as redes sociais estabelecem um canal pelo qual os
usuarios podem nédo somente exibir suas vidas sociais, mas efetivamente se expressar em
assuntos envolvendo politica, escandalos e corrupgao, inclusive unindo-se e mobilizando-
se em grande quantidade de pessoas por meio do mundo digital para agirem no mundo
“real”. Diante disso, as redes sociais vislumbraram uma nova dimensao ao cidadao:
participar da vida politica do pais.

Assim, surgem inUmeras questfes e problemas a serem enfrentados, em especial
quanto ao exercicio de uma democracia, no sentido dos usuarios ndo apenas serem
influenciados, mas efetivamente participarem e fiscalizarem questdes politicas de acordo
com suas opinides livres. Um espag¢o com cidaddos educados e conscientes sobre as
discussoes e informacgdes verdadeiras, garantindo a compreensao dos temas propostos
a discussao, com incluséo de todos (incluséo digital), apesar de parecer utépico, pode um

2 DAHL. Robert A. Sobre a democracia. Trad. Beatriz Sidou. Brasilia: Editora Universidade de Brasilia, 2011, p. 49 - 50.
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dia se concretizar.

Porém, o que se percebe hoje é que a sociedade em rede é uma estrutura dindmica
altamente flexivel as pressdes sociais, culturais, politicas, ambientais e econdmicas. O que
permanece em todos os casos € o dominio da ‘grande rede’ sobre as atividades e pessoas,
sejam estas internas ou externas as redes.

Para concretizar a democracia digital deve-se aliar o desenvolvimento tecnolégico a
uma educacéo efetiva, em especial voltada ao mundo digital, a fim de que a Internet possa
criar uma nova possibilidade de participacdo democratica do cidaddo. Sendo tal cidadao
um novo sujeito que efetivamente, reflete, fiscaliza e participa das questdes que afligem
0s anseios sociais, auxiliando na concretizacdo da democracia. Também por isso tem-se
um movimento mundial de estabelecimentos de leis e regramentos voltados a protegcéo
de dados pessoais dos usuérios, de modo a coibir que, por meio de algoritmos, cidadaos
usuarios sejam influenciados de maneira velada ao usarem redes sociais, e principalmente,
quando o assunto esteja relacionado ou fere a democracia.

As tecnologias da informagéo e comunicacéo transformaram de maneira significativa
o comportamento dos cidadaos, instituicbes publicas e privadas. Evidentemente que com a
participacao do cidadao na vida politica e democratica, portanto, ndo foi diferente. A Internet
deve proporcionar a efetivagcdo da transparéncia e participagdo popular, promovendo um
ambiente saudavel ao debate publico, neutro e seguro. Caso contrario, esta-se diante
apenas de uma nova ferramenta de alienacdo e manipulacdo do cidadao. Sendo assim,
a democracia digital, tal qual vislumbrada por aqueles que aspiravam seu surgimento,
torna-se apenas um mito, pois continua a reproduzir as mesmas praticas equivocadas e
ineficazes da democracia representativa que se conhecia até entdo. Embora o conceito de
“mito” possa parecer, num primeiro momento, exagerado para qualificar a narrativa que
pressupde a existéncia de uma democracia digital, € importante ressaltar que sua acepgao
possui muitos sentidos além de “relato fantastico”, como “crenga” e “acontecimento
inveridico”, por exemplo, e que, inclusive, 0 seu uso com uma conotagdo completamente
oposta a “lendario”, tem sido cada vez mais frequente, principalmente desde o periodo que
antecedeu as Ultimas eleicoes de 2018.
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CONCLUSAO

As chamadas Fake News, aqui entendido como desinformacdo espalhadas de
forma proposital na Internet, reduz significativamente o discernimento dos cidadaos dentro
dos debates (item imprescindivel para existéncia da democracia), bem como tomada de
decisdes politicas conscientemente. Os rumos de tais atos s&o influenciados e seguem
caminhos distantes da real vontade e intencdo dos sujeitos, se bem informados. Fora
consequéncias catastréficas a determinados grupos ja marginalizados (ou até mesmo
sujeitos expostos a condutas maliciosas, sejam politicos, figuras publicas ou ndo) com a
propagacéo de mensagens racistas, miséginas, homofobicas, entre outras.

O problema de pesquisa proposto para a presente pesquisa (livro): a Internet e as
redes digitais fomentam a democracia no Brasil ou o pais se depara apenas com mais um
mito da era digital? Tem como resposta: vive-se um mito.

A hipétese basica que o comportamento da sociedade contemporénea, por meio das
TICs, afeta de modo real a democracia no Brasil, e que o0 avanco das novas tecnologias
vem possibilitando a formagéo de uma “nova” democracia no Brasil, a chamada Democracia
Digital, é confirmada por meio do presente estudo, e ndo ha, em tal espaco, a atengéo aos
elementos necessarios para a concretizacao e desenvolvimento da democracia em virtude
de manipulagdes que ocorrem, por exemplo, por algoritmos, Big Data, Fake News, entre
outros.

Assim, de fato a Democracia Digital reforca as caracteristicas da democracia
representativa, porém, carrega em seu interior aspectos que podem comprometer a propria
democracia, sendo a democracia digital um meio de falsear a democracia representativa.

Por consequéncia, ainda que n&o existem os excluidos do mundo digital
(Infoexcluidos), tal problema n&o cessaria.

Ou seja, a hipbtese da presente pesquisa (livro), qual seja, se a promessa de ocorrer
na democracia digital a incluséo de fato pode se concretizar € apenas mito. As novas TICs
e suposta inclusao de novas vozes, ndo ocorreu e ndo houve aumento da representagéo.
A democracia digital tal como é vivenciado hoje ndo amplia o déficit de representacgéo,
trazendo outras vozes para o jogo democratico, diante das manipula¢des ocorridas na rede.

Além disso, foram tragados critérios ( segundo Robert Dahl), acerca da participagéo
efetiva e possibilidade de uma democracia real, os quais percebe-se nao existente no
Brasil, seja no mundo real ou na democracia digital.

Da forma como se esta conduzindo hoje ndo se caminha para a concretizagéo da
democracia representativa na Internet como uma possibilidade.

Na falta de legislacdo especifica ha uma lacuna e as leis gerais (marco civil e a
LGPD) sobre o assunto ndo dédo conta suficiente de tutelar essa questdo. O processo
legislativo deveria ocupar especificamente dessa tematica, na auséncia de lei especifica,

o regulamento geral em pesquisa (livro) serviria para tutelar a questdo, mas como &
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lacunoso e genérico, ha de se verificar a falta de subsungéo da norma as especificidades
da Inteligéncia artificial e algoritmos.

Para se ter medidas mais contundentes, ndo depende apenas da legislagdo, mas
sim de todos os sujeitos envolvidos nessa complexa relacdo: desde usuérios, empresas
com atividades na Internet e, no caso do corte da presente pesquisa (livro), especialmente,
as redes sociais e Agentes Publicos.

A politica hoje é representada por dois lados, restando s6 um mito de um pais
democratico, com multiplas vozes, capaz de levar o Brasil a um pais desenvolvido que
respeita as diferencas. E o mito do dialogo, é o mito das maltiplas vozes e o mito dos
diferentes pensamentos.

A promessa da ampliagdo da democracia representativa no Brasil no mundo digital,
hoje, € um mito.
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