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PREFACIO

Um estudo da PwC de 2009 intitulado “Measuring the effectiveness of online
advertising” j4 dizia que nos cinco anos anteriores 0s recursos alocados a midia
de Internet haviam crescido espetacularmente, prevendo que em 2010 a Internet
representaria 16% do investimento total mundial com anuncios, e que 0s numeros
poderiam atingir 21% nos quatro anos seguintes. Uma das constatacbes foi a de
que esse crescimento estaria sendo significativamente alimentado por ferramentas
de busca e de “performance” tais como marketing de afiliados, e-mail, websites de
comparacao, etc., muito embora o chamado anuncio de display (em inglés, “display
advertising”) continuasse a representar uma grande parcela dos or¢camentos de
propaganda online.

Entre as tendéncias que estariam alimentando esse “boom” estariam o0 aumento
no uso da web reforcando o papel da Internet ndo apenas na recomendagdo como
também na preparacdao dos consumidores para realizar compras e recomendacgdes,
e os desenvolvimentos nos formatos e técnicas de propaganda dirigida que acabam
ajudando a tornar as campanhas publicitarias mais relevantes e mais comunicativas.

Entre as formas de marketing digital estdo os anuncios contextuais em paginas
de resultados de engenhos de busca, os banners, anuncios em midia interativa,
anuncios em redes sociais, anuncios intersticiais, anuncios em videogames, anuncios
classificados online, redes de anunciantes e marketing por correio eletrénico. Uma
das grandes vantagens do marketing digital é sua publicacdo imediata, além do fato
de que o conteudo nao fica limitado por geografia ou por tempo. Por outro lado, a
eficiéncia do anuncio atinge niveis bem superiores as formas mais tradicionais de
propaganda pois permite a customizacao e a interatividade de anuncios e a medi¢ao
mais precisa do seu impacto.

Embora néo esteja imune as intempéries da economia mundial, 0 neg6cio do
marketing digital ainda € um dos que mais crescem no momento: para 0 ano de
2012 a JupiterResearch estima que somente nos EUA o investimento em propaganda
online deve atingir a casa dos 34,5 bilhdes de dblares.

O fato concreto é que, hoje em dia, anunciar pela Internet € uma das formas mais
rentaveis, tanto para pequenas quanto para grandes empresas, de realizar campanhas
de marketing com o objetivo de atingir diversos tipos de clientes. Um advertiser de
Internet (por exemplo, 0 eBay) prové os seus anuncios aum representante (por exemplo,
o ValueClick), reserva uma determinada quantia de dinheiro e se compromete a pagar
uma comissao para determinadas acdes dos usuarios do servigco do representante,
como, por exemplo, clicar em um anuncio, realizar uma compra, ou dar um lance
em um leildo. Os publishers de Internet (por exemplo, o MySpace.com), motivados
pela comissao paga pelos advertisers, procuram os representantes com o objetivo
de contrata-los para exibir os anincios nas suas paginas Web, e obterem assim uma



parte da comisséo. O ponto principal desta relacdo sédo os representantes, que atuam
como mediadores entre os publishers e os advertisers.

Sempre que um usuario da Internet visita a pagina de um publisher, este usuario
€ associado a um dos servidores do representante. Este servidor escolhe um conjunto
de anuncios e exibe este conjunto na pagina de publisher, que esta sendo exibida para
0 usuario em seu navegador. Se 0 usuario clicar no anuncio no site do publisher, esta
acao sera associada ao servidor do representante (que exibe o andncio na pagina do
publisher), que salva o clique em um histérico, para cobrancga posterior, e direciona o
usuario a pagina do advertiser cujo anuncio foi clicado.

Uma vez que os publishers lucram com os eventos de clique nos anuncios
dos advertisers, é possivel observar um incentivo para que publishers desonestos
aumentem o numero de cliques que seus sites geram. Além disso, advertisers
desonestos simulam cliques nos anuncios de seus concorrentes com o objetivo de
esgotar seus recursos destinados a anuncios e marketing. O mundo da publicidade
online rejeita estas praticas, conhecidas como fraude de clique. A fraude de clique
resulta em ma reputacdo para os representantes, e ha diversos casos de pagamento
de multas para advertisers. O fato é que esse tipo de fraude pbe em risco toda a
industria de anuncios pela Internet.

A fraude de clique tem sido uma preocupacao para representantes de anuncios
desde a sua concep¢ao. Os numeros sado dificeis de quantificar; existem diversas
formas de se estimar a proporcao de cliques falsos, que variam de 10% a 50%. Um
estudo amplamente citado da MarketingExperiments.com, uma ferramenta de pesquisa
em marketing online, relatou que 29,5% dos cliques em trés campanhas experimentais
do Google eram fraudulentos.

Mesmo com numeros potencialmente tado expressivos, as empresas de busca
e muitos dos seus clientes vém defendendo que o problema em suas redes esta
sob controle. Entretanto, alguns observadores do mercado de cliques online, como
a Holcomb, acreditam que a fraude de clique traz prejuizos da ordem de bilhdes de
dolares e, como dito anteriormente, possuem o potencial de causar danos importantesa
industria cimo um todo. Independentemente do numero exato, a fraude de clique hoje
esta impregnada no neg6cio de anuncios pela Internet, e, muito embora as ferramentas
de busca procurem se defender de diferentes maneiras, os fraudadores tornam-se
cada vez mais sofisticados e os programas utilizados para automatizacdo da fraude
séo cada vez mais complexos, disfargcando, inclusive, a origem dos cliques.

As pesquisas realizadas nesta area, em sua grande maioria, investigam a
fraude do publisher, ja que ela pode ser generalizada para a fraude do advertiser.
Além disso, tais pesquisas invariavelmente discutem a deteccéo da fraude através
de diversos métodos, tais como: a abordagem criptografica, técnicas de analise de
dados, ferramentas para deteccao de fraude, analise de trafego, e algoritmos de forca
bruta. Entretanto, todos estes métodos sdo técnicas de deteccéo, e tratam a fraude
depois que ela ocorreu. Como ja dito anteriormente, os programas tém se tornado



cada vez mais complexos e a deteccao da fraude tem se tornado um problema de
dificil resolucéo. Por estas razdes, é preciso desenvolver uma metodologia focada na
prevencao da fraude de clique, de maneira que a deteccao se faga desnecessaria, ou
no minimo secundaria.

Com efeito, encontra-se em pleno desenvolvimento no contexto do grupo de
Seguranca Computacional do Centro de Informatica da UFPE, e € um dos resultados
apresentados neste livro, um esquema que envolve uma nova entidade, o comprovador,
que por seu turno prové credenciais a clientes que respondam a um teste. Tais
credenciais tém o papel de permitirque o representante seja capaz de distinguir os
cliques validos, realizados por humanos, de cliques originados do trafégo em geral. O
comprovador € uma forma de classificar o clique, de maneira fortalecer a heuristica
de isolamento de cliques fraudulentos. A ideia da técnica inovadora € complementar a
técnicas existentes para filtragem de cliques para validagéo.

No final das contas, trata-se de um método de prevencéo de fraude de clique, o que
vai ao encontro da grande maioria dos métodos de combate afraude de clique atuais,
que tratam a fraude ap06s a ocorréncia, por meio da deteccéo de cliques fraudulentos.
Contrariamente aos métodos atuais de filtragem, o esquema proposto neste livro se
baseia no uso de testes de diferenciacdo entre humanos e computadores, através
de CAPTCHA. A resposta destes tém a funcao de servir de atestado de validade dos
cliques, que apos considerados “bons”, sdo contabilizados.

Prof Dr. Ruy José Guerra Barreto de Queiroz, professor associado, Centro de
Informética da UFPE
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CAPITULO 1

A ECONOMIA GLOBAL E OS ANUNCIOS PELA

Este capitulo discute as principais
motivacbes para a realizacdo deste trabalho,
apresenta a finalidade de nossa pesquisa, 0
sumario da contribuicdo, o escopo do livro e,

finalmente, a estrutura do livro.

1.1 Fatores Motivadores do Estudo

No atual clima desafiador da economia
global, anunciantes e suas agéncias encontram-
se em continua busca por oportunidades
de negb6cios que os levem a aumentar
significamente — e efetivamente — a exposicéao
de suas marcas e de seus produtos a custos
cada vez menores (ARRINGTON, 2010).

Nesse cenario, recursos anteriormente

destinados a campanhas de marketing
classicas, que normalmente tém sua estrutura
de pagamento associada ao numero de pessoas
expostas aos anuncios, tém sido redirecionados
a campanhas de marketing na Internet do tipo
“pagamento por clique” ou “pagamento por
acao”, cujos pagamentos estdo associados
a realizacdo de alguma acéao, por parte dos
potenciais consumidores que seja considerada
benéfica para o anunciante — como o clique em
um anuncio.

Dados de diversos relatorios acerca
da disposicdo competitiva das formas de

marketing digital (BROWSER MEDIA, 2010)
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mostram que o total de recursos associados
com marketing digital aumentaram até 15% na
primeira metade do ano.

Em contrapartida, fundos associados
a forma de anudncios por exibicao foram
reduzidos em 6% pelo mesmo periodo. Estes
dados claramente significam que 0s recursos
de marketing das empresas tém sido cada
vez mais deslocados das formas de anuncios
classicas para programas do tipo pagamento
por clique (PPC).

De acordo com Anupam et al (1999), o
modelo de PPC, que sera explicado em maiores
detalhes no capitulo 2 deste livro, envolve
um anunciante, que contrata uma entidade
especializada para a exibicao de seus anuncios
(como uma rede de anuncios), que por sua vez
distribui conteudo textual ou grafico, abrigando
0S anuncios, para diferentes publicadores
(como portais na Internet) deste conteudo.

Quando um wusuario clica no banner
exibido na pagina do publicador, é direcionado
para o site associado ao anuncio. As entidades
atualmente mais populares, que funcionam
como grandes repositdérios de anuncios, sédo
ferramentas de busca como o Google ou o
Yahoo, e controlam a maior porgcéo do trafego
relacionado a PPC na Internet. Essas entidades
tanto mostram os anuncios em seus proprios

Capitulo 1



sites de pesquisa (quando funcionam também como publicadores), quanto terceirizam
0s anuncios para outros publicadores. Cada clique de usuario de Internet em um
determinado anuncio gera uma cobrancga, por parte da entidade, para o anunciante.
Aentidade, por sua vez, repassa uma parte dos pagamentos para os publicadores.
Na Figura 1.1, podemos ver um exemplo que contém anuncios do tipo pagamento
por clique, no qual o Google realiza papel duplo, funcionando tanto como publicador
quanto como entidade de anuncios. Pode-se ver as seguintes entidades nessa figura:

1) Palavras-chave que foram buscadas na consulta;

2) Anuncios do tipo PPC (que foram exibidos baseados na busca); e

3) Resultados da busca.

Os servidores que hospedam as paginas do repositério de anuncio e dos
publicadores observam cada clique como uma requisicdo de uma URL que esta
associada a um determinado anuncio e, assim, ndo tem, atualmente, a capacidade de
determinar se um humano iniciou a requisicaéo ou, se um humano estiver envolvido, se
0 mesmo agiu consciente e honestamente.

O ato de gerar cliques ilicitos como uma tentativa de fraudar a disposi¢ao deste
modelo de negécios é denominado de click fraud, e também é explorado no capitulo 2.
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Figura 1.1 — Exemplo de andncios do tipo pagamento por clique
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Conforme descrito por Mann (2006), a click fraud pode beneficiar os fraudadores
de diversas formas. Antes de mais nada, um fraudador pode se utilizar deste meio
para aumentar os lucros de um publicador. Posteriormente, a click fraud pode ser
empregada por concorrentes para prejudicar uma determinada companhia através da
geracéao de custos indevidos.

Finalmente, um fraudador pode modificar o ranking de exibicdo de anuncios por
meio do emprego de uma combinacao de impressoes e cliques — uma impressao €
a visualizacdo de um banner de anuncios sem cliques, 0 que causa o ranking dos
anuncios associados diminuir. Esta terceira forma de click fraud pode ser utilizada para
beneficiar campanhas proprias de marketing em detrimento de concorrentes.

Todas as partes envolvidas no nego6cio de marketing digital podem ser
prejudicadas direta ou indiretamente pelas fraudes de clique. Por exemplo, embora
vejamos um beneficio inicial para as entidades de anuncio — pois as mesmas lucram
sempre que um clique é realizado —, a longo prazo, quando os seus clientes passam
a se tornar sensiveis a perdas, a click fraud pode colocar em risco a relagao entre
essas entidades e os seus anunciantes. Para garantir a credibilidade do negocio de
marketing digital , toda e qualquer forma de fraude precisa ser combatida (STONE,
2004).

Conforme descrito na metodologia DETECTIVES (METWALLY; AGRAWAL;
ABBADI, 2007), tipicamente, as entidades adotam uma postura de deteccéo da click
fraud para impedir que os valores de cobranca indevidamente gerados sejam de fato
computados junto aos anunciantes.

Essas entidades realizam buscas nos seus histéricos de navegacéao por cliques
fraudulentos, baseados nos tipos de anuncios requisitados, nos custos das palavras-
chave que foram buscadas, nos enderecos IP que originaram as requisicdes e no
numero de requisi¢cdes desses enderecos.

Embora filtros heuristicos sejam eficientes contra a click fraud menos
especializada, estes possuem limitagdes contra fraudadores mais sofisticados, que
possuem a tendéncia de “driblar” tais filtros de maneira a ndo terem seus cliques
detectados por estes.

Em paralelo, esta abordagem nao impede que a click fraud aconteca de fato, mas
toma medidas caso a mesma seja detectada. Entretanto, tomando por base a premissa
de que a melhor forma de seguranga neste modelo de negdécios seria a prevencao de
cligues fraudulentos, neste trabalho é proposta uma abordagem alternativa — ao invés
de realizar buscas para detectar cliques invalidos, sdo consideradas formas de impedir
que a fraude ocorra, através da realizacéo de testes para:

1. Identificar que os usuarios clicando nos anuncios séo, de fato, humanos, e
nao programas automatizados;

2. Autenticar cliques vélidos de clientes comprovadamente reais, isolando,
desta forma, riscos de fraude.
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Impedir a click fraud parece ser de fundamental importancia para a continuidade
e o0 crescimento do mercado de marketing digital . Anunciantes potencialmente mais
conservadores acabam se afastando desta forma de marketing por sua natural aversao
ao risco (ZELLER, 2004) e, assim, a possibilidade de se desenvolver novos negocios
acaba impactada. Além disso, a forma de anunciar na web descrita anteriormente,
no modelo de redes de anuncios, € extremamente benéfica para o consumidor de
internet, e a click fraud coloca este tipo de anuncio em risco.

Para se alcancar o mundo ideal, no qual a click fraud ou inexiste ou possui
influéncia minima no faturamento das companhias, € necessario o desenvolvimento
de diversos aspectos arquiteturais e o surgimento de técnicas de segurang¢a que
suportem o crescimento deste mercado.

Neste cenario, a academia desempenha papel fundamental, por se tratar da forma
de pesquisa e desenvolvimento maisindicada para a predilecao de cenarios econédmicos
e para a exploragcao — e resolugao — de situagdes tecnicamente desafiadoras.

Este trabalho tem por objetivo primordial a proposicdo de uma abordagem
cuja hipétese é que a eliminagdo da fraude automéatica de cligue em taxas muito
significativas é possivel e que o compartiihamento de informacgdes entre participantes
de uma federacdo de anunciantes, observando padrdes de privacidade, pode ser a
solucao para a erradicacao da click fraud nao-automatica por tornar a sua realizacao
extremamente custosa.

Nestes cenarios, pode-se observar a necessidade de uma mudanca na forma
como a sistematica de negdcios online &€ conduzida atualmente. Assim, € necessario
um ambiente de colaboracéo entre as diversas empresas participantes de uma rede
de anuncios. Além disso, métodos para diferenciagdo entre usuarios humanos e néo-
humanos precisam ser continuamente aprimorados.

Esta pesquisa sugere um método que estende os testes tradicionais desta
natureza para aumentar a sua eficiéncia, embora se torne necessario, para isso, a
colaboragéo mutua e o alinhamento de interesses.

O pagamento por clique tem importancia significativa para a forma atual da
realizacdo de negdcios pela Internet. Pode ser visto como a principal vitrine da forma
de anuncios através de entidades de anuncio, que sao cada vez mais populares.
Sua capacidade de penetracdo junto aos consumidores & notdria, em termos de
conhecimento da marca e da realizacdo de negoécios em si, e todos os envolvidos
possuem interesses que precisam ser atendidos para garantir o sucesso desta forma
de negocios.

Neste sentido, este trabalho apresentatambém uma contribui¢cdo paraanunciantes
na internet, que possuem o natural interesse de elevar a seguranca e a garantia de
negocios legitimos nos servigos atualmente existentes de pagamento por clique. Esta
pesquisa, por meio de um livro acessivel, explora o estado atual da arte e descreve
uma proposta de arquitetura que leva em consideracéao elementos-chave deste estado

da arte, com o objetivo de avangar a tecnologia atual.
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Paralelamente, este trabalho apresenta contribuicbes para os portais que
publicam anuncios ha medida em que, ao se exporem a este livro, estes eventualmente
passardao a dispor de uma ferramenta escrita que pode auxilid-los no processo de
tomada de decis&o acerca dos servicos de anuncio atualmente disponiveis, incluindo
as diferentes redes de anuncios, de maneira a melhor entenderem os riscos aos quais
estdo expostos e garantir a confiabilidade do contetdo que estd sendo exibido em
suas paginas.

Também é objetivo deste trabalho que os participantes fundamentais deste
negocio de anuncios na Web entendam a necessidade de realizar neg6cios de maneira
ética e socialmente responsavel e como atingir altos niveis de confiabilidade influencia
positivamente a sustentabilidade desta forma de marketing.

Quanto as redes de anuncios atualmente existentes, a possiveis entrantes e a
outras formas de entidades que funcionam como repositério de anincios para a Internet,
este livro é importante no sentido de motiva-los, enquanto grandes interessados no
assunto em termos comerciais, a buscar sempre estimular os fatores acima entre seus
clientes e usuarios e a melhorar a confiabilidade através de uma analise criteriosa da
segurancga de seus servicos.

Por fim, este livro é recomendada também a usuarios de Internet em geral,
que sao consumidores em potencial dos servicos disponibilizados pelas redes de
anuncios e publicadores. Ela os auxiliara a entender a disposicéo atual do negocio de
pagamento por clique na Internet e a buscar, de maneira pré-ativa, dentre as diversas
opcbes disponiveis, a utilizagcdo de servicos que disponibilizam niveis aceitaveis
de seguranca. Estes servicos devem contribuir, de maneira ética, para a evolugcao
continua da utilizacao de negdcios online.

1.2 O Problema de Negécios do PPC

O problema principal desta pesquisa esta primariamente fundamentado no
relatério de Tuzhilin (TUZHILIN, 2006), que foi produzido como parte do acordo
judicial entre as empresas Google e The Lane’s Gift, resultado de uma acéo judicial
motivada pela click fraud. Neste relatorio, pode-se encontrar uma discussao detalhada
e abrangente dos problemas decorrentes da click fraud. Entre outros conceitos, este
relatério define “o problema fundamental da click fraud’:

1- Com a excessao de casos Obvios, é impossivel haver uma definigdo conceitual
que possa ser operacionalizada do que venham a ser “cliques invalidos”;

2-Ainda que houvesse, umadefinicao operacional ndo poderia ser disponibilizada
para o grande publico por causa das possibilidades de usuarios sem ética
tentarem obter alguma forma de vantagem sobre essa definicdo, o que
poderia causar uma onda de click fraud macica.

Entretanto, ao passo que néo é disponibilizada, os anunciantes encontram-se
em uma situacéo muito delicada, pois ndo podem nem verificar nem contestar a razéo

pela qual foram cobrados por determinados cliques.
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De acordo com Metwally, Agrawal e Abbadi (2007), esses aspectos devem ser
vistos como um dos fatores principais da sustentabilidade do pagamento por clique,
relacionando confiabilidade, qualidade e custos.

Esta pesquisa tem a finalidade de, levando em consideracdao o acima exposto,
propdr uma mudanca de paradigma na forma como a click fraud é combatida
atualmente no mercado e na academia, saindo de uma abordagem de detec¢cado de
cliques através da analise de histdricos (ou seja, apds os mesmos terem anteriormente
ocorrido) e se aproximando de uma abordagem de prevencéao, através da utilizacéo
de um mecanismo de verificagdo de validade dos usuarios, que nao seja custosa para
as companhias e nem prejudique a experiéncia do usuario na utilizacéo dos servicos.

Levando em consideracédo esta finalidade, € de fundamental importancia
a realizacdo de um estudo extensivo do estado atual da arte da sistematica de
marketing digital , quais as formas de anuncios e metodologias utilizadas para buscar
o entendimento de quao expostas estas se encontram a click fraud.

Assim, este trabalho pretende investigar e delimitar o problema da click fraud,
existente na disposi¢ao atual dos mercados, em razdo de ser este um questionamento
relevante, proeminentemente identificado na literatura relacionada de marketing digital
, como mencionado em (MANN, 2006), (SAGAR; SEO, 2010) e (LIEDTKE, 2006).

Um passo natural desta investigacao esta na analise de benchmarks que poderiam
ser potencialmente utilizados como componentes da abordagem a ser proposta, e uma
andlise destes benchmarks em funcédo do modelo de neg6cios de marketing digital ,
de maneira a selecionar uma solugcéo, ou um conjunto de solugdes, que possa ser
utilizada sem modificar drasticamente este modelo.

Levando em consideracdo cada um dos estudos realizados acima, este livro
objetiva a proposicéo de uma abordagem que possa ser posteriormente desenvolvida
para garantia de que a click fraud foi contornada a niveis aceitaveis em uma rede de
marketing digital .

1.3 Resumo das Contribuicoes

Este livro produz varias contribui¢cdes para a area de desenvolvimento de solu¢ées
para Anuncios na Web e, especificamente, para o negécio denominado pagamento
por clique.

As contribuicbes estao relacionadas ao estudo extensivo do estado atual da
arte de diferentes abordagens da area de marketing na Internet e a proposicéo de
uma arquitetura que explora os principais aspectos positivos de cada uma destas
abordagens, buscando auxiliar a percepgao e a comunicagcdo entre os diversos
participantes de uma estrutura de pagamento por clique.

No final das contas, objetivamos melhorar a aquisicao de conhecimento do
dominio do neg6cio de anuncios na Web para apoiar na identificacdo de requisitos
e necessidades de sistemas deste dominio. Mais especificamente, enumeramos as
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contribuicées da seguinte forma:

« Estudo da sistematica do marketing digital e de sua atual disposicéo de
negécios, com o objetivo de garantir que a abordagem aqui proposta se en-
caixa neste modelo de negocios;

« Andlise das formas de monetarizacdo das empresas envolvidas nesta sis-
tematica, dando foco especial ao pagamento por clique, e estudo de como
esta forma de obteng&o de receitas se relaciona com a click fraud;

« Estudo de um conjunto de métodos de fraude neste nicho de negocios, dan-
do especial destaque a fraude do clique. Estudo de casos legais da fraude
do clique, em especial do relatério de Tuzhilin (TUZHILIN, 2006),

+ Estudo de CAPTCHA (Completely Automated Public Turing test to tell Com-
puters and Humans Apart), histérico, classificacdo, anélise de benchmarks,
OCR (Optical Character Recognition), e a introducdo de CAPTCHA clicaveis
como uma forma para prevenir a automatizacéo da click fraud,

- Proposta da abordagem C,FAC,A (Combatendo a Click Fraud Através de
CAPTCHA Clicaveis e Autenticacao), baseada na utilizacdo de CAPTCHA
clicaveis e autenticacéo por cupons originarios de cookies, que se propoe a
ser de prevencéo de click fraud, de acordo com a abordagem proposta, que
possa servir de referéncia para desenvolvimento futuro;

+ Proposta de uma arquitetura de rede de anuncios que implementa esta abor-
dagem. Em termos desta arquitetura, faz parte do escopo desta pesquisa:

e Apresentacdo da necessidade de um banco de dados como um componente
desta arquitetura;

e Apresentacdo das diversas entidades e servicos envolvidos com o esquema
da rede de anuncios;

e Proposicéo do tipo de CAPTCHA a ser utilizado nesta abordagem e proposta
de um esquema de desenvolvimento do fluxo de comunicagdes associado a
resolucéo dos desafios;

e Proposicdo da sistematica de comunicacé&o entre os usuarios € a rede de
anuncios, que ira incluir troca de cupons, respostas aos desafios e fluxo de
comunicacgoes;

e Proposta de autenticac&o por cupons baseados em cookies;

e Analise de seguranca da abordagem

Por se tratar de uma estrutura extremamente complexa, com muitas entidades
participantes, € importante detalhar também os aspectos que né&o fazem parte do
escopo desta pesquisa:

« Estudo dos bancos de dados disponiveis que poderiam ser utilizados como
componente desta abordagem;

+  Proposicéo de um modelo de dados para a arquitetura como um todo;

« Estudo de heuristicas para construgao de anuncios a serem exibidos nos
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sites de Internet;
+ Estudo e escolha de algoritmos para a criagcao de desafios CAPTCHA,;

+ Estudo extensivo do histérico e da tecnologia de cookies e de alternativas
ao seu uso. Em compensacao, serao referenciados trabalhos que realizam
esses estudos e sera oferecida uma proposta detalhada da utilizagéo de
cookies nesta abordagem.

1.4 Escopo do livro

Este livro enfoca a definicdo de uma abordagem para implementagéo de sistemas
para pagamento por clique, com o objetivo de explorar extensivamente o estado atual
da arte neste dominio da informacgao

A Figura 1.2 demonstra que o0 escopo deste livro retne a area de pesquisa de
Arquitetura em projetos de desenvolvimento de Sistemas de Informacéo para a Web
sob a perspectiva de segurancga da informacgao.

Atividades do desenvolvimento de Requisitos funcionais e nao funcionais
Sistemas de Informacao em Sistemas de Informacao

Engenharia
de Requisitos

Rastreabilidade

Projeto

Analise Confiabilidade

Foco
da
Dissertacdo

Qualidade de
Servico

Arquitetura Seguranga

Implementagéo

Usabilidade

Testes

Desempenho

Implantagéo

Figura 1.2 — Foco do livro

A abordagem proposta pretende favorecer a melhoria continua da seguranca
na sequéncia de atividades envolvidas na sistematica de marketing digital que
utilizam como forma de realizacdo de negdcios o0 modelo de pagamento por clique,
majoritariamente presente em redes de marketing digital .

Na condicao de priorizar a seguranga deste processo de comunicagéo, e
o entendimento, através da descricao do modelo proposto, das diversas ameacas
ao funcionamento legitimo deste nicho de negdcios, nossa abordagem faz uso da
representacdo de conceitos e argumentos para acoplar objetivos e processos
envolvidos nesta sistematica de comunicacéo.
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1.5 Estrutura deste Livro

Além deste capitulo introdutério, este trabalho consiste de mais quatro capitulos,
que estao organizados como apresentado a seguir:

Capitulo 2 — Marketing digital e a Click Fraud

Este capitulo discute em mais profundidade a sistematica de marketing digital
, Sua evolugao e as disposicoes e tendéncias atuais deste mercado. Além disso, um
estudo aprofundado da click fraud & apresentado, com o objetivo de explicar o seu
impacto no mercado anteriormente abordado.

Capitulo 3 — Garantindo que Usuarios Humanos Utilizam Servicos na Web

Este capitulo explora metédos atualmente conhecidos para diferenciacéo entre
usuarios humanos e programas automatizados. A diferenciacao é, naturalmente, de
fundamental importéncia para o combate da click fraud e um componente importante
na abordagem a ser proposta.

Capitulo 4 — A Abordagem C,FAC A

Neste capitulo, a abordagem C,FAC,A (Combatendo a Click Fraud Através de
CAPTCHA Clicaveis e Autenticacéo) € apresentanda. Serao discutidas as formas de
interacdo dessa abordagem com o usuario, a frequéncia dessa interacao, a forma
como os CAPTCHA clicaveis seriam alimentados e uma anélise de seguranca da
abordagem proposta. O dialogo com potenciais implementagcdes € inevitavel, e é
também parte integrante deste capitulo.

Capitulo 5 — Conclusées e Trabalhos Futuros

Este capitulo aponta as principais contribuices desta pesquisa para a area de
marketing digital , especificamente para a subarea de pagamento por clique. Traz,
ainda, as principais licbes aprendidas durante o processo de estudo da tecnologia
atual que diz respeito a esta area do conhecimento. Serao mostrados alguns trabalhos
relacionados, assim como sera feito um direcionamento para futuras pesquisas nesta
area.
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CAPITULO 2

MARKETING DIGITAL E A CLICK FRAUD

Este capitulo fornece uma visdao geral
das diversas possibilidades existentes para
se anunciar na Internet, destacando o método
de pagamento por clique. Em seguida,
examina esquemas ilegais que foram criados
e desenvolvidos para a obtencdo de ganhos
pessoais ou para prejudicar outros, e aborda
algumas técnicas fraudulentas atualmente
utilizadas, incluindo a click fraud, foco deste
trabalho.

Dentro do universo da click fraud, é
realizada uma analise de como as diferentes
formas de click fraud estao relacionadas,
listando casos legais. Por fim, procede-se a
uma consolidagcdo da literatura existente por

tras da click fraud.

2.1 Consideracoes Iniciais

Os mercados e a economia global, na
qual operam e competem os negocios, tém
sido alvos de constantes mudancgas na ultima
década. O desenvolvimento de sites de Internet
comerciais acompanhou a popularizacéo
da prépria Internet, desde meados de 1997.
Anunciar online tem se tornado comum e 0s
anuncios séo cada vez mais chamativos: em
janelas de pop-up, que tocam musicas e trilhas
sonoras, que nadam através da tela, entre

outros.
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Esta tendéncia €& verificada em

praticamente todos os sites comerciais na

Internet. Ha diversas formas de anunciar online,

€ 0 seu uso tem se tornado cada vez mais Obvio.

Muitos usuarios da Web tém diversas questdes

sobre estes novos tipos de anuncio, tais quais:
« Por que ha tantos anuncios nos Web-

sites hoje em dia?

+ Por que os Websites permitem anun-
cios em janelas de pop-up que abrem
novas janelas?

« Por que os Websites permitem anun-
cios flutuantes, que cobrem contetdo
do préprio site?

« Como fazer todos estes anuncios de-
saparecerem?

Neste capitulo, diferentes formas de
anunciar online serdo estudadas, assim como
a motivacado econdmica por trds de cada uma
delas.

2.2 Marketing digital

Hoje em dia, anunciar pela Internet é
uma das formas mais rentaveis de realizar
campanhas de marketing com o objetivo de
atingir diversos tipos diferentes de clientes, tanto
para pequenas quanto para grandes empresas.
Um dos grandes beneficios de anunciar online
€ a possibilidade de se publicar informacéo e
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contetdo sem fronteiras geograficas ou fuso horario. Com este fim, a area emergente
de anuncios interativos apresenta novos desafios para anunciantes.

Outro beneficio é a eficiéncia do investimento do anunciante. Anunciar online
permite a customizagcéo de anuncios, incluindo o conteudo dos mesmos e os lugares
onde serao exibidos. Por exemplo, o AdWords, o AdSense (GOODMAN, 2008) e o
Yahoo! Search Marketing (O’REILLY, 2007) permitem que anuncios sejam mostrados
tanto em paginas Web relevantes quanto em resultados de pesquisas de palavras-

chave relacionadas.

2.2.2 No Principio, Anuncios em Banners

Quando a Internet comecou a ser utilizada efetivamente para fins comerciais, em
meados de 1997, milhares de novos sites nasceram e bilhdes de dolares em capital
de ventura fluiram através deles. Essa foi a primeira vez que os Websites se dividiram
em categorias diferentes (SAGAR, 2009):

- Sites de e-commerce: sites cujos objetivos eram a venda de produtos. Tais
sites faturam por meio dos produtos que vendem.

- Sites de conteudo: sites que criam ou colecionam conteudo (palavras, ima-
gens, videos, entre outros) para que pessoas interessadas e leitores os
acessem. Esses sites faturam primariamente através dos anuncios contidos
neles, similarmente a canais de TV, estacbes de radio e jornais.

Nesse periodo, anunciar na Internet significava elaborar anancios em banners,
que sao imagens de de 728x90 pixels exibidas em quase todas as paginas na Internet
de hoje. No fim dos anos 90, esta forma de anunciar na Web era extremamente
lucrativa, e sites populares como o Yahoo cobravam entre 30 e 100 dblares a cada mil
exibicdes dos anuncios em banners em suas paginas.

Essas taxas de anuncio representavam uma boa parte do capital de ventura
disponivel na Web (por exemplo, se um site fosse capaz de gerar 100 milhdées de
exibicoes diferentes por més, a uma taxa de 30 doblares a cada mil exibicoes, poderia
lucrar 3 milhdes de dblares em um més apenas com banners), e haviam sido herdadas
dos modelos e das taxas cobradas por revistas de grande circulagdo para imprimir
anuncios em suas paginas.
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Figura 2.1 — Anuncio em banner padrao no topo da pagina

Entretanto, a partir de um determinado ponto, anunciantes chegaram a concluséao
que anuncios em banners néo eram tao eficientes quanto outras formas de anuncio,
como comerciais de trinta segundos na TV, ou até mesmo paginas impressas em
revistas de grande circulagdo. Ao mesmo tempo, havia na Internet uma natural
disposicao para anuncios — milhares de sites com milhées de acessos por més.

Desta forma, empresas como a DoubleClick (O’REILLY, 2007) comecaram a
armazenar esses sites em repositérios de anuncios de banner. O principio econdmico
da “oferta e procura” comecgou a ser aplicado na Internet, de maneira que as taxas
pagas por anuncios em banners comegaram a flutuar.

Para determinar o valor de um banner em um site € necessario analisar a razao
pela qual uma empresa compra espacos de anuncio. Tradicionalmente, isto acontece
por duas razées (HOFFMAN; NOVAK, 2000):

+ Desenvolvimento da marca (branding)
+ Vendas diretas

Odesenvolvimento da marca (branding) refere-se ao processo de estabelecimento
do nome de uma empresa ou produto na meméria coletiva da sociedade. O processo
de desenvolver uma marca acontece tanto para produtos novos quanto para produtos
qgue ja existem, e ndo tem o objetivo primario de vender os produtos associados a
marca imediatamente — o0 anunciante quer apenas ser lembrado na consciéncia de
uma populacéo.

Em contrapartida, o anuncio de venda direta tem o objetivo de despertar uma
acao imediata no usuario. O anunciante quer que o usuario, ao se deparar com o
anuncio, imediatamente clique nele, ligue para um numero de telefone (gratuito ou
ndo), dirija-se para uma loja, realize uma compra, baixe algum arquivo da Internet ou
ainda se inscreva em algum formulario.
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O anunciante contabiliza as respostas diretas ao anuncio e mede a eficiéncia
do anuncio através de tais respostas. Sendo assim, a idéia daqueles que buscavam
anunciar com o objetivo de desenvolver uma marca passou a ter sobre anuncios em
banner € que estes ndo eram o veiculo mais eficiente para branding. Se comparados
a anuncios em jornais, revistas ou na TV, anuncios em banner s&o bem menores e
facilmente ignorados.

Da mesma forma, as taxas de resposta a anuncios que tinham por objetivo a
realizacéo de vendas diretas se mostraram baixas. Para a maioria dos anuncios em
banner, a média da industria oscilava entre dois e cinco cliques a cada mil exibi¢cdes
do anuncio. Uma taxa tdo baixa quanto esta n&o tem valor significativo para os
anunciantes, especialmente se levamos em consideracdo que nem todos os cliques
em banner sao obrigatoriamente traduzidos em vendas.

Assim, as taxas cobradas por grandes websites para se colocar anuncios em
banners passaram a declinar. Para a maioria dos sites, ha hoje em dia muito pouco
dinheiro a ser obtido de anuncios em banner. As grandes empresas de anuncio da
Internet passaram enté@o a procurar solugdes para que seus anuncios passassem a:

1. Possuir mais influéncia em termos de branding

2. Atingir uma taxa significativa de cliques em anuncios

Fruto destas necessidades, diversos formatos de anuncio na Internet foram
desenvolvidos.

2.2.2 Anuncios em Barra Lateral

Um anuncio em barra lateral (também conhecido como sidebar ad ou skyscraper
ad) é similar a um anuncio em banner, mas € orientado verticalmente. Como &
vertical, a altura da barra lateral pode atingir 600 pixels ou mais, com uma largura de
normalmente 120 pixels (KANG; LEE, 2003).

Um andncio em barra lateral tem mais impacto do que um anuncio em banner
por duas razoes:

+ Uma barra lateral alta é duas ou trés vezes maior que o banner.

+ O anuncio desta forma também é mais longo. Em um anuncio de banner
classico, um scroll down de meros 60 pixels € suficiente para remover o
anuncio da tela do usuério. O tamanho do anuncio em barras laterais é cer-
ca de dez vezes mais longo.

Por causa deste aumento significativo no impacto dos anuncios, anuncios em
barras laterais ttm um poder de branding maior e também uma maior taxa de cliques
por anuncio. Um anuncio em barra lateral tipico tem uma taxa de 1% (ou dez cliques a
cada mil exibicdes), o que o torna cerca de trés vezes mais eficiente que um anuncio
de banner, tornando também um anuncio desta natureza mais caro para anunciantes.
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2.2.3 Formatos e Formas Variadas

Enquanto anuncios em banner e em barras laterais tém tamanhos padronizados,
nos ultimos anos, tem-se visto na internet uma proliferacdo enorme de diferentes
tipos de marketing digital , incluindo tamanhos e locais de exibicdo préprios. Alguns

exemplos podem ser vistos nas figuras abaixo.
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Figura 2.2 — Anuncio com 250x250 pixels de area.

Na Figura 2.2, pode-se ver o exemplo de um anuncio extremamente grande,
na cor laranja e na parte superior direita, que chega a ocupar cerca de 20% da area
visivel. Anancios deste tamanho podem ser encontrados dentro do texto de artigos
online. O objetivo destes anuncios é causar o mesmo efeito que anuncios em paginas
de revista, que “quebram” o texto para obter mais atencéo.
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Figura 2.3 — Diversos anuncios diferentes na mesma pagina
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Na Figura 2.3, é possivel ver uma tira fina de anuncio da Netscape no topo, além
de um anancio em banner padrao, um quadro do AOL no centro direito da pagina, e
quatro anuncios menores na parte de baixo da pagina.

E possivel observar também algumas outras taticas interessantes utilizadas por
redes de anuncios como descritas por Goodman (2008). Pode-se citar a tatica de
colocar mais de um anuncio da mesma marca ha mesma pagina, com o objetivo de
aumentar a probabilidade de cliques em um destes anuncios. Redes de anuncios séo
estudadas mais detalhadamente na secéao 2.3.

2.2.4 Pop-up e Pop-Under

Um anuncio em janelas de pop-up é tal que aparece em uma janela nao
requisitada quando um usuario acessa uma determinada péagina. Este tipo de anuncio
normalmente sobrepde a pagina que o usuario esta tentando ler, de maneira que o
mesmo tenha que fechar a janela contendo o0 anuncio ou mové-la do seu caminho.

Andncios pop-under sao similares, mas se localizam dentro do contetdo que
0 usuario esta tentando ler sendo, assim, menos intrusivas. Nas figuras 2.4 e 2.5
podem-se ver exemplos de anuncios deste tipo.
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Figura 2.4 — Pop-up tipico
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Figura 2.5 — Anlncios pop-up na frente da pagina principal

Anuncios pop-up e pop-under sao irritantes para a maioria dos usuarios porque
enchem a area de trabalho e demandam tempo para serem fechadas. Entretanto, em
termos de marketing, eles sdo muito mais eficientes que anuncios em banner.

Enquanto antncios em banner podem ter cinco cliques em até mil exibicdes, um
anuncio de pop-up pode ter até trinta cliques (BEIGHTON, 2010). Assim, anunciantes
acabam aceitando pagar mais caro para anunciarem por meio de pop-up e pop-under
e € esta a raz&o pela qual tantos anuncios desta categoria podem ser vistos na Web
nos dias de hoje.

2.2.5 Anuncios Flutuantes

Estes anuncios aparecem tipicamente quando o usuario realiza o primeiro
acesso a uma pagina Web e eles parecem “flutuar”, ou “voar”, por cima da pagina sem
ter uma direcdo especifica durante cinco a trinta segundos. Quando estdo na tela,
eles sobrepdem a visdo da pagina que o usuario busca ler. Muitos deles sao, ainda,
configurados para ignorar os comandos que o usuario da pelo mouse.

AFigura 2.6 mostra um exemplo de um anuncio flutuante completamente animado,
com quatro partes que se movem independentemente. O anuncio é exibido por cerca
de vinte segundos. Note que ha um botdo de “Close” neste anuncio, que fornece
a possibilidade de o usuério fecha-lo — infelizmente, muitos anuncios flutuantes nao
possuem esta facilidade.

Muitos outros exemplos de anuncios flutuantes podem ser vistos em campanhas
deste tipo de anuncio, especialmente nos sites UnitedVirtualities.com e no EyeBlaster.
com.
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Anuncios flutuantes tém se tornado cada vez mais frequentes por varias razdes:

+ Eles definitivamente conseguem chamar a atengdo dos usuarios: sdo ani-
mados, muitos tém sons associados. Como os anuncios da TV, eles inter-
rompem o programa e forcam os usuarios a assisti-los. Além disso, podem
tomar toda a tela, assim:

«  Sob uma perspectiva de desenvolvimento da marca, eles s&o muito mais
poderosos do que anuncios em banner ou em barras laterais. Eles simples-
mente ndo podem ser ignorados.

« Eles acabam tendo também uma taxa de clique alta, tendo uma média de
3% (isto quer dizer que trinta pessoas irdo clicar no anuncio para cada mil
exibicoes a paginas que o contenham).

As altas taxas de cliques associadas ao maior poder de branding destes anuncios
sédo naturalmente traduzidas nos pre¢os que 0s anunciantes precisam pagar para ter
um anuncio flutuante. E como eles podem valer muito dinheiro, os Websites encontram-
se cada vez mais abertos a disponibilizar este tipo de anuncio em suas paginas.

O unico problema de anuncios flutuantes é que eles acabam irritando as pessoas.
De acordo com Beighton (2010), as taxas de reclamacéao deste tipo de anuncio séo
bem maiores do que de outros tipos, sendo esta a razao pela qual eles ainda nao se
proliferaram de maneira descontrolada na Internet.

Entretanto, o problema da irritagdo acaba indicando algo interessante sobre
marketing. Quando os anuncios em janelas de pop-up apareceram pela primeira vez,
eles eram considerados muito chatos e por isso nao eram vistos em muitos sites.

Criaram-se até politicas de bloqueadores de pop-up que eram implementadas
pelos navegadores disponiveis no mercado. Entretanto, ap6s um determinado tempo,
as pessoas se acostumaram com eles e pararam de reclamar, e agora este tipo de
anuncio esta presente em incontaveis localidades na Internet.
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A televisédo deixa também outro exemplo util. Se programas de televisao de hoje
em dia fossem livres de anunciantes e, de repente, uma estacéo de TV comecasse
a utiliza-los, certamente as reclamac¢des dos usuarios aumentariam de maneira
exacerbada. Entretanto, como todos os telespectadores ja estao familiarizados com
anuncios na TV, eles ndo se mostram verdadeiramente chateados. Um exemplo
disso € que, nos Estados Unidos, durante a exibicdo do Super Bowl, os anuncios sao
considerados uma parte do show.

A expectativa € de que, quando as pessoas passarem a se acostumar com
anuncios flutuantes, eles se tornardo mais comuns.

2.2.6 Unicast

Este tipo de anuncio traz uma mudanca de perspectiva de marketing digital muito
significativa e tem se tornado cada vez mais populares na Internet, com taxas de
cligue extremamente satisfatorias. Funcionam como um comercial de TV que roda em
uma janela de pop-up ou pop-under. E animado, possui som e pode durar até mesmo
minutos. O site Unicast.com traz varios exemplos desse tipo de anuncio.

Estima-se que um anuncio dessa natureza tem a capacidade de desenvolvimento
de marca equiparada ade umcomercialde TV. Entretanto, ele fornece uma possibilidade
que a publicidade televisiva dificilmente oferece: a capacidade de clicar no anuncio
para obter mais informacdes. Numeros iniciais acerca da taxas de clique nesse tipo de
anuncio chegam a 5% (ou cinglenta cliques para cada mil exibi¢des).
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Obviamente, por possuirem numeros tao satisfatorios em termos de taxas de
clique e por terem um poder de branding tao significativo, a tendéncia é que anuncios
do tipo Unicast se espalhem rapidamente pela Internet e que custem cada vez mais.
Hoje em dia, paga-se até 30 dolares para cada mil exibi¢des desse tipo de anuncio.

2.2.7 Outras Variagcées

Com o passar do tempo, sera possivel ver cada vez mais variagdes de marketing
digital . Ja podemos citar algumas destas abaixo:

+ O site HowStuffWorks, em 2014 , ofereceu o que foi denominado “takeover
campaign” (traducéo livre: campanha publica de aquisicéo). Na primeira vi-
sita diaria ao site, os visitantes viam um enorme anuncio, e a mensagem era
reiterada em praticamente todo o site através de banners e barras laterais.
Essencialmente, o anunciante “adquiriu” o site por um ou mais dias. A abor-
dagem funcionou de maneira interessante, pois, em termos de desenvol-
vimento de marca, o anuncio era visivel em todo o site. As taxas de clique
também foram muito altas. Os anunciantes se mostraram extremamente
satisfeitos com os resultados, e a reacdo negativa dos leitores foi minima
por causa dos niveis de familiaridade com anuncios em banner e em barras
laterais.

« A CNN.com tem experimentado o que chama de anuncios de video em bar-
ras laterais, como mostrado na Figura 2.7. Um pequeno anuncio de video
aparece na barra lateral, com som, e toca por trinta segundos. O visitante
do site pode controlar o video com botdes de play, pause e stop disponiveis
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Figura 2.7 — Anuncio de video em barra lateral
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+ Anuncios em banners suspensos apareceram em alguns sites. Sua opera-
céo varia, dependendo do site. Em alguns, ao se colocar o mouse em cima
do anuncio, o mesmo expande para preencher praticamente toda a pagina.
Em outros, o banner é expandido por alguns segundos, e depois retorna ao
tamanho normal.

Nas figuras 2.8 e 2.9 vemos um exemplo no qual o banner é exibido por alguns
segundos e depois € “encolhido” para o tamanho normal. Note que o site em questéao
utiliza banners grandes, com area de 725 x 70 pixels, e a largura do site & determinada

pelos anuncios. Botdes no anuncio possibilitam aos usuarios re-expandi-lo caso

desejem.
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+ Anuncios por e-mail: também chamado de e-mail marketing ou e-mail adver-
tising (DIRECT MARKETING ASSOCIATION, 2006), anunciar por e-mail &
uma forma de marketing direto (STONE, 2004) que usa e-mails como uma
forma de comunicar mensagens comerciais para uma determinada audién-
cia. No sentido mais genérico desta forma de anuncio, cada e-mail enviado
para clientes em potencial ou para clientes atuais pode ser considerado uma
forma de e-mail advertising. Entretanto, o termo normalmente refere-se a:

e Envio de e-mails com o objetivo de melhorar a relacdo de uma empresa com
seus clientes atuais ou anteriores de maneira a encorajar a relagao de lealdade
com o consumidor e também estimular a continuidade do negdcio.

e Envio de e-mails com o objetivo de adquirir novos clientes ou de convencer
clientes atuais a comprar algo imediatamente.

e Adicao de anuncios a e-mailsregulares, enviados por empresas a seus clientes.

De acordo com a DMA (2006), empresas norte-americanas investiram cerca de
400 milhdes de dblares com e-mail advertising em 2006.

+ Marketing de afiliados: esta € uma pratica de marketing em que um negocio
compensa um ou mais afiliados por cada novo visitante ou cliente refe-
renciado ao negécio devido aos esforcos de marketing do afiliado. Exem-
plos desta disposicao incluem alguns servicos online de recompensa, nos
quais usuarios sao compensados financeiramente ou com algum presente
ao completarem uma ordem de servi¢o ou indicarem novos usuarios para o
servico.

Conforme a Figura 2.10, esta industria tem quatro participantes: a marca ou
servico, a rede de comunicagdo, o afiliado (também referenciado como publicador)
e o cliente. De certa forma, esta categoria de marketing digital sobrepde-se a outros
métodos de marketing para Internet, uma vez que afiliados normalmente usam algum
dos métodos de anuncio descritos anteriormente. Em resumo, o método de marketing

de afiliados consiste em direcionar o trafico de um website para outro.

— Compensa o afitiado
Web Page
.
Marca/Servigo Direciona o cliente a um .
PO k —

Pagso 1
Paggo 2

Paggo 3

Figura 2.10 — Marketing de afiliados
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+ Anuncios contextuais: muitas redes mostram determinados anuncios — grafi-
cos ou textuais — motivados por busca de contetdo na Internet ou baseados
no conteudo exibido nas paginas onde o anuncio & mostrado. Acredita-se
que esses anuncios possuam uma probabilidade maior de atrair os usua-
rios, pois tém a tendéncia de compartilhar um contexto similar ao seu inte-
resse. Por exemplo, uma busca por “flores” na Internet normalmente retorna
um anuncio para o site de um florista.

Uma nova variagéo dessa técnica € incluir links de internet em artigos que séo
patrocinados por um anunciante. Quando o usuario clica no link, &€ enviado para o site

de um dos patrocinadores.

« Anudncios semanticos: aplica tecnologias de analise semantica a solucoes
de marketing digital . A funcdo dessa tecnologia é analisar semanticamente
a pagina em exibicdo, para interpretar o seu significado, e garantir que ela
contenha o anuncio mais apropriado. Esse tipo de anuncio aumenta a chan-
ce de que o usuario acabe clicando nele, pois o fato de estar visitando uma
pagina com determinado conteudo presume interesse prévio pelo mesmo.

A Web Semantica é uma area de pesquisa em continuo crescimento na academia
e mais informacdes sobre anuncios semanticos podem ser encontradas no site Peer
39 (http://www.peer39.com/advertisers.html).

Todos esses diversos diferentes formatos de anunciar na Internet sdo tentativas
de se achar a combinacé&o ideal para fornecer aos anunciantes o que eles desejam —
altas taxas de clique e poder de desenvolvimento de marca. Em retorno, os anunciantes
possuem consciéncia de que o marketing na Web funciona e, assim, propéem-se a
pagar aos sites que rodam anuncios.

2.2.8 Etica

Anunciar na Web envolve um numero enorme de diferentes tipos de anuncio.
Infelizmente, apenas alguns deles sdo empregados de maneira ética. Por exemplo,
pode-se comumente ver anuncios em banners brilhantes e coloridos que piscam e
distraem os usuarios, e outros que contém imagens cujos objetivos s&o os de criar
confusao para 0s usuarios, e que parecem na verdade mensagens de erro do sistema
operacional.

Sites de Internet que usam, de maneira ndo-ética, marketing digital para obter
receita dificilmente monitoram quais anuncios estdo sendo exibidos em suas péaginas,
e acabam permitindo alguns que levam a sites com softwares maliciosos ou de
conteudo adulto.

Em contrapartida, Webmasters que usam os anuncios de Internet de maneira
ética normalmente exibem uma pequena quantidade de anuncios que nunca tém o
objetivo de irritar ou distrair o usuario, e ndo alteram o design de seus websites. Os
proprietarios destes tipos de site normalmente fazem acordos com as empresas que
guerem exibir anuncios, aumentando os niveis de confiabilidade e legitimidade dos
anuncios exibidos.
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Anuncios legitimos sdo normalmente claros ou possuem uma forma clara de
serem fechados, o que os diferencia de spam (JAKOBSSON; RAZMAN, 2008).

2.2.8.1 Malware

Ha também uma classe de métodos de anuncio que sdo considerados ndo-éticos
e até mesmo ilegais. Eles incluem aplicacées externas que alteram as configuracées
do sistema (como a pagina inicial dos navegadores), abrem iniUmeras janelas de pop-
up e inserem anuncios para paginas nao afiliadas. Tais aplicacées sdo denominadas
de spyware e adware (URBACH; KIBEL, 2004).

Esses tipos de aplicagdo mascaram suas atividades questionaveis por meio da
realizacdo de um servico simples, como mostrar a previsao do tempo ou adicionar
uma barra de busca. S&o programas desenhados para iludir os usuarios, atuando
como Cavalos de Tréia (TOWNSEND, 2003). Normalmente, remover ou desinstalar
essas aplicagdes do sistema é dificil, e a popularizagcdo do uso dos computadores
facilitou a proliferacéo desse tipo de programa.

2.2.8.2 Privacidade

O uso de marketing digital tem implicagbes naturais na privacidade dos usuarios
e em sua capacidade de se manterem an6nimos. Por exemplo, se uma empresa de
anuncios publica banners em dois sites diferentes, por meio da administracao das
imagens que estdo armazenadas nos servidores da empresa e por meio do uso de
cookies (DOYLE, 2003), essa empresa pode mapear estatisticas de navegacao dos
usuarios dos dois sites.

Cookies podem ser bloqueados pela maioria dos navegadores para aumentar a
privacidade e diminuir a capacidade de mapeamento de perfil sem afetar negativamente
a experiéncia de navegacdo dos usuarios. Além disso, muitas redes de anuncios
fornecem a opcédo de desabilitar o anuncio baseado em perfis de navegacgao.

2.3 Redes de Anuncios

Uma rede de marketing digital (ou simplesmente rede de anuncios) é uma
empresa que conecta anunciantes para sites de Internet que querem publicar anuncios
em suas paginas. Por conseqiiéncia, as redes de anuncios pagam aos sites quando
0s usuarios destes usam os softwares da rede de anuncios localizados nos mesmos.

O mercado das redes de anuncios cresce de maneira exponencial. De acordo com
Kahn et al. (2007), que apresenta numeros de 2007, as 20 principais empresas deste
mercado lucraram nada menos que dois bilhdes de dblares no ano. Isto representa
aproximadamente 13% do mercado total de anuncios, cuja previséo de crescimento
beira 18% em 2010.

Tal crescimento resultou em diversos novos participantes desse mercado e
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encorajou aquisicdes de redes de anuncios por grandes empresas entrantes neste
mercado. Por exemplo, em 2007, o Google comprou uma rede de anuncios denominada
DoubleClick por 3,1 bilhdes de dblares.

O principal negécio das redes de anuncios é vender espaco para que um
subconjunto do seu inventario completo de marketing digital apareca. Esse subconjunto
pode ser visualizado de formas diferentes, incluindo espaco em websites, em RSS feeds
(RAMASUBRAMANIAN, 2005), em blogs, em aplicacbes de mensagem instanténea,
em adware, e-mails e em outras fontes.

A forma dominante de exibicdo de anuncios ainda é websites de terceiros, que
trabalham com redes de anuncios por uma taxa, ou recebem uma porcentagem em
cima das receitas obtidas pelo anuncio.

A rede roda um servico de anuncios a partir de seus servidores internos. Cada
anuncio esta associado a um determinado site na Internet. Um trecho de cédigo é
invocado do servidor de anuncios pelo site que publica o anincio, e a resposta a essa
requisicao €, normalmente, um banner contendo um ou mais anuncios (Figura 2.11).
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Figura 2.11 — Destaque para um banner de rede de anincios em um site

Grandes sites de internet que publicam anuncios vendem apenas parte do seu
inventario de anuncios através dessas redes. Ja sites menores normalmente associam
todo o seu inventario através delas.

2.3.1 Tipos de Redes de Anuncios

Ha basicamente duas formas de se classificar redes de marketing digital . A
primeira classificacao, que diz respeito a distribuicdo dos anuncios, separa as redes
em trés tipos:

1. Redes verticais: redes que atuam como representantes dos locais onde o seu
portfélio de anuncios sera publicado. Neste caso, ha transparéncia total do anunciante
a respeito dos locais onde seus anuncios irdo aparecer. Essas redes visam a qualidade
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do servigo, oferecendo trafego diferencial de dados a precos acessiveis, e sdo usadas
extensivamente por empresas interessadas em branding. Seu modelo de negdcio é
normalmente baseado no compartilhamento pré-acordado das receitas obtidas com
0S anuncios.

2. Redes cegas (blind networks): estas empresas oferecem bons precos para
empresas interessadas em vendas diretas que nao necessitam de ter controle do local
onde 0s seus anuncios irao aparecer. Redes cegas sdo bem mais baratas do que os
outros tipos de redes de anuncios e conseguem isso através da compra no atacado
de locais de anuncio combinadas com a utilizacédo de tecnologia de orientacdo de
anuncios e otimizagao de conversao (KING, 2008). Desta forma, o modelo de negécios
desse tipo de rede ndo segue um padréao bem definido (DE JONG; ROSENTHAL; VAN
DIJK, 2009).

3. Redes orientadas: consideradas a nova geragao de redes de anuncio, estas
redes focam em tecnologias de orientacéo e adequacao de buscas, tais como analise
contextual de navegacdo e comportamental de usuarios. Redes orientadas séo
especializadas em utilizar dados do consumidor para aumentar o valor do inventario
de andncios aos quais eles serdo submetidos.

A segunda forma de classificacédo redes de marketing digital diz respeito a
proximidade do relacionamento comercial da rede com os anunciantes, e sao divididas
em redes de primeiro nivel e redes de segundo nivel.

As redes de primeiro nivel possuem uma quantidade maior de anunciantes
cadastrados como seus clientes diretos e possibilitam trafego de rede de alta qualidade,
servindo anuncios e trafego de rede para grandes portais de internet e para redes de
anuncios de segundo nivel. Exemplos de redes de anuncios de primeiro nivel sdo as
grandes ferramentas de busca online.

Em contrapartida, redes de anuncios de segundo nivel podem até ter alguns
clientes cadastrados como anunciantes diretos, mas sua principal fonte de receita vem
do repasse de anuncios de outras redes.

2.3.2 Servidores de Anuncios

As empresas que desenvolvem tecnologias para veiculacdo de marketing digital
fornecem software para que redes possam servir 0s anuncios, realizar contabilidade,
escolher que anuncios devem ser exibidos (e que vao gerar mais receitas para 0s
anunciantes e publicadores) e monitorar o progresso de diferentes campanhas de
anuncio.

Um servidor de anuncios € um servidor de computadores, especificamente um
servidor web (TEIXEIRA, 2004), que armazena anuncios que serao exibidos em sites
de Internet como parte do mecanismo de anunciar na Internet. O conteudo do servidor
de anuncios precisa ser atualizado constantemente, de maneira que o site nos quais
0S anuncios sao exibidos tenha a capacidade de absorver novos anuncios quando a
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pagina é visitada ou atualizada por um usuario.

Além disso, o servidor de anuncios também realiza diversas outras atividades
como contar 0 numero de cliques (ou de exibicdes) para uma campanha de marketing
e a geracao de relatérios, que é util na determinacao do retorno sobre investimento
(também conhecido como ROI, return over investment) (KASSAI, 1996) para um
anunciante de um servico particular.

O primeiro servidor de anuncios foi desenvolvido pela empresa FocalLink Media
Services. Introduzido em 17 de Julho de 1995, o servidor controlava marketing digital
em banners. A empresa, com sede em Palo Alto, Califérnia, foi fundada por Dave
Zinman e Jason Strober. Em 1998, a empresa foi renomeada para AdKnowledge e foi
adquirida pela empresa CMGI em 1999.

Quanto a localizacdo, servidores de anuncio podem ser classificados em duas
categorias: servidores de anuncio locais e servidores de anuncios remotos (de uma
terceira parte). Servidores locais séo tipicamente utilizados por publicadores que
guerem servir anancios em seus proprios dominios, permitindo uma customizagao
maior para beneficiar seus anunciantes e também uma maior taxa de controle de
conteudo.

Servidores remotos podem servir anuncios em diversos dominios diferentes, que
séo propriedades de diferentes publicadores. Estes servidores entregam anuncios de
uma fonte central, de modo que os anunciantes e os publicadores possam acompanhar
a distribuicdo de seus anuncios dessa fonte, e possuam também uma localidade para
controlar a rotacdo e a distribuicdo de seus anuncios em toda a Web.

N&o nos deteremos mais neste assunto, pois o estudo aprofundado da tecnologia
e servicos envolvidos na disponibilizacédo de anuncios em sites de Internet n&o fazem
parte do escopo deste livro, conforme descrito na sec¢édo 1. Mais detalhes sobre estes
topicos podem ser encontrados na matéria de veiculagdo de anuncios (ANUPAM et al,
1999), (JAKOBSSON; MACKENZIE; STERN, 1999).

2.3.3 Funcionalidades Existentes em Servidores de Antuncios

As funcionalidades tipicas de servidores de anuncio incluem:

+ Envio de novos anuncios

+ Distribuir anancios de acordo com regras de negdcio pré-definidas.
+ Orientar anuncios por usuario ou por conteudo.

+ Atualizar configuragdes de otimizagdo baseadas em resultados.

+ Relatar exibi¢des, cliques, atividades realizadas ap0s exibicbes e apoés cli-
ques, e meétricas de interagéo.

Pode-se também citar algumas funcionalidades avancadas:

« Frequéncia de anuncios: configuracdes acerca do numero e da duragao dos
anuncios recebidos pelos usuérios (anunciantes podem também limitar a
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frequéncia dos anuncios baseados na incorréncia de gastos).

+  Sequenciamento de anuncios, de maneira que 0s usuarios recebam as
mensagens em uma ordem especifica.

« Exclusédo da concorréncia, de maneira que 0s usuarios nao vejam os anun-
cios dos concorrentes um apds o outro.

+ Anuncios que sdo mostrados de forma a que um anunciante tenha exclusi-
vidade em uma determinada péagina.

* Anuncios orientados, exibidos de acordo com o comportamento anterior dos
usuarios.

2.3.4 Métodos para Orientagdo de Anuncios e Otimizagcao

Um aspecto da tecnologia de veiculacéo de anuncios é a utilizacdo de métodos
automaticos e semi-automaticos para otimizar os precos dos anuncios, sua localizacao
e outras caracteristicas. Podemos citar os métodos a seguir:

+ Orientacdo comportamental de anuncios: consiste em usar um perfil de
comportamento anterior do usuario para determinar qual anuncio deve ser
exibido durante uma dada visita. Por exemplo, a exibicdo de anuncios de
venda de carros em um portal de noticias para um usuario que tenha ante-
riormente visitado a se¢cao automotiva de um site.

« Orientacao contextual de anuncios: consiste em inferir o melhor local onde
se deve colocar um determinado anuncio a partir da informacgéo contida na
pagina onde 0 anuncio sera exibido. Por exemplo, exibir um anuncio de bici-
cletas em uma péagina que contenha um artigo sobre ciclismo.

+ Orientacao por geolocalizac&o: consiste na utilizacéo de técnicas para iden-
tificar a localizacao real dos usuarios de um publicador e, a partir dessa
informacao, exibir anuncios que sejam interessantes para tal regido. Um
exemplo deste tipo de anuncio € mostrado na Figura 2.12, quando a busca
textual no Google por “Personal Injury Lawyers” (traducéao livre: advogados
especializados em danos fisicos), realizada da cidade de Dallas, Texas, re-
torna um numero de escritérios de advocacia daquela regiao.

Existe uma boa quantidade de empresas especializadas em geolocalizacdo na
Internet e uma lista interessante pode ser encontrada em Smith (2007). Na verdade,
através de uma consulta ao American Registry for Internet Numbers (ARIN) (SMITH,
2007), qualquer usuario de Internet pode obter informacgdes (cidade, estado, pais e,

até mesmo, CEP), associadas no momento a um determinado IP.
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Figura 2.12 — Anlncios orientados por geolocalizacao

« Otimizacéo criativa: consiste em usar métodos experimentais e preditivos
para explorar a melhor forma de se exibir um dado anuncio, e explorar o que
foi determinado em exibicdes posteriores.

2.4 Modelos para Obtencao de Receita em Marketing digital

Existem diversos modelos de mercado através dos quais as empresas
participantes do negocio de marketing digital se organizam para obter receitas e
estruturar o negocio. Os mais comuns deles sdo o Pagamento por Clique, o Pagamento
por Exibicao e o Pagamento por Acédo, mas existem ainda outros modelos usados com
menos frequéncia. Vale salientar que esses modelos tém evoluido ao longo dos anos
e a lista que aqui apresentamos esta sujeita constantes a atualizag¢des.

2.4.1 Pagamento por Clique (Pay per Click ou Cost per Click)

Também conhecido como PPC advertising, o pagamento por clique é, em sintese,
um acordo entre empresas. O primeiro grupo de empresas, 0s publicadores, exibe em
seus sites links clicaveis, que sao anuncios do segundo grupo, 0s anunciantes. Em

troca, ha uma cobrancga por cada clique.
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Com o crescimento desta industria, desenvolveu-se uma terceira entidade,
denominada rede de anuncios, que passou a agir como mediadora entre os dois
grupos (publicadores e anunciantes), e que cresceu de maneira muito rapida. Neste
novo modelo, sempre que um usuario web valido clica em um anuncio, o anunciante
paga um valor a rede de anuncios, que repassaria uma parte deste pagamento ao
publicador.

Publicador
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Figura 2.13 — Sequéncia de a¢des de uma solicitacao PPC classica

Conforme esquematizado na Figura 2.13, sempre que um usuario da Internet visita
a pagina de um publicador, esse usuario é associado a um dos servidores da rede de
anuncios. O servidor escolhe um conjunto de anuncios e o repassa ao publicador, que
exibird os anuncios juntamente com o contetdo da pagina no navegador do usuario.
Se o usuério clicar em um anuncio no site do publicador, esta agéo sera associada
ao servidor do representante (que exibe o anuncio na pagina do publicador), que salva
o clique em um histérico, para cobranca posterior, e direciona o usuario a pagina do
anunciante cujo anuncio foi clicado. Esse esquema pode ser detalhado da seguinte
forma:
1) Um usuario comum de Internet acessa o portal de um publicador de anuncios;

2) O publicador possui na pagina a ser exibida uma requisicao por anuncios,
que é feita a rede de anuncios devida;

3) A rede de anuncios retorna o conjunto de anuncios para o publicador;

4) O publicador exibe o contetdo de seu site contendo o conjunto de anlncios
retornado pela rede;
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5) O usuario clica em um desses anuncios;

6) O banner contém links que redirecionam o usuario ao site de um dos
andnciantes;

7) Ao verificar o clique, a rede de anuncios registra a cobranga junto ao
anunciante;

8) Parte da verba arrecadada junto ao anunciante é repassada para o publicador.

O sistema de compartilhamento de divisas entre a rede de anuncios e os
publicadores é, naturalmente, visto como um incentivo para a click fraud. A razao para
isto é que as redes de anuncios tém o incentivo de agir em um papel duplo, uma vez
que elas proprias também sao publicadores, através de suas ferramentas de busca.
De acordo com criticos, essa relagao complexa pode acabar gerando um conflito de
interesses: ao mesmo tempo em que a rede de anuncios perde dinheiro quando néo
consegue detectar click fraud, pois tem que pagar o publicador, ela também ganha
dinheiro ao realizar as cobrangas originarias de cliques fraudulentos juntamente ao
anunciante.

Devido ao fato de as taxas pagas pelos anunciantes serem compartilhadas entre
a rede de relacionamentos e o publicador (afinal, a rede de anuncios s6 repassa ao
publicador uma parte do que ganha), a rede de anuncios acaba ganhando dinheiro
com a click fraud.

Um anunciante de Internet (por exemplo, o eBay) prové os seus anuncios a um
representante (por exemplo, o Google Adsense), reserva uma determinada quantia de
dinheiro e se compromete a pagar uma comisséo por determinadas a¢cées dos usuarios
do servico do representante, como, por exemplo, clicar em um anuncio, realizar uma
compra ou dar um lance em um leildo.

Os publicadores de Internet (por exemplo, o MySpace.com), motivados pela
comissao paga pelos anunciantes, procuram os representantes com o objetivo de
estabelecerem com estes contratos para exibir os anuncios nas suas paginas Web
e obterem, assim, uma parte da comissao. O ponto principal desta relacédo sao os
representantes, que atuam como mediadores entre os publicadores e os anunciantes.

2.4.2 Pagamento por Exibicao (Cost per Impression ou Cost per Mille)

O pagamento por exibicdo acontece quando anunciantes pagam pela exposicéo
de seus aniincios para uma audiéncia especifica. E também chamado de pagamento por
milha (cost per mille), porque o0 pagamento da quantidade de anuncios € normalmente
medida em milhares de exibicdes. Sendo assim, quando um publicador disser “nosso
CPM é de $5”, esta querendo dizer que o custo por exibicédo é de $0,005.

Uma exibicdo é uma apari¢cdo simples de um anuncio em uma pagina web. Cada
vez que um anuncio é carregado na tela de um usuario, o servidor de anuncios conta
este carregamento como uma exibicdo. Entretanto, o servidor de anuncios normalmente
€ configurado para ignorar certas categorias de atividade, como recarregamento da
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pagina, agdes de usuarios internos e outros eventos que a rede de anuncios concordou
em nao contar.

O pagamento por exibicdo é a opcéao preferida pelas redes de anuncios e pelos
publicadores, pois a taxa de pagamento € proporcional a quantidade de trafego de
rede realizado. Desta forma, hoje em dia, € muito comum que grandes publicadores
realizem esse tipo de cobranga no seu inventario de anuncios.

2.4.3 Pagamento por Acéo (Cost per Action ou Cost per Acquisition)

O pagamento por acao € baseado em desempenho e € comumente usado
no modelo de anuncios denominado marketing de afiliados. Nesse esquema de
pagamento, os publicadores assumem todos os riscos por tras da exibicdo do anuncio,
de modo que o0 anunciante pague somente pelas acbes dos usuarios que completem
uma transacdo, como uma inscricdo em servico ou uma compra. Esta € a melhor
forma de pagamento por anuncios em banner e o pior tipo de relagcdo de pagamento
para as redes de anuncios e para os publicadores.

2.4.4 Outros Modelos

Existem ainda outros modelos nos quais marketing digital s&o adquiridos. Dentre
0s quais, podemos citar:

« Custo por prospeccao (cost per lead) — pode ser identificado como uma
forma de pagamento por acdo. O pagamento € baseado no preenchimento
de um formulario online, no registro para receber uma newsletter ou na exe-
cucao de qualquer acao identificada pelo anunciante como tal que torna o
usuario um prospecto para uma possivel venda futura.

« Custo por ordem (cost per order) — pagamento baseado em cada vez que
uma ordem de compra ou de servico € realizada.

+ Custo por interacdo (cost per engagement) — as exibicbes dos anuncios sdo
gratuitas e que os anunciantes pagam apenas quando um usuario interage
com um anuncio especifico. Também é uma forma de custo por acéo.

» Custo por converséo (cost per conversion)— descreve o custo de adquirir um
cliente, tipicamente calculado pela divisdo do custo total de uma campanha
de marketing pelo numero de conversdes. A definicdo de “converséo” varia,
dependendo da situagéo: pode ser considerada uma prospeccéo, venda ou
aquisicao.

A diferenca essencial entre os modelos de pagamento acima e o pagamento
por acdo tradicional é que, em campanhas do tipo pagamento por a¢ao, o anunciante
paga apenas quando uma venda é efetivamente processada (normalmente por meio

de pagamento por cartdao de crédito).
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2.4.5 Divisao do Mercado de Redes de Antncios

Abaixo podemos ver a lista das principais empresas que vendem anuncios
(publicadores e redes de anuncio) na Internet em 2008. Os niumeros estdo em milhdes
de usuarios que visualizaram anincios. E importante frisar que o Google adquiriu a
DoubleClick em 2007 por US$ 3,1 bilhGes. A pesquisa abaixo, realizada pela Browser
Media (BROWSER MEDIA, 2008), baseou-se em uma amostra de 68 milhdes de
dominios. Desde 2008, o Google controla cerca de 69% do mercado de marketing
digital :

Visualizacoes

Empresa (em milhoes)
Google 1,118
DoubleClick (Google) 1,079
Yahoo! 362
MSN (Microsoft) 309
AOL 156
Adbrite 73
Total 3,087

Tabela 2.1 — Diviséo de mercado das principais redes de marketing digital

2.4.5.1 A Barra de Ferramentas Alexa

A Alexa Internet Inc. € uma empresa subsidiaria da Amazon.com conhecida
pela sua barra de ferramentas em navegadores. Uma vez instalada, essa barra de
ferramentas coleta dados acerca do comportamento de navegag¢ao do usuario, que
sao transmitidos aos sites vao sendo visitados por ele. A barra de ferramentas também
oferece ao usuario sugestdes sobre que site visitar em seguida, baseadas nos padroes
de navegacédo de sua comunidade de usuarios. Essa barra de ferramentas oferece,
ainda, o contexto de cada site visitado: quem € o proprietario do site, quantas paginas
ele possui, quantos outros sites na rede apontam para ele e quao frequientemente ele

€ atualizado.
[| DAlexa - | | JOsearch + (i)sitanfo - [ PRelated Links ~ £]Popup g r5n 3y %WayBack ]
Figura 2.14 — A barra de ferramentas Alexa
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Arelacao entre a barra de ferramentas Alexa e a sistematica de redes de marketing
digital estd no fato de a primeira manter um ranking de classificacéo dessas redes,
baseado em informacdes de acompanhamento dos usuarios da barra de ferramentas.
Existem diversas controvérsias acerca de quao representativa de fato € a base de
usuarios da Alexa em termos de comportamento de navegagcao da Internet como
um todo (CROLL; POWER, 2009), especialmente ao se levar em consideracéo sites
que nao sédo tao populares. Michael Arrington (2007) mostrou alguns exemplos de
contradicdo em alguns dados publicados no ranking de Alexa, incluindo uma edicao
do ranking acerca da importéncia e tamanho dos sites, que listou o Youtube na frente
do Google.

Mesmo com questionamentos relevantes como esses, o ranking da Alexa ainda
€ considerado como referéncia global para o posicionamento e analise do mercado
de marketing digital . A partir do ranking global e do estado de opera¢do da Alexa,
podemos destacar na tabela 2.2 uma lista de redes de anuncios notaveis, ordenadas

por nome:
Nome Localidade AT ~ SAUIcEdpage Status
fundacao rank
AdBrite San Francisco 2002 896 Active
AdChina China 2007 66.070 Active
AdWords Michigan 2000 1 (Google.com) Active
Azoogle New York 2000 3.272 Active
BidClix New York 2001 N/A Defunct
Bidvertiser 2003 1.922 Active
Blogads North Carolina 2003 15.575 Active
BlueLithium San Jose, California 2004 7.285 Unknown
Casale Media Toronto 2003 8.651 Active
Chitika LSO, 2003 3.043 Active
Massachusetts
Clickbooth Sarasota, Florida 2002 3.317 Active
ClickDiario Network |Guatemala 2000 797.875 Active
DoubleClick Chicago 1998 48 Active
Hiro-Media Tel Aviv, Israel 2004 1.174.163 Active
Hydra Network Beverly Hills, California | 2003 2.256 Active
Infolinks UBIET) VLY 2007 845 Active
California
Kontera San Francisco 2003 3.860 Active
Neverblue Victoria, British Columbia | 2004 3.014 Active
Singapore, Malaysia, 20.712 (Nuffnan .
Nuffnang Phiﬁ]pgines, Aust}rlia 2007 MY) ( 9 | Active
RealTechNetwork |Congers, New York 2004 206.594 Active
Right Media New York 2004 45.234 Active
Tribal Fusion Emeryville, California 2003 343 Active
ValueClick niEElEe tlEgs, 1998 24.286 Active
California
VoloMedia Sunnyvale, California 2005 862.577 Active
HeEss FIEERE ED Sunnyvale, California 2005 4 (Yahoo.com) Active
Network
Zedo San Francisco 1999 139 Active

Tabela 2.2 — Lista de redes de marketing digital notaveis, segundo Alexa
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2.5 Fraudes em Marketing digital

Uma rede de marketing digital pode sofrer abusos de diferentes formas, e
algumas delas s&o descritas nesta secéo. Cada um dos modelos de receita descritos
na secao 2.4 (pagamento por clique, por exibicdo e por acdo) esta sujeito a fraudes
correspondentes. Nesta secao, algumas fraudes que podem ocorrer em marketing
digital serado discutidas.

Fraudes online tém como principal conseqiéncia a reducdo do ROI dos
anunciantes, embora existam muitas outras razdes pelas quais 0 ROl de um anunciante
pode ser afetado — anuncios de baixa qualidade, altas taxas de laténcia no site do
anunciante, precos pouco competitivos, e muitos outros fatores.

O foco desta secéo nao é discutir esses fatores, mas analisar as fraudes online
como uma das muitas variaveis que podem ocasionar prejuizos a anunciantes. Desta
forma, nesta secdo, uma taxonomia abreviada dos tipos diferentes de fraude que
podem impactar uma rede de marketing digital é apresentada.

De acordo com Jakobsson e Razman (2008), spam pode ser definido como um
artefato que néo produz nenhum valor, utilidade ou beneficio conforme esperado por
um ou mais participantes associados ao artefato. Desta forma, um e-mail é considerado
spam quando o receptor ndo consegue derivar nenhum valor apreciavel, Gtil ou
benéfico do e-mail. Sob esta perspectiva, podemos classificar cada uma das fraudes
em marketing digital como formas diferentes de spam. Nas secbes subsequentes,
vamos discutir as seguintes formas de fraude: fraude de exibicéo (Secéo 2.5.1), fraude
de converséao (Secéao 2.5.2) e click fraud (Secéao 2.5.3).

2.5.1 Fraude de Exibicao (Spam de Exibigdo)

A fraude de exibicao resulta de requisicbes HTTP para paginas na Web que
um usuario nunca chega a ver e assim néo produz nenhum valor significativo para o
dinheiro que os anunciantes estdo pagando pela exibicdo. A fraude de exibicao afeta
campanhas de anuncio baseadas em pagamento por exibicéo, pois, na pratica, 0s
anunciantes nao deveriam ser cobrados por tais requisicoes HTTP.

Mais adiante, conforme explorado por Immorlica et al. (2005), a fraude de
exibicao afeta calculos do tipo clickthrough rate (CTR), também conhecida como “taxa
de cliques por impressdes”, que € uma forma medir 0 sucesso de uma campanha de
marketing digital pela razdo entre o numero de usuarios que clicou em um andncio em
uma pagina web e o numero de vezes que o anuncio foi exibido (também conhecido
como 0 numero de impressdes), uma vez que o denominador comum no célculo do
valor € o numero de exibi¢cdes da pagina.

Como o ranking entre os diferentes anuncios de uma rede pode depender do
CTR, a manipulacdo desta taxa pode ser de interesse de um anunciante malicioso
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como um método indireto para alterar a saida de um leildo de anuncios.

Uma conseqiéncia negativa para os fraudadores € que o aumento anormal do
CTR de determinados anuncios pode ser uma evidéncia de fraude. Para dificultar a
deteccao, fraudadores experientes fazem uso de técnicas que evidenciam a fraude
em anuncios de concorrentes, para assim manipular o CTR da campanha e realizar a
fraude em seus anuncios de maneira mascarada.

Uma vez que as requisi¢cdes de HTTP classificadas como fraude sejam filtradas
em um histérico no servidor web, o numero que deve ser considerado para calculos de
CTR e para a contabilidade da campanha deve ser o numero total de visualizagbes de
pagina menos o numero daqueles que provavelmente sao classificados como fraude
de exibicao

2.5.2 Fraude de Conversao

Uma conversao ocorre quando umarequisicao HTTP de uma URL pré-determinada
pelo anunciante é submetida. Por exemplo, a requisicao da URL pode significar uma
visualizagdo de pagina, a submissédo de um formulario, o inicio do download de algum
arquivo ou até mesmo a finalizagcdo de uma venda online.

A fraude de converséo ocorre quando requisicbées HTTP s&o submetidas com o
objetivo de produzir conversdes que ndao séo geradas por usuarios reais. Da mesma
forma como ha um incentivo para a fraude de exibicdo em anuncios do tipo CPM,
existe um incentivo para a fraude de conversdo em anuncios do tipo pagamento por
cliqgue (PPC), de maneira a inchar a quantidade de cliques relevantes.

Depois de clicar em um anuncio e ser redirecionado para o site do anunciante,
um usuario mal-intencionado pode baixar um arquivo (como uma verséo de avaliacéo
de um pacote de software) deste site em uma tentativa de simular o comportamento
de um usuario legitimo.

Anuncios cujo modelo de receita € baseado em acédo também séo suscetiveis
a fraude de converséao, pois publicadores fraudulentos podem tentar obter receita a
partir de acdes produzidas artificialmente.

Por exemplo, se um publicador mal-intencionado recebe parte da receita de uma
campanha de anuncios com pagamento baseado em acéo que contabiliza os downloads
de um pacote de avaliagao de software, tal publicador pode iniciar downloads depois
de clicar em anuncios como uma tentativa de obter receita sem o objetivo real de testar
o software.

2.5.3 Click Fraud (Click Spam)

A click fraud ocorre quando requisicdes HTTP pelos enderecos dos anuncios
em exibicdo sao realizadas sem intencao legitima por diferentes fontes de usuarios
considerados legitimos até o momento da deteccdo da fraude. Tais requisicbes devem

Marketing Digital e a click fraud: conceitos computacionais para a defesa da fraude com captcha clicaveis Capitulo 2



ser consideradas invalidas pelas redes de anuncios, de maneira que podemos definir
cliques invalidos como quaisquer cliques pelos quais uma rede de anuncios escolha
nao cobrar.

Quando cliques sao classificados como invalidos, o usuario que fez a requisicao
ainda é redirecionado para o site do anunciante, mas este nao é cobrado pelo clique.

Por sua vez, um clique fraudulento é tal que foi realizado com intencéo maliciosa,
e a click fraud pode ser simplesmente definida como a pratica de realizar cliques
fraudulentos.

Como a intengéo por tras de um clique em uma campanha de marketing digital
€ algo pessoal, que s6 pode ser defendida pelo usuério realizando o clique — ou pelo
autor do software que realiza cliques de maneira automatica —, nos sistemas de redes
de anuncios atuais, é impossivel ter certeza absoluta de que qualquer clique seja é
fraudulento ou ndo (TUZHILIN, 2006).

Desta forma, os sistemas atuais de redes de anuncios buscam armazenar sinais
e evidéncias que serdo posteriormente avaliadas, automaticamente ou ndo, caso
haja suspeita de uma acao maliciosa. Assim, cliques suspeitos podem acabar sendo
marcados como invalidos apds esta analise, mas nao ha uma garantia probabilistica
acerca da completude do numero de cliques fraudulentos que serao detectados e
classificados como invalidos.

Quando cliques suspeitos sdo marcados como invalidos, 0 usuario que executou
o clique ainda é redirecionado ao site do anunciante. Esta abordagem de prosseguir
com o redirecionamento oferece dois beneficios:

1. Um fraudador nao recebe nenhum retorno se foi detectado como tal;
2. Se um clique suspeito na verdade for legitimo (ou seja, a avaliagcao retornou

um falso positivo), entédo a experiéncia do usuario com a rede de anuncios e
com o anuncio em si ndo € impactada negativamente.

Como se pode imaginar, um numero alto de falsos positivos € algo extremamente
ruim para o publicador, uma vez que os falsos positivos podem acarretar receitas para
0s anunciantes. Assim, é de vital importancia que uma rede de anuncios realize todos
os esforgcos possiveis para minimizar o numero de falsos positivos e assim balancear
o aumento do ROI dos anunciantes com a prospec¢ado de novos publicadores e
relacionamento de qualidade com eles.

E importante notar que nem todos os cliques marcados como invéalidos séo
necessariamente fraudulentos. Cliques podem ser marcados invalidos pelo simples
interesse legitimo de uma rede de anincios em aumentar o ROl de seus anunciantes.

Por exemplo, muitos cliques sdo marcados como invalidos devido a acdes de
usuario — como cliques duplos ocasionados por um usuario que clicou duas vezes no
mesmo anuncio — ou por outras razdes técnicas.

Duas fontes de cliques invalidos que ocorrem por intencéo maliciosa sao os cliques
originados por concorrentes de anunciantes e os cliques de publicadores desonestos.
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Uma vez que os publicadores lucram com os eventos de clique nos anuncios exibidos
em seus sites, € possivel observar um incentivo para que publicadores desonestos
aumentem o numero de cliques que seus sites geram (ANUPAM et al, 1999),
(JAKOBSSON; MACKENZIE; STERN, 1999), de maneira a gerar receita através do
pagamento por clique.

Além disso, concorrentes de anunciantes também acabam se sentindo
incentivados a simularem cliques nos anuncios de seus concorrentes com o objetivo de
esgotar o orcamento dos departamentos de marketing destes ultimos (MANN, 2006).

Click fraud resulta em ma reputacao para os representantes, e existem diversos
casos de pagamento de multas para anunciantes (LIEDTKE, 2006). Click fraud coloca
em risco toda a industria de anuncios pela Internet.

A click fraud tem sido uma preocupacgao para representantes de anuncios desde
a sua concepc¢ao (ZELLER JR, 2004). Os numeros envolvidos em click fraud séao
dificeis de quantificar; existem diversas formas de se estimar a proporgcéo de cliques
falsos, que variam de 10% a 50%.

Um estudo largamente citado da MarketingExperiments.com, uma ferramenta de
pesquisa sobre marketing online, relatou que 29,5% dos cliques em trés campanhas
experimentais do Google eram fraudulentos. Mesmo com numeros tao expressivos,
as empresas de busca e muitos dos seus clientes vém argumentando que o problema
em suas redes esta sob controle.

Entretanto, alguns observadores do mercado de cliques online, como a Holcomb,
acreditam que a click fraud traz prejuizos da ordem de bilhdes de délares e, como dito
anteriormente, possuem potencial para destruir a industria inteira.

Independentemente do numero exato, a click fraud, hoje, estd impregnada
no negdécio de anuncios pela Internet, e, muito embora as ferramentas de busca
procurem se defender de diferentes maneiras, os fraudadores tornam-se cada vez
mais sofisticados e os programas utilizados para automatizacéo da fraude séo cada
vez mais complexos, disfarcando, inclusive, a origem dos cliques.

2.5.3.1 Click Fraud por Partes Nao Contratadas

Uma forma alternativa de realizagdo da click fraud é através de partes nao
contratadas, que ndo se envolveram de nenhuma forma com o acordo de pagamento
por clique. Definir regras para este tipo de fraude é ainda mais dificil, pois o criminoso, na
maioria das vezes, nao pode ser processado por quebra de contrato nem criminalmente
acusado de fraude. Exemplos de partes ndo contratadas séo:

- Concorrentes de anunciantes: conforme ja descrito anteriormente, essas
partes podem querer prejudicar um concorrente do mesmo mercado, ao clicar nos
seus anuncios. Os criminosos, nesses casos, ndo lucram diretamente, mas forcam
seus concorrentes a pagar por cliques irrelevantes com o objetivo de enfraquecé-los
ou elimina-los economicamente.
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- Concorrentes de publicadores: essas partes podem querer difamar um
publicador. Esta fraude é feita de maneira a parecer que o publicador esta clicando
nos seus préprios anuncios — e a rede de anuncios pode querer terminar a relacéo.
Muitos publicadores tém apenas os anuncios como fonte de renda, e um ataque como
esse pode simplesmente retirar uma empresa do mercado.

- Outras partes maliciosas: além de vandalismo, existe uma infinidade de razdes
para se prejudicar tanto um anunciante como um publicador, mesmo que o criminoso
nado tenha nada a ganhar com o ato. Os motivos podem variar de vingancas politicas
a pessoais. Estes casos sdo, normalmente, os mais dificeis de lidar, uma vez que é
complicado rastrear o acusado e, caso encontrado, existem poucas acoes, legalmente
falando, que possam ser tomadas contra ele.

- “Amigos” dos publicadores: ja aprendemos que um publicador ganha dinheiro
quando os anuncios séo clicados do seu site. Entdo, um “amigo” do publicador, como
um fa, familiar, ou amigo pessoal acaba clicando em diversos anuncios para “ajudar”.
Entretanto, isto pode acabar sendo ruim para o publicador e 0 mesmo (ao invés do
“amigo”) pode acabar sendo acusado de click fraud.

As redes de anuncios tentam combater todas as fraudes possiveis, mas as vezes
€ impossivel saber quais cliques s&o legitimos. Além disso, com a exce¢ao das fraudes
cometidas pelos publicadores, € dificil definir quem deve pagar quando uma fraude
cometida no passado é descoberta.

Em termos de relacédo comercial e credibilidade de mercado, é muito prejudicial
para os publicadores ter que reembolsar cliques cujas fraudes, muitas vezes, n&o sao
culpa sua. Entretanto, os anunciantes sdo, obviamente, irredutiveis quando o assunto
€ (ndo) pagar por cliques falsos.

2.5.3.2 Organizagéo

A forma mais simples de click fraud € quando um usuario, ao iniciar um pequeno
empreendimento na web, se torna um publicador de anuncios e passa a clicar os
enderecos que aparecem em seu site para gerar receita. Normalmente, o nUmero de
cliques e o seu valor sdo tao pequenos que a fraude nao é detectada.

Muitas vezes, os publicadores argumentam que algumas quantidades de tais
cligues foram acidentais e, algumas vezes, isso é verdade. Entretanto, também
acontece fraude em larga escala.

Os envolvidos em click fraud em larga escala normalmente rodam scripts
para simular que um usuario humano esta clicando nos anuncios. Obviamente,
uma quantidade enorme de cliques originados de um unico computador ou de um
pequeno grupo de computadores, ou ainda de uma unica regido geografica, parecera
extremamente suspeito para a rede de anuncios e para 0s anunciantes.

Cligues que possuem origem em um computador que reconhecidamente
pertence ao publicador também parecerédo suspeitos aqueles que vigiam contra click
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fraud. Desta forma, uma pessoa que tentar realizar fraude em larga escala sozinha,
em casa, certamente estara correndo grande risco de ser descoberta.

Afraude que transforma o trafego real de usuarios em cliques invalidos dificilmente
€ detectada, mesmo quando aplicados métodos de filtragem de padrdes repetidos de
enderecos IP (ANUPAM et al, 1999). Tal ataque pode ser escondido dos usuarios ao
se usar iframes (TEIXEIRA, 2004) de tamanho O para acessar anuncios por meio de
JavaScript. Pode também ser camuflado de anunciantes e portais que possuem Web
Crawlers (KOSTER, 2008) ao se certificar que 0s mesmos acessam uma pagina web
legitima, enquanto visitantes humanos recebem uma péagina que realiza a fraude.

Atécnica acima e outras técnicas que usam visitantes reais podem ser combinadas
com o chamado trafego incentivado, em que membros de determinados sites (Paid
to read, ou simplesmente PTR) recebem pequenas quantidades de dinheiro para,
centenas de vezes durante um dia, simplesmente visitar um site (concorrente ou ndo),
clicar em palavras-chave ou resultados de pesquisa (MANN, 2006).

Alguns donos de sites PTR também sao membros de ferramentas PPC e podem
enviar muitos andncios por e-mail para usuarios que realizam essas pesquisas, ao
mesmo tempo em que enviam pequenos anlncios para 0s que nao realizam. Isso
acontece porque, muitas vezes, a cobranca por cliques € a unica fonte de renda do
site — conhecido como “busca forgcada”, uma pratica mal vista na industria.

O crime organizado também pode fazer uso de click fraud, ao possuir
diversos computadores com suas proprias conexdes a Internet em diferentes locais
(geograficamente falando).

Muitas vezes, os scripts falham ao imitar o comportamento humano, entao as
redes de crime organizado usam codigos maliciosos em cavalos de trbia (frojans)
(TOWNSEND, 2003) para transformar o computador de uma pessoa comum em
uma espécie “computador zumbi”, para, esporadicamente, realizar a¢cdes que |he
beneficiam. Lidar com casos envolvendo redes de pessoas espalhadas em diferentes
paises é muito dificil para anunciantes, redes de anuncios e autoridades.

Existe ainda outra forma de fraude, chamada de Impression Fraud (IMMORLICA,
2005), que acontece quando impressdes de anuncio geradas de maneira maliciosa
afetam a conta de um anunciante. Por exemplo, existem redes que utilizam modelos
onde o anunciante pode ser penalizado se tiver um nivel de aceitacéo (cliques) muito
baixo em uma determinada palavra-chave.

A fraude consite em realizar inUmeras pesquisas sobre uma mesma palavra-
chave, sem nunca se clicar no anuncio. Tal anuncio é desabilitado automaticamente,
fazendo com que 0s anuncios mais caros (aqueles que aparecem nas primeiras
paginas de pesquisa) nao sejam exibidos, em detrimento do anuncio mais barato, do
fraudador, que passa a aparecer nas primeiras paginas quando a mesma palavra-
chave for pesquisada.
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2.6 Casos Legais de Click Fraud

Disputas sobre click fraud resultaram em um grande numero de processos.
Em um determinado caso, descrito por Davis (2005), o Google (que agia tanto como
anunciante quanto como rede de anuncios) venceu um processo contra uma empresa
do Texas chamada de Auction Experts (que agia como publicador). O Google acusava
a Auction Experts de pagar pessoas para clicar nos antncios que apareciam no préprio
site, causando um prejuizo de cinquenta mil délares aos anunciantes.

Mesmo com os esforcos das redes para parar este tipo de fraude, a verdade é
gue os publicadores desconfiam dos reais motivos dessas redes, ja que elas também
lucram com a fraude.

Em julho de 2005, o Yahoo! entrou em acordo em um processo de queixa no qual
era acusado de nao ter tomado precaucdes suficientes para prevenir a click fraud. O
Yahoo! teve que pagar 4,5 milhdes de dblares em taxas legais para os queixosos, e
concordou em datar os valores do acordo para 2004.

Este caso é melhor explicado por Ryan (2006). Em mar¢o de 2006, o Google
acertou, por 90 milhdes de dblares, um acordo similar com a Lane’s Gifts & Collectibles,
caso detalhado por Tuzhilin (2006).

Em 2004, um morador da Califérnia, chamado Michael Anthony Bradley, criou
o chamado Google Clique (NARAINE, 2004), um programa que, de acordo com o
criador, tornaria possivel que o Google fosse fraudado em milhdes de dodlares.

De acordo com autoridades, Michael Anthony Bradley foi preso e declarado
culpado por chantagem, condenado a pagar cento e quintenta mil dolares e forcado
a entregar o programa a empresa. Acredita-se que esta foi a primeira prisao por click
fraud.

As acusacoOes foram retiradas, sem explicacdo, em 22 de Novembro de 2006.
Tanto o Google quanto o escritorio de procuradores dos Estados Unidos se recusaram a
comentar o caso. De acordo com Elgin (2006), em artigo publicado na revista Business
Week, 0 Google nao quis cooperar com 0 processo, uma vez que seria obrigado a:

i) expor publicamente suas técnicas de deteccéao de click fraud;

ii) admitir publicamente que lucra (através dessas técnicas ou ndo) com cliques
fraudulentos.

2.7 Solucoes para a Click Fraud

Provar a click fraud pode ser muito complexo, uma vez que é dificil saber quem
esta por tras de um computador e quais as suas intencdes. O que a rede de anuncios
pode fazer € identificar quais cliques s&o potencialmente fraudulentos e ndo cobrar os
anunciantes por esses cliques. Existem diversos métodos sofisticados de deteccao,
mas nenhum ¢ livre de falhas.
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O relatério de Alexander Tuzhilin (TUZHILIN, 2006), produzido como parte do
acordo entre Google e The Lane’s Gifts, possui uma discusséo detalhada sobre estes
problemas. Em particular, o relatério define que o “problema fundamental de cliques
invalidos (fraudulentos)” é:

- “Nao ha uma definicdo conceitual de cliques invalidos que possa ser
operacionalizada (com a exce¢ao de casos 6bvios)”;

- “Uma definicdo operacional ndo pode ser totalmente revelada ao publico em
geral, uma vez que possibilitar4 que usuarios maliciosos obtenham vantagem através
do uso macicgo de click fraud. Entretanto, se nao for revelada, anunciantes nao poderao
verificar a razao e, assim, opor-se a cobranca de determinados cliques”.

Existe atualmente, nos Estados Unidos, um consideravel lobby da industria
de PPC para que leis mais rigidas sejam definidas para lidar com esse problema. A
esperanca é que estas leis vao descrever casos que ndo podem ser especificados em
contratos.

Um grande numero de empresas estad desenvolvendo solugdes viaveis para a
identificacédo de click fraud através de relagbes intermediarias com redes de andncio.
Tais solugdes subdividem-se em duas categorias:

1. Analise judicial dos arquivos de log originarios dos servidores web de
anunciantes

Essa andlise de dados requer uma investigacdo profunda da fonte do trafego
de dados e do seu comportamento. A idéia € desenvolver arquivos de log “padréo”,
para analise, e comparar os dados disponiveis nos servidores com esses arquivos.
O problema com esta abordagem é que ela confia na idoneidade das ferramentas de
busca que tém a responsabilidade de identificar a fraude.

2. Confirmacao de terceiros

Imaginemos a seguinte situacéo: um site externo oferece solugdes para “etiquetar”
0S anuncios através da colocacdo de imagens, ou de Javascript, nas paginas web
dos anunciantes para as quais os visitantes sao direcionados. O visitante recebe um
cookie ao visitar tais paginas.

A informacé&o do visitante é coletada, armazenada em um banco de dados e
disponibilizada para download. Desta forma, ao se analisar as melhores ofertas, é
possivel identificar um conjunto de cliques suspeitos, e, por causa da “etiqueta”, expor
as razdes para a desconfianca.

Essas informacgdes, ao serem associadas com 0s arquivos de log dos anunciantes,
formam um conjunto de evidéncias mais convincente, que pode ser apresentado a
rede de anuncios para verificagao.

O problema com as solugbes baseadas na colaboracédo de terceiros esta no fato
de que tais solugbes podem enxergar apenas uma parte do trafego na rede inteira.
Consequentemente, elas dificiimente identificardao a amplitude total de padrbes de
click fraud afetando muitos anunciantes ao mesmo tempo.

Além disso, devido a limitacbes na parte do trafego ao qual tém acesso
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(comparadas com ferramentas de busca), os terceiros podem ter dificuldades para
julgar um determinado trafego como fraudulento.

2.8 Click Fraud na Academia

Conforme descrito anteriormente, o fato de as ferramentas de busca serem mais
confiaveis na definicdo de cliques invalidos é a razdo béasica do conflito de interesses
entre os anunciantes, publicadores e as redes de anuncio. Isso € detalhado no relatério
de Tuzhilin (TUZHILIN, 2006), o qual conclui ser impossivel, atualmente, descrever de
maneira detalhada as definicdes operacionais por tras da click fraud e, assim, definir
um conceito publico de cliques invalidos.

Em contrapartida, o relatério torna possivel obter uma abstracdo em um sistema
de deteccao de fraudes. Tuzhilin (2006) também classifica como “razoavel’ que a
ferramenta de busca seja colocada sob investigacdo em casos de click fraud.

Um dos objetivos do relatorio é a preservacao da privacidade do sistema de
deteccao de fraudes, de maneira a manter a sua efetividade. Isso acabou por motivar
alguns pesquisadores a analisarem, por meio de pesquisas publicas e cientificas,
como as ferramentas de busca podem combater a click fraud.

Considerando que tais pesquisas nao sejam corrompidas pelas forcas de
mercado, ha uma esperanca de que elas possam ser adotadas para avaliar, em casos
juridicos no futuro, quéo eficientes ferramentas de busca podem ser na identificagao
da click fraud as.

Obviamente, ainda existe um certo temor acerca da necessidade de se expbr
sistemas internos de detecc¢ao de fraude das redes de anuncios. Entretanto, se as
pesquisas identificarem métodos de controle de fraude para cada técnica de fraude
publicada, essa exposicao se tornara menos critica.

Um exemplo de uma dessas pesquisas pode ser encontrada no trabalho de
Metwally, Agrawal e Abbadi (2005), que sugere a utilizacdo de um histérico de a¢des
e posterior busca em profundidade para identificacdo de comportamento suspeito,
tornando necessario, assim, o controle de navegacao dos usuarios de uma rede de
anuncios em diversos niveis (desde o acesso ao site do publicador, as a¢des que
foram realizadas nesse site que causaram a exibicéo, a selecéo e o clique no anuncio,
e ainda ag0es posteriores ao redirecionamento).

Trabalhos recentes realizados por Majumdar, Kulkarni e Ravishankar (2007)
propéem o uso de protocolos de comunicagao para a identificacédo de comportamento
fraudulento por parte de intermediarios em redes de disseminac¢ao de conteudo.

2.9 Consideracoes Finais

Existem varias abordagens para o combate de fraudes em neg6cios de marketing
digital . Neste capitulo, foram analisadas algumas técnicas para a sistematica de
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anuncios na Internet e exploradas, de maneira geral, algumas das diversas formas
existentes de fraudes e abusos neste dominio de mercado, algo raro na literatura
académica em lingua portuguesa.

Um foco especial foi dado a chamada click fraud, tendo-se estudado um
apanhado académico que incluiu diversas formas para a sua realizacdo e métodos
para o seu combate. Essa fraude foi escolhida por apresentar dificuldades técnicas
no que diz respeito a sua prevencdo. Obviamente, & impossivel impedir que alguém
realize cliques sem a intencdo de compra em um anuncio especifico, mas é possivel
adotar alguns passos para impedir o acontecimento da click fraud em larga escala e
automatizada.

Este livro esta fundamentado na realizacdo de um estudo extensivo do dominio
de negdcios de marketing digital , de maneira a entender o que se pode fazer para
prevenir a click fraud, a qual tem sido largamente discutida na academia e no ambito
de mercado, e representa um verdadeiro desafio para este negocio.

Conforme ja mencionado anteriormente (vide capitulo 1 — secédo 1.2), uma
das finalidades principais deste trabalho esta relacionada com a proposicéao de uma
abordagem, a ser apresentada no capitulo 4, para o combate efetivo a click fraud.

Para que a construcéo da abordagem que seja realizavel no modelo de negoécios
existente, ela adotara um conjunto de métodos ja propostos anteriormente e utilizados
em organizac¢des. Tais métodos foram implementados em projetos de grande porte,
tendo apresentado resultados satisfatérios sob a perspectiva dos participantes do
negécio e dos demais envolvidos em pesquisas nesta area, no ambito da academia.

ApOs a proposicao desta abordagem, a comunidade contara com uma ferramenta
poderosa para trabalhos futuros, que podem conter a especializacéo desta abordagem
no nivel de arquitetura e desenvolvimento.
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CAPITULO 3

UTILIZANDO CAPTCHA PARA DISTINGUIR HUMANOS
DE COMPUTADORES

Este capitulo estuda a tecnologia de CAPTCHA como uma forma de garantir a utilizacdo de
servigos disponiveis na Internet por usuarios humanos. Inicialmente, o leitor serd introduzido a
tecnologia e veremos alguns exemplos, de maneira a apresentar o conceito por tras da utilizacéo
de CAPTCHA. Posteriormente, sera apresentado um histérico da tecnologia, as suas diversas
aplicacbes e uma classificagdo para os CAPTCHA.

ApOs esta exposicéo, seréo estudados alguns requisitos que, se atendidos, caracterizam um
bom CAPTCHA. Esses requisitos serado utilizados posteriormente para uma analise de benchmarks
de alguns CAPTCHA cuja representatividade seja considerada satisfatoria. Por fim, apresentamos
os CAPTCHA clicaveis, uma solugéo mais intuitiva e segura para garantir a distingdo entre humanos
e computadores.

3.1 Introducao a CAPTCHA

Nos ultimos anos, um numero crescente de servigos publicos na web tentou prevenir o abuso
de programas automaticos ao requerer que seus usuarios resolvessem um desafio de diferenciacao
entre usuarios humanos e maquinas, inspirado no teste proposto por Turing (1950) (hoje conhecido
como CAPTCHA, “Completely Automated Public Turing test to tell Computers and Humans Apart”)
antes de comecarem a usar o Servico.

Em teoria, os testes sao faceis de serem gerados, e dificeis, para usuarios ndo humanos, de
serem resolvidos. Todos os CAPTCHA possuem alguma informacéo secreta que € conhecida pelo
desafiante mas nao pelo agente desafiado.

O termo CAPTCHA foi inventado em 2000 por Luis von Ahn, Manuel Blum, Nicholas J. Hopper
(todos da universidade Carnegie-Mellon) e por John Langford (IBM) (AHN et al., 2003) e envolve,
basicamente, um computador (servidor) que pede que um cliente realize uma interagdo com o
objetivo de terminar um teste. O objetivo do teste & determinar que todo cliente que aponte uma
solucao correta seja presumidamente humano.

CAPTCHA pode ser visto também como um programa que faz um teste do tipo “desafio-
resposta” com o objetivo de determinar se seu usuario € um humano ou um computador. Um
tipo comum de CAPTCHA requer que o usuario identifique as letras de uma imagem colorida e
distorcida, as vezes com a adi¢cao de uma sequéncia obscurecida das letras e/ou dos digitos que
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aparecem na tela. CAPTCHA sdo usados por muitos websites como uma forma de
prevenir o abuso de “bots” ou de outros programas automaticos hormalmente escritos
para gerar spam.

Um CAPTCHA também é descrito como um “teste reverso de Turing”, ja que
o teste é administrado por um computador, em contraste ao teste padréo de Turing,
que € administrado por um ser humano. Em teoria, bots ndo conseguem ler textos
distorcidos tao bem quanto humanos, de maneira que CAPTCHA podem impedir que
bots naveguem em sites protegidos. Na pratica, um CAPTCHA introduz um problema
cuja solucéo sO pode ser automatizada utilizando técnicas de inteligéncia artificial.
Um sistema de CAPTCHA é uma forma de gerar, de maneira automatizada, novos
desafios que:

+ Os computadores atuais sejam incapazes de resolver;
* A maioria dos humanos possa resolver;

+ N&o garante que o atacante desconhece o desafio. Por exemplo, embora
um checkbox do tipo “clique aqui se vocé néo € um bot” possa servir para
distinguir um humano de computadores, ndo pode ser caracterizado como
um CAPTCHA porque confia no fato de que um potencial fraudador nao pre-
cisou de grandes esforgcos para acertar aquela pergunta especifica.

3.1.1 Origem e Aplicagcbes

A dificuldade em distinguir humanos de computadores fingindo ser humanos foi
inicialmente discutida em 1950, quando Alan Turing descreveu o seu famoso “teste
de Turing”. A primeira discussdo sobre usar testes automaticos que realizam esta
diferenciacdo com o objetivo de controlar acesso a servigcos web que se tem registro é
um manuscrito de Moni Naor (1996) do Instituto de Ciéncia de Weizmann, entitulado
“Verification of a Human in the Loop, or Identification via the Turing Test’.

Os primeiros CAPTCHA parecem ter sido desenvolvidos em 1997, para o site
de busca Altavista, com o objetivo de impedir que bots adicionassem paginas web
para a ferramenta de busca. De maneira a fazer com que as imagens nao fossem
detectadas por um OCR (Optical Character Recognition), o time simulou situacées que
manuais de aparelhos de scanner diziam resultar em mal funcionamento de OCRs.
Eles inventaram multiplos exemplos de CAPTCHA, incluindo os primeiros a serem
usados publicamente, que foram os adotados inicialmente no Yahoo!.

CAPTCHA séo usados para previnir que softwares automatizados realizem ag¢des
que degradam a qualidade do servigo de um dado sistema por causa do abuso no uso
de recursos. Na maioria das vezes, os CAPTCHA sao usados como uma resposta
para invasdes por interesses comerciais, mas eles podem ser utilizados em diversos
outros aspectos, como a protecao de sistemas vulneraveis a spam, como webmail, ou
de forma a evitar postagem automatica em blogs ou féruns, de maneira a impedir 0s
anuncios comerciais nao-autorizados, vandalismo ou outras formas de perturbacéo.
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Além disso, CAPTCHA podem ser usados em sites de estatisticas, para limitar o
uso automatizado de um servico em detrimento dos usuarios humanos quando uma
determinada taxa de uso for atingida.

Em tais casos, os CAPTCHA serdo aplicados para garantir politicas de uso
de aplicagbes automaticas, definidas por um administrador, quando métricas de
uso excederem um determinado limiar. Um exemplo de aplicacdo na qual tais
vulnerabilidades existem, e no qual tais vulnerabilidades poderiam ser facilmente
anuladas usando um CAPTCHA, pode ser encontrado em (ARORA, 2007).

Algumas das aplicagcbes de CAPTCHA, utilizadas em seguranga, podem ser
encontradas abaixo:

- Prevencéao de comment spam em blogs: a maioria dos donos de blogs conhece
programas para submeter comentarios aleatérios em blogs (como “compre online no
site x”), normalmente com o objetivo de aumentar a pontuagcédo em page ranks de algum
website. Isto € chamado de comment spam. Ao usar um CAPTCHA, apenas humanos
conseguem comentar em um blog, de modo que n&o & necessario que 0s usuarios
se registrem para poderem comentar e os comentarios legitimos ficam guardados de
maneira satisfatoria.

- Protecédo de registro em websites: muitas empresas (Yahoo!, Microsoft, etc.)
permitem o cadastro de e-mails de maneira gratuita. Até alguns anos atras, a maioria
destes servicos sofreram um tipo especifico de ataque: bots que registravam milhares
de contas a cada minuto. A solugcéo para este problema era o uso de CAPTCHA para
garantir que apenas humanos conseguissem contas gratuitas. De maneira geral, todo
tipo de servico gratuito online deve ser protegido por CAPTCHA para prevenir o uso
abusivo de programas automaticos.

- Protecao de pesquisas online: em novembro de 1999, o site http://www.slashdot.
org fez uma pesquisa que perguntava qual era a melhor escola de graduacao de
ciéncia da computacdo nos Estados Unidos. A seguranca era definida da seguinte
forma: os enderecos IP dos votantes eram armazenados de maneira a prevenir que
usuarios votassem mais de uma vez.

Os alunos da Carnegie Mellon University (CMU) escreveram um script e usaram
diferentes proxies para votar na sua universidade milhares de vezes. A pontuacéo da
CMU cresceu de maneira muito rapida. No dia seguinte, os alunos do Massachusetts
Institute of Technology (MIT) escreveram seu programa, e a disputa se tornou uma luta
entre “bots”.

O MIT terminou com 21.156 votos, e a Carnegie Mellon com 21.032. Todas as
outras escolas terminaram com menos de 1.000 votos. O resultado de uma pesquisa
online € confiavel? A resposta: apenas se garantir que apenas humanos votarao.

- Prevencao de ataques de dicionario (JAKOBSSON; RAZMAN, 2008): CAPTCHA
podem também ser usados para prevenir ataques de dicionario em sistemas de senha.
A idéia é simples: impedir a interacdo de um computador solicitando que, apdés uma

determinada quantidade de logins sem sucesso, o usuario resolva um CAPTCHA.
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- Bots de busca: algumas vezes, é interessante manter algumas paginas web
ocultas (ou seja, nao indexadas) para impedir que sejam localizadas de maneira facil
por outros. Existe uma tag HTML para requisitar que os bots nao leiam a pagina, mas
a mesma nao passa de um “pedido” — de maneira que nao impede que o bot leia, de
fato, a pagina. Os bots de busca automaticos de grandes empresas normalmente
respeitam estas tags, mas, para realmente garantir que os bots ndo acessardo um
web site, CAPTCHA s&o necessarios.

- Worms e spam: CAPTCHA normalmente oferecem uma maneira plausivel
contra worms de e-mail e contra spam: a idéia & que o servidor (ou 0 usuario, por meio
de definicdes de preferéncia) sé aceite e-mails de humanos.

3.1.2 Classificagcao

De acordo com Elson et al. (2007), podem-se definir duas classes distintas de
CAPTCHA. Os CAPTCHA de Classe |, nos quais a informacéo secreta é apenas um
numero aleatério, que € usado por um algoritmo publico para alimentar e gerar um
desafio (analogo a um cripto-sistema de chave publica). Os CAPTCHA de Classe II,
além de um numero aleatério, usam um banco de dados secreto com alto grau de
entropia (analogo a um cripto-sistema do tipo one-time-pad).

Os CAPTCHA de Classe | possuem muitas vantagens. Algoritmos para a
implementacéao deste tipo de CATPCHA podem ser desenvolvidos em poucas linhas
de cddigo, n&o tornam necessario o armazenamento de nenhuma informacgéo secreta
e podem gerar um conjunto praticamente ilimitado de desafios unicos. Entretanto, a
sua grande realizagcdo — um desafio para reconhecer texto distorcido — evidencia uma
diferenca muito pequena nas taxas de sucesso de humanos e maquinas.

Algoritmos de Optical Character Recognition (OCR) sédo competitivos com
humanos em reconhecer caracteres distintos, o que fez com que os pesquisadores se
motivassem a aumentar a dificuldade de segmentar os caracteres de uma imagem em
regides distintas (SIMARD; STEINKRAUS; PLATT, 2003).

Entretanto, esse aumento de dificuldade também afeta humanos e, embora
experimentos de laboratério relatem que humanos podem segmentar os caracteres
de maneira acurada (CHELLAPILLA et al, 2005), CAPTCHA em paginas comerciais
da Internet continuam a usar desafios claramente segmentados (exemplo: Figura

3.1).
Figura 3.1 — CAPTCHA simples (register.com)
E importante observar que varios proprietarios de paginas web atualmente
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disponiveis decidiram que o sucesso de um usuario ao resolver um CAPTCHA nao
depende somente do fato de ele ser capaz de resolver o desafio, mas também de
sua disposicao de se esforcar para tal, pois CAPTCHA relativamente simples séo
suficientes para afastar um numero substancial de clientes.

Os CAPTCHA de Classe Il sdo capazes de superar as fraquezas descritas acima.
Uma vez que nao sao restritos a desafios gerados por algoritmos de baixo nivel de
entropia, eles podem explorar uma quantidade bem maior de habilidades humanas,
como o reconhecimento de detalhes em imagens fotograficas capturadas do mundo
real.

Tais desafios evidenciam taxas de sucesso muito distintas entre humanos e nao
humanos, devido basicamente a dois motivos: além de ser muito mais dificil para um
computador interpretar uma imagem do que resolver desafios baseados em texto, é
possivel elaborar desafios baseados em imagem bem menos tediosas para humanos
sem perder sua eficiéncia no bloqueio de programas.

3.1.3 reCAPTCHA

Alguns inventores do sistema de CAPTCHA desenvolveram uma forma de
aproveitar o esforco e o tempo de pessoas que respondem aos desafios CAPTCHA
em uma espécie de sistema distribuido. Este sistema funciona incluindo elementos
“resolvidos” e “ndo-resolvidos” (imagens que nao foram reconhecidas satisfatoriamente
por um OCR) em cada desafio.

O usuario responde a ambos os elementos — metade do seu trabalho valida
o desafio e a outra metade é capturada como trabalho para o sistema distribuido.
Tal sistema, denominado reCAPTCHA (AHN et al., 2008), é atualmente usado na
converséo de trabalhos impressos (imagens escaneadas) em textos digitais.

Essa abordagem é similar a uma das técnicas através das quais os sistemas de
CAPTCHA podem ser fraudados (discutido na secéo 1.5.3, quando recursos humanos
sao utilizados em pequenas partes do trabalho de maneira altamente distribuida).

Os mantenedores do reCAPTCHA estimam que os sistemas de CAPTCHA atuais
representam aproximadamente 150.000 horas de utilizagdo por dia, que poderia
ser, de maneira transparente, utilizada para revisdo no seu sistema distribuido. Isso
equivaleria a 19.000 pessoas trabalhando 8 horas por dia para melhorar OCRs que
podemser usados para prevenir ataques.

3.2 Requisitos para o Desenvolvimento de CAPTCHA

O desenvolvimento de CAPTCHA, assim como todos os projetos desta natureza,
esta associado com a satisfacdo de diversos requisitos, sendo eles técnicos, de
seguranca, funcionais e ndo-funcionais.

Entretanto, existem requisitos basicos para o desenvolvimento de CAPTCHA
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que precisam ser considerados para que a prépria utilizacdo dessa ferramenta possa
ser justificada junto aos usuarios e potenciais usuarios dos servigos online.

Nesta secdo, serdo listados alguns destes requisitos cuja observacado é
imprescindivel para que a utilizacdo dos sistemas de CAPTCHA nos servigos online
seja minimamente aceitavel para qualquer usuério que utilize tais servicos.

3.2.1 Usabilidade e Acessibilidade

Uma caracteristicaimportante na qual desenvolvedores de sistemas de CAPTCHA
necessitam ter atengdo especial € a acessibilidade. A resolugédo de testes muito
dificeis pode tornar a experiéncia de uso extremamente penosa, e acabar afastando
0S usuarios dos servigos relacionados a um site. Em contrapartida, CAPTCHA de facil
resolucdo para humanos, em teoria, também serdo de facil resolugdo para maquinas.
Isso decorre do fato de o uso de CAPTCHA necessitar de “percepcéo”.

Acessibilidade € especialmente importante nesse sentido, pois usuarios que
sejam incapazes de entender um CAPTCHA (por exemplo, devido a uma deficiéncia
ou ainda por dificuldade de leitura) serdao também incapazes de realizar uma tarefa
protegida por um CAPTCHA.

O site oficial sobre CAPTCHA, http://www.captcha.net, recomenda que, por
motivos de acessibilidade, os sites que os utilizam disponibilizem também uma versao
de audio do CAPTCHA em questdo. Entretanto, mesmo um CAPTCHA visual e em
audio necessita de intervengcao manual para alguns usuarios, como pessoas que sao,
ao mesmo tempo, surdos e cegos.

Existem inUmeras tentativas de tornar CAPTCHA mais acessiveis, incluindo o
uso de Javascript, questdes matematicas (quanto € 10+107?), ou “questdes de senso
comum?” (qual é a cor do céu?). Claramente, essas tentativas violam no minimo uma das
caracteristicas basicas dos CAPTCHA: ou ndo podem ser automaticamente gerados
ou podem ser facilmente quebrados dado o estado atual da inteligéncia artificial.

De acordo com Ahn et al. (2003), da maneira anterior, a Unica seguranca destes
CAPTCHA é a chamada “segurancga por obscurecimento” (MAJUMDAR; KULKARNI;
RAVISHANKAR, 2007): um atacante que nao encontrou a formula de quebrar o
CAPTCHA muito facilmente, provavelmente nao vai achar que vale a pena empregar
todo o esforgco que sera necessario para automatizar a resolugdo do CAPTCHA de um
Site pequeno.

Devido a auséncia de seguranca em CAPTCHA textuais, a maioria dos sites
escolhem usar um CAPTCHA visual e de audio como uma forma de balancear
seguranca e acessibilidade. Além disso, suporte por e-mail e/ou telefone é usado para
prover acesso manual a usuarios que sao incapazes de resolver um CAPTCHA.

Existem algumas abordagens para derrotar CAPTCHA: explorar bugs na
implementacdo ou arquitetura que permitem ao atacante simplesmente “pular’ o
CAPTCHA, melhorar softwares de reconhecimento de caracteres, ou usar recursos
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humanos para simplesmente processar os testes.

Um CAPTCHA é criado para separar humanos de programas automatizados.
Desta forma, precisam ser compreensiveis por todos 0s seus potenciais usuarios e
precisam ser incompreensiveis pelos computadores. Um computador néo vai reclamar
se ndo conseguir ler um CAPTCHA — mas um usuario humano certamente reclamara.
E necessario saber que a facilidade de leitura de um CAPTCHA op6e-se de maneira
proporcional a incapacidade de ser quebrado por um computador.

Assim, os desenvolvedores devem se perguntar e tomar uma decisdo: “o que é
mais importante, a capacidade de este CAPTCHA ser compreensivel ou a incapacidade
de um programa de quebra-lo?”.

A cognicdo humana é naturalmente capaz de separar sinais validos de ruidos,
objetos de imagens em background, e utilizar outros aspectos denominados de
“abstracdes”. Ao tentar desenvolver um CAPTCHA seguro, o desenvolvedor precisa
utilizar esta capacidade a seu favor, de maneira que as acdes necessarias para separar
a informacao relevante sejam intuitivas.

Um exemplo disso seria a utilizagao de uma palavra real em lugar de uma
sequéncia aleatoria de letras e numeros: 0 entendimento de uma palavra completa
pode ajudar a resolugao correta do teste. Entretanto, este método precisa ser utilizado
com cuidado por causa do requisito explicado a seguir.

3.2.2 Universalidade

As pessoas falam linguas diferentes, escrevem utilizando simbolos diferentes
e vivem em suas culturas particulares. Um bom designer de CAPTCHA deve ter isso
em mente como uma de suas prioridades. Para garantir o requisito da universalidade,
€ necessario responder a perguntas como as seguintes antes de desenvolver um
sistema que contenha testes do tipo CATPCHA:

- Quem serédo as pessoas que verdao o CAPTCHA?

- Como garantir que o CAPTCHA esta claro para todos os que o verao?

-  Como garantir que o CAPTCHA néao sera ofensivo para todos os que o
verao?

Bons CAPTCHA utilizam apenas simbolos que sao intuitivamente claros e
compreensiveis para todas as pessoas que poderao eventualmente acessa-lo: pessoas
que potencialmente utilizardo um servico de massa na internet. Esta consideracao é
um aspecto chave acerca de como desenvolver codigo para CAPTCHA:

- Evitar simbolos que ndo sejam comuns a todos os tipos de teclado (por
exemplo, numeros);

- Evitar CAPTCHA que necessitem de explicacbes no formato texto (ex:
CAPTCHA que pedem que o usuario cligue em uma determinada area da
imagem e esperam que o resultado do teste seja digitado com informacdes
disponiveis nesta explicacéo).
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E importante que os desenvolvedores tenham em mente que os visitantes do site,
aqueles que acessarao e — espera-se — resolverao o CAPTCHA, é que representam o
maior valor para o servi¢o, e ndo o risco de o servico ser utilizado de forma ilegitima.
Desta forma, algumas das seguintes idéias devem ser evitadas:

- Mostrar fotos de animais e pedir que os usuarios digitem de qual espécie
eles sao;

- Mostrar a foto de uma celebridade e pedir que os usuarios digitem o seu
nome (é possivel que uma determinada celebridade nao seja conhecida
por usuarios de uma determinada regido, ou ainda por motivos tais como
interesse pessoal);

- Mostrar uma imagem que pede aos usuarios que cliquem em uma
determinada area (ndo ha garantia que todos os usuarios saibam ler uma
determinada lingua e de fato entenderdo o que precisa ser feito).

3.2.3 Singularidade

Cada CAPTCHA precisa ser unico ou, pelo menos, muito raro, pois a idéia de
utilizar CAPTCHA é similar a qualquer outro sistema de automatizacao: a realizagéo
de algo em um tempo ilimitado que funcionara ilimitadamente.

Se o desenvolvedor decidir desenvolver um conjunto de imagens de maneira
manual e mostra-las umaauma, aleatoriamente, pararesolugéo, o trabalho do fraudador
se resumird ao reconhecimento manual de cada uma das figuras. E é importante notar
qgue implementar o reconhecimento manual € sempre menos custoso do que o design,
0 que introduz um novo problema: o desafio do CAPTCHA se resume na diferenca do
tempo em que o desenvolvedor conseguira fazer novas imagens e quéo rapidamente
o fraudador conseguira adicionar cada nova imagem ao seu banco de dados.

Assim, a solucédo para satisfazer este requisito é criar uma “caixa preta” que tem
como saida uma quantidade infinita de imagens Unicas, baseadas em um conjunto
limitado de simbolos, letras, caracteres, fontes, parametros aleatérios e valores, além
de adicionar filtros, distor¢cdes, ruidos, entre outros aspectos a imagem.

3.2.4 Tecnologia

Muitas vezes o problema que € resolvido pela adocdo de um CAPTCHA em
um determinado site ndo é tdo sério, de maneira que o orgcamento dos servicos,
produtos ou projetos dificilmente permitird que se adquira mais um servidor dedicado
exclusivamente a gerar CAPTCHA.

Em contrapartida, € comum que os CAPTCHA, por manipularem imagens e
construirem figuras a partir de outras, utilizem uma quantidade de memoria significativa
—que sera multiplicada exponencialmente em funcao de sua utilizacdo em um ambiente
de producao.

E importante frisar que algumas idéias para tornarem o CAPTCHA mais seguro,
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tais como a utilizacdo de diferentes cores nos diferentes caracteres do desafio ou
ainda a adicao de ruido e distorcbes na imagem gerada, podem ser muito custosas.

3.2.5 Implementacdo Segura

Como em todo sistema de seguranca, falhas de design e arquitetura na
implementacao podem contribuir para a falta de seguranga do mesmo. Existem diversas
implementacgdes de sistemas de CAPTCHA e muitas delas, especialmente as que néo
foram revisadas nem avaliadas por especialistas em seguranca, sdo vulneraveis a
ataques comuns.

Muitos sistemas de protecdo baseados em CAPTCHA podem simplesmente ser
quebrados, inclusive sem a utilizacao de OCRs, apenas re-utilizando a “session ID” de
uma dada imagem de CAPTCHA.

Um sistema implementado de maneira correta nao permite que varias tentativas
de solucéo sejam realizadas contra um unico CAPTCHA, impossibilitando o reuso de
uma solucéo previamente correta — de um insucesso, a tentativa seguinte deve conter
uma nova imagem, com identificador de sesséo diferente e um texto de resposta
diferente.

Outras implementacdes de CAPTCHA utilizam sugerem a utilizacdo de um hash
MD5 (AHN et al, 2003) da solugdo como uma chave privada passada para o cliente,
de maneira a validar o CAPTCHA. Entretanto, como normalmente os CAPTCHA sao
desafios de texto com poucos caracteres, quebrar este nivel de criptografia em hash
é facil, e na verdade esta disposi¢cao pode ajudar um adversario em sua tentativa de
utilizar OCR para quebrar o CAPTCHA. Um esquema mais seguro seria a utilizacao
de um HMAC (AHN et al., 2003).

Finalmente, algumas implementacdes utilizam apenas um pequeno numero fixo
de imagens para os desafios. Eventualmente, quando um atacante coletar imagens
suficientes, o CAPTCHA podera ser quebrado de maneira simples, ao se procurar as
solugbes em uma tabela através de uma busca baseada no hash das imagens sendo
exibidas.

3.3 Optical Character Recognition (Reconhecimento Optico de Caracteres)

Em Hollywood, especialmente em filmes de ficcao cientifica, pode-se achar
diversos exemplares de robés com capacidades cognitivas e linguisticas. Os androides
do cinema podem servir de inspiracdo para um numero significativo de criacbes
computacionais. Para tal, faz sentido repetirmos a pergunta: onde estamos hoje? A
tecnologia da informac&o vai, algum dia, satisfazer as previses dos futuristas? E de
praxe tentar responder a essas perguntas com mais previsoes, ja que o conhecimento
atual torna possivel a subdivisédo de tendéncias nas diversas areas da computacéo.

Esta secdo considera um dos grandes problemas interdisciplinares da
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computacgdo: a identificacdo de caracteres em um documento. Essa area é chamada
de Optical Character Recognition (reconhecimento 6ptico de caracteres) (MORI;
NISHIDA; YAMADA, 1999) ou, simplesmente, OCR.

Um documento pode conter caracteres impressos por uma maquina (como esta
pagina), gerados artesanalmente ou simplesmente ser composto de manuscritos
cursivos (MORI; NISHIDA; YAMADA, 1999). Sistemas para reconhecimento de texto
impresso por maquina sdo originarios nos fins dos anos 50 e tém sido largamente
utilizados em computadores caseiros desde o inicio dos anos 90.

Uma das grandes motivagdes para OCR é o fato de que uma grande parcela
de informacgdes histéricas arquivadas ainda esta na forma nao-digital, permanecendo
“cativa” em documentos impressos. Os sistemas OCR s&o uma forma de aumentar
a acessibilidade deste tipo de informacéo, ja que convertem o texto escrito em forma
eletrénica.

Uma vez digitalizado, sistemas de recuperacdo de informacdo podem ser
utilizados para a localizacdo do material de interesse, e processadores de texto podem
ser utilizados para a edicao do mesmo.

Em resumo, OCR pode ser definido como o processo mecénico ou eletrénico
de traducéo de imagens de textos que foram escritos a méao, digitados ou impressos
(normalmente capturados por meio de um scanner) para texto editavel em formato
de maquina. Entretanto, sistemas de OCR nao fazem essa conversao de maneira
perfeita. Eles cometem erros, de modo que a versao eletrénica de um documento
dificilmente sera idéntica a versdao em papel.

Um erro comum, por exemplo, em determinados tipos de fonte, acontece quando
o sistema n&o consegue distinguir a letra e da letra c. Voec podc aeabar eom um tcxto
quc sc parcec com isso. Em tais casos, € mais eficiente digitar o contetdo inteiro da
pagina no computador do que sair procurando os erros no texto de saida e corrigi-los.
A coisa mais importante em OCR é definir parametros para que a seguinte condi¢ao
seja observada: um sistema OCR que cometa muitos erros ndo é util.

OCR é um campo de pesquisa em diversas areas da computacéo: reconhecimento
de padrbées (MORI; NISHIDA; YAMADA, 1999), inteligéncia artificial (AHN et al., 2003)
e computacao grafica (AZEREDO; VELHO, 2003). Muito embora ainda existam
pesquisas cientificas nesta area, o foco atual de OCR mudou para a implementagéo
de técnicas ja provadas pela teoria. O escopo de pesquisa de OCR, inicialmente, ndo
incluia o reconhecimento de caracteres digitais (usando scanners e algoritmos), mas
estava concentrado nas técnicas épticas, como as que fazem uso de espelhos e lentes.
Entretanto, devido ao fato de que pouquissimas aplicacbes atuais fazem uso dessas
técnicas, o termo OCR foi estendido para também incluir a &rea de processamento de
imagens digitais (AZEREDO; VELHO, 2003).
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3.3.1 Estado Atual da Tecnologia OCR

A tecnologia OCR avancou a ponto de os sistemas atuais serem confiaveis
para processar uma grande variedade de documentos impressos por maquina. O
reconhecimento acurado do alfabeto latino na sua forma digitada € considerado um
problema resolvido.

O reconhecimento para scripts latinos atinge, tipicamente, niveis de precisédo de
até 99% (embora existam algumas aplica¢cdes que demandem niveis de preciséo ainda
maiores — estas necessitam de revisdo humana) (MORI; NISHIDA; YAMADA, 1999).

Entretanto, ainda ha muito o que se aperfeicoar. E bom lembrar que 99% de
precisdo em uma pagina de 3000 palavras ainda significa 30 erros na pagina.

O reconhecimento de textos escritos a mao, incluindo o reconhecimento de
imagens impressas de manuscritos e de manuscritos cursivos, € ainda objeto de
pesquisa, bem como o reconhecimento de textos impressos em outros alfabetos (em
particular os que possuem um grande numero de caracteres).

Sistemas para reconhecimento de texto manuscrito digitalizado obtiveram um
bom desempenho comercial nos ultimos anos. Entre eles, destacam-se os dispositivos
de PDA (personal digital assistant) (KAMBA et al., 1996), como os que rodam em Palm
OS. O pioneiro dessa tecnologia de foi o Apple Newton (KAMBA et al., 1996).

Os algoritmos usados nesses equipamentos de digitalizagdo possuem algumas
vantagens, uma vez que a ordem, a velocidade e a direcdo dos segmentos de linhas
individuais na entrada sdo conhecidos. Além disso, o usuario pode ser limitado a
formatos especificos de letra.

Métodos como os descritos acima ndo podem ser usados, por exemplo, em
softwares que realizam digitalizacao e processamento de documentos em papel.
O reconhecimento de documentos manuscritos digitalizados ainda é, portanto, um
problema: os niveis de precisdo variam de 80 a 90% em caracteres limpos e escritos
claramente, o que significa duzias de erro por pagina.

Isso faz com que a tecnologia de OCR seja Util apenas em um numero bastante
limitado de aplicagdes, como indexadores de imagens obtidas de formularios
digitalizados ou captura seletiva de informacgdes).

Existe uma espécie de variagdo do OCR na qual diversos fatores de inteligéncia
artificial sédo considerados: a Intelligent Character Recognition (ICR) (MANTAS, 1986).
O reconhecimento de textos cursivos ainda é uma area ativa de pesquisa, com taxas
de reconhecimento ainda menores do que de textos manuscritos impressos.

Na verdade, taxas altas de reconhecimento e niveis de precisdo maiores sb
parecem ser possiveis com o0 uso de informagdes contextuais e gramaticais. Pode-
se perceber isso quando analisarmos as seguintes situacbes: em um dicionario, é
bem mais facil reconhecer palavras inteiras do que ler palavra por palavra e tentar
interpretar cada caractere de maneira individual. Entretanto, ler o valor de um cheque
(valor numérico) é um exemplo em que o uso de um dicionario menor aumenta
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significativamente as taxas de reconhecimento.

O conhecimento da gramatica da linguagem que esta sendo processada também
pode ajudar a determinar se uma palavra deve ser um verbo ou um substantivo e,
desta forma, permitir maior precisdo. De maneira individual, os formatos de caracteres
cursivos simplesmente ndo contém informacdes suficientes para reconhecimento
acurado (ou seja, com uma taxa de reconhecimento maior que 98%) scripts cursivos
que foram manuscritos.

3.3.2 OCR e CAPTCHA

Umaboa quantidade de projetos de pesquisa tentou (e a maioria foi bem sucedida)
fraudar CAPTCHA visuais ao criar programas que realizam os seguintes passos para
obter o cédigo exibido:

1. Extracdo da imagem da pagina.

2. Remocéao de padrdes de desordem do fundo da imagem (background),
utilizando filtros de cor e detectando padrdes de linhas finas.

3. Segmentacgéao (dividir a imagem em regides contendo um unico caractere —
como “NNNN”).

4. ldentificacdo da letra para cada regido (exemplo: respondendo a pergunta,
“que letra o conjunto de NNN aparenta formar?”).
Os passos 1, 2 e 4 sdo muito simples para computadores (MANTAS, 1986).
A Unica parte onde os humanos ainda sdo melhores que os computadores é na
segmentacao. Por exemplo, se a desordem no background consiste de formatos
semelhantes a letras, e se as letras estdo conectadas a desordem, segmentar a
imagem computacionalmente se torna praticamente impossivel com os softwares
atuais (MORI; MALIK, 2003). Desta forma, um bom CAPTCHA textual deve focar em
segmentacao.

3.4 Analise e Classificacao de CAPTCHA Benchmarks

Levando em consideracao o estudado na secao anterior, € possivel selecionar um
conjunto de parametros e utiliza-los para analisar um CAPTCHA, atribuindo-lhe notas
para se obter uma idéia da dificuldade que um fraudador encontraria para implementar
um sistema que fosse capaz de desvendar os codigos que tal CAPTCHA apresenta.

Pode-se considerar os seguintes padrbes para se concluir o nivel de dificuldade
de um CAPTCHA:

« Conhecimento de forma de desenvolvimento (formas mais difundidas séo,
consequentemente, mais conhecidas entre os fraudadores e devem receber
notas menores). Um exemplo de forma de desenvolvimento € a classe HN
CAPTCHA do PHP (TRYCAPTCHA, 2008);

+ Nivel e quantidade de ruidos (quanto menos ruidos e quanto maior a facili-
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dade de identifica-los, menor a nota);
+ Esquema de cores e de exibicdo de codigo relevante;

+ Facilidade de identificacdo do codigo por usuarios humanos (quanto mais
dificil, menor a nota);

+ Presenca de sobreposicéao entre os caracteres do CAPTCHA e, se existir,
qualidade da mesma (quanto mais dificil diferenciar onde se inicia um carac-
tere e termina outro, melhor a qualidade da sobreposicéo);

+ Legibilidade do CAPTCHA.

Esta secdo, ao considerar os parametros acima, apresenta uma classificagao
de diversos exemplos de CAPTCHA presentes na Internet. Além disso, atribuimos
uma nota de 1 a 5 para cada um desses CAPTCHA, considerando a dificuldade para
potencialmente automatizar a solugéo deles por meio de OCR. Quanto maior a nota,
mais dificil a automatizacéo.

E importante ressaltar que o conjunto de CAPTCHA em quest&o foi selecionado
por ser uma boa representacdo dos CAPTCHA atualmente disponiveis na Internet.
Muitos CAPTCHA conhecidos ndo foram considerados nesta andlise, pois teriam
avaliacédo muito semelhante a uma das analises a seguir.

3.4.1 Friendster

O Friendster € uma rede social extremamente popular na Internet. Ao acessar o
site de cadastro, os usuarios sao desafiados a responder um CAPTCHA semelhante
aos da Figura 3.2, antes de concluir o processo de registro.

Ju?
m :

Figura 3.2 — Exemplos de Captcha do Friendster, dificuldade 3

Embora se trate de um CAPTCHA interessante e sem desenvolvimento comum
(passando, assim, no requisito “Forma de Implementacéao”), recebe apenas nota de
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dificuldade 3 por favorecer de maneira simples o algoritmo da secao 3.3.2, ja que 0s
ruidos sao facilmente identificados e as distor¢des podem ser removidas.

3.4.2 UA.FM

A Figura 3.3 mostra exemplos do CAPTCHA da UA.FM que, embora apresente
um nivel de ruido fraco, que pode ser facilmente identificado e removido, e devido ao
fato de que as fontes escolhidas dificultam a legibilidade do mesmo, se trata de um
CAPTCHA forte que requer um esforco consideravel para automatizagéo. Dificuldade

EOaT P
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Figura 3.3 — UA.fm, encontrado em http://ua.fm

—

3.4.3 CAPTCHA HN

Na Figura 3.4 vemos um conjunto de CAPTCHA HN. O CAPTCHA HN é gerado
gratuitamente por uma classe PHP que pode ser encontrada no site http://www.
nogajski.de/horst/php/captcha/. Embora muitos criadores de CAPTCHA acreditem
que adicionar ao fundo da imagem outras fontes no formato ttf, girar letras e as exibir
em cores diferentes torne mais dificil a automatizacdo da resolu¢ao dos mesmos, na
verdade, é relativamente facil separar os caracteres de CAPTCHA das letras exibidas
no plano de fundo, e o0 modelo de cores deste CAPTCHA diminui significativamente
sua usabilidade. Por essas razoes, trata-se de um CAPTCHA com dificuldade 2.

p 47 2C
9 i1y .2
I 34 /

Figura 3.4 — CAPTCHA HN, de dificuldade 2.
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3.4.4 MySpace.com

Também exibido para efeitos de registro (na pagina http://signups.myspace.com/
index.cfm?fuseaction=signup), o CAPTCHA da Figura 3.5 ja apresenta um nivel de
dificuldade maior. Mesmo ndo sendo recomendada a utilizagdo exclusiva do modelo
de cores para a separacao dos codigos, é possivel separar as letras de um CAPTCHA
através da utilizacao de seus préprios parametros, como posicao e formato. Entretanto,
€ possivel observar que se trata de um CAPTCHA bem planejado e desenvolvido
por uma equipe que teve acesso a um bom nivel de treinamento sobre o assunto,
recebendo nota 4 de dificuldade.

e il T T

Figura 3.5 — MySpace.com, dificuldade 4

3.4.5 Jeans

Jeans é uma empresa provedora de servi¢os de telefonia celular. Seu CAPTCHA
€ exibido ao se acessar a pagina http://www.jeans.com. ua/sms/, onde se pode enviar
mensagens SMS. Uma amostra desse de CAPTCHA pode ser encontrado na Figura
3.6. Foi quebrado com facilidade, ja que a forma de separacéo de caracteres através
do modelo de cores o torna muito vulneravel. Dificuldade 1.

By

Figura 3.6 — CAPTCHA do Jeans — facilmente quebrado, dificuldade 1
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3.4.6 UMC

Na Figura 3.7, pode-se ver O CAPTCHA da UMC, que pode ser acessado na
pagina http://www.umc.ua/ukr/sendsms.php e € muito promissor. Antes de mais nada,
possui um conceito interessante para possibilitar a sobreposicao entre caracteres.
Entretanto, dois pontos tornam este CAPTCHA muito facil de ser quebrado:

1- A distancia entre os caracteres € aleatéria, entdo a sobreposicao algumas
vezes ndo acontece;

2- Devido ao fato de os caracteres sobrepostos serem exibidos em cores
diferentes, o efeito de ofuscacéo pretendido pela sobreposicao de caracteres
torna-se simplesmente irrelevante.

Além disso, a legibilidade deste CAPTCHA n&o é muito boa. Por causa do exposto

acima, recebe dificuldade 2.

Figura 3.7 — CAPTCHA UMC, de dificuldade 2

3.4.7 NNM.RU

Encontrado em http://www.nnm.ru/registration.html, este é um CAPTCHA
interessante e bem feito, mas que possui varios pontos negativos. Podemos ver alguns
exemplos dele na Figura 3.8. Antes de mais nada, as expressdes aritméticas ndo séo
realmente um empecilho para um fraudador conseguir automatizar a resolugdo do
CAPTCHA.

A existéncia de ruido é praticamente irrelevante. Todos os numeros estao
escritos na mesma fonte e na mesma posicao, o que facilita muito o trabalho do OCR.

Dificuldade 2.
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Figura 3.8 — O CAPTCHA do NNM.RU
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3.4.8 Paypal.com

O CAPTCHA do Paypal apresenta todas as fraquezas classicas inerentes aos
CAPTCHA na Internet: modelo de cores ruim, ruido fraco e de facil detec¢éo, e tamanho
padronizado de fonte. Por essa razao, dificuldade 2. Exemplos deste CAPTCHA podem
ser encontrados na Figura 3.9 a seguir.

AR

Figura 3.9 — CAPTCHA do Paypal.com

3.4.9 paid4load.de

Trata-se de um CAPTCHA de muito facil automatizac¢do. O ruido, embora presente
(observe a Figura 3.10), é relativamente fraco e o esquema de cores ajuda a identificar
o cbdigo relevante. Assim, recebe a nota de dificuldade 2.

L
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il

Figura 3.10 — Exemplos de Captcha do paid4load.de, dificuldade 2

3.5 CAPTCHA Clicaveis

Um problema critico para se construir um CAPTCHA de Classe Il é garantir
um banco de dados com um conjunto suficientemente grande de informacgbes que
possuam certo grau minimo de entropia. Para resolver este problema, o CAPTCHA
ASIRRA (ELSON et al., 2007) propde um acordo de alinhamento de interesses no qual
utiliza um banco de dados externo, que possui uma grande quantidade de imagens,
aumenta frequentemente de tamanho e é categorizado manualmente.

Sob essa perspectiva, tudo quanto pode ser armazenado em um banco de
dados, de textos a videos, € uma fonte em potencial para a formacado de CAPTCHA.
Analisamos aqui dois tipos que foram explorados mais extensivamente na literatura.
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3.5.1 ASIRRA

O ASIRRA é um CAPTCHA que solicita aos usuarios que classifiquem fotografias
em de cées ou de gatos. A forca do ASIRRA vem de uma parceria com o site Petfinder.
com (ELSON et al., 2007), o maior servigo de Internet responséavel por achar adocgdes
para animais abandonados.

O Petfinder tem um banco de dados de cerca de trés milhdes de imagens de
caes e gatos, cada uma categorizada por voluntarios humanos que trabalham em
abrigos para animais nos Estados Unidos e Canada. O alinhamento de interesses
ocorre na medida em que o ASIRRA possui acesso ao banco de dados do Petfinder
(que aumenta diariamente em cerca de 10.000 novas imagens) e utiliza-o para gerar
desafios.

Em troca, o ASIRRA coloca um link com a frase “me adote” préximo a cada
foto, promovendo a missédo do Petfinder de expor animais para possiveis adocoes.
Claramente, tal parceria € mutuamente benéfica e promove o duplo papel social de
melhorar a seguranga em computadores e o bem-estar animal. Um exemplo de desafio
ASIRRA pode ser visto na Figura 3.11.

Asirra

Asirrd is 8 human interactive proofl that asks users Lo identify photos of cats and dogs. It's powered by over
two million photos from our unique partnership with Petfinder.com. Protect your web site with Asirra — free!

Please click on the images that show cats:

2400 me

{ Score Test

Figura 3.11 — Exemplo de CAPTCHA clicavel (selecionar os gatos).
3.5.2 CAPTCHA clicaveis textuais

Basicamente, a idéia aqui € combinar varios CAPTCHA textuais em um grid de
CAPTCHA clicaveis. A solugao do desafio é a determinagéo, através do clique, dos
elementos do grid que satisfacam a um dado requisito. Por exemplo, o usuario pode
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ser solicitado a identificar as opcdes que descrevam palavras na lingua inglesa (a
premissa é que ha palavras de lingua inglesa no CAPTCHA clicavel, mas nem todas
elas fazem sentido).

Enquanto CAPTCHA textuais tradicionais requerem a entrada da palavra a ser
descoberta por técnicas de ofuscacéo, este CAPTCHA requer a sele¢do de alguns
elementos por meio do mouse ou do teclado. Um exemplo de CAPTCHA clicavel textual
pode ser visto na Figura 3.12 (CHOW et al., 2008), no qual € solicitada a identificacao
das palavras em inglés (no caso: monster, grass e nation):

S \eip \@@'

Figura 3.12 — Exemplo de CAPTCHA clicavel textual

De acordo com Chow et al (2008), a seguranca envolvida por tras de um CAPTCHA
clicavel textual &€ baseada na mesma premissa de CAPTCHA textuais tradicionais: a
dificuldade de reconhecer caracteres distorcidos. Assim, o desenvolvimento de uma
solucao confiavel de CAPTCHA clicaveis textuais depende da existéncia de uma forma
de gerar CAPTCHA textuais fortes.

Ainda assim, CAPTCHA clicaveis textuais podem ser de mais facil resolugédo para
humanos, pois a tarefa cognitiva de decidir se uma palavra satisfaz a um determinado
requisito (por exemplo, ser uma palavra na lingua inglesa) normalmente nao requer
qgue toda palavra seja decifrada — &, portanto, uma tarefa mais facil.

3.5.3 Beneficios no Uso de CAPTCHA

CAPTCHA clicaveis sao, comumente, de facil resolu¢do para usuarios humanos.
Conforme Elson et al (2007), este tipo de CAPTCHA pode ser respondido por humanos
em 99,6% das vezes em um tempo inferior a 30 segundos. De acordo com dados sobre
os problemas de visdo de maquinas, a probabilidade de os programas acertarem o
desafio € de apenas 1/54.000 (ELSON et al, 2007). Além disso, apesar de o nivel de
segurancga ser teoricamente 0 mesmo, os usuarios de CAPTCHA clicaveis possuem
a tendéncia de achar a sua experiéncia de uso bem mais interessante do que os
CAPTCHA baseados em texto.
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Podemos enumerar diversos beneficios no uso de CAPTCHA clicaveis:

- Humanos podem resolvé-los rapidamente e de maneira acurada;

- Ao contrario de diversos CAPTCHA baseados em imagem, que sdo abstratos ou
subjetivos, os desafios sdo concretos, inofensivos, e ndo demandam qualquer tipo de
conhecimento especializado ou cultural (no maximo, sera necessario o conhecimento
da lingua na qual os desafios sdo gerados, em casos de CAPTCHA textuais). Isto
torna os CAPTCHA clicaveis menos frustrantes para humanos, havendo até quem os
julgue divertidos.

- Promove um beneficio social adicional: achar habitacdo para animais
desabrigados.

Podemos listar também algumas desvantagens:

- A maioria dos CAPTCHA é implementada como uma biblioteca de programas
que pode ser integrada a um website sem introduzir dependéncias externas. Assim,
os CAPTCHA clicaveis devem ser implementados como um servi¢co web centralizado,
que gera e verifica desafios sob demanda para todos os usuarios;

- Os CAPTCHA clicaveis tém uma dependéncia direta da confiabilidade de seu
banco de dados — se um adversario, por exemplo, contratasse mao-de-obra barata
para classificar todas as imagens de um banco de dados estatico de CAPTCHA, seria
muito dificil impedir o ataque.

- Um desafio tipico de um CAPTCHA clicavel como o ASIRRA requer mais
espaco em tela e maior quantidade de dados trafegando que os CAPTCHA tradicionais
baseados em texto.

- Em teoria, assim como todos os outros desafios deste tipo, sdo necessarias
adaptacoes para que CAPTCHA clicaveis se tornem acessiveis para deficientes
visuais. Uma das formas de fazer isso € adicionar uma versao do desafio em audio.

Pelas razoes descritas acima, o uso de CAPTCHA clicaveis é recomendado
por este livro como forma de diferenciagcdo entre usuarios humanos e programas
automatizados na utilizagao de servicos de marketing digital que objetivem prevenir
a click fraud.

3.6 Consideracoes Finais

Este capitulo apresentou um estudo minucioso da tecnologia de CAPTCHA,
algo ndao muito comum na literatura em lingua portuguesa. Foram apresentados
conceitos, histéricos, aplicacoes e classificacbes de diferentes CAPTCHA presentes
na Web. Acreditamos que o subconjunto de CAPTCHA analisados na sec¢ao 3.4 é uma
representacéo satisfatdria dos diversos tipos de CAPTCHA que podem ser atualmente
encontrados na Internet.

Foram apresentados também conceitos de fundamental importancia para
este livro — o reCAPTCHA e os CAPTCHA clicaveis, sendo explicados os motivos
pelos quais este livro recomenda utilizar os ultimos como solugdo para garantir a
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diferenciagcao entre humanos e computadores na abordagem que sera proposta, no
capitulo seguinte, para a prevencao da click fraud.

Existem varios outros métodos para a realizacdo desta diferenciacdo. E de
conhecimento publico que os CAPTCHA normalmente confundem os usuarios,
inibem as chamadas “taxas de conversao” (WROBLESKI, 2008) e aumentam erros
de navegacdo. Além disso, ndo séo de fato uma garantia que fraudadores estardo
definitivamente afastados dos servicos na Web.

Recentemente, Wrobleski (2010) apresentou em seu blog uma alternativa
interessante para CAPTCHA. Ao invés de utilizar textos distorcidos, conforme a
maioria dos CAPTCHA comuns, o formulario de registro do site They Make Apps
(http://theymakeapps.com/users/add) usa um controle deslizante que pede que 0s
novos usuarios confirmem a sua “natureza humana” movendo o controle totalmente
para a direita.

O usuario do site automaticamente submete o formulario e aciona os controles
de erro, tal qual os tipicos botdes de “Submit” fariam. Um exemplo do formulario pode
ser encontrado na Figura 3.13. Um estudo aprofundado e detalhado desse tipo de
controle, comparando sua eficiéncia com a de utilizacdo de CAPTCHA, é sugerido
como um topico para estudo futuro no capitulo final deste livro.
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THEY MAKE APPS

I'm new here:

Please enter your email:

Confirm your emall, just in case!

Choose a password (g characters min.)

| agree with the Terms and
Conditions & Privacy Policy

Show us your human side; slide the
cursor to the end of the line to create vour
account:

Hi Robot! Keep sliding... SUBMIT
cursor to the end of the line to create your
account:

w—

Hi Robot! Keep sliding... SUBMIT

account:

Thank you! Trying to create your
account...

Figura 3.13 — Controle deslizante para mostrar o “lado humano” dos usuarios

Embora néo seja uma alternativa sem falhas, os nimeros apresentados na se¢ao
3.5 mostram que a utilizacdo de CAPTCHA — mesmo aqueles que nao sao clicaveis —
melhora sensivelmente a seguranga dos sites pela diminuicdo da vulnerabilidade de
seus formularios nos programas que os utilizam de forma automatizada.

A abordagem a ser proposta na se¢ao 4 possui 0 compromisso com a seguranga
como principal motivacao para prevenir a click fraud e como o objetivo primordial para
a credibilidade da industria de marketing digital , mas também busca a melhor forma de
prover um servico que nao seja penoso para o usuario comum e acabe desestimulando
0 uso legitimo. Por causa disso, apds 0 exposto nesta secao, a utilizagdo de CAPTCHA
clicaveis parece ser a melhor alternativa para satisfazer ambos os objetivos.

Marketing Digital e a click fraud: conceitos computacionais para a defesa da fraude com captcha clicaveis Capitulo &




CAPITULO 4

O FUTURO DO MARKETING E DO MERCHANDISING

Este
contribuicao deste trabalho, a sugestdo da
abordagem C,FAC,A (Combatendo a Click Fraud
Através de CAPTCHA Clicaveis e Autenticacao).
Primeiramente,

capitulo descreve a principal

serdo demonstrados 0s
elementos do processo de comunicagao entre
clientes e redes de anuncio, que constituem
0 esquema proposto. Depois, o fluxo de
comunicacéao sera derivado para a proposta de
uma arquitetura de redes de anuncios segundo a
abordagem, com foco especial aos servicos web
para a comprovacao da validade dos usuarios.
Apbs ambas as propostas, sera realizada uma
analise de seguranca dos aspectos contidos na

abordagem.

4.1 Introducao

Como ja explorado anteriormente neste
livro, as técnicas de mitigagdo da click fraud
utilizam um tipo de combate denominado
‘defesa  em profundidade® (METWALLY,
AGRAWAL; ABBADI, 2005). O objetivo desse
tipo de combate € adotar um conjunto de
medidas tais que a complexidade e o custo de
conduzir um ataque de sucesso contra uma
rede de anuncios aumente a ponto de nao haver
beneficios econbmicos na realizagao da fraude.

Entretanto, a abordagem proposta nesta
pesquisa € direcionada pela crenca de que o
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objetivo dos métodos de defesa da click fraud
deve estar centrada na diminui¢do radical do
risco de ocorréncia de um ataque de sucesso, e
possibilitar isso através de um sistema lucrativo
para todos os participantes da rede de anuncios.

Embora possa parecer impossivel prevenir
que alguém realize um clique manual em um
dado anuncio de maneira continua, é possivel
adotar um conjunto de passos que evitem a
ocorréncia da fraude em larga escala, mais
sistematica.

Para alcancgar este objetivo, este capitulo
apresenta a principal contribuicdo deste
trabalho, a abordagem C,FAC,A (Combatendo
a Click Fraud Através de CAPTCHA Clicaveis
e Autenticagdo), no sentido de despertar a
percepcao dos profissionais e organizagdes
envolvidas com a sistematica de marketing
digital de que a prevencao a click fraud é um
aspecto fundamental para o combate efetivo
dessa.

Essa percepcdo contribui, no momento
em que se elabora uma atividade de prevencéo,
tanto com os objetivos dos negoécios de
marketing digital quanto com a melhoria da
area de Seguranga da Informagéo na Internet.

4.2 Investigacoes e Objetivos

Em sua grande maioria, as pesquisas
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realizadas nesta area investigam a fraude do publicador, j& que ela pode ser
generalizada para a fraude do anunciante, e discutem a deteccéo da fraude através de
diversos métodos, tais como: a abordagem criptogréafica (BLUNDO; CIMATO, 2002),
técnicas de andlise de dados (METWALLY; AGRAWAL; ABBADI, 2005), ferramentas
para deteccéo de fraude (KLEIN, 1999), analise de trafego (METWALLY; AGRAWAL;
ABBADI, 2007) e algoritmos de for¢a bruta (METWALLY; AGRAWAL; ABBADI, 2007).

Entretanto, todos esses métodos sdo técnicas de deteccédo, e tratam a fraude
depois que ela ocorreu. Como ja dito anteriormente, os programas tém se tornado
cada vez mais complexos, e a detecgao da fraude tem se tornado um problema de
dificil resolucdo. Por essas razdes, deve ser possivel propor uma metodologia cujo
objetivo é a prevencdo de anunciantes, de maneira que a deteccédo se torne uma
atividade complementar: isto €, utilizada apenas se necessaria.

Dessa forma, € possivel definir como um dos objetivos deste trabalho o
preenchimento desta lacuna, através da definicdo de uma abordagem que seja focada
primariamente na prevencéo da fraude de clique.

Outro objetivo direto € 0 estudo minucioso da disposi¢cédo do mercado de anuncios
na internet, para garantir que o desenvolvimento de sistemas seguros possibilite 0
crescimento da confiabilidade deste mercado. Ainda é importante enfatizar que é
também um dos objetivos deste trabalho a proposta de uma abordagem através de
uma sélida linha de base técnica, por meio da definicdo de uma arquitetura que possa
ser utilizada no desenvolvimento de sistemas seguindo esta abordagem.

4.3 Esquema Proposto

Em um esquema tradicional, quando um usuario clica em um anuncio localizado no
site de um publicador, o anuncio correspondente € obtido do anunciante e a transacao
€ gravada pelo representante. Depois disso, 0 representante cobra ao anunciante e
paga ao publicador.

No modelo que propomos nesta pesquisa, esquematizado na Figura 4.1, ha
algumas tarefas adicionais a serem realizadas: quando o usuario clica em um anuncio
(em um banner do representante localizado no site de um publicador, por exemplo)
recebe do representante uma pagina Web que contém um CAPTCHA clicavel.

Se o desafio for preenchido erroneamente, um novo desafio é proposto e o
anuncio néo é exibido. Quando o desafio for preenchido corretamente, um cupom com
a comprovacéao de que se trata de um humano é embutido, pelo representante, no
navegador do usuario e, apos isto, o anuncio é finalmente exibido.

Sempre que um usuario, previamente autenticado, clicar em algum anuncio, este
cupom serd liberado para o representante. Essa liberagao pode ser iniciada tanto pelo
representante quanto pelo anunciante, e ativa outro processo, agora de validacéo, no
representante.

ApOs essa validacao e a confirmacao que se trata de um cupom valido, o0 anuncio
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é exibido. Para evitar a situagdo onde um usuario roda um programa a partir de sua
estacdo com o objetivo de realizar a click fraud apés uma autenticacdo manual,
0s cupons sao validos apenas por um certo periodo de tempo, apds o qual se faz
necessaria uma nova autenticagéao.

Rede de Aniincio

Clique em anuancio
detectado

v
| Requisigdo: cupom If. | Requisitar cupom |

Resposta: cupom ou
nido disponivel

A 4

| Clique em anuncio [

> Cupom disponivel? |

nio sim

Cupom valido? |

s5im

| Requisigdo: CAPTCHA }‘4 I Gerar CAPTCHA

v

| Resposta: CAPTCHA

=I Resposta correta?

sim

| Cookie recebido: cupom 4 I Gerar cupom ‘

v
|

| Exibir antncio |4_

A

| Redirect: anuncio

Figura 4.1 — Esquema proposto para autenticacdo em cupons.

E importante observar que os métodos atuais para filtragem ndo podem empregar
0 uso de cookies ou cupons na deteccdo de cliques fraudulentos. Isso acontece
porque a filtragem € um processo exclusivo: se um cookie fosse usado para marcar e
excluir um determinado tipo de usuéario malicioso, fraudadores poderiam simplesmente
remover 0S cookies dos seus navegadores.

Em contrapartida, a abordagem desta pesquisa é separativista, pois aceita apenas
cliques bons e pode, assim, fazer uso de cookies ou cupons. Os cupons marcam 0s
bons usuarios. Essa € a mesma razao pela qual este método & de prevencéo e néo
de deteccao.

O esquema necessario paraimplementar essa solugao € baseado na autenticacéo
de requisicbes por meio de resposta a CAPTCHA, com o objetivo de distinguir os
usuarios humanos de usuarios automatizados. Uma vez obtido o sucesso no teste,
0 usuario recebe um cupom, que é armazenado na forma de cookie. Por questdes
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de seguranca, o cupom possui um tempo de validade, apés o qual o usuario deve
responder a um novo teste.

O cupom tanto pode ser armazenado localmente, na sessao dos usuarios, quanto
pode ser implementado em um mecanismo de autoridade central, sendo essa deciséao
um tépico para estudo futuro.

O esquema a ser proposto tem dois aspectos distintos:

Comprovador: um elemento arquitetural de extrema importéncia neste esquema
€ o servico Web Comprovador, responsavel por identificar e marcar os computadores
de usuarios humanos, apo6s a resposta correta. A disposi¢ao técnica do Comprovador
depende da forma como 0 cupom sera armazenado: se a op¢cédo de armazenamento
local for adotada, uma autenticacao simples baseada em cookie pode ser utilizada; se 0
armazenamento em autoridade central for utilizado, sera necessaria a implementacéo
de uma unidade autenticadora nessa autoridade central, que pode funcionar como um
servico Web em um dos servidores do representante.

Autenticacao por cupons: este esquema possibilita a validacdo de cliques
originados por clientes que ainda nao produziram um histérico de trafego de rede. Todo
e qualquer cliente que nao possua um cupom sera considerado “nao autenticado”, e
precisara responder um desafio antes de ter seu clique validado. Uma vez validado, o
usuario sera redirecionado para o site do anunciante.

Apb6s o preenchimento correto do desafio, o usuario recebera um cupom para
gue nao necessite responder novos desafios em requisicoes adicionais durante um
determinado periodo de tempo, durante o qual o usuario sera considerado “autenticado”.

Arazao para a proposta de validade se da devido a necessidade de se evitar um
cenario no qual um potencial fraudador autentique manualmente a primeira requisicéo
e posteriormente rode um script local que realize a click fraud. E interessante notar
também que esta abordagem facilita 0 método de detecgao da click fraud por consulta
ao histérico de conexao.

Sendo o clique considerado valido apenas se vier acompanhado de um cupom,
detectar requisicoes mdultiplas da mesma origem se torna facil, uma vez que se
armazene a apresentacdo dos cupons. Em abordagens tradicionais, nas quais 0s
cupons ndo exercem nenhum papel, a deteccéo de trafego de origem semelhante
€ mais dificil, e geralmente depende do mapeamento da origem dos dados, como
mapeamento de IP, ou impressdes de navegacao, como identificadores de sessao.

4.3.1 Arquitetura Proposta

Levando em consideracé&o a abordagem a ser proposta, este esquema de PPC
€ projetado de maneira a suportar a sua eventual terceirizagdo, ou subcontratacéo.
Ele deve garantir a seguranca contra a click fraud quando os anuncios sdo publicados
em ferramentas de pesquisa: nesse caso, € necessario tratar a rede de anuncios e 0s
publicadores como a mesma entidade. Sob esta perspectiva, observa-se o0s seguintes
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aspectos:

1. Marcacgéao de cupons: baseado em seu critério para validagao de usuarios, o
Comprovador identifica um vistante como legitimo ou n&o, e faz isso através
da marcacéo, na cache do navegador do usuério, de um cupom c, que é
uma espécie de token criptogréfico.

2. Liberacao de cupons / geracao de desafios CAPTCHA: quando o usuario
clica em um anuncio no site de um publicador, o navegador do usuario é
direcionado para uma URL no site da rede de anuncios. Essa URL carrega
informacdes tais como a identificacdo do publicador, ID e a identificagdo
do anincio que foi clicado, ID,_ .

A rede de anuncios deve entdo responder a requisicao do usuario, buscando a
identificagdo de um cupom valido existente no seu navegador. Se nao existir, o usuario
precisara responder um desafio CAPTCHA que sera gerado pela entidade “Gerador
de CAPTCHA”.

Ao responder corretamente, o servico Comprovador sera atividado para liberar
um cupom ¢ ao navegador do usuario, simultaneamente com Iprce ID, ., além de
informacgdes acerca da validade v do cupom. SendoC = (c, ID__, ID

pbc’ anc’

v), de agora em
diante, C sera denominado “cupom”, de acordo com o contexto.

3. Verificagao de cupons: Ao receber C =(c, IprC, ID,.. V), é responsabilidade do
Comprovador verificar que ¢ € um cupom criptograficamente bem formado,
como sera descrito posteriormente.

Além disso, o Comprovador verificara que C ainda nao expirou (caso tenha
expirado, sera necessaria a resolucéo de um novo desafio CAPTCHA) e que o cupom
nao foi usado excessivamente em um passado recente (a definicdo de uso “excessivo”
e do tempo de validade de cupom é uma decisdo de responsabilidade da rede de
anuncios).

4. Recompensa: se o Comprovador verificar que C representa um clique valido,
entdo a rede de anuncios ir4 pagar ao publicador e cobrar ao anunciante

adequadamente. E importante observar que uma nova cobranca sera
disparada cada vez que um cupom for usado.

A partir dessas premissas, podemos gerar a arquitetura detalhada na Figura 4.2
para implementar estes aspectos.
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Figura 4.2 — Arquitetura proposta para a abordagem C,FAC,A

Obviamente, o publicador possui a opg¢ao de incluir informacdes adicionais
em C. A razao principal para isto € que um mesmo computador pode ser usado por
varias pessoas. Se cada uma das pessoas acessa a Internet de suas contas pessoais
e de suas préprias instancias de navegadores no computador do cliente, entao
essas instancias carregardo cupons especificos. Nesta secéo, serdo detalhadas as
especificidades técnicas da abordagem proposta.

4.3.1.1 Banco de Dados

Um componente chave em qualquer abordagem de pagamento por clique é o
banco de dados que armazena informagdes dos anunciantes.

Em toda abordagem classica de sistemas que possuam esse fim, & necessario
0 armazenamento de dados dos anuncios (conteudo, identificador dos anunciantes e
URL), o histérico de navegacédo dos usuarios (ou seja, cada clique ocorrido, que inclui
ID,,. e ID,.) e o registro de cupons recebidos. Como, por questoes de auditoria, &
necessario o armazenamento do histérico dos cupons recebidos € liberados pela rede
de anuncios, é recomendado considerar a utilizagcdo de um banco de dados confiavel
na rede de anuncios, conforme detalhado na Figura 4.2.

Este livro propde ainda a utilizagcdo de um banco de dados Unico (escolha que
pode ser modificada por uma politica interna) para conter as informag¢des que seréo
utilizadas na geracdo dos CAPTCHA clicaveis pela entidade Gerador de Anuncios.
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Isto seréa influenciado pela metodologia de alimentacdo do CAPTCHA clicavel, a ser
detalhada na secéao 4.3.1.3.

N&o é foco deste livro discutir aspectos técnicos da modelagem dos dados ou
suas possiveis disposicdes em uma rede de anuncios, nem realizar uma anélise de
benchmarks a respeito das metodologias de armazenamento de anuncios. Acreditamos
gue, com o exposto nesta secao, fornecemos requisitos minimos para que a abordagem
seja implementada com sucesso.

Esse aspecto, embora seja extremamente relevante e constitua um co-requisito
para a existéncia desta solugcado, ndo faz parte do escopo deste trabalho, de maneira
que deixaremos o aprofundamento neste topico de estudo como sugestdo para
pesquisas complementares ou para trabalhos posteriores.

4.3.1.2 Gerador de Anuincios

Nesta secdo, serdo apresentados os aspectos por tras da entidade Gerador de
Anuncios. O desenvolvimento deste servico é uma parte fundamental na existéncia
de qualquer rede de marketing digital , e a sua implementagdo tem sido estudada
extensivamente ao longo dos ultimos anos.

Limitar a especificagcdo que se deve seguir para o desenvolvimento do Gerador
de Anuncios seria pouco inteligente, ja que o desenvolvimento do mesmo precisa ser
uma fun¢do do modelo de negocios adotado pela rede de anuncios. Por exemplo, ha
redes de anuncios que “leiloam”, entre os seus anunciantes, as melhores posi¢cdes
nos banners de anuncio. Em contrapartida, ha redes que preferem ordenar os seus
anuncios com base em estatisticas como Page Ranks, para dar melhores oportunidades
a anunciantes menos visitados, promovendo o desenvolvimento de suas marcas.

Ha ainda as redes que tratam todos os anunciantes igualmente, realizando um
rodizio nas exibic¢oes.

Por causa das inumeras formas de implementacao desse servico, este livro se
limitar4 a listar as responsabilidades do Gerador de Anuncios para que a realizacao
desta abordagem se torne possivel, bem como uma descricdo de um modelo de
dados simples, mas suficiente para possibilitar uma implementagcdo minima da nossa
proposta.

4.3.1.2.1 Responsabilidades

A primeira responsabilidade do Gerador de Anuncios € construir o banner
contendo os anuncios que serdo exibidos em um dado momento por um publicador.
Essa instancia de anuncios podera ser montada a partir de uma busca, devido a um
histérico de navegacéao, por exemplo. Por causa disso, € recomendavel que cada
abordagem defina uma entrada comum, que sera utilizada para realizacao da busca
por anuncios.
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O modelo basico de busca se da de acordo com palavras-chave. E importante
lembrar que o banner contera links para o site da rede de anuncios, contendo
identificadores para redirecionamento.

A segunda responsabilidade esta associada a sele¢cdo dos anuncios que foram
retornados pela busca. Isso caracteriza uma busca heuristica por dados relevantes
e o ranqueamento destes dados. Os anuncios melhor ranqueados serao exibidos,
de acordo com a requisicdo do publicador. Como dito anteriormente, € impossivel
para esta pesquisa propor uma abordagem para esse fim que satisfaga os inumeros
modelos de negdcios conhecidos.

A terceira responsabilidade do Gerador de Anuncios esta associada ao fato de
essa entidade ser responsavel pelo acesso ao banco de dados de anuncios (interface
de consulta, atualizacdo, e cadastramento de novos anincios). E comum, em
implementacdes de redes, que 0os anunciantes possuam uma interface para editar os
seus anuncios, a qual pode rodar como um servico web no Gerador de Anuncios. Na
realidade, a implementacéo deste servico € muito simples.

Para possibilitar a realizacado das atividades listadas, o banco de dados precisa
implementar um conjunto de dados que sera discutido a seguir.

4.3.1.3 Modelo de Dados

A forma mais simples de catalogar anuncios em um banco de dados que
satisfaca esta abordagem é armazenar no banco de dados a informacéo necessaria
para suportar a execugéo do servigo Gerador de Anuncios. Para esta abordagem, isso
acontecera usando-se duas tabelas.

A primeira tabela, denominada AnunciosBanner (Tabela 4.1), necessita conter
informacgdes sobre os anuncios, como a localizagdo das imagens, a URL do site do
anunciante e o texto a ser exibido pelo anuncio. Os campos associados a essa tabela
séo:

- IDAnuncio: a chave primaria da tabela;

- ImagePath: armazena a localidade da imagem asssociada a este anuncio (que
pode ser local ou externa, como /images/ads/bannerXX.gif);

- URL: link para o qual o anuncio redireciona o usuario;

- AltText: texto que o usuario vera ao mover o ponteiro para cima do anuncio.

Nome do Campo Tipo Tamanho
IDANnuncio AutoNumber

ImagePath Text 100

URL Text 100
AltText Text 255

Tabela 4.1 — AnunciosBanner

A segunda tabela necessaria é a ImpressoesBanner, vista na Tabela 4.2, que
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contém informagdes sobre o numero de impressdes de um determinado anuncio.
Sempre que o anuncio € mostrado, um registro é adicionado a tabela. Os campos
associados a mesma séo:

- IDImpressao: chave primaria da tabela.

- IDAnuncio: chave externa que relaciona essa tabela a tabela AnunciosBanner
em uma relagao “um para muitos”.

- DateClicked: data e hora em que 0 anuncio apareceu. Este campo pode ser
complementado por outros que ordenem os anuncios. Na implementacéo mais simples
possivel, a ordenagao se da pela rotacao de anuncios.

Nome do Campo Tipo
IDImpressao AutoNumber
IDAnuncio Number
DateClicked DateTime

Tabela 4.2 — ImpressoesBanner

Como se pode ver, trata-se de um modelo de dados simples, cuja principal
intencdo é dar uma idéia das informacbes que serdo necessarias para possibilitar
a implantacédo desta abordagem. Certamente, em um ambiente de producédo serao
necessarias muitas outras nuances que implicardo no uso de tabelas e campos
adicionais.

4.3.1.4 CAPTCHA Clicavel

Inicialmente, esta abordagem recomendaria a utilizacdo de CAPTCHA clicaveis
baseados em imagem para funcionarem como autenticacdo de usuarios para o
sistema. Conforme discutido na secao 3.5, tais CAPTCHA tendem a ser bem menos
vulneraveis, em termos de automatizacdo da resolucéo, a ataques de fraudadores.

Entretanto, fatores como a alimentacédo destas imagens e a necessidade de um
banco de dados externo ou extremamente grande paraarmazena-las, tornamnecessaria
a sugestdo de um método alternativo para a exequibilidade desta arquitetura. Nesta
secao, exploraremos também a possibilidade da utilizacao de CAPTCHA clicaveis
textuais como parte da solugcéo para esse problema.

A geragcdo de um CAPTCHA é realizada por um coédigo-fonte, que pode ser
compartilhado e integrado em sites de Internet sem dependéncias externas. Entretanto,
os CAPTCHA clicaveis em geral, especialmente os baseados em imagem, necessitam
da integracdo com um banco de dados que deve ser mantido em seguranga. Para
proteger inteiramente o banco de dados, a melhor opgcao parece ser implementar o
servigco Gerador de CAPTCHA como um web service.
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4.3.1.4.1 Gerador de CAPTCHA como um Web Service

O servico precisa ser dividido em duas categorias: o servi¢o confiavel, que roda
internamente na rede de anuncios, e 0 componente de cliente ndao confiavel, rodado
nos computadores dos usuarios. Levando isto em consideracao, faz-se necessario o
estabelecimento de um passo de validagcéo de integridade do desafio resolvido.

Esse processo pode ser feito de maneira transparente. Uma vez que o usuario
visualize, complete e submeta o formulario com a resolu¢do do CAPTCHA, pode-se
definir um campo de input no formulario HTML denominado Ticket_Verificador. Esse
ticket € uma string de bits que sera validada pelo web service para garantir que o
cliente nao o forjou nem o esta reutilizando.

A validacao é simples: o ticket é passado para uma URL de validacdo. O servico
retorna “Passou” apenas se o ticket for valido, recente e nunca tiver sido validado
anteriormente. O JavaScript que gerencia essa interacdo impede que o formulério seja
submetido até que um ticket valido seja recebido. Dessa forma, os webmasters verao
falhas de validacdo apenas se o servico estiver sob ataque.

4.3.1.4.2 Desenvolvimento

A interacao entre o cliente e o servico web pode ser realizada por meio da
utilizacdo de AJAX (requisicdes HTTP assincronas executadas dentro do JavaScript).
Quando o JavaScript € carregado, cria os elementos visuais do desafio no navegador
do usuario. A seguir, manda requisicbes ao servidor web para criar uma nova sessao,
recebe as respostas de um ou mais desafios, e submete as respostas para verificacéo.

O servico web recebera a resposta do usuario como uma requisicao AJAX (algo
como: http://redeanuncios/respostadesafio.php?desafio=z&resp osta=a[1]+a[2]+...+
a[n], sendo a[1...n] o vetor contendo os itens com as respostas assinaladas como
corretas) e verificara, em tempo de execucéo, a corretude da resposta.

Caso a resposta esteja errada, um novo desafio sera exibido. Se a resposta for
correta, o cliente recebera um ticket de servigo e o Gerador de CAPTCHA iniciara uma
requisicdo, em nome do usuario, junto ao servico Comprovador, para a definicdo de
um NOvo Cookie.

Caso prefira, o usuario pode escolher vizualizar outro desafio. Essa solug¢ao de
implementacéo pode utilizar tanto CAPTCHA clicaveis baseados em imagem ou em
texto.

4.3.1.4.3 CAPTCHA Clicavel Baseado em Imagem

A metodologia para o CAPTCHA clicavel baseado em imagem é simples.
Semelhantemente ao ASIRRA (ELSON et al., 2007), pode-se ter um grid com 15
imagens de animais e a solu¢ao do desafio ser a identificacdo de 3 imagens de gatos.
Teremos entdo um desafio com 3 solugbes e 12 erros. O algoritmo para selecéo de
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imagens € extremamente simples:

1) Selecionar aleatoriamente o tipo das imagens que gerardo desafios corretos
(exemplo: imagens de gatos);

2) Selecionar aleatoriamente 3 imagens de gatos da base;
3) Selecionar aleatoriamente 12 imagens que ndo sejam de gatos da base;

4) Criar um conjunto com as 15 imagens e ordena-las aleatoriamente no grid
que sera exibido ao usuario.

5) Gerar um identificador do desafio.

Como explicado na sec¢éo 4.3.1.1, assumimos, para efeitos de descricdo desta
abordagem, que o banco de dados utilizado para a alimentagcédo do CAPTCHA clicavel,
caso esta op¢ao seja selecionada, sera interno a rede de anuncios. Naturalmente, sera
necessaria a catalogacao das imagens que alimentarao os desafios e a criacdo de um
atributo que sera utilizado para distinguir a natureza das imagens (gatos, cachorros,
passaros, entre outros).

Entretanto, € de extrema utilidade para esta abordagem que aqueles que
optarem pela utilizacdo do CAPTCHA clicavel baseado em imagem possam realizar o
gerenciamento da catalogacdo dos dados de maneira externa a rede de anuncios. A
sugestao, assim como o0 ASIRRA (ELSON et al., 2007), é a realizacdo de uma parceria
com beneficios mutuos entre a rede de anuncios e um banco de dados externo.

4.3.1.4.4 CAPTCHA Clicavel Baseado em Texto

No caso de CAPTCHA baseados em texto, é necessaria a criagdo de um conjunto
de CAPTCHA (por exemplo, 12) dos quais um subconjunto (por exemplo, 3) represente
algo que faga sentido em um determinado contexto (por exemplo, palavras retiradas de
um dicionario). Teremos entao um desafio com 3 solugdes e 9 erros. O algoritmo para
a criacdo de cada um dos textos distorcidos nos 12 CAPTCHA deve ser desenvolvido
e rodar como um servi¢co no Gerador de CAPTCHA.

A implementacédo é extremamente semelhante ao pseudo-cddigo disponibilizado
anteriormente. Nao é foco desta pesquisa entrar em detalhes acerca da implementacao
do CAPTCHA clicavel baseado em texto (Chow (2008) utiliza em sua solugcédo o
CAPTCHA do Google), embora, caso essa opcao seja escolhida, sua implementagéo
seja de extrema relevancia para a existéncia desta abordagem.

Para resolver o CAPTCHA clicavel, o usuario precisara clicar exclusivamente nas
3 células que contenham solugdes, sem que importe a ordem. Um usuario que possua
familiaridade com a linguagem do dicionario ira resolver o desafio de maneira quase
intuitiva. Para impedir que programas automatizados passem a identificar facilmente as
solucdes dos desafios, pode-se gerar as palavras erradas por meio de transformacoes
de palavras retiradas do dicionario.
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4.3.1.5 Cookies

Como ja adiantado no capitulo 1, ndao é foco deste livro o estudo aprofundado
da tecnologia de cookies, no sentido da analise de suas vantagens e desvantagens,
ou de alternativas ao seu uso. Este tipo de estudo pode ser encontrado em trabalhos
como (KING, 2008), (SAMAR, 1999), (TEIXEIRA, 2004) e (WROBLEWSKI, 2008), que
seréo utilizados como base da proposta aqui apresentada.

Assim, o primeiro passo para o prosseguimento de nossa proposta é a definicéo
do tipo de cookie recomendado, além da apresentacdo de como eles serao utilizados
pelo mecanismo de autenticacdo. Por essa razéo, esta secado sera utilizada para
apresentar uma rapida conceituacéo do que sejam cookies, e para discutir a disposicéo
da tecnologia de cookies nesta arquitetura.

Um cookie é uma string (um pedaco de texto) armazenada no navegador web
de um usuario de Internet, e pode ser utilizado para diversos fins: autenticacéo,
armazenamento de preferéncias de navegacao, identificacdo de sessao ou qualquer
outra finalidade para se armazenar dados de navegacao no formato texto. De acordo
com Samar (1999), todo e qualquer cookie precisa ter cinco parametros: “nome do
CooKie, valor, data de validade, URL para a qual o cookie € valido e se 0 cookie deve ser
enviado apenas através de uma conexao segura por SSL”. A maioria dos navegadores
modernos da aos usuarios a opcao de aceitar ou ndo cookies.

O mecanismo de troca de mensagens cliente-servidor de cookies se da da
seguinte forma: inicialmente, o cookie é enviado como um cabecalho HTTP pelo
servidor web para o navegador, que, durante o periodo de validade do cookie, o envia
de volta ao servidor sempre que ele for acessado.

Como séao textuais, os cookies nao podem ser executados e, assim, ndo podem
se auto-replicar como virus. Entretanto, por causa do mecanismo de navegacgao,
que utiliza funcdes de atribuir e ler cookies, eles podem ser utilizados como spyware
(DOYLE, 2010), sendo este o motivo pelo qual alguns softwares anti-spyware alertam
0s usuarios da presenca de cookies.

A primeira escolha técnica de nossa abordagem é o meio de transporte dos
cupons. Para garantir a associacéo correta de um cookie com 0 navegador que O
criou, o cupom deve ser comunicado na forma de valor armazenado no navegador.
Ao mesmo tempo, € importante garantir que os cupons sejam configurados de forma
a serem recuperados apenas pela rede de anuncios e a ndo poderem ser coletados
por fraudadores.

Cookies de terceiros sdo a forma mais 6bvia de se instanciar cupons. Entretanto,
por terem um historico de uso abusivo, € muito comum tais cookies serem bloqueados
por usuarios. Uma alternativa para contornar esse problema € a utilizacdo de cookies
privados.

Uma rede de anuncios pode implantar cupons privados para o seu uso particular,
caso o Comprovador use mecanismos de identificacdo especifica por usuérios
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(ou especifica por secdes). Entretanto, o uso de cookies privados pode gerar uma
complexidade indesejada se forem necessarios redirecionamentos em multiplos
passos, como no caso do fim da validade de um dado cupom.

Para resolver tanto a questdo da complexidade quanto contornar o bloqueio
de cookies por parte dos usuarios, cache cookies (JUELS; JAKOBSSON; JAGATIC,
2006) oferecem uma opcéo interessante. Nesse caso, um comprovador pode embutir
um cupom, que € marcado como de leitura exclusiva pelo servidor proxy da rede de
anuncios.

Como podem ser configurados para sites de terceiros, cache cookies se
assemelham a cookies de terceiros, mas possuem uma caracteristica especial:
qualquer web site pode causar a liberagdo do cache cookie para o site ao qual esta
associado (a importancia de autenticar o site que inicia a liberagdo do cupom a partir
do navegador do usuario sera explorada posteriormente).

Além disso, cache cookies funcionam em navegadores que bloqueiam o uso de
cookies comuns, razao pela qual esta abordagem recomenda sua utilizagao.

Em sintese, um cache cookie funciona da seguinte forma: para definir um cache
cookie associado ao site www.X.com, o cache cookie assume a forma de uma pagina
HTML ABC.html que requer um recurso de www.X.com com 0 seu valor ¢ associado.
Por exemplo, a pagina ABC.html pode requisitar um arquivo texto na forma http://
www. X.com/c.ini.

Observe que qualquer web site pode criar um ABC.html e implanta-lo no navegador
de um visitante. Similarmente, qualquer web site que conheca a pagina/cache cookie
ABC.html pode referencia-la, causando o recebimento, por parte de www.X.com, de
uma requisicéo pelo arquivo texto c.ini. Entretanto, apenas www.X.com pode receber
0 cache cookie, isto €, o valor “c.ini”, associado ao cache cookie, quando o mesmo for
liberado.

4.3.1.6 Autenticagao por Cupons

Garantir o combate a criagédo e ao uso de cupons fraudulentos € um dos desafios
de nossa abordagem. Apenas os servicos do tipo Comprovador devem ser capazes
de construir cupons validos. Para possibilitar isto, 0s cupons precisam conter alguma
forma de autenticacéao criptografica.

Na medida em que assinaturas digitais podem, a principio, oferecer uma
forma flexivel de autenticar cupons, seus custos computacionais sao provavelmente
proibitivos para o trafego de massa. Codigos de autenticacdo de mensagens (message
authentication codes, ou simplesmente MAC), que sdo chaves simétricas analogas
a assinaturas digitais, podem ser consideradas uma alternativa computacionalmente
mais econémica.

Suponhamos que um Comprovador A compartilhe, por meio de canais seguros,
uma chave simétrica k com um determinado usuario. Sendo MAC, (m) a representacéo
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de um MAC forte, como o HMAC (BELLARE; CANETTI; KRAWCZYK, 1996),
computado a partir de uma mensagem bem formada m, é teoricamente impossivel
para qualquer participante extra (por exemplo, um adversario) gerar um novo MAC a
partir de qualquer mensagem m.

Consequentemente, se um cupom ¢ assume a forma ¢ = m Il MAC, (m) para
uma sequéncia de bits m que € unica a cada visita de um cliente ao site de uma rede
de anuncios, entdo o cupom pode ser copiado, mas ndo satisfatoriamente modificado
pelo participante extra. Nesse cenario, o valor m deve ainda ser sensivelmente longo
(por exemplo, 128 bits).

4.3.1.7 Identificacédo e Autenticacdo de Publicadores

Além de garantir que o cupom é auténtico, o Comprovador deve determinar
também qual publicador causou a sua criagao/liberacéo, de maneira que este receba
0 pagamento para o clique associado. Como visto anteriormente, um cupom possui a

forma C =(c, 1D, ID_ , V), onde IprCé a identificagéo do publicador e ID___identifica

pbc’
0 anuncio clicado. Para criar um novo cupom, deve-se adicionar os valores Iprc, ID, .
e v ao valor de ¢, quando ele for liberado. Para isso, pode-se estender a pagina HTML
que contém o cookie para incluir o referenciador do documento e a validade do cache
cookie. Nesse esquema, a forma de inclusdo se da pela requisicdo de uma URL na
rede de anuncios, onde todas essas informagoes (c, ID_,, ID, e v) sdo passadas na
URL.

Por exemplo, o cache cookie pode ter a seguinte forma:

<htmI><body>

<script language="JavaScript">

/[Determina a pagina r referenciada que contém IprC elD, :
var r = escape(document.referrer);

var validade = escape(document.expirationDateTime);
/IEscreve o HTML para liberar o cupom c.ini

document.write('<a href="http://www.X.com/’
+ ’c.ini?ref="+ r + '+ ‘&validade=" + validade + ”/>’);
</script> </body> </html>

Quandoapaginadarededeantncios,comumaURLcontendoID , elD, referencia
o arquivo HTML, o servidor proxy da rede recebe uma requisi¢cao pelo seguinte recurso:
c.ini?ref=www.S.com%3fad%3dhlDadi%26pub%3dhIDpub&validade=86500100
(o valor da string ref na requisicao é o referenciador do documento, ou a pagina que
requisitou o arquivo HTML, mas codificada para que possa aparecer na URL).

Essencialmente, a rede de anuncios recebe uma requisicdo pelo arquivo texto
c.ini juntamente com uma descricdo de parédmetros que contém os identificadores
do publicador e do anunciante envolvidos na requisi¢ao. Essa string passa para o
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Comprovador todos os dados necessarios ao cupom: C = (c, ID e 1D, V).

Em casos onde o JavaScript esteja desabilitado pelo usuario, uma abordagem
alternativa € possivel. O Comprovador pode criar, ao invés de um cache cookie, um
array de cache cookies de valores criados de maneira independente c1[0]...ck[0] e
c1[1]...ck[1]. Para codificar um publicador de k-bits, IprC =b1 Il ... Il bk, o publicador
libera um array de cache cookies correspondente a c1[b1]...c[bk].

Claramente, esse método é mais complicado do que o uso de strings contendo
os referenciadores do documento, ja que requer do Comprovador o recebimento e a

correlacdo um numero k de cache cookies distintos para uma transag¢ao simples.

4.3.1.8 Verificacdo de Validade

Somente a autenticacdo n&o é suficiente para garantir o uso valido de cupons. E
necessario garantir que os mesmos sejam validos, ou seja, que 0 usuario ndo o esteja
usando mais rapidamente do que o natural. Para garantir a validade dos cupons, vimos
gue o cache cookie carregara uma informacao a respeito da sua validade.

Quando um cupom C = (c, IprC, ID, ., v) for recebido em uma hora h, o
Comprovador deve verificar se v < h e rejeitar C, iniciando uma nova requisicéo de
CAPTCHA juntamente ao Gerador de CAPTCHA.

Além disso, nesta etapa, podemos incluir mais uma validagdo para cupons: a
prevencao da geracao de cobrancas por cliques realizados repetidamente. Quando um
cupom C=(c, ID ., ID,, V) for recebido em um tempo t, 0 Comprovador pode verificar
a base de dados, procurando se uma requisicdo semelhante ja existe, com o tempo
t(i). Se t —t(i) < Trepeticdo, para um determinado parametro de sistema “Trepeticao”,
entdo o Comprovador pode rejeitar C por causa de uma repeticao excessiva.

Obviamente, muitas outras politicas de filtragem sdo possiveis, ndo sendo a sua

exploracao foco desta pesquisa.

4.3.1.9 Servico Web Comprovador

Na forma mais simples de se implementar um servico web Comprovador, apés
responder o CAPTCHA clicavel corretamente, o usuério é direcionado a uma pagina
interna que serve um cache cookie para o navegador do visitante. Este arquivo HTML
simples é transmitido apenas uma vez ap0s a resposta do CAPTCHA.

Enquanto o cache cookie for valido, quaisquer requisicdes do usuario a URL que
lhe proveu o cache cookie retornard uma mensagem HTTP 304 “not modified’. Isso
forca o navegador a usar a versao armazenada do cache cookie, caso exista, e impede
gue outros navegadores na rede do usuario utilizem a mesma versao armazenada em
algum outro navegador a partir de qualquer computador da rede. Impede também que
requisicbes manuais, realizadas fora do processo padrao, consigam realizar parte do
processo. Ou seja, cada instancia do navegador € tratada como um cliente distinto.
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O cache cookieservido pelo Comprovador referencia um arquivo texto armazenado
no servidor proxy da rede de anuncios, cupom.ini. AURL usada para requisitar o cupom
pode ser criada por um JavaScript no momento em que o cache cookie € elaborado, e
contém uma chave secreta k (qQue é gerada quando o cache cookie for definido), a URL
referenciada que revela o ID do publicador e o ID do anuncio que foi clicado sempre
que o cache cookie for carregado juntamente com um clique, e uma informacéao de
data e hora que revela a validade do cupom.

O Comprovador precisa criar € servir 0 cache cookie quando o usuario for
autenticado, de maneira que, em um primeiro momento, é necessario um algum
processamento adicional no servidor, como veremos a seguir. Entretanto, criar a
chave secreta € um processo muito simples, e 0 cookie pode ser servido em um iframe
escondido e embutido na pagina retornada. Em termos de experiéncia do usuario, 0
resultado ndo deve ser visivel, e os servidores da rede de anincios precisarao executar
um trabalho adicional minimo.

De todas as entidades, o Comprovador realiza a maior quantidade de trabalho.
Ele recebe os cupons liberados pelos cache cookies (na forma de requisi¢cdes textuais),
verifica as chaves secretas nos cupons originarios de usuarios, armazena os cliques
no banco de dados e ainda faz verificagdes de validade dos cupons.

Além disso, cada clique deve passar pelo Comprovador, entéo ele também serve
como um servidor de transferéncia para direcionar o navegador do usuario para o
site do anunciante, e aciona o servico de geracao de CAPTCHA quando necessario.
Essa sistematica caracteriza um fluxo de trafego de dados classico nos servidores de
uma rede de anuncios que, por diversos momentos, delega o controle da rede para o
Comprovador, para que ele enderece os cliques.

Em termos de processamento de cliques, quando um anuncio é clicado, o
navegador do cliente é direcionado para o site da rede de anuncios, carregando
consigo o identificador do anuncio e o identificador do publicador. Algo semelhante a
http://redeanuncios/clique.php?anuncio=x&publicador=y.

O Comprovador entdo armazena o clique (neste ponto, o Comprovador ainda nao
sabe se o clique € valido — mesmo assim, cliques invalidos sao registrados), 0 marca
como “invalido” e responde com uma pagina web que contém um iframe escondido
que tem como obijetivo carregar o cache cookie no navegador do cliente. Essa pagina
web carrega as informagdes do anuncio e do publicador como variaveis locais geradas
dinamicamente em JavaScript. A partir deste ponto, podem-se seguir dois cenarios:

1) Cache cookie nao identificado

Caso nenhum cache cookie seja encontrado no navegador do usuario, o codigo
JavaScript embutido na iframe ira solicitar uma nova pagina (semelhante a http:/
redeanuncios/getCaptcha.php?anuncio=x&publicador=y) ao servidor proxy da rede de
anuncios, que direcionara a requicao para o Gerador de CAPTCHA.

O Gerador de CAPTCHA entéao iniciard o processo descrito na secéo 4.3.1.3,
dependendo da escolha da forma de implementacao do CAPTCHA, com o objetivo de
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identificar a resposta correta do desafio.

Caso a resposta do CAPTCHA seja correta, o Gerador de CAPTCHA ir4 entao
passar uma requisicao para o servico Comprovador, algo como http://redeanuncio/
cupom.ini?ref=x, em nome do usuario, que ira entdo gerar uma chave k para o cache
cookie a ser gerado. A variavel ref na URL reflete o identificador do publicador, isto €,
ID,,, € o identificador do anuncio clicado, ID, .

Essas informacgodes, juntamente com a validade do novo cupom (que consistira
na data e na hora em que a requisicao foi recebida, adicionada do tempo de validade —
por exemplo, 30 minutos) serdo armazenadas no cookie que sera retornado ao cliente.

O Comprovador entdo armazena o horario, a chave secreta k e a referéncia
X no banco de dados, além de atualizar o campo de status do clique previamente
armazenado para “valido” (para disparar, no futuro, uma cobrang¢a junto ao anunciante
€ uma compensacao para o publicador) e, finalmente, servir o arquivo gerado de volta
ao cliente, que o armazenara como um de seus cookies.

2) Cache cookie identificado

No caso de o iframe interno detectar a existéncia de um cache cookie que seja
identificado como de origem do Comprovador (o iframe faz essa verificagao baseado
na chave k, conforme visto na sec¢ao 4.3.1.5), o cupom precisa ser enviado para o
Comprovador para verificacéo de validade.

Os cupons séo recebidos na forma de requisi¢des pelo arquivo texto denominado
cupom.ini. Como vimos anteriormente, quando tal arquivo for eventualmente
requisitado, a requisi¢cao se dara por meio de uma URL.

Por exemplo: http://redeanuncio/cupom.ini?chave=k&ref=x&validade =y. A
variavel ref na URL reflete o ID e o ID,  que foi clicado. A variavel validade carregara
a informacéo de data e hora de validade do cupom. Ao receber a requisi¢céo, o
Comprovador primeiramente analisa a validade do cupom. Se houver expirado, o
cliente tera que responder a um novo desafio, de maneira que uma requisicao sera
criada, em nome do cliente, juntamente ao Gerador de CAPTCHA, conforme descrito
no paragrafo anterior.

Se o cupom for valido, o Comprovador entao armazena o horario da requisicao,
o chave-secreta k, a referéncia x e a validade y no banco de dados, além de atualizar

12 F4

0 campo de status do clique para “valido”, de maneira que uma cobranca junto ao
anunciante possa ser posteriormente disparada.,

Finalmente, o Comprovador serve o cache cookie (que contera novas referéncias
de IprC e o ID_ , mas mantera a sua validade, para garantir que a heuristica de

validagdo de cookies continue ativa) de volta ao usuario.

4.3.1.10 Auditorias

Como os servidores na rede de anuncios detem a responsabilidade pela deciséo
final acerca de quais cliques devem ser considerados validos ou nao, e assim ganharem
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mais dinheiro quando mais cliques sdo aceitos como validos, os publicadores e
anunciantes podem acusar as redes de anuncios de inchar a quantidade de cliques
validos propositalmente.

Para resolver esse problema, uma entidade adicional, denominada Auditor, pode
ser contratada com a finalidade de monitorar os cupons que sao disponibilizados, e
assim verificar o processo de decisdo do Comprovador acerca da classificagcdo de
cliques.

Os cache cookies disponibilizados pelos Comprovadores podem ser trabalhados

de maneira que, quando um anuncio for clicado, o cupom C = (K, IDp ID,.., V) seja

bc’
disponibilizado tanto para o usuario quanto para o Auditor, que mantera um banco de
dados independente.

Quando os numeros da rede de anuncios forem contestados, os cupons gravados
pelo Auditor poderéo ser consultados para recalcular o numero de cliques validos em

um dado anuncio ou publicador, e comparados com o calculo da rede de anuncios.

4.4 Analise de Seguranca

Sem conhecer a chave do Comprovador, um adversario ndo possui meios para,
matematicamente, forjar novos cupons, gracas ao uso dos MACs. Entretanto, um
fraudador ainda pode fraudar este esquema através de algumas outras formas:

* Fraude direta do publicador: usando uma pequena modificacdo na solucao
proposta, o publicador pode intermediar a entrega de cupons mesmo quan-
do os usuarios nao clicam nos anuncios.

* Fraude indireta do publicador: um Web site desonesto pode redirecionar
usuarios para o site do publicador.

» Cliques direcionados por malware: um virus ou trojan poderia sorrateiramen-
te direcionar o navegador de um usuario e simular um ou mais cliques com
0 objetivo de roubar um cupom valido, cujo uso seria automatizado em outra
plataforma. Para esse ataque ser possivel, € necessario contar com a boa
vontade do usuario, que resolvera o CAPTCHA clicavel, quando exibido. A
click fraud sera realizada durante a validade do cupom. Apds a validade, o
malware repeteria a agao.

Todos esses ataques sao possiveis nos esquemas de click fraud atualmente
existentes. As varias técnicas usadas para endereca-los podem igualmente ser usadas
por esta abordagem. Como exemplo de uma dessas técnicas, se houver alguma
desconfianca, a rede de anuncios pode direcionar um de seus computadores para o
site do publicador para determinar se 0 mesmo esta gerando cliques fraudulentos.

Certamente, o esquema aqui apresentado torna mais facil a identificacéo
do comportamento ilegitimo, pois permite “marcar” o cupom de um usuario e,
posteriormente, monitorar diretamente o trafego gerado pelo cliente.

Um adversario pode ainda tentar explorar algumas outras caracteristicas

especiais da abordagem aqui proposta:
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- Tentar se comportar como um Comprovador: um adversario que consiga, de
uma forma ou de outra, a chave do Comprovador, pode tentar se comportar como
tal. Se a rede de anuncios estabelece regras suficientemente boas para identificacao
da origem dos cupons, isso ficaria bem mais dificil. Além disso, no caso da chave
MAC for univocamente identificada como sendo de propriedade de um determinado
Comprovador, a rede de anuncios pode monitorar individualmente o trafego gerado
pelo Comprovador, o que torna o combate a fraude mais eficiente.

- Coleta de cupons: Um adversario pode possuir um meio de realizar uma analise
de trafego de comunicacéo entre os usuarios e as redes de anuncios e desenvolver
uma estrutura de ataque do tipo “homem no meio”, coletando cupons que seriam
destinados a rede de anuncios e possibilitando uma posterior click fraud. Ao estabelecer
politicas de validagcao da origem dos cupons, a rede de anuncios pode inibir esta
pratica ao aplicar penas financeiras para esta forma de fraude em detrimento dos
ganhos excessivos que um fraudador pode obter a partir de sua pratica.

4.5 Consideracoes Finais

Em um mundo de perfeita transparéncia, no qual uma rede de anuncios saberia
a identidade real de todos os usuarios que clicam em seus anuncios, a click fraud
seria muito mais gerenciavel. Em tal mundo, seria muito mais facil identificar o mau
comportamento de um dado usuario — por exemplo, a repeticdo de cliques em um
mesmo anuncio — ou os cliques que foram iniciados por usuarios maliciosos ou por
bots.

Uma rede de anuncios poderia ir ainda mais adiante e referenciar bancos de
dados contendo perfis de usuarios que clicaram em seus anuncios. Uma rede poderia
ainda criar uma estrutura de precos de cliques altamente refinada, baseada no valor
gue um determinado usuario potencialmente gastaria, ou ainda criar uma compensacéao
diferenciada, baseada em reputacéo, para publicadores que consigam gerar cliques
de determinados usuarios. O esquema proposto aqui difere desse mundo ideal em
dois sentidos basicos:

1- Conhecimento parcial: dada a natureza fragmentada dos bancos de dados
sobre comportamento de usuarios, e as politicas de privacidade normalmente
difundidas por grupos de regulacéo, o conhecimento geral dos padrdes de
cada usuario é modesto, restringindo-se a possibilitar a rede de anuncios o
conhecimento de que um determinado clique foi originado por um humano
com intengdes provavelmente honestas. Ndo € foco deste trabalho uma
diferenciacdo forte entre usuarios, embora os protocolos de comunicag¢éo
pudessem ser utilizados para suportar este objetivo.

2- O navegador como meio de transporte: ao invés de contar com um repositorio
central de dados, este esquema confia nos navegadores dos usuarios para
compartilhar informacao entre as entidades participantes. Esta abordagem
ajuda eliminar complexidade técnica e protege a privacidade dos usuarios.

Aprincipio, essa abordagem poderia suplantar completamente todos os esquemas
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atuais e tradicionais de seguranca de pagamento por clique. Entretanto, utiliza-la
simultaneamente a um esquema tradicional, como uma forma de complementacéo,
parece ser a op¢cao mais indicada.

Em todo caso, a abordagem aqui proposta certamente poderia ser lancada de
forma experimental por alguma rede de anuncios com impacto minimo nos negécios
atuais, e, na medida em que obtivesse garantias de sucesso, ser expandida. Esta
abordagem nao s6 € uma nova visao e paradigma para o combate da click fraud, mas
prové também uma grande oportunidade de controlar essa fraude.
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CAPITULO 5

O FUTURO DO MARKETING E DO MERCHANDISING

Este capitulo discute as principais
contribuicdes do trabalho relacionado com a
atividade de marketing digital . Em seguida,
descreve alguns trabalhos relacionados
com esta area de pesquisa, e, finalmente
fornece alguns possiveis direcionamentos
para pesquisas adicionais, que poderao ser

realizadas a partir deste livro.

5.1 Contribuicoes do Trabalho

Neste trabalho, € proposto um método para
prevencao de click fraud, que vai de encontro a
grande maioria dos métodos de combate atuais,
gue sao baseados na deteccéo da fraude apos
a ocorréncia da mesma, por meio da filtragem
de cliques mal-intencionados.

Contrariamente a esse método, o
esquema apresentado nesta pesquisa propoe o
uso de testes para que se realize diferenciacao
entre humanos e computadores, através de
CAPTCHA. A resposta desses testes seréo
um atestado de validade dos cliques, que,
depois de serem considerados “bons”, seréo
contabilizados.

Em teoria, esse método poderia suplantar
0s métodos atuais de deteccédo, muito embora
ele seja especialmente atrativo para ser utilizado
de maneira complementar.

A area de marketing digital é bastante
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recente, no entanto inUmeras pesquisas tém sido
realizadas, sinalizando grandes perspectivas de
crescimento. Destaca-se neste trabalho o foco
dado a necessidade de se combater o problema
da click fraud como requisito fundamental para
a continuidade da publicidade na Internet. Este

trabalho fornece importantes contribuicoes

nas areas de pesquisa de interacdo homem-

maquina, seguranca da informagcdo e de

negocios online, sendo algumas delas:

+ Um levantamento de algumas abor-
dagens para a realizacao da sistema-
tica de marketing digital , analisando
sua adequacao as necessidades de
negoécio orientadas pelos pressupos-
tos estabelecidos neste trabalho, in-
cluindo um estudo aprofundado da
sistematica das redes de anuncios,
algo inédito na literatura académica
em lingua portuguesa.

Apresentacao da evolucao histérica
das diversas abordagens de formas
de obtencado de receita para o neg6-
cio de marketing digital , destacando
0 pagamento por clique, a partir do
qual se realiza a click fraud, foco des-
te trabalho. Além disto, realizou-se
uma analise da atual disposi¢cdo do
mercado de negbcios online, 0s seus
principais representantes e as formas
de avaliacdo de qualidade e cresci-
mento de servigos.

«  Um estudo minucioso acerca das di-
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versas fraudes em negdcios online, com foco especial na click fraud, com
a apresentacéo de numeros, casos legais, disposi¢do atual do assunto na
academia e as diversas solugdes atualmente adotadas para o combate a
click fraud.

+ Um estudo detalhado da tecnologia de CAPTCHA, de maneira a ossuisse-la
como base para a abordagem proposta por este livro para o combate a click
fraud. Essa tecnologia deve ser utilizada como camada de diferenciagéo en-
tre usuarios reais — humanos — e maquinas que rodam programas automa-
tizados para realizarem a fraude. Um foco especial foi dado aos CAPTCHA
clicaveis, devido a sua maior facilidade de uso para os usuarios reais, e a
apresentacao de numeros que mostram que este tipo de CAPTCHA é bem
mais seguro do que os CAPTCHA classicos, baseados em texto.

+ Uma proposta de abordagem para o fluxo de acdes envolvidas na siste-
matica do pagamento por clique, incluindo os passos necessarios para a
validacéo de usuérios, de modo a inibir a click fraud. E importante notar que
a abordagem de prevencéo por meio da resolucdo de CAPTCHA e auten-
ticacdo por cupons proposta trouxe uma mudancga de paradigma na forma
como a click fraud é tratada, uma vez que as abordagens tradicionais focam
em deteccéo.

+ Uma proposta de arquitetura para as redes de anuncios que implementa
a abordagem de resolucéao da click fraud proposta neste trabalho. Nessa
proposta de arquitetura, tratamos de aspectos tais como banco de dados
e entidades que funcionariam como servicos web: Comprovador, Gerador
de Anuncios e Gerador de CAPTCHA. Vale salientar que a sistematica de
CAPTCHA clicaveis é explorada em detalhes, assim como a proposta para
o servico web Comprovador.

5.2 Trabalhos Relacionados

A utilizacao de marketing online € uma necessidade real das organizacées, sejam
elas grandes ou ndo, no cenario atual, uma vez que a concorréncia é€ cada vez maior € 0s
sistemas de negocio estdo cada vez mais complexos, envolvendo varios stakeholders
com exigéncias diversas. Esta secdo apresenta alguns trabalhos desenvolvidos como
metodologias e abordagens para o combate da click fraud. Discutiremos também
trabalhos que realizam estudos acerca de CAPTCHA e CAPTCHA clicaveis.

Em termos de tratamento da click fraud, as abordagens atualmente existentes
empregam suas forgcas em heuristicas para detec¢cao da mesma. Sob essa perspectiva,
existem trabalhos extremamente relevantes, como o DETECTIVES (METWALLY;
AGRAWAL; ABBADI, 2007), que realiza a proposta do algoritmo Similarity-Seeker,
que busca identificar coliga¢des de fraudadores localizados em diversos sites na web.

Essa solucao é ainda generalizada no mesmo trabalho para coligagdes de
tamanhos arbitrarios. O artigo apresenta a implementacao de um protétipo do algoritmo
que detectou, com sucesso, coligacbes de fraudadores de diversos tamanhos. O
DETECTIVES é inovador, pois, dentro da sisteméatica de detecg¢édo da fraude, apresenta
uma proposta de verificagcdo em diversas camadas envolvidas em um sistema de
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marketing digital — desde a investigacao nas camadas de interface com usuérios, até
0 armazenamento dos cliques em um historico.

Na medida em que se analisam diferentes camadas de detec¢ao de um histoérico
de cliques, passa a ser um passo natural o questionamento acerca da prevencao,
sendo o algoritmo Similarity-Seeker uma verdadeira inspiracéo para este trabalho.

E exatamente neste questionamento onde esta a diferenciacéo entre os trabalhos.
A abordagem aqui proposta nédo tem o objetivo de ser mais um método de deteccgao,
que, ao analisar o historico de cliques, ira eliminar os cliques invalidos. Ao contrario,
foca na distingéo entre cliques validos e invalidos no momento em que acontecem,
utilizando desafios CAPTCHA e autenticacéo por cupons para validar os cliques.

O passo de validagao é realizado em tempo de execucéo. O algoritmo Similarity-
Seeker realiza a analise do historico de cliques em um periodo de tempo posterior
a execucdo, através de filtros heuristicos. Embora sejam eficientes, a utilidade
desses filtros é limitada contra fraudadores sofisticados, e sua performance pode ser
gradativamente prejudicada quando esses fraudadores aprendem como ludibriar tais
filtros.

Gostariamos também de citar alguns trabalhos que serviram como referéncia
para o desenvolvimento desta pesquisa. Primeiramente, os trabalhos mais difundidos
no tratamento académico da sistematica de marketing digital séo o livro Advertising on
the Internet (ZEFF; ARONSON, 1999) e o artigo Advertising on the Web (JAKOBSSON;
MACKENZIE; STERN, 1999).

Ambos explicam as formas como os maiores anunciantes na Internet tém
maximizado sua presenga global, sendo de fundamental importédncia para todos
aqueles que objetivam se beneficiar do marketing na Internet, que é modelo de maior
sucesso de publicidade desde o surgimento de anuncios televisivos.

Eles também s&o de leitura fundamental para todos os interessados no assunto
sob uma perspectiva académica, explorando fatores tais como: modelos de sucesso
para marketing digital , dados acerca de pesquisa de mercados e tipos de marketing
online (direto, promocg¢des, formas de targetting e otimizagao). Além disso, oferecem um
guia para ferramentas de gerenciamento de anuncios e aspectos legais do mercado
de anuncios na web.

Emtermos de estudos sobre atecnologia de CAPTCHA, é imprescindivel destacar
0 ASIRRA (ELSON et al., 2007), ja citado anteriormente no capitulo 3, como um modelo
ideal de CAPTCHA clicaveis que possam ser utilizados para prevenir a click fraud de
acordo com a abordagem proposta neste livro. Além de introduzir uma metodologia de
CAPTCHA significativamente mais confiavel (isto é, que reduz as probabilidades de
ter sua resolucao automatizada por algum software OCR) e de tornar a experiéncia de
utilizacdo de CAPTCHA muito mais facil e intuitiva para o usuario bem-intencionado,
ela utiliza uma conexao com um banco de dados externo (Petfinder.com) para gerar
os desafios.

Essa associagcdo garante que 0s recursos necessarios para a alimentagdo do
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CAPTCHA clicavel sejam minimos, mesmo sendo os desafios gerados a partir de um
banco de dados dindmico de mais de trés milhdes de fotos. Além disso, a parceria com
o Petfinder, através da colocacgéo do link “Adopt me” na foto de cada um dos animais,
€ um dos pontos altos desse CAPTCHA: além de realizar um trabalho de referéncia
técnica, € sempre bom fazer parte de um projeto que se propde a fazer algum bem
para a humanidade.

Além dos trabalhos supracitados, outras pesquisas relacionadas a online
advertising que sao de extrema importéncia para o estabelecimento deste assunto
como um topico de relevancia académica e mercadolégica podem ser encontradas
em (ANUPAM et al, 1999), (BEIGHTON, 2010), (BROWSER MEDIA, 2010), (DE
JONG; ROSENTHAL, 2010), (GOODMAN, 2008), (KANG; LEE, 2003), (KHAN et al,
2010), (KLEIN, 1999), (LIEDTKE, 2006), (MANN, 2006), (METWALLY; AGRAWAL;
ABBADI, 2005), (SAGAR, 2010) e (ZELLER, 2004). Todos esses trabalhos ressaltam
a necessidade do combate a click fraud e exploram esse problema como obstaculo
para o crescimento do negdcio de marketing digital , especialmente o negdcio de
pagamento por clique.

Pode-se destacartambém os trabalhos que realizam uma pesquisa complementar
no assunto de CAPTCHA: (MORI; MALIK, 2003), (NAOR, 1996), (AHN et al, 2003) e e
(WROBLEWSKI, 2010). Chow et al (2008) chega a mencionar que o combate a click
fraud pode ser realizado por CAPTCHA clicaveis.

Com respeito a sistematica de autenticagdo por cookies e cupons, pode-
se mencionar os seguintes trabalhos como de fundamental importancia para o
aprimoramento neste topico de estudo: (KING, 2008), (SAMAR, 1999) e (TEIXEIRA,
2004).

5.3 Trabalhos Futuros

De maneira geral, uma pagina na Internet € um negécio e, como tal, deve cobrir
suas despesas para sobreviver. Em termos de continuidade de negécio, pode-se
observar que o modelo atualmente utilizado para servicos baseados na Web esta
submetido a duas op¢des basicas:

1 A existéncia de muitos anuncios em sites de Internet;
2 A utilizagdo do método de inscricdo, paga ou néo, de todo servico ou de

parte dele, esperando que milhares de usuarios aceitem pagar uma taxa
mensal.

Levando isto em consideracéo, o futuro do mercado de servicos na Web passa
pelo amadurecimento da utilizacdo de anuncios em sites. Um trabalho futuro para esta
pesquisa € estudar e dissertar acerca deste amadurecimento, incluindo uma analise
criteriosa dos requisitos de usabilidade de usuarios de Internet. Nao sera uma surpresa
se, em breves dias, 0os web sites passarem a utilizar o seguinte conjunto de anuncios
em suas paginas:
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+ Multiplos anuncios em banner e barras laterais;
+ Dois ou trés anuncios em janelas internas (pop-under);
+ Um anuncio flutuante;

 Um anuncio em Unicast na frente disso tudo.

Ainda nao se pOde ver uma pagina na Internet buscar tal variedade de anuncios,
mas a verdade € que este € um negdcio extremamente lucrativo. Um site nesse modelo
pode facilmente faturar até 50 dolares cada vez que a pagina for carregada com essa
quantidade de anuncios.

Em contrapartida, como j& mencionado, um site como esse tende a afastar
usuarios. Encontrar a relacéo idealmente lucrativa entre os requisitos de usabilidade
do usuario de Internet comum, a quantidade de anuncios em um site e a disposi¢ao
desses anuncios ao longo das paginas é um problema multidisciplinar.

Além disso, um trabalho futuro parece ser a implementacdo de um prot6tipo
das entidades envolvidas nesta arquitetura. O protétipo da entidade Comprovador
precisa tdo somente seguir as caracteristicas listadas no capitulo 4. Entretanto, o
desenvolvimento dessa entidade é de importancia fundamental para o protétipo da
rede de anuncios, pois € a entidade que realiza a maior parte do trabalho e possui as
principais responsabilidades nesta arquitetura.

Para o desenvolvimento do Gerador de Anuncios, faz-se necessaria a definicao
de uma politica de exibicao baseada no modelo de negoécios adotado para tal, conforme
descrito no capitulo 4. Os requisitos minimos para a modelagem do banco de dados
séo detalhados na secdo 4.3.1.2, e podem ser um ponto de inicio para orientar o
desenvolvimento das diretivas de acesso ao banco e montagem dos banners.

Acerca da questao especifica de seguranca em redes de anuncio, no futuro, sera
necessario tomar a decisdao acerca do CAPTCHA clicavel a ser adotado no projeto.
Devido as limitagdes expostas nos capitulos 3 e 4, propor o desenvolvimento de um
novo modelo de implementacdo para CAPTCHA clicavel é uma opg¢ao.

Entretanto, para a utilizacdo de um CAPTCHA clicavel baseado em imagens, um
alinhamento de interesses similar ao do ASIRRA com o Petfinder.com, ou seja, um
banco de dados externo que crescga continuamente € o mais indicado. Neste caso, um
trabalho futuro seria localizar um parceiro de grande porte para o projeto.

O principal objetivo desta abordagem é propor uma nova implementagao para
redes de anuncios, na qual cache cookies sao atribuidos a usuarios validos e, baseados
nestes cache cookies, 0s usuarios se autenticam por meio de cupons.

Nesse sentido, nada impede que tais cache cookies portem mais informacgdes
sobre 0s usuarios como, por exemplo, a frequéncia na qual um determinado usuario
realiza uma compra, ap0s clicar em um anuncio. Dessa forma, os cupons poderiam
ser classificados, e 0 modelo de compensacao de cliques poderia ser adaptado, de
maneira a se basear no valor associado a cada usuario (na verdade, a cada cupom).
Isso poderiatambém estar associado a implementacéo de um mecanismo de reputacao
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de cada cache cookie, que poderia complementar a solugdo proposta nesta pesquisa,
na funcionalidade relacionada a validade dos cupons.

Quanto melhor a reputacdo de um dado usuario, mais tempo ele poderia utilizar
a rede de anuncios sem ter que responder um novo desafio. Além disso, cliques de
usuarios que possuissem uma boa reputacao valeriam mais do que cliques dos demais.
Isso implicaria em uma mudanca no atual modelo de negdcios de redes de anuncios,
no qual o valor de um clique estd muito mais relacionado ao valor de mercado da rede
gue exibe o anuncio, do que propriamente ao potencial de compra de um dado clique.

A analise dessa possibilidade parece ser extremamente interessante e é
definitivamente parte do escopo do projeto em seus estagios subsequentes.
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