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RESUMO: Este trabalho tem como objetivo,
por meio do método de abordagem
indutiva, da analise de contetdo e da
pesquisa bibliogréfica, identificar e analisar
as disposicoes da Lei Geral de Protecédo
de Dados (LGPD) que asseguram a
protecéo dos dados pessoais dos cidaddos
brasileiros. A partir desse referencial, o
artigo busca conceituar algoritmos, Big
Data, aprendizado de maquina, inteligéncia
artificial e discriminag@o algoritmica, além
de apresentar os tipos de discriminagao
algoritmica segundo a classificagéo
adotada pela doutrina brasileira. Com base
nessa analise, pretende-se esclarecer de
que forma a discriminacdo algoritmica se
manifesta no contexto atual.
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ABSTRACT: This work aims, through the
inductive approach method, contentanalysis,
and bibliographic research technique, to
identify and analyze the provisions in the
General Data Protection Law that protect the
personal data of Brazilian citizens. Based
on this understanding, the paper seeks to
explain the concepts of algorithms, Big Data,
Machine Learning, Artificial Intelligence, and
Algorithmic Discrimination, as well as the
types of algorithmic discrimination according
to Brazilian doctrinal classification. Based
on these findings, the paper aims to clarify
how algorithmic discrimination occurs.
KEYWORDS: General Data Protection
Law. Algorithm. Big Data. Machine
Learning. Artificial Intelligence. Algorithmic
Discrimination.

Direito e desafios contemporaneos: Entre justica e transformacéo social 3

Capitulo 13

213



INTRODUCAO

O presente trabalho tem como objetivo compreender o fendmeno da discriminagao
algoritmica, a partir da crescente centralidade da internet nas relagbes humanas,
especialmente intensificada durante a pandemia da COVID-19. Nesse contexto, o
uso massivo de plataformas digitais resultou em um grande volume de dados pessoais
compartilhados pelos usuarios. Um caso emblematico que evidenciou os riscos associados
ao uso indevido desses dados foi 0 escandalo da Cambridge Analytica, durante as eleicoes
presidenciais dos Estados Unidos em 2016, o que impulsionou debates globais sobre a
protecdo de dados e a necessidade de regulamentacéo.

Como resposta, a Unido Europeia instituiu o GDPR e, no Brasil, foi sancionada em
2018 a Lei Geral de Protecado de Dados (LGPD), com inspiragcéo na legislacéo europeia.
O artigo utiliza abordagem indutiva, analise de conteddo e pesquisa bibliografica para
identificar os dispositivos da LGPD que protegem os dados pessoais dos brasileiros.
Além disso, busca esclarecer os conceitos de algoritmo, Big Data, Machine Learning,
Inteligéncia Artificial e Discriminacdo Algoritmica, e promover uma reflexdo critica
sobre como essa discriminagcdo pode se manifestar na sociedade contemporanea.

O objetivo do presente trabalho é compreender o fendbmeno denominado discriminagéo
algoritmica. Para alcancar tal compreensao, € necessario lembrar que tudo comeca na
maior plataforma de relacionamento humano: a internet. E nela que o individuo realiza
atividades como compras, estudos e relacionamentos afetivos.

A metodologia privilegia 0 método de abordagem hipotético-dedutivo, pesquisa
qualitativa, do tipo exploratéria e descritiva. A técnica de pesquisa & essencialmente
bibliografica.

A CENTRALIDADE DOS DADOS NA SOCIEDADE DIGITAL: ENTRE
CONEXOES, RISCOS E DIREITOS

A internet alcancou um novo patamar de centralidade social durante a pandemia
de COVID-19. As medidas de isolamento social impulsionaram a digitalizacdo acelerada
da vida cotidiana, forcando os cidadéos a fornecerem massivamente seus dados pessoais
a plataformas digitais como Google Meet, Zoom, Instagram, YouTube e Facebook. Esse
processo gerou um aumento expressivo no volume de dados cadastrados na rede mundial
de computadores (Leal; Paulo, 2023, p. 4; Doneda, 2021; Monteiro, 2020).

O debate sobre a protecdo de dados pessoais ganhou notoriedade internacional a
partir de episdédios como o escandalo da Cambridge Analytica. Durante as eleicdes norte-
americanas de 2016, a campanha de Donald Trump contratou uma empresa britanica de
analise de dados com o objetivo de influenciar eleitores indecisos por meio de técnicas de
micromarketing e microtargeting. Utilizando informagdes obtidas de redes sociais como o

Facebook, perfis comportamentais foram criados e utilizados para disseminar contetdos
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personalizados que buscavam persuadir determinados grupos ou desestimular o voto de
opositores. O episddio, amplamente discutido no documentario The Great Hack (Netflix),
demonstrou o poder da manipulagdo algoritmica e a fragilidade dos mecanismos de
controle sobre o uso de dados pessoais (Leal; Paulo, 2023, p. 5; Zuboff, 2020; Cadwalladr;
Graham-Harrison, 2018).

Em resposta a essas preocupagdes, a Unido Europeia promulgou, em 2016, o
General Data Protection Regulation (GDPR), marco normativo que inspirou diversas
legislagdes ao redor do mundo. No Brasil, a Lei Geral de Protecdo de Dados (LGPD) foi
sancionada em 2018 e entrou plenamente em vigor em agosto de 2021. Antes disso, a
protecdo de dados era regulada de maneira fragmentada, por meio de dispositivos do
Cédigo de Defesa do Consumidor, da Lei do Habeas Data, da Lei do Cadastro Positivo, da
Lei de Acesso a Informagéo, da Lei Carolina Dieckmann e do Marco Civil da Internet (Leal,
2023, p. 6; Doneda, 2014; Monteiro, 2020).

A Constituicao Federal de 1988 ja assegurava, em seu artigo 5°, direitos fundamentais
como a liberdade individual, a inviolabilidade da intimidade e da vida privada (inciso X),
bem como o livre desenvolvimento da personalidade e a autodeterminagéo informativa
(inciso XII). No entanto, foi somente com a Emenda Constitucional n® 115/2022 que o direito
a protecdo de dados pessoais ganhou status constitucional expresso, sendo incluido no
artigo 5°, inciso LXXIX, e reconhecido como competéncia privativa da Unido (arts. 21, XXVI,
e 22, XXX).

A LGPD estabelece normas para o tratamento de dados pessoais por pessoas
fisicas ou juridicas, de direito publico ou privado, com o objetivo de assegurar os direitos
fundamentais a liberdade, a privacidade e ao livre desenvolvimento da personalidade. Entre
suas diretrizes, destacam-se o consentimento do titular, a transparéncia, a responsabilizacéo
em casos de vazamento, a vedacéo a praticas discriminatorias e a possibilidade de reviséo
de decisbes automatizadas (Leal; Paulo, 2023, p. 9; Doneda, 2021; Monteiro, 2020).

O artigo 2° da LGPD destaca como fundamentos da lei a dignidade da pessoa
humana, os direitos humanos e a cidadania. O artigo 6° apresenta os principios norteadores
do tratamento de dados, incluindo a finalidade especifica, a necessidade, a transparéncia,
a seguranca e a nao discriminacdo. Ja o artigo 20 assegura ao titular o direito de solicitar
revisdo de decisdes automatizadas, incluindo aquelas que definem perfis de crédito,
consumo ou comportamento.

Apesar da auséncia, até o momento, de uma legislacéo especifica sobre inteligéncia
artificial no Brasil, a LGPD j& impacta diretamente o uso dessas tecnologias, impondo
limites ao tratamento automatizado de dados. A responsabilidade pela conformidade com
a lei ndo se limita ao setor de tecnologia, mas envolve toda a estrutura organizacional das
entidades que tratam dados. Além disso, praticas como a profiling discriminatéria — como a
restricdo de crédito com base em caracteristicas inferidas e ndo declaradas — séo vedadas
(Leal; Paulo, 2023, p. 16).
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O artigo 11, §5°, da LGPD, proibe planos de saude de utilizarem dados pessoais
sensiveis para estabelecer riscos de contratagdo ou exclusdo de usuarios, estendendo
essa proibicdo a bancos de dados que realizem analise de risco com base em profiling.
O principio da accountability, previsto na legislagédo, exige que o agente de tratamento
demonstre, de forma ativa, a adogdo de medidas eficazes de conformidade e seguranca,
inclusive diante de auditorias conduzidas pela Autoridade Nacional de Protecdao de Dados
(ANPD).

Por fim, é necessario ponderar o direito & protecéo de dados pessoais em relacdo a
outros direitos e interesses publicos, como o acesso a informagéo em questdes de saude
ou processos judiciais. A LGPD contempla hip6teses de relativizagéo do sigilo, desde que
orientadas pelo interesse publico e em conformidade com os artigos 4°, §1°; 7°, §3°; 15, Ill;
e 23 da lei.

CONCEITO DE ALGORITMO

Os algoritmos sao conjuntos estruturados de regras ou instrugbes codificadas,
projetadas pararesolver problemas ou executar tarefas especificas a partir do processamento
de dados. Conforme destaca Pedro Mendes e Marina Mattiuzzo (2019), sua aplicagédo no
contexto digital visa embasar a tomada de decisdes e reduzir riscos, especialmente em
setores como seguros, recursos humanos, segurancga publica e concesséo de crédito, onde
decisbes baseadas em previsdes se tornam cada vez mais comuns.

No campo da ciéncia de dados, algoritmos operam com base na légica estatistica
e matematica para processar grandes volumes de informagdes — os chamados big data
— e, a partir disso, gerar inferéncias, padrdes e previsdes. A andlise desses dados resulta
na geracao de scores e perfis comportamentais, os quais podem indicar, por exemplo, a
probabilidade de inadimpléncia de um consumidor ou a adequagéo de um candidato a uma
vaga de emprego.

Catherine D’lgnazio e Lauren Klein (2020), em Data Feminism, chamam atencdo para
o fato de que algoritmos ndo sé@o neutros: eles refletem as decisbes humanas embutidas
em sua programacgao — escolhas sobre quais dados incluir, quais métricas priorizar e quais
resultados considerar validos. Assim, o algoritmo € sempre uma construgao social mediada
por interesses, valores e desigualdades preexistentes.

Conforme destaca Frank Pasquale (2015), em The Black Box Society, algoritmos
complexos — especialmente aqueles utilizados em sistemas de recomendacéo, seguranca
preditiva e andlise de crédito — funcionam como “caixas-pretas”, nas quais 0 processo
decisério é opaco tanto para o publico quanto para os préprios reguladores. Essa falta
de transparéncia compromete a accountability e levanta sérias preocupagdes sobre
discriminacéo algoritmica e violacdo de direitos fundamentais.
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No ambito da protecdo de dados pessoais, os algoritmos sdo amplamente utilizados
para realizar a perfilizagao (profiling), ou seja, a categorizagdo de individuos com base
em caracteristicas extraidas de seus comportamentos online, preferéncias, historico de
consumo, localizacdo, entre outros. Como observa Oscar Vilhena Vieira (2021), essa
pratica pode ser particularmente perigosa quando resulta em decisdes automatizadas que
afetam significativamente os titulares dos dados — como negar crédito, filtrar curriculos ou
orientar o policiamento preventivo.

Além disso, Luciano Floridi e Josh Cowls (2019) alertam para os riscos éticos
associados ao uso intensivo de algoritmos, especialmente no que diz respeito a autonomia
dos individuos e a justica social. Segundo os autores, € preciso estabelecer critérios
normativos robustos que assegurem a explicabilidade, a equidade e a contestabilidade das
decisdes automatizadas.

Portanto, embora os algoritmos sejam ferramentas essenciais a era digital e a
inteligéncia artificial, sua utilizacdo em processos decisérios exige mecanismos de controle
e regulagdo que garantam a transparéncia, a ndo discriminacéo e a protecéo dos direitos
fundamentais dos cidadaos.

BIG DATA, MACHINE LEARNING E INTEL!GENCIA ARTIFICIAL: _
FUNDAMENTOS TECNICOS E IMPLICACOES NA DISCRIMINACAO
ALGORITMICA

A compreensado adequada da discriminag&o algoritmica demanda, como ponto de
partida, o dominio de trés conceitos centrais no ecossistema digital contemporéneo: Big
Data, Machine Learning e Inteligéncia Artificial (I1A). Esses elementos compdem a base
técnica sobre a qual se estruturam os sistemas automatizados de tomada de deciséo que
permeiam cada vez mais a vida social.

Big Data refere-se ao conjunto massivo de dados gerados continuamente por
individuos, dispositivos e aplicacdes em rede. Sua caracterizagdo € comumente descrita
pelos chamados 5 Vs: volume (a escala dos dados), velocidade (a rapidez com que
s@o gerados e processados), variedade (diversidade de formatos e fontes), veracidade
(qualidade e confiabilidade dos dados) e valor (potencial informativo e estratégico). A coleta
e analise desses dados permite a identificacdo de padrdes comportamentais, a formulacéo
de previsdes e a modelagem de perfis — praticas que sé@o centrais ao funcionamento dos
sistemas algoritmicos modernos (Mayer-Schénberger & Cukier, 2013).

Machine Learning (ou Aprendizado de Maquina) &€ um subcampo da IA que se baseia
em algoritmos capazes de aprender com os dados, sem a necessidade de programacao
explicita para cada cenario. Como explica Russell e Norvig (2020), trata-se de sistemas que
ajustam suas agdes com base em experiéncias anteriores, aprimorando sua capacidade de
previsdo e classificacdo a medida que sdo alimentados com novos dados. Em contextos
praticos, esses algoritmos podem ser usados para aprovar ou negar crédito, detectar

fraudes, recomendar produtos e muito mais — frequentemente de forma auténoma.
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Ja a Inteligéncia Artificial, em sentido amplo, refere-se ao desenvolvimento de
sistemas computacionais capazes de executar tarefas que tradicionalmente requereriam
cognicdo humana, como reconhecimento de padrdes visuais, linguagem natural, resolu¢cao
de problemas e raciocinio l6gico. A IA integra diferentes técnicas — como redes neurais,
deep learning e processamento de linguagem natural — para simular capacidades humanas
de percepcao, aprendizagem e decisao (Floridi, 2014).

Essas tecnologias, quando aplicadas em larga escala, permitem um monitoramento
e intervencdo altamente precisos sobre individuos e grupos sociais. No entanto, como
alertam autores como Zuboff (2020) e Eubanks (2018), sua implementagéo néo estéa isenta
de riscos. A opacidade dos modelos algoritmicos, a reprodugcé@o de vieses histéricos e a
auséncia de mecanismos de prestagdo de contas podem conduzir a praticas discriminatorias
automatizadas, especialmente quando algoritmos sdo utilizados em setores sensiveis
como seguranga publica, saude, educacéo e financas.

Nesse sentido, a interrelacdo entre Big Data, machine learning e IA forma o pano
de fundo técnico e sociopolitico sobre o qual se assentam os debates atuais em torno da
justica algoritmica, da governanca de dados e da protecéo de direitos fundamentais em

sociedades digitalizadas.

DISCRIMINAGAO ALGORITMICA: CONCEITO E FORMAS

A discriminagéo algoritmica ocorre quando decisdes automatizadas, tomadas
com base em algoritmos, resultam em tratamento desigual, injusto ou excludente de
determinados individuos ou grupos sociais. Tais decisdes séo produzidas a partir da andlise
de grandes volumes de dados (Big Data), processados por sistemas de machine learning e
inteligéncia artificial. Ainda que esses sistemas se apresentem como neutros ou objetivos,
os dados utilizados e as escolhas de modelagem carregam valores, pressupostos e, muitas
vezes, vieses sociais, historicos e culturais.

Segundo a literatura especializada no &mbito nacional, a discriminagao algoritmica
pode ser classificada em diferentes modalidades, a depender do modo como 0s vieses sao
incorporados aos sistemas automatizados de tomada de decisdo. Conforme categorizam
Leal e Paulo (2023), destacam-se as seguintes formas principais:

A Discriminacgao direta caracteriza-se pela utilizagao explicita de dados sensiveis
— como raca, género, religido, deficiéncia, orientacdo sexual ou identidade de género
— como parametros na modelagem ou no funcionamento do algoritmo. Essa forma de
discriminagéo é juridicamente mais evidente, pois decorre da insercdo deliberada de
atributos protegidos como critérios de decisdo. Um exemplo paradigmatico é o de sistemas
automatizados de recrutamento que rejeitam candidaturas com base em filtros associados

a caracteristicas étnico-raciais. (Leal, Paulo, 2023).
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Um exemplo da chamada discriminagéo direta € o que, por exemplo, apresenta
um sistema de triagem de curriculos foi treinado com dados histéricos de contratacbes de
uma empresa majoritariamente masculina. O algoritmo aprendeu a penalizar curriculos que
incluiam termos associados a mulheres, como “capita do time feminino” ou “presidente do
clube de alunas”. AAmazon abandonou um projeto semelhante ap6s detectar esse viés em
2018. (Jeffrey, 2018).

Segundo os autores, a chamada Discriminacéao indireta Decorre da aplicacdo de
variaveis aparentemente neutras que, na pratica, funcionam como substitutos funcionais
(proxies) de dados sensiveis, resultando em impactos desproporcionais sobre determinados
grupos. Trata-se de uma discriminacdo estrutural, muitas vezes invisibilizada, mas que
gera efeitos excludentes sistematicos. Um exemplo recorrente € o uso do cédigo postal
(CEP) na analise de crédito, que pode servir como marcador indireto de raga ou classe
social, penalizando individuos residentes em areas historicamente marginalizadas.(Leal,
Paulo, 2023). Exemplo interessante, nesse caso sdo os Sistemas de andlise de crédito
nos EUA utilizaram ZIP codes (cddigos postais) como critério relevante. Em muitos casos,
regides predominantemente negras ou latinas receberam pontuagdes de risco mais altas,
embora o critério utilizado fosse geogréfico e ndo racial. (O’neil, 2019).

Temos ainda a chamada Discriminagao por proxy Essa modalidade refere-se
a utilizacdo de atributos ndo sensiveis que possuem alta correlacdo estatistica com
caracteristicas protegidas, permitindo inferéncias automaticas sobre tais atributos. Trata-
se de uma subcategoria da discriminagdo indireta, porém mais sofisticada, pois o viés
emerge da arquitetura estatistica do modelo, sem que haja intencdo discriminatéria
direta. A proxy discrimination evidencia a dificuldade de neutralizar preconceitos quando
estdo embutidos nos proprios dados de treinamento. (Barocas; Selbst, 2016, p. 691).
Exemplo a ser demonstrado sdo as Plataformas de anuncios do Facebook que permitiam
segmentar anuncios de emprego e habitacdo com base em interesses ou comportamentos
correlacionados araga ou género, mesmo sem esses dados sendo explicitamente utilizados.
Isso foi investigado pelo Departamento de Habitacdo dos EUA por possiveis violagdes a
Fair Housing Act. (Kang, 2019).

Temos ainda a Discriminacao por exclusao (ou Omissao de Representatividade).
Ocorre quando determinados grupos sociais estdo sub-representados ou ausentes nos
conjuntos de dados utilizados para treinar os algoritmos, resultando em modelos com baixa
acuracia ou vieses de generalizacdo. Essa exclusdo compromete a eficacia do sistema
no tratamento equitativo de individuos pertencentes a essas populagbes, especialmente
no caso de pessoas negras, indigenas, LGBTQIA+ ou com deficiéncia, cujos dados
frequentemente ndo compdem os repositérios utilizados. (Silva, Doneda, Monteiro, Alves,
2021). Um bom exemplo séo os Sistemas de reconhecimento facial testados em contextos
de seguranca publica apresentaram acuracia significativamente menor ao identificar rostos

de pessoas negras e asiaticas, comparados a rostos brancos. Estudo de Buolamwini e
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Gebru (2018) mostrou taxas de erro de até 34,7% para mulheres negras, contra 0,8% para
homens brancos. (Buolameini; Gebru, 2018)

Por fim, ainda é possivel trazer a chamada Discriminacao por retroalimentacao
(Feedback Loop), que se manifesta quando padrdées histéricos de exclusdo e
desigualdade sdo internalizados e replicados pelo algoritmo, perpetuando ciclos de
marginalizacdo. Nesse modelo, decisbes tomadas com base em dados enviesados geram
novos dados que reforgcam o viés original. Um exemplo tipico € o uso de registros policiais
para determinar areas de patrulhamento, o que leva a intensificacdo da presenca policial
em bairros estigmatizados e a producéo de novos dados de criminalidade, mesmo que
esses nao reflitam a realidade objetiva da violéncia urbana. (O’Neil, 2016, p. 83). Exemplo,
os chamados sistemas de policiamento preditivo, como o PredPol nos EUA, usavam
registros de prisées anteriores para prever onde ocorreria o proximo crime. Areas ja mais
patrulhadas — muitas vezes bairros pobres e racializados — passaram a ser ainda mais
vigiadas, gerando mais prisdes e perpetuando o ciclo. (O’Neil, 2016, p. 83)

E importante frisar que tais formas de discriminagdo podem ocorrer de maneira ndo
intencional, o que dificulta sua identificacéo e responsabiliza¢do. A opacidade dos sistemas
algoritmicos (a chamada black box) agrava esse problema, pois impede que o titular de
dados compreenda os critérios e légicas utilizadas na tomada de decisdes automatizadas
que o afetam diretamente.

A discriminagéo algoritmica, portanto, constitui uma nova fronteira de desafios para
o Direito, exigindo respostas normativas, regulatérias e técnicas que garantam o respeito
aos direitos fundamentais, especialmente o direito a igualdade, a privacidade e a nao

discriminagao.

CONSIDERAGCOES FINAIS

A presente pesquisa buscou compreender o fenémeno da discriminagao algoritmica
a luz da Lei Geral de Protecdo de Dados Pessoais (LGPD), identificando os dispositivos
legais que visam tutelar os direitos fundamentais frente ao uso crescente de tecnologias
baseadas em algoritmos, Big Data e inteligéncia artificial.

Verificou-se que, embora a LGPD nao trate de forma especifica e exaustiva da
discriminacéo algoritmica, ela oferece fundamentos normativos relevantes que possibilitam
o controle social, a responsabilizagéo e a revisdo de decisdes automatizadas que afetem
negativamente os individuos. Destacam-se, nesse sentido, os principios da finalidade, da
transparéncia, da ndo discriminacdo, da seguranca e da responsabilizagéo (accountability),
bem como os direitos conferidos aos titulares de dados, especialmente o direito a revisdo
de decisbes automatizadas (art. 20 da LGPD).

Compreender os conceitos de algoritmo, machine learning, inteligéncia artificial e suas
implicagbes no tratamento de dados é essencial para identificar praticas discriminatérias
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veladas e mitigar os riscos decorrentes da opacidade dos sistemas automatizados. A partir
da classificacao doutrinaria das formas de discriminacédo algoritmica, torna-se evidente que
tais praticas ndo sdo meramente técnicas, mas carregam profundas consequéncias sociais,
juridicas e éticas, especialmente em contextos como concessdo de crédito, contratacéo,
policiamento preditivo e acesso a servigos publicos.

Conclui-se que a LGPD representa um avango importante no ordenamento juridico
brasileiro, mas néo é suficiente, por si sO, para enfrentar todos os desafios impostos pela
discriminagéo algoritmica. Faz-se necessaria uma atuacdo coordenada entre os setores
publicos e privado, a Autoridade Nacional de Prote¢céo de Dados (ANPD), o Poder Judiciario
e a sociedade civil para garantir um ambiente digital mais justo, transparente e inclusivo,
que respeite a dignidade da pessoa humana e os valores democraticos.

A construcao de uma governanga algoritmica ética e inclusiva passa, portanto, pela
adocéo de critérios de justica algoritmica, pelo desenvolvimento de tecnologias explicaveis
(explainable Al) e pela efetiva aplicagéo dos direitos previstos na LGPD. Somente assim

sera possivel garantir que a inteligéncia artificial sirva ao ser humano — e nao o contrario.
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