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APRESENTACAO

As Ciéncia Sociais reinem campos de conhecimento com foco nos aspectos
sociais das diversas realidades humanas. Entre eles pode-se citar o Direito, a Economia,
a Administracdo e o Servico Social. A partir da abordagem transdisciplinar destes
conhecimentos, é possivel estimular uma nova compreensao da realidade por meio
da articulacao de elementos que perpassam entre, além e através de temas comuns,
numa busca de compreensao de fendmenos complexos, como as necessidades da
sociedade e o viver em sociedade.

A Coletanea Nacional “Ciéncias Sociais e Direito” € um e-book composto por 21
artigos cientificos que abordam assuntos atuais com a perspectiva transdisciplinar,
como: as relagbes de trabalho sob a perspectiva constitucional de igualdade e
protecédo contra o assédio moral, os novos caminhos do direito processual penal para
a execucao da pena e o impacto dos precedentes judiciais e a sua evolugao histoérica
no Brasil, entre outros.

Mediante a importancia, necessidade de atualizacao e de acesso a informacdes
de qualidade, os artigos elencados neste e-book contribuirdo efetivamente para
disseminacédo do conhecimento a respeito das diversas areas das Ciéncias Sociais e
do Direito, proporcionando uma visdo ampla sobre estas areas de conhecimento.

Desejo a todos uma excelente leitura!

Prof. Ms. Renata Luciane Polsaque Young Blood
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CAPITULO 8

BLOQUEIO DO WHATSAPP NO BRASIL COMO
QUESTAO DE DIREITO INTERNACIONAL

Ana Abigail Costa Vasconcelos Alves
Especialista Direito Internacional pela UNIFOR

Fortaleza — Ce

Marcus Vinicius Martins Brito
MBE Direito Empresarial pela FGV, Fortaleza-Ce

RESUMO: Recentemente no Brasil varias
decisOes judiciais geraram a suspensao do
funcionamento do aplicativo WhatsApp, o0 que
gerou prejuizo para inumeros brasileiros. Sabe-
se que o0 mencionado aplicativo é utilizado por
milhares de pessoas como um dos principais
meios de comunicacado. Por ser uma ferramenta
segura e barata o WhatsApp tem sido utilizado
tanto para negdcios licitos como também
ilicitos. Por ser dificil a realizacdo de qualquer
tipo de interceptacdo policial, rotineiramente
as organizagbes criminosas utilizam o
WhatsApp para cometer seus delitos. Sabendo
disso o Poder Judicidrio em inUmeros casos
requereu aos responsaveis por tal aplicativo o
fornecimento de dados sobre as conversas de
pessoas envolvidas em crimes graves, com
objetivo de realizar investigacdo criminal. No
entanto respeitando sua politica de seguranca
e de sigilo de dados prevista em contrato,
0s responsaveis pelo WhatsApp se negam
a fornecer os dados requeridos pela Justica
brasileira. De acordo com o Marco Civil da
Internet os dados séo protegidos e s6 podem ser
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revelados por decisao judicial. A empresa alega
que os dados criptografados n&o podem ser
fornecidos, visto que tais informacgdes exigidas
pela Justica estdo armazenadas nos Estados
Unidos, ou seja em regime juridico distinto do
brasileiro. Com efeito, a colisdo com o direito
de outro pais e o direito brasileiro quanto o
direito a privacidade de dados e de seguranca
coletiva envolvendo a Internet, faz-se crer para
a solucao desses conflitos a necessidade de se
socorrer do Direito Internacional por meio de
acordo de cooperacao e tratados.
PALAVRAS-CHAVE: Direito
WhatsApp. Cibercrimes.

Internacional.

ABSTRACT: Recently in Brazil several judicial
decisions have caused the suspension of the
operation of the WhatsApp application, which
has caused damage to many Brazilians. It
is known that said application is used by
thousands of people as one of the main means
of communication. Because it is a safe and
cheap tool, WhatsApp has been used for both
licit and illicit business. Because it is difficult to
carry out any type of police interception, criminal
organizations routinely use WhatsApp to
commit their crimes. Knowing this, the Judiciary
in numerous cases required those responsible
for such an application to provide data on the
conversations of people involved in serious
crimes, with the purpose of conducting criminal
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investigations. However, respecting their security policy and data confidentiality provided
by contract, those responsible for WhatsApp refuse to provide the data required by the
Brazilian courts. According to the Civil Registry of the Internet the data are protected
and can only be revealed by judicial decision. The company claims that encrypted
data can not be provided, since such information required by the courts is stored in the
United States, or in a legal regime other than Brazilian. In fact, the collision with the
law of another country and Brazilian law as to the right to data privacy and collective
security involving the Internet, makes it possible to resolve these conflicts the need to
rely on international law through cooperation agreement and treaties.

KEYWORDS: International right. Whatsapp. Cybercrime.

11 INTRODUCAO

Nos ultimos anos o Facebook e o aplicativo de celular WhatsApp foram submetidos
a varias interpelagdes do Poder Judiciario Brasileiro. O WhatsApp usado por milhdes
de brasileiros, ja foi bloqueado em todo territério nacional diversas vezes, tais bloqueios
sao frutos da represalia pelos donos do respectivo aplicativo ndo colaboram com as
investigacoes criminal.

Ocorre que varias organizacoes criminosas usufruem de respectivo aplicativo
para seus negocios ilegais. Diferente do que acontece com as empresas de telefonia
que informar os dados telefénicos, no caso mais recente, o Facebook, empresa dona
do aplicativo, alegou impossibilidades técnicas e legal quando requisitado a interceptar
as mensagens.

O argumento alegado pelo Facebook quanto a impossibilidade técnica se refere
ao uso da criptografia de ponta a ponta, o que, essencialmente, significa que, para
cada mensagem enviada, é criada uma fechadura especifica pelo dispositivo que envia
e uma chave correspondente especifica pelo dispositivo que recebe cada uma das
mensagens. (Disponivel em:http:// link.estadao.com.br/blogs/deu-nos-autos/especial-
0-que-dizem-especialistas-em-criptografia-sobre-o-bloqueio-do-whatsapp/>. Acesso: :
20 ago. 2016).

Segundo Mariana Valente em seu artigo sobre criptografia e bloqueio do
WhatsApp, publicado no jornal Estaddo em agosto de 2016, as chaves de criptografia
para a interceptacdo dos dados estdo armazenados nos Estados Unidos sendo
regulada por este pais e ndo pelas leis brasileiras (Disponivel em:http://link.estadao.
com.br/blogs/deu-nos-autos/especial-dizemespecialistas-em-criptografia-sobre-o-
blogueio-do-whatsapp/>. Acesso: 20 ago. 2016).

O poder judiciario apesar de ter justificado a suspensao do funcionamento do
WhatsApp em todo territorio nacional por medida de seguranca coletiva e combate ao
crime, ndo se pode negar o prejuizo de milhdes de brasileiros que usam tal aplicativo
para diversas finalidades inclusive profissional.

Os conflitos relatados sdo faces diferentes de uma dificuldade dos sistemas de
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justica mundiais a se adaptarem a crescente preocupacgao com privacidade no cenario
internacional e maior presenca da criptografia nas nossas tecnologias do cotidiano. O
potencial para atuacdo independente de fronteiras nacionais, proveniente da Internet
e das tecnologias de telecomunicacao, passam a levantar desafios cada vez maiores
aos governos de diferentes Estados. Ha o conflito entre o principio da seguranca e
o principio da privacidade e a importancia do Direito Internacional para resolver tais
litigios envolvendo a internet.

O objetivo geral do estudo é analisar as leis capazes de solucionar o mau uso de
meios de comunicagao no ciberespaco como WhatsApp.

Como objetivos especificos busca-se verificar: a) A legislacéo brasileira e a tutela
do ciberespaco; b) O direito internacional como solugao para os cibercrimes.

A metodologia que foi utilizada na investigacao das hipbteses através de pesquisa
bibliografica e analise dos dispositivos encontrados, teve por base um estudo descritivo
e analitico das fontes. Foi realizada mediante leitura e compreensdo dos estudos
publicados sob a forma de livros, revistas, artigos, publicagdes especializadas e outros,
além dos dados e informagbes publicados que abordem direta ou indiretamente o
tema em analise e os dispositivos legais a ela intrinsecos.

Com base na metodologia supramencionada e em busca de alcancar os
objetivos acima dispostos, o trabalho inicia-se relatando o uso do WhatsApp como
ferramenta de ilicitos em seguida analisando o ordenamento juridico brasileiro e expde
as dificuldades de aplicar as leis brasileiras em especial a Lei Carolina Dieckmannt
(Lei 12.737/2012) e o Marco Civil da Internet (Lei n. 12.965/14) de forma eficaz para
tratar das questdes envolvendo protecao de dados pessoais, cibercrimes e demandas
gerais sobre a segurancga na internet.Por fim examina os tratados e as convencoes
internacionais sobre o Ciberespag¢o. Dando destaque a Convencdo de Budapeste
como mais amplo instrumento juridico que busca na cooperacgéo internacional meios
para se combater os cibercrimes, tratando ainda especificamente da seguranca de
redes de computadores, das violagcées de direitos autorais, da fraude por meio de
computadores e da pornografia infantil.

Em conclusdo, o presente trabalho pretende demonstrar alguns problemas
trazidos pelo mau uso da internet e como o Direito interno é insuficiente para dirimir tais
conflitos, devendo portanto aplicar o Direito Internacional como meio adequada para
solucionar tais controvérsias neste ambiente cibernético. Mostrando a necessidade do
Brasil se tornar signatario da Convencéo de Budapeste .

2. 0 USO DO WHATSAPP COMO FERRAMENTA DE ILICITOS

Com o avanco tecnoldgico criaram-se novos habitos, passamos ter um novo
meio de comunicag¢ao capaz de promover dialogo com as pessoas em tempo real em
qualquer lugar do mundo, sem limites de fronteiras. Nasceram os e-mails e depois 0s
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aplicativos como Orkut, Facebook, WhatsApp, Skype dentre outros, que transforam a
simples ligacéo de telefone em algo quase obsoleto.

A internet foi programada para que se processassem de forma ilimitada mas,
na medida em que o Estado somente pode exercer jurisdicdo sobre seu territorio
problemas diversos tém ocorrido em razao desta limitagéo.

Em varios aspectos passamos a ser cada vez mais dependente da internet, o mau
uso da rede mundial de computadores pode incentivar a pratica de atos de violagdo de
direitos de personalidade, direito de propriedade intelectual e delitos criminais, todos
estes com efeitos transnacionais e multiterritoriais.

No Brasil, 0 mau uso da internet tem gerado muitos problemas, principalmente
a dificuldade de aplicar controles judiciais e de aplicacdo das normas nacionais.
Recentemente o Facebook e o aplicativo de celular WhatsApp foram submetidos a
varias interpelagbes do Poder Judiciario Brasileiro. O WhatsApp ja foi bloqueado em
todo territorio nacional inUmeras vezes, todos os bloqueios séo frutos da represalia por
nao colaborar com investigagdes criminal.

Ocorre que varias organizagcbes criminosas usufruem de respectivo aplicativo
para seus negocios ilegais. Diferente do que acontece com as empresas de telefonia
que informar os dados telefénicos, no caso mais recente, o Facebook, empresa dona
do aplicativo, alega impossibilidades técnicas quando requisitado a interceptar as
mensagens, tendo em vista que a criptografia , ou seja , os dados sao armazenadas
no celular do usuario de maneira automatica sem controle do WhatsApp . O emprego
criptografia significa que, para cada mensagem enviada, € criada uma fechadura
especifica pelo dispositivo que envia e uma chave correspondente especifica pelo
dispositivo que recebe cada uma das mensagens.

O néo fornecimento de informagdes sobre usuarios do aplicativo ja havia resultado
na prisao do presidente do Facebook para América Latina.

No Brasil, ainda n&o existe uma lei especifica para protecéo de dados pessoais.
Uma das principais leis a regulamentar o direito digital € o Marco Civil da Internet (Lei
n. 12.965/14), que busca regularizar direitos e garantias de usuarios e empresas em
relacdo ao uso da internet.

O Marco Civil da Internet garante o direito a inviolabilidade da intimidade e da vida
privada do cidadao e ao sigilo de suas comunicacdes pela internet e comunicacoes
privadas armazenadas, bem como o ndo fornecimento a terceiros de seus dados
pessoais, inclusive registros de conex&o, e de acesso a aplicacées de internet, no
entanto o art .12 em seu terceiro paragrafo a lei 12.965/14 prevé claramente de forma
excepcional a suspensao de servicos eletrdnicos e aplicativos na Internet, nos casos
de descumprimento de decisédo judicial para quebra de sigilo.

Ha quem critique o bloqueio do WhatsApp por ser uma medida extrema pois
a suspensao de tal aplicativo traria prejuizo a populacao e a profissionais antes de
ser uma punicdo a empresa responsavel, torna-se, em verdade, uma medida que
penaliza a propria populacédo em geral, que confia no funcionamento de tais servigcos
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de comunicacéo para a dinamica de seus relacionamentos pessoais e profissionais.

No entanto uma empresa ndo pode simplesmente deixar de cumprir as normas de
forma arbitraria. O Poder Judiciario precisa se posicionar para obriga-la a obedecer, o
bloqueio do Whatsapp foi a medida considerada cabivel para punir o descumprimento
da lei.

E um cenario parecido com o do recente embate entre a Apple e o FBI, quando
este ordenou que a Apple criasse uma versao do iOS, sistema operacional presente
nos celulares e tablets da empresa, que permitisse o acesso do FBI. No entanto, a
empresa se negou a fazé-lo, alegando que: “O FBI pode usar palavras diferentes
para descrever esta ferramenta, mas ndo se engane: Criar uma versao do iOS que
ignora a seguranca desta forma seria inegavelmente criar uma porta dos fundos. E,
enquanto o governo pode argumentar que a sua utilizagao seria limitada a este caso,
ndo ha nenhuma maneira de garantir tal controle”.(Disponivel em:< http://www.apple.
com/customer-letter/>. .Acesso: 20 ago. 2016).

Sabemos que a maioria das aplicagdes utilizadas no Brasil, por exemplo, webmail,
redes sociais e sites de hospedagem de arquivos, é mantida fora do territorio nacional.
Nova problematica surge nesse contexto supranacional, pois até que ponto a Lei
Marco Civil da Internet é praticavel quando lidamos com empresas de fora do Brasil?

No caso do Facebook e WhatsApp por mais que a empresa tenha um
representante no Brasil e que esse representante tenha sido notificado pela ordem
judicial, os dados exigidos pela Justica estdo armazenados nos Estados Unidos,
seguindo leis diferentes. E como se o Facebook estivesse dividido entre obedecer a
lei brasileira e a norte-americana.

O Brasil ndo é signatario da Convencao de Budapeste de 2001 que trata de crimes
virtuais, cabendo apenas o Marco Civil resolver demandas virtuais, 0 que na pratica
esta sendo insuficiente quando visa dirimir conflitos com empresas estrangeiras.

Assim mesmo que o ordenamento juridico brasileiro regularize o funcionamento
e a distribuicdo da informacéo na internet, por tratar de uma rede mundial sofrera cedo
ou tarde limitacdo da norma interna por influéncia no Ordenamento Juridico de outros
paises.

Na visdo de Leandro Bissoli, um acordo de cooperacado internacional poderia
resolver casos como esse sem afetar tdo drasticamente o dia-a-dia dos brasileiros.
“O grande desafio € criarmos uma adequacédo para o Marco Civil, aplicar uma
extensdo extraterritorial. Mas é preciso criar mecanismos para que as empresas de
fora obedecam as nossas leis.” (Disponivel em http://olhardigital.uol.com.br/noticia/
ate-que-ponto-o-whatsapp-poderia-ignorar-a-justica-brasileira/53853. Acesso em: 20
ago. 2016)

Por fim, na medida em que os servigcos de acesso a internet transcendem as
fronteiras nacionais, acentua-se a necessidade de buscar no Direito Internacional
mecanismos para sanar problemas deles decorrentes. Nao se pretende defender a
instituicdo de uma censura na internet, entretanto, ha de se concluir pela necessidade
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da regulagcdo da internet numa legislagdo supranacional por meio de tratados e
convencgdes internacionais ou até mesmo acordos de cooperacgao internacional com
fulcro de regular a condutas dessas empresas multinacionais quanto conflitos de leis
interna e estrangeira sobre questdes de seguranca coletiva e privacidade de dados
digitais

3 | ALEGISLACAO BRASILEIRA E A TUTELA DO CIBERESPACO

O ordenamento juridico brasileiro carece de leis que regulem de forma eficaz as
questoes envolvendo protecdo de dados pessoais, cibercrimes e demandas gerais
sobre a seguranca na internet. H4 um grande atraso legislativo e uma falta de interesse
dos legisladores patrios em resolver tais questoes.

O Brasil fica numa situacao delicada perante a comunidade internacional, apesar
de termos uma forte incluséo digital, a contra senso carecemos de forma satisfatéria
de normas que regulem as demandas envolvendo a rede mundial de computadores.
De certo se sabe que a tarefa de legislar sobre um plano pouco conhecido como é o
mundo da internet em que envolvem tecnologia de ponta e soberanias dos paises €
tarefa extremamente complexa.

Na ultima década é que foram concebidas as duas mais importantes leis
brasileiras que tutelam questbes relativas ao ciberespaco: Lei Carolina Dieckmannt
(Lei 12.737/2012) e o Marco Civil da Internet (Lei n. 12.965/14), nao se pode negar que
ocorreu um avango, mas esse avanco ainda é muito timido sobre as reais necessidades
relacionadas ao uso da internet.

O casuismo, a falta de compromisso legislativa conduz para a producédo de
leis ineficazes que n&o se comunicam com as outras preexistentes, haja vista a
inobservancia das variaveis das demais leis do nosso ordenamento juridico. Desta
forma, constroem-se barreiras legais onde nao deveria haver. A lei ao invés de
favorecer; prejudica.

Além disso os cibercrimes punidos por reclusdo mesmo podendo sofrer
interceptacao quando envolvem empresas multinacionais cuja armazenacao de
dados encontra-se em outro pais a lei brasileira é incompetente para realizacéo de
tal diligencia, cabendo portanto, ao Poder Judiciario utilizar os recursos oferecidos no
Direito Internacional para a produgao de provas.

Na pratica a quebra de dados sao negadas por tais empresas multinacionais que
atuam no Brasil sobre alegacéo de que os dados encontra-se sobre a soberania de
outro pais, o que vem gerando um desgaste juridico, politico e diplomatico que poderia
ser evitado se as leis brasileiras albergassem tais realidades e houvesse no ambito
internacional Acordos ou Tratados que regulassem tal impasse quanto a liberacao de
dados com as empresas multinacionais.
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41 0S TRATADOS E CONVENGOES QUE SE SOBREPOEM A INSUFICIENCIA DO
DIREITO INTERNO BRASILEIRO

Sabemos que a internet é hoje utilizado como ferramenta de comunicacgéao geral,
servindo tanto para contatos pessoais privados como para negoécios sejam eles licitos
ou ilicitos, por mais que devemos preservar a privacidade dos usuarios nao pode-se
negar também o direito de seguranca coletiva e a obediéncia as leis do pais onde
se desenvolve sua atividade, desta feita os problemas gerados com o mau uso da
internet poderiam ser evitados com o estabelecimento de acordos de cooperagao de
troca de dados entre paises.

Como geralmente envolve mais de um pais a legislacéo interna de cada Estado
muitas vezes é insuficiente para resolver tais questdes, tendo que, portanto utilizar o
direito internacional como opg¢ao para o combate de tais delitos.

Conforme ja observamos, solucdes isoladas ndo conseguem eficacia no plano
do ciberespacgo, sendo necessarias medidas de atuagao regionalizadas objetivando a
harmonizacao legislativa respeitando as diferencas juridicas e tecnolégicas entre os
paises.

Alguns especialistas sustentam que tratados ou convengdes internacionais
poderiam solucionar o problema, tendo em vista que sendo a Internet um meio de
comunicacéo que ultrapassa limites e fronteiras de qualquer pais, seria pouco provavel
que somente leis nacionais de cada Estado conseguissem definir como, quando, onde
e qual legislacédo seria responsavel por determinada conduta delituosa de um individuo.

As legislacdes de alcance universal, como a exemplo da Convencéo de Budapeste
sobre Cibercrimes € um dos melhores instrumentos em busca de uma tutela eficaz,
posto que uniformiza o direito material e processual penal nos paises membros,
entretanto, deixa falhas quando obriga o pais signatario menos desenvolvido a adotar
as mesmas adequacoes legais dos paises desenvolvidos, sem a observancia do grau
da evolugao tecnoldgica, da capacitacdo humana e recursos tecnoldgicos que cada
estado membro possui.

51 CONCLUSAO

No ambito do Direito Internacional em varios dos seus ramos especificos como
Direito Internacional Publico, Direito Internacional Privado, Direito do Comercio
eletrénico buscam regularizar o uso da internet de forma a preservar o direito a
liberdade ,privacidade e segurancga juridica. Questdes como comércio eletrénico
internacional, protecdo propriedade intelectual, espionagem, as infragcbes penais e
civis, a cooperacgdo internacional sédo temas discutidos na Sociedade Internacional
com fulcro de regular os fenémenos fruto dessa interatividade com o espaco virtual.

A Internet ainda ndo apresenta exatamente um sistema de centros decisérios
e de convergéncia normativa que permitam uma regulacéo uniforme pelo Direito. As
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tecnologias ali existentes ndo podem ser comparadas com as formas tradicionais
de comunicacéo, 0 que evidencia, em larga medida, o carater inédito das relacées
privadas e publicas, quando comparadas com aquelas tradicionalmente concebidas
no dominio do Direito e da sociedade.

O caso do WhatsApp levantam uma ampla discussao sobre liberdades civis,
seguranca coletiva e a privacidade de dados digitais. Este € um duelo judicial, mas
também uma questao ética e de leis em ordenamentos juridicos distintos.

No caso do Facebook e WhatsApp por mais que aempresatenhaumrepresentante
no Brasil e que esse representante tenha sido notificado pela ordem judicial, os
dados exigidos pela Justica estdao armazenados nos Estados Unidos, seguindo leis
diferentes. E como se o Facebook estivesse dividido entre obedecer a lei brasileira e
a norte-americana.

O Brasil néo é signatario da Convencao de Budapeste de 2001 que trata de crimes
virtuais, cabendo apenas o Marco Civil resolver demandas virtuais, 0 que na pratica
esta sendo insuficiente quando visa dirimir conflitos com empresas estrangeiras.

Assim mesmo que o ordenamento juridico brasileiro regularize o funcionamento
e a distribuicdo da informacéo na internet, como € o Marco Civil, por tratar de uma
rede mundial sofrerda cedo ou tarde limitagdo da norma interna por influéncia no
Ordenamento Juridico de outros paises.

Questdes envolvendo a internet quando existe colisdo entre o direito patrio e o
direito de outros paises faz-se necessario para a solugéo desses conflitos as regras
vindas do Direito Internacional tanto por meio de tratados, acordos de colaboracao
internacional ou qualquer outro meio solugao de controvérsias.

No caso em particular sobre os constantes bloqueios do Whats App segundo a
visdo de Mendes: “Grande parte dos paises avancados possui acordos de cooperagao
internacionais que permitem que qualquer autoridade policial solicite informacdes ou
atua em parceria com provedores de conex&o e de aplicagbes”(Disponivel: <http://
exame.abril.com.br/tecnologia/entenda-por-que-o-whatsapp-foi-bloqueado-no-
brasil>. Acesso em: 20 ago.2016)

Por fim, sabemos que o WhatsApp é hoje utilizado como ferramenta de
comunicacao geral, servindo tanto para contatos pessoais privados como para negécios
sejam eles licidos ou ilicios , por mais que devemos preservar a privacidade dos
usuarios ndo pode-se negar também o direito de seguranca coletiva e a obediéncia as
leis do pais onde se desenvolve sua atividade, desta feita os problemas gerados com
o bloqueio do WhatsApp poderiam ser evitados com o estabelecimento de acordos de
cooperacao de troca de dados entre paises.

Com base na metodologia supramencionada e em busca de alcancar os
objetivos acima dispostos, o trabalho inicia-se, em seu primeiro capitulo analisando
o ordenamento juridico brasileiro e expde as dificuldades de aplicar as leis brasileiras
em especial a Lei Carolina Dieckmannt (Lei 12.737/2012) e o Marco Civil da Internet
(Lei n. 12.965/14) de forma eficaz para tratar das questdes envolvendo protecéo de

Ciéncias Sociais e Direito 2 Capitulo 8



dados pessoais, cibercrimes e demandas gerais sobre a seguranca na internet.

No segundo capitulo, examina os tratados e as convencodes internacionais
sobre o Ciberespaco. Dando destaque a Convencéao de Budapeste como mais amplo
instrumento juridico que busca na cooperacéo internacional meios para se combater os
cibercrimes, tratando ainda especificamente da seguranca de redes de computadores,
das violagbes de direitos autorais, da fraude por meio de computadores e da pornografia
infantil.

Em conclusdo, o presente trabalho pretende demonstrar alguns problemas
trazidos pelo mau uso da internet e como o Direito interno é insuficiente para dirimir tais
conflitos, devendo portanto aplicar o Direito Internacional como meio adequada para
solucionar tais controvérsias neste ambiente cibernético. Mostrando a necessidade do
Brasil se tornar signatario da Convencéao de Budapeste .
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