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RESUMO: Os ataques de negagdo de
servico, do inglés Denial Of Service (DoS)
e de negacgdo de servigo distribuida, do
inglés Distributed Denial of Service (DDoS),
sao um problema significativo na internet ha
muito tempo, afetando uma grande parte da
sociedade. Eles podem derrubar o trafego
de rede de uma partida de videogame
online e até mesmo causar prejuizos
milionarios para grandes empresas. Para
combater esses ataques, que estdo cada
vez mais sofisticados e intensos, diversas
alternativas vém sendo exploradas,
incluindo o uso de inteligéncia artificial, do
inglés Atrtificial Intelligence (IA). Os dados
foram extraidos do dataset CIC-IDS2017,
devi- damente estruturados e filtrados

Data de aceite: 09/06/2025

para remover endere¢cos muito dispersos,
além de enderecos nulos e rotulados. Foi
atribuida a classificagdo 1 para enderecos
benignos e 0 para enderecos provenientes
de ataque. Em seguida, os dados foram
divididos em conjuntos de treino e
validacdo, tokenizados e enviados para
um modelo Transformers baseado em um
Gerador de Textos Pré-treinado, do inglés
Generative Pre-trained Transformer (GPT),
para treinamento em lotes. Posteriormente,
a validagédo foi realizada com 20% dos
dados, alcangando uma acuracia de 99,3%,
demonstrando que o modelo é eficaz na
deteccéo de enderecos maliciosos.
PALAVRAS-CHAVE: internet ; ataque de
negacéo de servico; ataque de negacao de
servigo distri- buida; arquitetura transformes;
gerador de textos pré-treinado.
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attacks have been a major issue on the internet for a long time, affecting a broad segment
of society. These attacks can disrupt network traffic in an online video game match and even
cause millions in losses for large companies. To combat increasingly sophisticated and large-
scale attacks, various solutions are being explored, including Atrtificial Intelligence (Al). The
data was extracted from the CIC-IDS2017 dataset, properly structured and filtered to remove
overly dispersed addresses as well as null and labeled addresses. A value of 1 was assigned
to benign addresses and 0 to malicious ones. The data was then split into training and
validation sets, tokenized, and fed into a Generative Pre-trained Transformer (GPT) based
transformers architecture for batch training. Subsequently, validation was performed using
20% of the data, achieving an accuracy of 99.3%, demonstrating that the model is effective in
detecting malicious addresses.

KEYWORDS: internet; denial of service attack; distributed denial of service attack;
transformers architecture; generative pre-trained transforme.

Primeira Lei: Um rob6 ndo pode ferir um ser humano ou, por omiss&o, permitir
que um ser humano sofra algum mal. Segunda Lei: Um robd deve obedecer
as ordens que Ihe sejam dadas por seres humanos, exceto nos casos em que
tais ordens contrariem a Primeira Lei. Terceira Lei: Um robd deve proteger
sua propria existéncia desde que tal protecdo ndo entre em conflito com a
Primeira e Segunda

Leis (HYPERLINK \I "ASIMOV, HYPERLINK \I "1950).

INTRODUCAO

Com os avancgos tecnolodgicos, tarefas anteriormente consideradas complexas,
como co- leta, transporte, armazenamento e processamento de informagées, tornam-se
simples, podendo ainda serem executadas por aplicativos ou sites. Entretanto, para isso
se tornar possivel, € ne- cessaria uma rede de computadores interconectados que trocam
informacdes entre si (TANEN- BAUM, 2021).

Essa facilidade de troca de informacdes, em contrapartida, abre caminho para no-
vas ameacas no ambiente digital. Esse cenario revisita questdes relacionadas a seguranca
e as vulnerabilidades presentes no espago cibernético, facilitando a agédo de individuos mal-
intencionados em busca de vitimas (MPF, 2018). Segundo Fernandes (2018), os ataques
ci- bernéticos podem ser perpetrados tanto por agentes externos (empresas ou individuos
nao pertencentes a organiza¢ao) quanto por agentes internos (pessoas afiliadas a propria
organiza- ¢ao) que se aproveitam das vulnerabilidades do sistema.

No ambiente cibernético, o nivel de conhecimento, bem como o objetivo dos ataques,
diferenciam as terminologias usadas para identificar os agentes. Quando a intencéo do
ataque € criminosa, rompendo a seguranca do sistema de modo a causar danos ou obter
vantagem por meio da busca de informa¢des confidenciais, tem-se o cracker. Ele tem
dominio nas areas de programacdo computacional e sistemas operacionais, bem como
nas falhas de seguranca dos sistemas (BACH, 2001).

Dentre os diversos tipos de ataques, podem-se destacar os ataques Negacédo de
Ser- vigo, do inglés Denial of Service (DoS) e Negagéo de Servigo Distribuida, do inglés
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Distributed Denial of Service (DDoS). Mundialmente utilizados, eles se tornaram uma
das principais fontes de prejuizos significativos as empresas, servidores ou instituicbes
(MENDONCA et al., 2022). Geralmente, trata-se do bloqueio de servicos, no qual um
programa de ataque DoS ou DDoS, sobrecarrega a rede com um grande volume de
requisi¢des, resultando na interrup¢do da capa- cidade dos servidores de responderem
(TAVARES, 2021).

Um dos primeiros casos de ataque DoS que se tem registro é o caso do “mafiaboy’
ocorrido h&a 25 anos. O cracker era um adolescente canadense de 15 anos que realizou
um ataque a varias empresas, dentro elas, Amazon, eBay e Yahoo, causando um prejuizo
somado de 1,7 bilhdes de doélares (RODRIGUES, 2017). Além deste caso, em 2024 foi
noticiado o maior ataque DDoS até entdo realizado. Ele teve como alvo um cliente da
Cloudflare, mitigado pela prépria Cloudflare, com um pico de 5,6tb/s, isto €, 5,6 terabytes
de requisicbes foram enviadas a cada segundo ao servidor por aproximadamente 80
segundos (ARORA et al., 2024).

A abordagem empregada pelos ataques DoS e DDoS pode ser usada para atacar
uma ampla variedade de redes e com diversos propositos (COSTA; PORTELA; GOMES,
2021). No ataque DoS, o cracker ataca diretamente o dispositivo da vitima com softwares
maliciosos, também conhecidos como malwares, para prejudicar ou roubar informacdes
dela. Em contra- partida, no ataque DDoS, o cracker espalha os malwares a diversos
dispositivos secundarios,infectando-os para realizarem a sobrecarga no sistema. Deste
modo, detectar com precisdo os ataques sdo suma importancia para que o trafego normal
dos usuarios na rede ndo seja afetado. A deteccdo destes ataques se torna ainda mais
complexa com o advento das inovagdes tecnoldgicas aceleradas, pois os malwares estao
evoluindo de tal modo a se tornarem cada vez mais parecidos com o trafego normal. Porém,
novas ferramentas com o uso de Inteligéncia Artificial (IA) estdo se tornando mais eficazes
em varios cenarios e setores. Dentre estas ferra- mentas, pode-se citar modelos robustos
como o Chat com um Gerador de Textos Pré-treinado, do inglés Chat Generative Pre-Trained
Transformers (ChatGPT), Gemini, entre outros. Todas essas IAs tém algo em comum, a
arquitetura Transformers (OLIVEIRA et al., 2016). Ela € am- plamente utilizada em tarefas
como tradugdes e visdo computacional, mas a eficacia delas na detec¢éo de ataques ainda
possui espaco para ser explorada.

Portanto, o presente estudo tem como objetivo identificar de forma confiavel ataques
DoS e DDoS. Para isso, a arquitetura Transformers sera empregada para melhorar a
precisdo na deteccdo desses ataques.

1.1.1 OBJETIVOS

As subsecdes 1.1.1 e 1.1.2 expdem, respectivamente, 0s objetivos geral e especificos
que se aspira atingir com o presente trabalho.
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1.1.2 OBJETIVO GERAL

Empregar a arquitetura Transformers na deteccdo de ataques DoS e DDoS com

uma taxa superior a 95% de acuracia.

OBJETIVOS ESPECIFICOS

+  Modificar a arquitetura Transformers para se adequar a deteccédo de ataques
DoS e DDoS com uma taxa de acuracia superior a 90%;

- Filtrar o dataset removendo dados inconsistentes, duplicados e vazios;

+  Modificar os dados numéricos no dataset para evitar estouro de buffer ;

+  Normalizar os dados l6gicos do dataset para valores entre 0 e 1;

JUSTIFICATIVA

Com a crescente sofisticagdo dos ataques, eles se tornaram mais frequentes e
em mai- ores quantidades, causando mais problemas quando comparado ha anos. Esse
aumento é observado por Yoachimik e Pacheco (2024) que destacam um crescimento de
até 50% no numero de ataques DDoS no primeiro trimestre de 2024 em relagdo ao mesmo
periodo de 2023. No entanto, é importante notar que, embora tenha havido uma diminuicéo
de 11% no numero total de ataques no segundo trimestre de 2024 em relagédo ao trimestre
anterior, o volume ainda foi 20% superior quando comparado ao periodo homélogo do ano
anterior.

Um exemplo notério de ataque DDoS que se aproveita de falhas em dispositivos de
Internet das Coisas, do inglés Internet of Things (10T) foi o causado pelo malware chamado
Mirai. Este malware verifica a Internet em busca de dispositivos de IoT desprotegidos para
infecta-los e transforma-los em uma botnet controlada remotamente pelo cracker para
lancar os ataques DDoS (ANTONAKAKIS et al., 2017). No periodo de setembro de 2016 a
28 defevereiro de 2017, durante o monitoramento dos ataques, foram registrados 15.194
ataques DDoS executados com o uso da botnet.

A volatilidade deste malware Mirai & evidenciada pelas frequentes mudancas
no codigo- fonte, uma vez que ele esta disponivel na Internet com credenciais de 62
dispositivos de loT, tendo como alvos principais cAmeras de seguranca e Gravadores
de Video Digital, do inglés Digital Video Recorders (DVRs) (ZANOL, 2018). Esse acesso
facilita significativamente a utili- zacdo do mesmo por qualquer usuario mal-intencionado
para perpetrar ataques ou até mesmo modificar o cddigo para se adequar as necessidades
especificas do atacante (ZANOL, 2018).

Mesmo com os modelos tradicionais de IA aplicados na detecgdo apresentando
bons resultados, o uso da arquitetura Transformers se mostra promissor. A aplicagao da
arquitetura Transformers pode melhorar significativamente a identificacdo de padrbes de
trafego malicioso, diferenciando-os do trafego legitimo, assim, uma rede neural baseada na
arquitetura de Trans- formers é definida para detectar os ataques DoS e DDoS.
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DELIMITAGCOES DO TRABALHO

Este trabalho tem as seguintes delimitagdes:

1. Somente as métricas de taxa de acerto, f1-score, precisao e revocacao seréo
utilizadas para avaliar o modelo.

2. Utiliza apenas o conjunto de dados CIC-IDS2017 para treino e validagao;
Apenas detecta os ataques, ndo os impede;

REFERENCIAL TEORICO

Esta secéo apresenta uma base tedrica sobre redes de computadores, ataques DoS
e DDoS, e arquitetura transformes. A secéo 2.1 discorre sobre redes de computadores, prin-
cipalmente acerca da Internet e seus protocolos de comunicagéo entre os computadores.
Na secdo 2.2, os ataques DoS e DDoS sédo apresentados destacando como eles se
propagam e as suas consequéncias no funcionamento do sistema. Por fim, a se¢do 2.3
apresenta a definicdo, o comportamento diferencial em relagéo as IAs classicas, bem como
exemplos de aplicacao da arquitetura Transformers.

Rede de computador

A Internet, conhecida como a rede das redes, é a maior rede de dispositivos de
computa- ¢ao interconectados existentes conectando o mundo (KUROSE; ROSS, 2016).
Essa abrangente rede mundial, permite que qualquer usuéario participe dela, contanto que
esteja fisicamente co- nectado a um Provedor de Servigo de Internet, do inglés Internet
Service Provider (ISP). Dessa forma, a Internet possibilita a comunicagéo e a troca de
informacgdes entre diversos dispositivos, permitindo que, quando conectado, seja visivel
para outros individuos conectados (TAVARES, 2021).

A criacdo da Internet demandou o estabelecimento de padrbes essenciais para
facilitar a compreenséo da comunicagao entre computadores e possibilitar a comutacéo de
pacotes em escala global (COMER, 2016). A solugéo para esse obstaculo foi a proposigéo
de um modelo destinado a definir os protocolos de comunicagéo entre computadores, o qual
persiste até os dias atuais sob a conhecida nomenclatura TCP/IP. Este modelo &€ composto
pelo Protocolo de Controle de Transmisséo, do inglés Transmission Control Protocol (TCP),
e pelo Protocolo de Internet, do inglés /P - Internet Protocol (IP).

Os protocolos TCP/IP sao estruturados de maneira hierarquica, incorporando
camadas distintas originalmente designadas como link, Internet, transporte e aplicacao
(TANENBAUM, 2021). Essa organizagdo proporciona uma abordagem sistémica e
organizada para a interope- rabilidade entre sistemas. A Figura 1 descreve as camadas do
modelo do protocolo TCP/IP bem como a sua hierarquia (TAVARES, 2021).
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A primeira camada, denominada camada link ou de enlace, define os aspectos funda-
mentais da comunicagdo no nivel mais baixo da rede. Essa camada & responsavel por
especi- ficar o meio de transmissdo, os métodos de acesso ao canal e a identificacédo dos
dispositivos envolvidos. Nela, séo determinados aspectos essenciais, como o endereco fisico
de Controle de Acesso de Midia, do inglés Media Access Control (MAC), dos dispositivos, o
tamanho maximo dos pacotes suportados pela rede e os protocolos utilizados para o controle
de acesso ao meio. Essa camada garante que a transmissdo de dados ocorra de maneira
eficiente e confiavel entre dispositivos diretamente conectados na rede (TAVARES, 2021).

Modelo TCP/IP

Aplicacdo

Transporte

Internet

Link

Figura 1 — Camadas do modelo TCP/IP
Fonte: Neto (2018).

A camada de Internet, onde se destaca o protocolo IP, tem como fung&o principal viabili- zar
a comunicacgéo entre diferentes redes. Ela é responsavel por atribuir enderecos logicos aos
dispositivos, permitindo sua identificacéo e localizagdo na rede. Além disso, essa camada
pos- sibilita o roteamento de pacotes entre diferentes redes, garantindo que a informacéo
trafegue corretamente de uma origem a um destino, independentemente da infraestrutura
de conexao utilizada (TAVARES, 2021; COMER, 2016).

A camada de transporte inclui protocolos como TCP, Protocolo de Datagramas do
Usué- rio, do inglés User Datagram Protocol (UDP) e Protocolo de Transmisséao e Controle
de Fluxo, do inglés Stream Control Transmission Protocol (SCTP), os quais gerenciam a
transmisséo de dados entre os dispositivos. Essa camada desempenha um papel essencial
ao fornecer servi- gos de comunicagéo confiaveis, garantindo que os dados cheguem ao
destino de forma integra e na sequéncia correta, além de possibilitar a transmisséao eficiente
mesmo em redes congesti- onadas (TAVARES, 2021).
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Por fim, a camada de aplicacdo define a interacdo entre os sistemas que se
comunicam. Ela é responsavel pelos servigcos que possibilitam a troca de dados entre
dispositivos e usua- rios, incluindo protocolos como o Protocolo de Transferéncia de
Hipertexto, do inglés Hypertext Transfer Protocol (HTTP), o Protocolo de Transferéncia de
Arquivos, do inglés File Transfer Pro- tocol (FTP) e o Protocolo Simples de Transferéncia
de E-mail, do inglés Simple Mail Transfer Protocol (SMTP). Essa camada estabelece as
regras de comunicacdo entre aplicacdes, ga- rantindo que os dados transmitidos sejam
compreendidos e processados corretamente pelos sistemas envolvidos (TAVARES, 2021).

Ataques DoS e DDoS

A Internet se tornou inerente ao cotidiano de inUmeros individuos e instituicoes,
sejam elas grandes ou pequenas, privadas ou publicas, devido a sua facilidade de
conexao e trans- feréncia de dados. Entretanto, pela Internet ser extremamente vulneravel
a comprometimentos de varios tipos (STALLINGS, 2014), ataques de escala e escopo
sem precedentes sdo ocasio- nados por pessoas mal intencionadas visando danificar os
dispositivos conectados a Internet, violando a privacidade e tornando-os inoperantes aos
servicos da rede (TANENBAUM, 2021).

Um dos tipos de ataque mais prevalentes e danosos € o DDoS, uma variagéo do
DoS (TANENBAUM, 2021). O ataque DDoS néo se limita a um Unico ponto de origem para
enviar as requisicoes, ele recorre a vitimas secundarias, criando uma rede de ataque na
qual o cracker nao se expde diretamente. Nesse tipo de ataque, o cracker controla outros
dispositivos para inundar a vitima com requisi¢cdes, sem estabelecer uma conexéo direta
com a vitima. Em con- trapartida, o ataque DoS provoca diversos danos somente a vitima,
que variam desde a diminui- ¢do da velocidade de resposta até, em casos mais graves,
a interrupg@o completa dos servigos prestados, os quais podem incluir tanto paginas da
web quanto sistemas computacionais em grande escala (SOLHA; TEIXEIRA; PICCOLINI,
2000).
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computador mestre e

Modem bot

Tablete bot

Figura 2 — Fluxo de um ataque DDoS

Fonte: (TAVARES, 2021).

A forma mais aceita do ataque DDoS, ilustrada na Figura 2, consiste, inicialmente,
no comprometimento de multiplos dispositivos seja por meio da instalacdo do malware e/
ou pela da disseminacao de virus, frequentemente via e-mails maliciosos, links suspeitos,
downloads de arquivos infectados, entre outros meios. Uma vez comprometidos, esses
dispositivos, conheci- dos como bot, passam a integrarem uma rede de dispositivos
zumbis, conhecida como botnet, que pode ser controlada remotamente pelo cracker. Essa
rede € utilizada para realizar diversas agbes maliciosas, desde o roubo de credenciais
até a execucdo de ataques coordenados que sobrecarregam servidores e interrompem o
funcionamento de aplicagdes inteiras, direcionadas a um Unico alvo, conforme a intencéo
do cracker.

Quando o cracker direciona um ataque a vitima, uma rede ou um servidor, ele ordena
que cada um dos bot que compbe a botnet enviem solicitagcdes ao endereco IP da vitima,
um endereco exclusivo que identifica o dispositivo na Internet ou na rede local. Desse
modo, o trafego excessivo leva a uma negacao de servi¢co, impedindo que o trafego normal
acesse, por exemplo, o site, o aplicativo na Rede Mundial de Computadores, do inglés
World Wide Web (WEB), a Interface de Programacéo de Aplicagcdes, do inglés Application
Programming Interface (APl), a rede corporativa, entre outros (TELECOMUNICACOES,
2023).

O ataque DDoS é geralmente langado de dispositivos comprometidos de uso geral
(por exemplo, laptops e servidores). Entretanto, a crescente expansdo de dispositivos
de loT, co- nectados a Internet criou uma alternativa totalmente nova para o langamento
de ataques DDoS (TANENBAUM, 2021). Essa nova alternativa transformou ataques de
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alguns gigabytes em ata- ques de terabytes de requisicdes. Isso ocorre pela ampla gama
de dispositivos 0s quais crackers podem acessar e incorporar a uma botnet. Esse aumento
dréastico na carga de solicitacées tem o potencial de sobrecarregar virtualmente todas as
aplicagdes, levando-as a falhas (TANDON, 2020).

Tipos de DDos

Os ataques DDoS apresentam varias tipologias, conforme pode ser observado na
Figura 3. Todos eles seguem a mesma ideia béasica: sobrecarregar um servidor com mais
requisi¢des do que ele pode suportar, resultando em sua queda. No entanto, mesmo que
compartilhem comportamentos semelhantes, a maneira como o ataque é realizado pode
variar dependendo do tipo.

Dentre os tipos de ataque DDoS apresentados, apenas os ataques por inundacao
(flood attack ) serdo os considerados para analise. Um destes tipos de ataque de
inundacéo é o ICMP que, semelhante a outras formas de ataque por inundagéo, consiste
em sobrecarregar a vitima com requisi¢cdes do Protocolo de Mensagens de Controle da
Internet, do inglés Internet Control Message Protocol (ICMP). Quando o volume de trafego
ultrapassa 65535 bytes, o dispositivo que esta sofrendo o ataque pode deixar de funcionar.
Na mesma linha segue o ataque de inundacdo HTTP, porém utiliza requisicdes do HTTP,
resultando na interrupgdo do funcionamento do servidor apds esgotarem as requisi¢cdes
HTTP que o servidor pode processar.

- Ataque Ataque de Ataque de
t pragie i i Requisicdo Autenticacao de
7 server

Ataque
de inundagdo

Ataque
Smurf

Atague
Fraggle

Ataque
de Amplificacdo SNMP

Ataque
de

inundacao
UDP

Ataque
de

inundagao
ICMP
Ataque
de

inundagao Ataque

HTTP de

inundagdo
SIP

Figura 3 — Tipo de ataques DDoS
Fonte: Adaptado de Dong, Abbas e Jain (2019).
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Os ataques DDoS Hulk, GoldenEye e Slowloris, assim como o ataque DDoS
padréo, séo tipos de ataques de inundagéo HTTP. Tanto o ataque DDoS Hulk e o ataque
DDoS GoldenEye geram inimeras requisicdes do tipo GET sobrecarregando o limite de
requisicoes deste tipo no servidor. A principal diferenca entre eles esta nos cabecgalhos
HTTP usados. O ataque DDoS Hulk gera cabegalhos aleatérios para preencher todas as
requisi¢cdes, enquanto o ataque DDoS GoldenEye é um pouco mais sofisticado, ele cria
cabecalhos que parecem mais legitimos.

Embora o ataque DDoS Slowloris ndo sobrecarrega o servidor com inUmeras
requisi- ¢des de uma vez, ele sobrecarrega com requisicbes que ou nao tem resposta,
ou a resposta demora muito, 0 que as mantém abertas por longos periodos, tornando-as
muito lentas. Além disso, para que a conexao nao seja cortada, esse tipo de ataque envia
periodicamente ca- becgalhos incompletos. Como essas requisi¢des ndao sdo completas, o
servidor ndo consegue processa-las ou passa-las para o proximo roteador, causando um
acumulo de chamadas até que o servigo fique fora do ar.

Outro ataque por inundagéo é o ataque com o Protocolo de Iniciagdo e Sesséo, do
inglés Session Initiation Protocol (SIP). Este se diferencia dos demais por ser direcionado
a ser- vigcos de voz, como chamadas de Voz sobre Protocolo de Internet, do inglés Voice
over Internet Protocol (VolP). Apesar dessa distingao, a ideia central permanece a mesma:
a vitima recebe mudltiplas requisicdes VolP, resultando na incapacidade dos servigos de
gerenciar o trafego e, consequentemente, na interrupgéo dos mesmos.

Por fim, todos os ataques de inundacao UDP utilizam-se do protocolo UDP focado na
velocidade e frequentemente utilizado em ambientes 10T ou até mesmo em jogos. Contudo,
essa escolha implica em uma diminuicdo da seguranca das informagdes do protocolo, pois
os servidores teriam acesso ao cabecgalho menor e, consequentemente, menos informagéao
sobre o pacote e qual o objetivo dele. Isso faz com que o servidor fique mais vulneravel,
tornando esses tipos de ataque bastante comuns, dado que o atacante geralmente explora
portas que possuem seguranga mais vulneravel, ou busca por portas abertas para realizar
essas acgoes.

Arquitetura Transformers

A arquitetura Transformers foi inicialmente proposta por Vaswani et al. (2017) para
oti- mizar o Processamento de Linguagem Natural, do inglés Natural Language Processing
(NLP). Esta arquitetura é amplamente adotada em varias plataformas, incluindo, mas
ndo se limitando, ao ChatGPT, as Representagdes Codificadoras Bidirecionais de
Transformadores, do inglés Bi- directional Encoder Representations from Transformers
(BERT), entre outras.
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Diferentemente da Rede Neural Recorrente, do inglés Recurrent Neural Network
(RNN), que processa uma sequéncia linear de tokens' recursivamente, a arquitetura
Transformers po- dem processa-los paralelamente devido ao mecanismo de autoatencéo
(self-attention). Esse mecanismo, permite modelar dependéncias de longo alcance por
lidar eficientemente com ex- tensas cadeias de dependéncias de diversos tipos de dados,
abrangendo textos, linguagens de programacgao, imagens e outras estruturas concebiveis
(PONTES, 2022).

A Figura 4 exemplifica a arquitetura Transformers com a camada do codificador
(enco- der) a esquerda, e a do decodificador (decoder) a direita. O camada do codificador é
respon- savel por receber uma representacéo da sequéncia de entrada, gerar informagdes
sobre quais partes sdo relevantes entre si, e envia-las para a camada de decodificacéo. Este,
por sua vez, usa os dados enviados pela camada do codificador para gerar as sequéncias
de saidas ao incorporar informagdes contextuais (TOKUDA, 2021; LIMA, 2023b).

Em uma arquitetura Transformers pode haver N_codificadores e N, decodificadores.

Entretanto, no trabalho original de (VASWANI et al., 2017), tanto o codificador quanto
o deco- dificador é constituido por uma pilha de seis camadas idénticas (N = 6) sequenciais,
onde os dados gerados no final de uma camada torna-se o inicio da proxima, com excecao
da entrada, por ser nela que os dados s&o inseridos e adquirem os contextos e significados
desejados pelo usuario da arquitetura (PONTES, 2022).

Qutput
Probabilities

Add & Norm

Add & Norm

(_Add & Norm ] :
G W Mult-Head
Attention
y) MNx
N Add & Norm
[ Add & Norm ]
Add & Norm T
Multi-Head Multi-Head
Attention Aftention
t 3 _F
. » \ —
Positional ®_@ e Positional
Encoding E: Encoding
Input Output
Embedding Embedding
Inputs Outputs
(shifted right)

Figura 4 — Arquitetura Transformers
Fonte: (VASWANI et al., 2017).

1. Token é a terminologia usada para cada item de uma frase ou sequéncia de palavras a ser analisada
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Cada camada do codificador € composta por duas sub-camadas: uma de Autoatencgéo
Empilhada, do inglés Multi-Head Attention (MHA), e outra de feed-foward (uma rede neural
direta). Além destas duas subcamadas, cada camada do decodificador ainda adiciona, antes
das subcamadas de MHA e feed-foward, uma subcamada de MHA mascarada sobre a
sawida da pilha do codificador. Em torno de cada subcamada, seja do codificador ou do
decodificador, € empregada uma conexao residual seguida de uma camada de normalizacao
(Add & Norm) (HAN et al., 2023; BROWN, 2024). A conexao residual envolve a adicao
da entrada da camada ao vetor de saida da mesma camada, enquanto a normalizacéo
realiza célculos para tornar os resultados das atengbes anteriores mais perto do geral,
visando estabilizar a execugao da arquitetura, evitando flutuacGes estatisticas significativas
e reduzindo o tempo gasto durante a execucao (PONTES, 2022; TOKUDA, 2021).

Antes de iniciar o processamento, seja na primeira camada do codificador ou na do
de- codificador, a entrada textual — que pode ser uma sequéncia de palavras ou caracteres
— é convertida em um vetor denso e de baixa dimensionalidade, conhecido como /nput
Embedding. Esse vetor representa as palavras em um espago continuo, no qual palavras
semanticamente similares possuem representacdes vetoriais proximas. A dimenséo desse
vetor é definida pelo numero total de palavras (ou tokens) no vocabulario, uma vez que cada
posicao no vetor cor- responde a uma palavra especifica fornecida pelo modelo (SANTOS,
2023).

Para realizar essa conversao, o texto é primeiramente segmentado em fokens, os
quais sao as menores unidades significativas de texto. Eles podem ser palavras individuais,
subpala- vras, caracteres ou até mesmo simbolos especiais, dependendo do modelo
utilizado. Por exem- plo, em modelos como o BERT ou ChatGPT, a tokenizagdo pode
dividir palavras desconhecidas em subpalavras menores para lidar com variagoes e flexées
gramaticais, cada token é entdo mapeado para um vetor Unico, utilizando uma tabela de
embeddings, onde cada linha corres- ponde ao vetor de uma palavra ou token especifico.
Essa representacdo vetorial permite que o modelo processe a informacao textual de
maneira eficiente e compreenda rela¢des semanticas complexas entre as palavras (AWAN,
2024).

Esse processo de tokenizagdo e embedding é essencial para o funcionamento de
re- des neurais baseadas em modelos de linguagem ao converterem dados textuais, as
quais sdo naturalmente simbolicos, em vetores numéricos que podem ser interpretados
pelas camadas subsequentes do modelo. Entretanto, como a posicdo de uma palavra
pode mudar sua se- mantica, um codificador posicional (Positional Encoding) incorpora
ao mapeamento anterior a informacao referente a ordem, tornando-o sensivel ao contexto
(CASELI; NUNES, 2023).

A camada MHA processa as entradas e emite saidas enriquecidas com dados de
relagdo e contexto entre as palavras obtidos pelo mecanismo de autoatencao (TOKUDA,
2021). Esse mecanismo retorna, para cada palavra, um vetor indicando sua relagdo com
cada uma das ou- tras (BROWN, 2024). Entretanto, um Unico mecanismo de autoatencéo
limita, ao mesmo tempo, o foco em uma ou mais posicoes especificas sem influenciar a
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atencdo em outras igualmente importantes (LIMA, 2023b). Assim sendo, para captar os
diferentes aspectos das relagbes entre cada par de palavras, a camada MHA é composta
por uma série de camadas paralelas do me- canismo de autoatencéo que, ao fim, retorna
uma soma ponderada dos vetores, aumentando a densidade de informagao contidas em
cada vetor de atencao resultante (BROWN, 2024).

O principio matematico do mecanismo de autoatencéo pode ser explicado como o
ma- peamento de uma consulta e um conjunto de pares de chave e valor para uma saida,
em trés diferentes matrizes: a matriz de consultas Q (Query), a matriz de chaves K (Key) e a
matriz de valores V (Value) (PONTES, 2022). As matrizes Q e K, otimizadas durante a fase de
treinamento paramelhorentenderquaischavesfuncionammelhorparaquaisbuscas,encontram
relacdes entre palavras e a matriz V refere-se as representacdes de palavras (BROWN,
2024). A logica por tras do funcionamento do mecanismo de autoatencdo pode ser explicada,
resumidamente, da seguinte forma: as pontuagdes de atencéo entre os diferentes vetores de
entrada sdo calculadas por meio de um produto escalar (S = Q x K), posteriormente norma-
lizadas, dividindo-as pela raiz quadrada da dimens&o dos vetores (S, = S/w/dk), e convertidas
em probabilidades que somam 1 pela fungéo softmax (P = softmax(S,)) (BROWN, 2024).
Por fim, o vetor resultante &€ ponderado com a matriz de valores V (Z = P x V) resultando em
uma representacdo de contexto enriquecido para cada palavra, de modo que vetores com
maiores probabilidades recebem foco adicional nas camadas seguintes (LIMA, 2023b). A
Fi- gura 5 simplifica esse calculo de atengcéo que é realizado palavra a palavra, até o término
da sequéncia.

Q T

softmax

Vi

Figura 5 — Calculo do mecanismo de autoatencao
Fonte: (PONTES, 2022).

Na arquitetura Transformers, as saidas normalizadas da camada MHA sao enviadas
para a camada Feed-Forward, a qual transforma o resultado do céalculo de atengéo em um vetor
de mesma dimensionalidade da entrada, permitindo a continuidade do fluxo de informagdes
ao longo das camadas. A camada Feed-Forward € composta por uma rede neural Feed-
Forward com uma camada de entrada, uma oculta e uma de saida conforme mostrado na
Figura 6. As camadas séo totalmente conectadas e aplicadas de forma independente a cada

posicéo. A camada de entrada expande a dimensionalidade do vetor de entrada para se
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Figura 6 — Rede Neural Feed-Forward
Fonte: (BARBOSA et al., 2021).

adequar as dimensdes modelo, enquanto a camada de saida reduz essa
dimensionalidade de volta para o tamanho original. A camada oculta pode ser composta
por uma ou mais camadas de modo a conseguir interpretar contextos néo lineares como,
por exemplo, a quantidade de enderecos enviado que, a principio, ndo interfere na predicao
de um endereco, mas a quantidade sendo enviada pode interferir quando o servidor esta
sofrendo um ataque DDoS.

Diferente da camada de MHA, que se concentra na modelagem de relagbes entre
to- kens, o qual é essencialmente linear, a camada Feed-Forward permite que o modelo
comple- mente o mecanismo de atencdo com transformacbes nao-lineares por meio
de uma fungédo de ativacdo. Geralmente, utiliza-se uma Unidade Linear Retificada, do
inglés Rectified Linear Unit (ReLU) ou uma Unidade Linear de Erro Gaussiano, do inglés
Gaussian Error Linear Unit (GELU) para permitir que o modelo capture relagoes néo triviais
e padrdes internos nos veto- res de atencao. Isso também ajuda a arquitetura Transformers
a generalizar melhor para novos dados, mantendo a estabilidade dimensional ao longo de
todas as camadas.

A camada do decodificador, recebe como entrada, durante a fase de treinamento,
a saida desejada, ou seja, os dados tal como o usuario deseja que a arquitetura os
retorne. Essa entrada é entdo convertida em um vetor de embedding (Output Embedding)
e, posteriormente, transformado em um vetor contextualizado pelo codificador posicional
para evitar a perda de contexto, o qual é enviado a camada MHA mascarada (PONTES,
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2022). A diferenca desta ca- mada com a camada MHA normal é que, durante treinamento
preditivo, ela ignora palavras do futuro ao gerar o vetor de atencdo (BROWN, 2024). Esse
mascaramento permite que a arquite- tura concentre somente nas informacoes relevantes,
ignorando aquelas que podem prejudicar o treinamento, como dados muito anémalos
(PONTES, 2022).

A préxima camada do decodificador, a MHA, recebe como entrada os vetores
normaliza- dos K e V produzidos pelo ultimo codificador da sequéncia e o vetor normalizado
Q produzido pela camada anterior do decodificador (TOKUDA, 2021). Isso permite que
cada posicao do de- codificador atenda a todas as posi¢des do codificador, auxiliando o
modelo a focar em partes relevantes da entrada, ao gerar a saida (BROWN, 2024). Deste
modo, a arquitetura propde-se a compreender as rela¢gdes que existem entre os dados do
codificador e os dados do decodifi- cador, comparando e mapeando um dado com o outro
(PONTES, 2022).

As trés Ultimas camadas do decodificador séo: a camada de feed-forward, a camada
linear e a camada de soffmax. A primeira transforma os dados, que estdo no formato de
em- bedding, em um vetor normalizado adequado para servir como entrada para uma nova
camada de decodificagdo ou, caso seja a ultima camada de atencéo, para uma rede neural
Linear. A segunda, que aprende a sugerir palavras ao decodificar os vetores de contexto
recebidos como entrada, transforma as saidas em um vetor de predi¢des de palavras. Por
fim, a terceira trans- forma essas predigdes em probabilidades, com base no vocabulario
conhecido pelo modelo (TOKUDA, 2021), determina a célula com maior probabilidade de
ser correta e produz, como saida para este passo, a palavra associada a ela (LIMA, 2023a).
Durante o processo de deco- dificacdo de uma sequéncia, o modelo devera ser chamado
tantas vezes quantas necessarias até receber como saida o token < eos >, representando
o fim da sequéncia (PONTES, 2022).

METRICAS DE ANALISE

Todas as métricas utilizadas na analise do modelo proposto foram extraidas da
biblioteca sklearn.metrics®. Elas seguem a logica de classificagdes positivas ou negativas,
as quais sédo geradas pelo modelo de IA, e comparadas com os valores do conjunto de
treinamento. Nesse contexto, € comum utilizar a convengdo que representa um caso
positivo com o valor 1 e, com o valor 0, um caso negativo.

A avaliacdo do modelo ocorre por meio da comparacgao entre as previsdes geradas
pelo modelo de IA e os valores reais do conjunto de dados. Quando a previsdo do modelo
coincide com o valor real e ambos sao positivos, considera-se um Verdadeiro Positivo (VP).
Da mesma forma, quando a previsdo e o valor real séo negativos, tem-se um Verdadeiro
Negativo (VN). Caso o modelo indique um valor positivo, mas o dado real é negativo, ocorre

2. https://scikit-learn.org/stable/modules/model_evaluation.html|
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um Falso Positivo (FP). Por outro lado, quando o modelo prevé um valor negativo, mas o
dado real é positivo, classifica-se como um Falso Negativo (FN).

As métricas usadas para avaliar o desempenho do modelo proposto sédo a previséo,
arevocagao, a pontuacao F1 e a acuracia. Por meio do célculo destas métricas, é permitido
identificar padrdes de acerto e erro nas previsdes do modelo de IA.

A precisédo determina o quao preciso/exato é o retorno do modelo, isto €, quantas
classes previstas sao rotuladas corretamente (FILHO, 2023). Matematicamente descrita
na Equacao 1, ela corresponde a proporcao de previsbes identificadas corretamente (VP)
sobre o total de previsdes identificadas como positivas (VP + FP).

VP
Precisdo = —— 1
VP + FP (1)

A revocagédo (do inglés, recall ), também conhecida como sensibilidade, revela
quantas das classes previstas 0 modelo identificou corretamente (FILHO, 2023). O seu
célculo, mostrado na Equagéo 2, é realizado pela proporgéo de previsdes identificadas
corretamente (VP) sobre o total de casos positivos reais (VP + FN).

VP
Recall = m (2)

A pontuacado F1 (do inglés, F1-Score) é a média harménica entre a preciséo e a
revo- cacgao, isto €, ela mede a capacidade do modelo em identificar e acertar os casos
positivos em um determinado conjunto de dados (Equacédo 3). Essa abordagem permite
uma avaliagdo equi- librada entre as duas métricas. Esse equilibrio faz se necessario pelo
fato de que, se 0 modelo focar somente na precisédo, ele pode deixar passar casos que
difere muito do aprendizado do modelo. Entretanto, se a revocacgéo for muito alta, mas a
precisao for baixa, o0 modelo acerta os casos criticos, porém classifica erroneamente os
outros (FILHO, 2023).

2 x precisdo x revocagao

F1-Score = . —
precisdo + revocacgao

(3)

Aacuracia (doinglés, accuracy) determina o grau de proximidade de um determinado
resultado com o seu valor real de referéncia (FILHO, 2023). O seu calculo, descrito na
Equacéo 4, é dado pela proporgéo do total de previsdes corretas (VP + VN) sobre o total
de casos avaliados.
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Acuracia = VP + VN (4)
~ VP +FN + VN + FP

TRABALHOS RELACIONADOS

A dimensao dos prejuizos, sobretudo financeiros, causados pelos ataques DoS
e glsd- dos evidencia a necessidade de métodos eficazes para combaté-los. Diversos
estudos na lite- ratura ja propuseram solucdes, cada uma com caracteristicas e niveis de
eficiéncia especificos. A seguir, sdo descritas as principais contribuicbes existentes, bem
como suas limitagoes.

O trabalho de Kostas (2018) aborda, na mesma base de dados usada neste trabalho,
com uma metodologia de tratamento de dados similar, a separagéo de todos os ataques
ocorri- dos ao longo do dia em 18 (features) diferentes, consolidando as informagbes em
um Unico ar- quivo. Essas features sdo configuradas distintamente para cada algoritmo
avaliado, destacando- se a feature que classifica o ataque como benigno ou nédo. Apos
a filtragem dos arquivos, com base na classificacdo dos ataques como benignos ou néo,
a maioria dos algoritmos analisados alcangou uma taxa de acerto superior a 90. Entre
eles, o algoritmo dos K-vizinhos mais proximos, do inglés K-Nearest Neighbours (KNN),
apresentou a melhor taxa de acerto, com 97,embora seu tempo de execucdo tenha
sido significativamente mais longo em comparagédo ao segundo melhor, o classificador
probabilistico Bayesiano ingénuo, do inglés Naive Bayes (NB), que obteve 94% de acerto.

Kostas (2018) também demonstra que € possivel alcancgar resultados satisfatérios
utilizando uma base de dados reduzida. No entanto, evidencia que nem todos os algoritmos
sé@o igualmente adequados para essa tarefa, considerando que alguns deles requerem
configura- ¢des mais especificas. Por exemplo, o desempenho do algoritmo de Anélise
Discriminante Qua- dratica, do inglés Quadratic Discriminant Analysis (QDA), sofreu um
grande impacto negativo com a adicédo de certas colunas. Resultados semelhantes foram
observados no Perceptron Mul- ticamadas, do inglés Multilayer Perceptron (MLP), cujo
desempenho oscilou significativamente até a inclusao da quarta feature, tornando-se estavel
apenas ap0s a adicdo da décima sétima feature, no caso Total Backward Packets). Esse
comportamento refor¢a a relevancia da fea- ture no processo de classifica¢édo, destacando a
necessidade de uma selecdo cuidadosa das variaveis utilizadas no treinamento do modelo.

Na dissertagdo de Chagas (2024) foi proposto uma abordagem para detectar
ataques de DoS em Sistemas de Gerenciamento de Banco de Dados (SGBD), utilizando
logs internos, algoritmos supervisionados (Extreme Gradient Boosting, do inglés algoritmo
de AM supervisio- nado (XGBoost); Floresta Aleatoria, do inglés Random Forest ; e
Regresséo Logistica), e algo- ritmos nédo supervisionados (Autoencoders e Memoria de
Longo e Curto Prazo, do inglés Long Short-Term Memory (LSTM)). Apesar da abordagem
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proposta resolver o problema da quan- tidade limitada de dados, como estes dados foram
gerados artificialmente, isto €, ndo foram obtidos em cenarios reais, os mesmos podem
introduzir incertezas nos resultados. Entretanto, as respostas obtidas demonstraram a
viabilidade de se utilizar dados internos de logs de SGBD para aprimorar a seguranca.
Enquanto os modelos supervisionados alcancaram uma precisdo de 96 com o algoritmo
XGBoost, os modelos nao supervisionados, como o Autoencoder, obtiveram uma precisao
de 75, destacando a eficacia de dados estruturados para aprendizado supervisionado.

Patel et al. (2024) utiliza simulagbes em ambientes de nuvem, tanto publicos quanto
pri- vados, para validar algoritmos como Arvore de decisdo Binaria, do inglés Binary
Decision Tree (BDT), XGBoost, e Aprendizado de Maquina Supervisionado , do inglés
Support Vector Ma- chine (SVM). Maquinas virtuais simularam ataques em uma rede real,
sendo realizadas a partir de um sistema Kali Linux. Os resultados indicaram que as trés
formas de deteccéo testadas apresentaram resultados satisfatérios de acuracia (99 para
BDT e XGBoost, e 96 para SVM), demonstrando que os modelos conseguiram executar
a deteccdo com éxito. Porém, a andlise carece de detalhes sobre eficiéncia energética e
configuracdes especificas dos testes, especi- almente no que diz respeito ao banco de dados
utilizado, limitando sua aplicabilidade pratica. Além disso, certos valores apresentados no
estudo mostraram-se inconsistentes, como os resultados de precisdo e F1-score no ataque
de forga bruta (do inglés, brute force), os quais foram desproporcionalmente baixos em
comparacao a acuracia. Essa discrepancia pode ser atribuida a baixa quantidade de dados
relacionados a esse tipo de ataque.

K e John (2022) utilizam um modelo baseado em Transformers pré-treinados,
empre- gando o BERT na verséo basica e o Gerador de Textos Pré-treinado, do inglés
Generative Pre- trained Transformer (GPT) em sua configuragdo pequena. O dataset
publico CICIDS2017 foi limpo e dividido para validagdo e teste. Apos a tokenizagédo e
preparacdo dos dados, ambos os modelos alcancaram 100 de acuracia. Contudo, esses
valores s&o questionaveis, pois, mesmo com a inclusédo de uma Arvore de Decisdo , do
inglés Decision Tree (DT) para confirmacgéao, o estudo carece de métricas complementares,
como precisédo, F1-score e matriz de confusdo, limitando a confiabilidade dos resultados
apresentados. Essa limitagcéo torna a confiabilidade dos resultados incerta, especialmente
considerando que outros estudos reportam valores mais contidos.

O dataset NSL-KDD, dividido em conjuntos de treino e validacao, foi aplicado por
Chavan et al. (2022), ap6s uma etapa de selecao de classes, nos algoritmos de aprendizado
supervi- sionado, como DT, KNN, SVM e Regressdo Logistica. Para obter resultados
mais satisfatorios, foi empregada uma API que realiza a selecdo das classes com maior
pontuacdo K, seguida de uma etapa de limpeza do dataset. Apds essa preparac¢do, 0s
algoritmos de detecgao foram implementados.
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O primeiro modelo utilizado foi a DT, um algoritmo de aprendizado supervisionado
que utiliza os dados para prever os resultados esperados. Na sequéncia, o KNN,
amplamente em- pregado na classificacdo de ataques DoS DDoS, opera como um método
de semi-classificacdo e predicdo. O proximo foi a Regressao Logistica, escolhido para a
classificagao binaria, bus- cando identificar a relagé@o entre a variavel alvo e as variaveis de
entrada. Por fim, 0 SVM, especializado em separagao de classes, divide os dados em dois
grupos por meio de um hiperplano. Os resultados indicaram taxas médias de acuracia em
torno de 90, com excecao da DT, que alcancou 82. Essa discrepancia pode estar associada
as limitacbes do dataset ou a implementacdo de uma plataforma desenvolvida pelos
autores para detectar ataques, que tam- bém inclui um software de detecc¢ao de botnets. A
plataforma, acessivel aos usuarios, pode ter influenciado a qualidade dos dados utilizados.

Alrahmani e Elleithy (2023) apresenta dois modelos originalmente desenvolvidos
para séries temporais: Transformer com Frequéncia Aprimorada Decomposta, do inglés
Frequency Enhanced Decomposed Transformer (FEDformer), e Transformer com Séries
Temporais de Pat- ches, do inglés Patch Time Series Transformer (PatchTST). O modelo
FEDformer utiliza padrées de tempo e analise de Fourier a qual € usada para decompor
sinais temporais em seus compo- nentes de frequéncia, a fim de melhorar a precisdo das
previsdes. Enquanto isso, o PatchTST divide o tempo em lotes menores, conhecidos como
patches, para poderem ser analisados separadamente com o intuito de melhorar a preciséo,
entre outros aspectos. Nos resultados, apenas o valor da perda (loss) é apresentado,
sendo 0,77863 para o modelo FEDformer e 0,66279 para o patches. Embora métricas
como precisdo e recall nao tenham sido fornecidas, ao comparar com outros modelos,
que apresentam uma perda de aproximadamente 0,1 e pre- cisdo superior a 90, pode-se
estimar que os valores de precisdo do melhor dos modelos giram em torno de 70, o que
limita a confiabilidade das conclusbes apresentadas.

Sana etal. (2024) desenvolveram um modelo de Transformers, chamado Vision Trans-
formers (Vit), para a deteccdo de anomalias em redes de loT com foco na ciberseguranca
de sistemas suscetiveis a intrusées. O estudo explora diversos algoritmos de aprendizado
de ma- quina, com énfase nos Transformers, avaliando como essas arquiteturas podem
ser otimizadas para identificar trafegos anémalos na rede. A metodologia proposta combina
aprendizado su- pervisionado com otimizagéo bayesiana, uma técnica baseada no teorema
de Bayes utilizada para ajustar os hiperparametros do modelo. Os experimentos foram
conduzidos com o dataset NSL-KDD, amplamente empregado em pesquisas de detecgédo
de intrusdes, e o desempenho foi comparado com o de outros algoritmos de aprendizado
de maquina, como Floresta Aleatoria, SVM e redes neurais profundas, incluindo LSTM.

Os resultados experimentais indicaram que o modelo Vit superou outras abordagens,
alcangando 100 de preciséo nos dados de treinamento.

Contudo, a precisao nos dados de validagao foi significativamente menor (78,70%),
sugerindo que o conjunto de treinamento era insuficiente, resultando em overfitting, uma
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limitacdo tam- bém observada em outros estudos. Apesar dessa restricdo, o modelo
demonstrou eficacia no treinamento e apresentou uma taxa de acerto satisfatéria, mesmo
com valores de validagéao inferiores.

Long et al. (2024) propdem uma abordagem baseada em redes de Transformers
para a deteccao de ataques Homem no Meio), do inglés Man-in-the-Middle (MITM), DDoS
e pesquisa de portas (do inglés, port scanning), destacando que métodos tradicionais,
como firewalls, sé@o incapazes de mitigar efetivamente esses ataques. O estudo utiliza o
dataset CIC-IDS 2017, que foi pré-processado por normalizagédo, além da definicdo de um
tamanho de lote (batch) de 1024 devido ao consumo elevado de memoria. A arquitetura
Transformers empregada esta entre 3 a 5 codificadores, com 512 camadas conectadas e
8 camadas de atencé@o, e um aprendizado com taxa de 0,001. Os experimentos indicam
que modelos com 5 codificadores apresentaram melhor desempenho, atingindo 93 de
acuracia na época 30. Em comparagédo com o modelo Rede Neural Convolucional, do inglés
Convulcional Neural Network (CNN)-LSTM, resultados semelhantes foram obtidos, embora
com maior estabilidade. Contudo, valores de preciséo e F1-score para ataques de forca bruta
mostraram-se desproporcionalmente baixos, indicando a necessidade de maior refinamento
na metodologia.

Neste mesmo artigo, os autores deixaram o cédigo disponivel, 0 que permitiu observar
que a taxa de aprendizado (learning rate) foi definido como 0.001. Essa taxa é avaliada
como muita baixa, fazendo com que os saltos de aprendizado do modelo sejam menores
que o es- perado, aumentando assim as chances de overfitting. Por outro lado, o batch
size mostrou-se adequado para a tarefa, assim como o otimizador utilizados. Em suma,
este estudo demonstrou que os Vision Transformers podem ser uma solucéo eficaz para a
deteccao de ataques DDoS, mas ainda precisam passar por melhorias, especialmente ao
observar as discrepancias entre os resultados apresentados. Sendo assim, € necessario
aumentar ou o dataset ou ajustar a taxa de aprendizado para melhorar o desempenho.

Uma combinagdo das Redes Neurais Residuais (ResNet) com mecanismos de
atencao e técnicas de geracdo de novos dados, como a Técnica de Sobreamostragem
de Minoria Sin- tética, do inglés Synthetic Minority Over-sampling Technique (SMOTE),
é proposta por Alfatemi et al. (2024) para lidar com o desbalanceamento dos dados e
melhorar a deteccdo desses ata- ques. Na fase inicial, o treinamento foi composto por
um conjunto de dados originario de um trafego de rede normal, focando na deteccao de
padrdes relevantes. Na segunda fase, o mo- delo foi refinado com dados gerados pela
SMOTE, a qual foi utilizada para aumentar os dados de ataques DDoS. O modelo ResNet
com 0 mecanismo de atencado foi implementado para cap- turar as pequenas nuances
entre diferentes caracteristicas do trafego de rede, aprimorando a capacidade de identificar
padrées sutis e complexos. Entretanto, ele se mostrou mais eficaz na identificacéo e
reducao de falsos positivos. O estudo por sua vez foi avaliado com o dataset CICDD0S2019
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(um conjunto de dados muito usados na deteccdo de ataques de negacdo de servigo
distribuido), conferindo a este trabalho uma relevancia e aplicabilidade dos resultados.

O uso de redes profundas, como a ResNet com mecanismos de atencao, apesar
de melhorar a preciséo, tende a aumentar significativamente o custo computacional por
sobrecar- regar sistemas que ndo possuem alta capacidade de processamento. Além
disso, os autores nao exploraram as limitacées do uso de uma ferramenta para a criacéo
de dados artificiais. O SMOTE, por sua vez, apesar de aumentar o numero de amostras
de ataques, pode gerar dados que nao correspondem com a realidade do trafego de rede,
levando a uma superestimagéo da capacidade do modelo de lidar com ataques reais e mais
complexos. Uma solugé@o para esta problemética seria deixar a coleta de dados por um
grande periodo, além de simular ataques na rede para ter dados melhores.

METODOLOGIA

Esta secédo apresenta o desenvolvimento dos processos relacionados ao protétipo,
abrangendo desde a coleta dos dados até a analise dos resultados obtidos. Na secéo 4.1,
as fer- ramentas empregadas no trabalho s&o descritas, incluindo bibliotecas e tecnologias
essenciais que viabilizaram as diferentes etapas do treinamento do modelo de IA.

O fluxo das etapas implementadas no codigo é detalhado na se¢éo 4.2, onde sdo
ex- plicados os procedimentos de aquisicdo, separagéo e pré-processamento dos dados
para a criagdo dos tensores utilizados no modelo. Também serd apresentada a diviséo
dos dados em conjuntos de treino e teste, assim como o tratamento dos alvos e mascaras
correspondentes.

Afuncgéo cycle, responsavel por enviar os dados em lotes para o modelo, é detalhada
na secao 4.3. As configuragcdes do projeto sdo descritas na secdo 4.4, evidenciando
as fungdes utilizadas para organizar os dados em lotes (batches), juntamente com os
parametros adotados para o modelo. Neste Ultimo, destaca-se a definicdo do numero de
lotes, bem como as especi- ficagcdes das configuragdes dos codificadores e decodificadores
utilizados. Por fim, a descricdo de como os dados foram treinados e a validados no
treinamento esta na secao 4.5.

Ambiente de desenvolvimento

A linguagem de programacgéao Python, além de ser a linguagem principal do Google
Colab, se destaca como uma das melhores opg¢bes para codificagdo dos modelos de 1A e
de Aprendizado de Maquina, do inglés Machine Learning (ML), devido a sua eficacia no
manuseio de dados e numeros. Ela também é conhecida por sua versatilidade e eficiéncia
na manipulagcdo de estruturas de dados, sendo amplamente potencializada por suas
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bibliotecas abrangentes, que abarcam praticamente todos os dominios computacionais
(KRIGER, 2022).

Dentre as diversas bibliotecas utilizadas no desenvolvimento, destacam-se a
tensorflow e a Pandas. A tensorflow permite a manipulagcéo de tensores para entrarem em
acordo com o framework Arquitetura de Dispositivo Unificado de Computagao, do inglés
Compute Unified Device Architecture (CUDA), disponibilizado pela biblioteca pythorc.

Abiblioteca Pandas se destaca por ser uma poderosa aliada no tratamento de dados
gragas a sua eficacia na criagéo, manipulacéo e analise de estruturas de dados tabulares. O
recurso de DataFrame da biblioteca Pandas proporciona uma estrutura bidimensional para
pla- nificacdo de dados com flexibilidade em armazenar, manipular e, inclusive, adaptar
as mudan- c¢as nos tipos de dados utilizados. Incorporado internamente ao DataFrame, o
recurso Series se assemelha a um array unidimensional com capacidade de armazenar
diversos tipos de dados, fornecendo indices para acessar elementos desejados (ALMEIDA,
2023).

Um ponto adicional de destaque na biblioteca Pandas, e com potencial de exploracgéo,
€ sua capacidade de visualizagédo de dados. Afuncao df.plot.scatter() facilita a construcédo de
gréa- ficos com resultados desejados em escalas especificas. Utilizando, respectivamente,
as coordenadas ‘X’ e ‘y’ para os dados e resultados para avaliagédo, a funcédo plt.show() é
entdo empregada para a exibicéo dos resultados graficos (ALMEIDA, 2023).

O tratamento e a manipulagdo de dados estruturados em arrays unidimensionais
e bidi- mensionais durante o treinamento de arquiteturas, especialmente em contextos de
ML e analise de dados, é solucionada eficientemente pela biblioteca NumPy em conjunto
com a biblioteca TensorFlow. A habilidade de realizarem transformacdes matriciais é
particularmente valiosa em contextos de ML, onde o processamento de dados em forma de
matrizes € comum. NumPy se torna uma aliada fundamental para ajustar os dados durante
a execugao do algoritmo, con- tribuindo ndo somente para a eficiéncia computacional, mas
também para a flexibilidade na manipulagcé@o de estruturas de dados complexas (ALMEIDA,
2023).

Essas caracteristicas foram fundamentais para o gerenciamento dos dados e
alocacéao de tensores no Unidade de Processamento Gréfico, do inglés Graphics Processing
Unit (GPU), para aumentar a capacidade e velocidade de treino. Em consequéncia,
a combinagédo dessas bibliotecas fornece uma base soélida para o desenvolvimento e
execucdo eficaz de projetos de aprendizado de maquina e aprendizagem profunda (do
inglés, Deep Learning) em Python. Aléem disso, a integracdo com diferentes frameworks
a torna uma escolha robusta desde a fase de desenvolvimento até a apuracgéo final dos
resultados. Por fim, o projeto foi executado em um notebook Dell Vostro com 16 GB de
Memoéria de Acesso Aleatério, do inglés Random Access Memory (RAM) DDR4, uma placa
de video 3050 Ti e um processador Intel i7.
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CUDA

CUDA é uma plataforma de computagéo paralela desenvolvida pela NVIDIA. Simplifi-
cando, € uma tecnologia que permite usar a poderosa capacidade de processamento das
placas de video para realizar tarefas computacionais intensas (ZANOTTO; FERREIRA;
MATSUMOTO, 2015).

Placas de video sdo mais adaptadas para serem usadas em IA, pois lidam muito
bem com pequenas tarefas, que, por exemplo, s&o como as |As funcionam ao realizarem
diversos calculos para poder melhorar. Por esse motivo, usar esse artificio se torna uma
o6tima opcgéo.

Outro fato que torna o CUDA 6timo para o auxilio no treinamento € que sua progra-
magéo nao é paralela somente no processador e na placa de video, mas também no codigo.
Quando informado onde atuara (em Python, é usado o comando .cuda()), as operacoes
serdo por ele fragmentadas em vérias partes, chamadas nucleos (do inglés, kernels).
Com isso, é pos- sivel paralelizar consideravelmente o codigo, além do fato da arquitetura
Transformers trabalhar melhor com a programacéao paralela.

Pré-processamento dos Dados

Afase de pré-processamento visa adaptar os dados para que a IA possa interpreta-los
adequadamente e fornecer respostas coerentes e significativas. As decisdes relacionadas a
escolha do conjunto de dados, bem como as operacdes realizadas para adapta-lo a proposta
séo detalhadas a seguir. Isso inclui a selecdo dos dados mais relevantes, a exclusao
daqueles que poderiam prejudicar o treinamento ou que nao possuem utilidade, e, por fim, a
normalizagdo dos dados para obter a maior quantidade possivel de informagdes de qualidade.

O Banco de Dados (BD) selecionado é o “CIC-IDS2017”, disponibilizado pela
University of New Brunswick®. Amplamente presente em artigos cientificos, caracterizando-
se pela varie- dade e pela quantidade de informagdes, este BD tem um tamanho de 1
GB sem ter passado por tratamentos, ou seja, com todos os dados desconfigurados e
sem rotulagem tal como pode ser observado na Figura 7. Além disso, ele esta no formato
Valores Separados por Virgula, do inglés Comma Separated Values (CSV), facilitando o
tratamento dos dados e o treinamento.

3. https://www.unb.ca/cic/datasets/ids-2017.html
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Figura 7 — Visao parcial dos dados do BD “CIC-IDS2017” sem tratamentos
Fonte: Autoria prépria (2025).

Os dados no BD vém no formato Captura de Pacotes, do inglés Packet CAPture
(PCAP), divididos em dias da semana, onde cada dia corresponde a um tipo de ataque. Na
segunda-feira, ndo ha ataques, todos os trafegos sdo benignos. Na terca-feira, em parte
do tempo, existem trafegos benignos e ataques de forga bruta do tipo FTP-Patator e SSH-
Patator. Na quarta-feira, ocorrem os ataques de DDoS e seus derivados, como DoS, DoS
Slowloris, DoS Slowhtiptest, DoS Hulk e DoS GoldenEye. Na quinta-feira, estdo os ataques
WEB, como WEB Attack — Brute Force, WEB Attack — XSS e WEB Attack — SQL Injection. Na
sexta-feira, os ataques sdo uma repeticdo dos anteriores, sendo eles: port-scan e DDoS. Por
fim, no final de semana, néo ha ataques nem dados.

ApoOs realizar este tratamento, um filtro € aplicado para que o BD seja utilizado de
ou- tra forma, ou seja, excluindo os dias da semana, mas mantendo os ataques. Logo, todos
os ataques sdo colocados em um Unico arquivo. Além disso, nessa conversao, também sao
se- lecionados os rétulos nos enderecos, rétulos esses originarios dos arquivos principais,
como tamanho, quantidade de bytes por segundo, tempo de resposta, etc. Essa etapa é
realizada para corrigir alguns erros, como colunas de strings ou formatacao diferente do CSV.
Vale des- tacar que existe um ro6tulo que indica se o ataque é benigno ou ndo. No total, o BD
€ composto por aproximadamente 80% de trafego benigno, enquanto os ataques, somados,
correspondem a 20% do total de enderecos registrados no arquivo.

Com o arquivo configurado no formato CSV e com todos os ataques reunidos em
um sb, inicia-se a fase final de tratamento, que consiste, primeiramente, em abrir 0 arquivo
e ler. Apos isso, selecionam-se as caracteristicas que melhor refletem as caracteristicas
de todos os ataques DoS e DDoS tratados. Por exemplo, nos ataques DoS o tempo de
resposta & muito alto (variavel Flow IAT Max ) enquanto, nos ataques DDoS, a quantidade
de requisicbes que é muito alta (variavel Fwd IAT Total). O Quadro 1 apresenta todas as
caracteristicas selecionadas do IP, as quais fornecem informagdes Uteis para a arquitetura

Transformers.
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Atributo Descricao

Bwd Packet Length Desvio padréo do tamanho dos pacotes enviados no sentido de re-

Std torno (backward ).

Flow Bytes/s Taxa de bytes transmitidos por segundo no fluxo.

Flow Duration Duracéo total do fluxo de dados.

Flow IAT Max Maior intervalo de tempo entre pacotes no fluxo.

Flow IAT Mean Intervalo de tempo médio entre pacotes no fluxo.

Flow IAT Min Menor intervalo de tempo entre pacotes no fluxo.

Flow IAT Std Desvio padrao do intervalo de tempo entre pacotes no fluxo.

Fwd IAT Total Soma dos intervalos de tempo entre pacotes enviados no sentido de
ida (forward).

Fwd Packet Length Tamanho méaximo dos pacotes enviados no sentido de ida (forward ).

Max

Fwd Packet Length Tamanho médio dos pacotes enviados no sentido de ida (forward ).

Mean

Fwd Packet Length Tamanho minimo dos pacotes enviados no sentido de ida (forward ).

Min

Fwd Packet Length Desvio padrao do tamanho dos pacotes enviados no sentido de ida

Std (forward).

Total Backward Total de pacotes enviados no sentido de retorno (backward ).

Packets

Total Fwd Packets Total de pacotes enviados no sentido de ida (forward).

Total Length of Bwd Comprimento total (em bytes) dos pacotes enviados no sentido de

Packets retorno (backward ).

Total Length of Fwd Comprimento total (em bytes) dos pacotes enviados no sentido de

Packets ida (forward).

Label Identificagéo do ataque (ex.: se o trafego € normal ou malicioso).

Quadro 1 — Descri¢ao das caracteristicas selecionadas do IP contidas no BD ‘CIC-IDS2017”

Fonte: Autoria prépria (2025).

Em seguida, o rotulo que identifica se o endereco é proveniente de um ataque ou
ndo é modificado. Todos os enderecos terdo o valor do rotulo Label alterado para 1 caso
seja benigno (BENIGN) e, caso contrario, para 0, indicando qualquer tipo de ataque. Essa
modificacdo, mostrada na figura 8, é realizada para o modelo poder identificar qualquer
ataque e para tornar a estrutura mais compreensivel para o aprendizado do modelo. Ap6s
isso, o BD é reformatado para atender aos novos dados e para separa-los. Entretanto, antes
de separéa-los, uma varredura é realizada para excluir linhas que estejam completamente
nulas, pois isso afeta o treinamento, dado que quando o endereco é de ataque, ele fica
caracterizado como 0 e, quando todos os valores sao 0, a IA aprende somente a identificar

esses ataques.
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Figura 8 — Visao parcial dos dados do BD “CIC-IDS2017” com alteragéo na coluna Label

Fonte: Autoria prépria (2025).

Antes de dividir todos os dados do BD por 10000, a coluna “Label ” é retirada das
ca- racteristicas. Isso ocorre para evitar que os seus valores também sejam divididos, pois,
se isso acontecer, todos os valores ficariam iguais a 0. O valor 10000 foi definido pelo fato
de que mui- tas casas decimais fazem com que muitos tokens sejam necessarios, o que
aumentaria muito o custo computacional e impediria o treinamento.

Com o pré-processamento realizado, a coluna “Label” é reintroduzida ao BD. A
Figura 9 mostra uma parcela do BD “CIC-IDS2017” com os dados normalizados. Apds essa
etapa, uma variavel chamada de “num examples”, a qual sera utilizada para selecionar lotes
para o treina- mento, é declarada a fim de otimiza-lo. Por fim, os dados sdo armazenados
em uma variavel global para serem usados na funcado “cycle” a qual é apresentada na
subsecéo subsequente.
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Flow Duration Total Fwd Packets ... Fwd IAT Total Label
.416667e-07 0.000065 ... .333333e-08
.166667e-07 000065 ... .3333335e-09

.166667e-07 0.000005 ... .3333335e-09

.166667e-07 0.000005 ... .333333e2-09

.5353533e-07 0.000005 ... .500000e-08

2672992 .166666e-07 .000000 ... .000000e+00
2672993 .050000e-06 .0000085 ... .416667e-07
2672994 .066667e-06 0.000000 ... 0.000000e+00
2672995 .594358e-03 0.000009 ... .985417e-04
2672996 .833333e-07 D.000000 ... 0.000000e+00

Figura 9 — Vis&o parcial dos dados do BD “CIC-IDS2017” normalizados
Fonte: Autoria prépria (2025).

Funcao Cycle

A funcéo cycle desempenha um papel fundamental no funcionamento do modelo,
sendo responsavel pela separacao dos dados em lotes ap0s a etapa de treinamento. Essa
abordagem permite que o modelo processe um numero maior de amostras de maneira
eficiente, garantindo uma execucao em tempo habil e maximizando o aproveitamento dos
recursos computacionais disponiveis (MASTERS; LUSCHI, 2018).

Os valores das features na fungéo cycle séao atribuidos a x, e os valores da coluna
Label sé@o atribuidos a y, para poderem ser divididos. Além disso, é criada uma variavel
numexamples para selecionar a quantidade de dados que sera passada para o treinamento,
que entao entra em um /oop que, primeiramente, divide o lote em treino e teste para x e y.

Ainda na funcéo, esses dados de treino e teste sofrem mais algumas configuracdes
an- tes de serem retornados. Outras variaveis sao criadas, como os prefixos, pois, no
treinamento de dados em uma arquitetura Transformers, é colocada uma mascara de
nameros 1 para sina- lizar o foken do comeco de leitura dos dados. Isso é necessario nessa
etapa para os valores terem tamanhos compativeis.

ApOs essa etapa, € realizada a configuragéo da variavel src, a qual sera utilizada
durante o treinamento. Nessa configuracdo, o tamanho do lote é definido, e os dados
do BD séo preenchidos na variavel. O mesmo processo é aplicado a variavel tgt, com
a diferenca de que o prefixo mencionado anteriormente é incorporado, assegurando sua

compatibilidade com o modelo.
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Em seguida, € criada a variavel da mascara do src, cuja funcéo € ocultar os valores
futuros dos dados de treino. Essa mascara impede que o modelo acesse informacgbes

que ainda ndo foram fornecidas, preservando a integridade do processo de aprendizado.
Finalmente, todas as variaveis configuradas sdo retornadas.

Parametros do Modelo

Com o tratamento e a separacdo dos dados concluidos, inicia-se a etapa de
treinamento. Entretanto, antes de inicia-la, alguns pardmetros devem ser definidos. Nesta
secao, os principais parametros e dimensdes do modelo, essenciais para garantir a
eficiéncia do treinamento, serdo abordados. E importante considerar que a definicdo dos
melhores valores para esses parame- tros depende diretamente das limitagdes de memoria
e processamento disponiveis. Reduzir os valores excessivamente pode comprometer a
precisao do modelo, enquanto valores muito altos podem inviabilizar a execu¢do do
software.

O primeiro parametro a ser definido € a quantidade de lotes de treinamento
ou validagdo processados pelo software. Apés o processamento de todos os lotes, o
treinamento ou a valida- ¢do é considerado concluido. Cada lote possui um tamanho
especifico, denominado tamanho do lote (do inglés, batch size). Na configuracdo atual,
o valor é de 19, representando o numero de um endereco IP e de colunas que vao ser
analisadas. Assim, 0 modelo analisa os dados de um endereco IP por vez, identificando as
intencdes associadas a um todo de 19 enderecos.

Os tamanhos de entrada para o codificador e o decodificador sdo configurados
para corresponder ao tamanho do lote. Essa configuracdo garante que os dados sejam
transmitidos eficientemente entre as cabecgas do codificador e do decodificador. No modelo
atual, cada valor de entrada corresponde a uma coluna de um endereco IP, sendo a Ultima
coluna responsavel por indicar se a requisicdo € ou ndo um ataque. A previsdo dessa
coluna constitui o objetivo principal do modelo.

Outro parametro relevante € a taxa de aprendizado (do inglés, learning rate), a qual
define o valor utilizado para ajustar os pesos do modelo durante o processo de aprendizado.
Na configuracéo presente, a taxa de aprendizado é de 0,1, um valor relativamente elevado,
que permite a IA identificar padroes de forma rapida, otimizando o uso de memoria e tempo.
Isso resulta em uma quantidade maior de lotes processados no periodo disponivel.

O numero de tokens usado atualmente € de 330000, resultado de varios testes
para inferir qual valor geraria a maior acuréacia. Este valor atende melhor a quantidade de
caracteres do BD além de ser o maior valor que o hardware suporta processar ao longo do
treinamento.

A quantidade de camadas por n6 que o modelo tera € definido pelo nimero de dimen-
sOes do modelo. Atualmente € igual a 512. Nesse ponto, ndo s6 o fator hardware influencia,
pois muitas dimensdes por n6 aumenta proporcionalmente o custo computacional, mas

Colegéo Engenharias: Ciéncia, Tecnologia e Inovagéo na Engenharia Elétrica e de Capitulo 6
Computacao

m



também o fator de acerto. Ao definir muitas dimensodes, a |A tende a ser muito branda,
deixando passar varios IPs com inten¢des maliciosas. Quando é diminuido mais que isso,
0 software acerta ba- sicamente de forma aleatoria. Mesmo com a taxa de acerto sendo de
mais de 50%, muitos ataques maliciosos acabam passando, sendo o0 oposto do desejado.

O modelo tem um valor de dimensdes tanto para a camada dos codificadores quanto
para a dos decodificadores. Cada uma destas dimensées é composta por uma quantidade
de cabecas. Estas cabecas correspondem a quantos codificadores e decodificadores tem
em cada dimensdo. Como o0 aumento de dimensdes é custoso, no modelo proposto foi
definida 8 dimen- sbes, cada uma com 8 cabecas. Esses valores foram determinados a
partir de quais se sairam melhores em relacdo ao tempo de treinamento e aos resultados.

Por fim, algumas das variaveis declaradas anteriormente, as quais podem ter os
mesmos valores, foram reutilizadas, como o nimero de tokens, previamente declarado,
tanto para o codificador quanto para o decodificador. Além disso, algumas outras variaveis
booleanas que valem destacar sdo a de retorno do loss do tgt (target) e o entrelagamento
de tokens, indicando que o que foi visto previamente influéncia no resultado atual. Afinal, os
ataques DDoS séo feitos em massa, entédo ter um contexto antes da resposta se mostrou
eficaz na deteccgéo.

Treinamento

O treinamento se inicia ao escolher o otimizador Estimativa de Momento Adaptativo,
do inglés Adaptive Moment Estimation (Adam), para que os saltos de aprendizado inicialize
grande e, em seguida, fique menor, evitando, assim, que os resultados obtidos se desviem
do esperado. Apds essa etapa, os valores retornados da fungdo cycle serdo os dados
de treinamento de x ey, bem como o valor da mascara para acompanhar o tamanho dos
tensores. O modelo é, entdo, ajustado para treinamento e, ao fazer isso, os pesos dentro
de cada n6 se modificarao.

Essa mudancga € feita com base no quanto o modelo se distancia do esperado
com suas respostas. Para que esse calculo seja feito, é utilizado os valores de treino de
x, como fonte (src), os valores de treino de y, como alvo (tgt), e, por fim, a mascara.
Utilizando a equacdo matematica de perda (loss), como Cross-Entropy Loss, foi possivel
aferir resultados importante para que a funcdo de backward percorra o modelo mudando
Seus pesos.

Validacao no Treinamento

Antes de inicializar o treinamento, duas listas sdo declaradas para armazenar os
resul- tados e, posteriormente, estimar as métricas descritas na se¢éo 2.4. Uma das listas
contém o valor Label (1 para benigno e 0 para ataque) e, a outra, o valor retornado do
modelo (1 para benigno e 0 para ataque).
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A validagéo se inicia com os valores de teste sendo passados para o modelo, ndo
sem antes conferir se o rétulo é ou ndo benigno. Esses valores sdo armazenados em um
vetor de valores positivos, o qual permitira, futuramente, a geragdo da matriz de confusao.
Ao passar os valores para o modelo, ele retornara um array com o tamanho do lote, sendo
a ultima coluna (que seria a Label ) o valor o qual a |IA determinou para o tipo de ataque em
questéo (1 para benignos e 0 para malignos).

Para que o modelo ndo necessite inicializar o treinamento sempre do zero para
verificar os resultados, os pesos de cada n6 do modelo sdo salvos, permitindo, assim, a
geragdo das mé- tricas e, ainda, treinar o mesmo modelo mais de uma vez. Com o modelo
salvo, a mesma légica da validacdo é utilizada durante o treino. Com o modelo treinado e
declarado, as dimensbes sdo ajustadas para ficarem conforme o modelo salvo. Em seguida,
apenas valores de teste, adquiridos pela fungao cycle, sao enviados para 0 mesmo.

Os valores a serem avaliados sdo encaminhados para o modelo ja treinado,
buscando somente a previsdo assertiva. Durante esse processo, os valores de cada né
nao seréo altera- dos, o que fard com que o modelo ndo demore a validar os dados e nédo
acabe comprometendo sua eficiéncia ao ser confrontado com os dados de treino.

UTILIZACAO DA ARQUITETURA TRANFORMERS

O modelo da arquitetura Transformers utilizado é inspirado no modelo GPT, o qual
pos- sui uma camada de codificador e outra de decodificador. Essas camadas ajudam com
a detec- ¢ao, pois se considera tanto o que o codificador quanto o que o decodificador
produziram, dado que umas das camadas de atencbes processa 0s dados das duas
camadas.

O codificador possui 8 cabecas que recebem os lotes. Nas primeiras iteragoes, ndao
ha muito resultado, pois os valores gerados sdo basicamente aleatorios. Mas como a taxa
de aprendizado ¢ alta, os saltos sdo maiores levando ao retorno de valores esperados, 1
ou 0.

A primeira camada do codificador € a de atengdo, aonde o modelo comeca a
entender o que deve fazer. Apés essa camada, tem a de normalizag¢éo, a qual garante que
os dados ndo se distanciem do que se interessa. Vale ressaltar que os valores que nao
passaram pela atencéo também s&o enviados para a normalizagdo. Apés isso, os valores
e pesos sdo enviados adiante no modelo.

Apos a ultima normalizagéao do codificador, 0 modelo envia os pesos para o decodifi-
cador. Nele, os pesos passardo por mais uma camada de atencdo e normalizagéo, além
da camada de feed-forward e normalizacdo novamente. Finalmente, os valores serdo
linearizados e sofrerdo softmax, que atuard de maneira semelhante a normalizacgao,
mantendo os pesos em um gradiente de valor para que os valores futuros gerados nao
fiquem desbalanceados e o modelo aprenda da maneira correta.
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Na maioria, o funcionamento do codificador e do decodificador é parecido, mas o
se- gundo tem uma camada a mais de atencao, que seria a MHA mascarada, a qual serve
para o modelo tentar prever o valor sem ver, futuramente, qual seria esse valor. No caso do
modelo proposto, ele tentara identificar, com base no que ele aprendeu, se o valor do IP é
de ataque ou néo. Essa autorregress@o & muito importante para o modelo e possibilita ter
as respostas esperadas.

Com o progresso do treino, a légica nao muda muito. A diferengca é que, com
os pesos mudando e melhorando o modelo, as saidas dos codificadores se tornam as
entradas dos de- codificadores até que um novo lote de dados seja enviado. Isso é realizado
somente no treino, de modo que o modelo se depare com enderecos de IP em suas mais
variadas formas. Apdés o modelo entender o que deve entregar, os pesos dos nos vao se
especificando, fazendo com que o modelo comece a reparar nos detalhes para determinar
com mais preciséo e exatidao quais sdo os valores de cada coluna de IP que apontam que
0 pacote € benigno ou malicioso.

Mais para o fim do treinamento, que leva de 6 a 8 horas, os pesos dos nos quase ja
né&o se alteram, e o loss se mantém constante e bem baixo, dada a pouca diferenga entre o
peso esperado e o escolhido pelo modelo. As respostas séo, na maioria, assertivas.

RESULTADOS E DISCUSSAO

A figura 10 mostra a porcentagem da taxa de acerto ao longo das versdes nas quais
o protétipo foi desenvolvido. Nela é possivel observar que a taxa de acerto iniciou-se em
68% e, apos inumeras modificagcdes nos parametros do modelo, a mesma se elevou a 99%.

125

99
100

75

50

25

Verséo Inicial Verséo Intermediaria Versao Final

[ Precisao em Porcentagem

Figura 10 — Evolucéo da taxa de acerto da precis@o em porcentagem por versao

Fonte: Autoria propria (2025).

Colecéo Engenharias: Ciéncia, Tecnologia e Inovagéo na Engenharia Elétrica e de Capitulo 6
Computagéo

114



O algoritmo, no inicio das versbes, apresentava diversos problemas relacionados a
me- méria RAM. As operagdes consumiam toda a meméria disponivel devido a quantidade
de dados e dos tensores gerados. Quando estabilizado, apés reduzir a quantidade de casas
dos atribu- tos, dado que muitas das casas ap0s a virgula ndo agregavam tanto valor na
deteccéo, o mo- delo comegou a funcionar propriamente, com uma taxa de acerto de 68%.
Entretanto, mesmo quando as primeiras predicdes comecaram a fazer sentido, ainda havia
muita confusdo sobre quais eram os enderecos de ataque e quais ndo eram, ou seja, 0O
modelo estava adivinhando os resultados, néo aprendendo.

As primeiras mudancas implementadas, principalmente na regulagédo de alguns para-
metros (como o tamanho do lote ajustado para 1024, nimero de fokens para 120000, entre
outros), permitiram a IA treinar de forma mais eficiente. Entretanto, o software ainda falhava
em suas decisdes, especialmente ao identificar enderecos maliciosos que se assemelhavam
aos benignos.

O salto de 68% para 75% foi alcancado ao alterar a manipulagcdo dos tensores.
Separados para teste e treino em proporcao de 20% e 80% respectivamente, os tensores
foram incorporados para serem usados em conjunto com a funcéo cuda() do tensorflow.
Entretanto, essa manipulagéo tornava os lotes para analise muito grandes, gerando uma
sobrecarga na memoria, sendo necessario adotar um numero de lotes menor. No entanto, a
quantidade de to- kens p6de ser aumentada de 120000 para 330000 removendo somente 3
casas decimais para evitar ao maximo a perca de informagéo.

Na verséo intermediaria do modelo, os parametros ja estavam bem refinados, mas
al- guns enderecos maliciosos, que fugiam do padrdo, ainda passavam despercebidos.
Além disso, muitos dados continham somente lacunas (zeros) os quais foram excluidos,
melhorando os re- sultados, mas criando outro problema: a IA aprendeu a identificar
somente enderecos de IP muito distintos, o que levou a estagnagéo dos resultados.

Para solucionar essa estagnacao, foi adotada a estratégia de normalizagéo dos
dados, a qual permitiu a rede neural perceber pequenas diferencas entre os enderecos. Com
isso, 0 software conseguiu atingir mais de 95% de acerto. Ap6s alguns ajustes finais nos
parametros,como taxa de aprendizado de 0.1 e dimensao de 600 camadas de codificador
e 8 de decodificador, a IA alcangou 99% de precisdo. O Quadro 2 resume a evolugéo das
versdes indicando tanto a taxa de acerto como a caracteristica do comportamento dos
resultados que ele obtivera

Versao Taxa de Acerto (%) Caracteristica
Versao Inicial 68 Previsbes quase aleat6rias com pouco apren-
dizado.

Versao 75 Primeiras previsoes confiaveis, mas falhando
Intermediaria na detecgdo de enderecos mais dificeis.
Versao Final 99 Previsdes bem feitas detectando grande parte

dos ataques.

Quadro 2 — Evolucao da Taxa de Acerto e Caracteristicas do Modelo
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Os resultados obtidos na versao final séo produtos da anélise de 3998 enderecos IP
obtidos do mesmo BD do treino. Essa validagé@o levou 10 horas para ser realizada gerando
uma precisao de 99%, um recall de 97%, uma acuracia eF1 score de 98%. Estes valores
mostram uma eficacia consideravel do modelo em detectar IPs provenientes de um ataque.

A figura 11 apresenta a matriz de confusdo. Pode-se observar que, dentre os 3998
ende- recos IP, o modelo acertou 3971 (3415 ataques previstos pelo modelo realmente
como ataques, e 556 nao ataques previstos corretamente pelo modelo como néo ataques).
Entretanto, o mo- delo classificou 27 enderegcos como ataques mesmo eles ndo sendo.
Deste modo, nota-se que o modelo néo teve erros ao detectar os ataques, dado que néo
deixou nenhum enderego malcioso ser classificado como benigno.

A figura 12 representa a mediana do tempo de deteccdo, a qual corresponde a 0,93
segundos. Este valor significa que, para cada endereco de IP analisado, o0 modelo demorou
em torno de 1 segundo para ser detectado.

Classe Verdadeira

Classe Prevista
Figura 11 — Matriz de confusao resultante da validacdo do modelo proposto

Fonte: Autoria prépria (2025).
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1 OHHeOm@ @O @ O (o} o (o}

1.0 1.5 2.0 2.5 3.0 3.5 4.0 4.5
Tempo de Deteccao (s)

Figura 12 — Tempo gasto na detec¢éo de cada ataque pelo modelo proposto

Fonte: Autoria prépria (2025).

CONCLUSAO

O emprego da arquitetura Transformers na detecgéo de ataques DDoS e DoS, como
demonstrado nos resultados deste trabalho e em outros trabalhos relacionados, se mostra
efi- ciente. Entretanto, confeccionar essas |IAs requer um alto grau de dificuldade, tendo
como um dos maiores desafios a capacidade de processar os dados computacionalmente.
Tal desafio foi evidenciado neste trabalho quando a memoéria RAM foi totalmente ocupada
durante o pro- cessamento dos dados, sendo solucionado apoés ajustes nos parametros e
na selecéo de lotes menores.

Mesmo ap6s o ajuste para evitar o estouro de buffer, 0 modelo proposto ainda
possui limitagcbes em relagéo ao tempo e ao custo computacional. Durante a fase de treino,
ha uma demanda significativa de hardware, além disso, o tempo para o processamento dos
dados é superior ao ideal. Isso demostra que alguns parametros ainda podem ser melhor
ajustados e otimizados de modo que os processos possam ser melhor divididos exigindo
menos do hard- ware.

Colegéo Engenharias: Ciéncia, Tecnologia e Inovagéo na Engenharia Elétrica e de Capitulo 6
Computacao

17



Ao filtrar os dados para o treino, 0 modelo proposto obteve um melhor desempenho
no treinamento, melhorando, assim, sua taxa de acerto. Entretanto, mesmo que um dataset
modi- ficado para conter somente os dados selecionados, limpos e rotulados de ataques
ao host, seja extremamente eficaz, 0 mesmo pode causar alguns problemas quando a
arquitetura proposta for aplicada para detectar os ataques em ambientes reais. Isso ocorre
devido a existéncia de varidveis e dados que somente séo possiveis com trafego real.

Por fim, apés a adequacdo do modelo aos diferentes desafios encontrados no
decorrer do desenvolvimento, o0 modelo proposto estd operando normalmente com uma
taxa de preci- sdo de 99%. Essa taxa permite utiliza-lo para assegurar a seguranca dos
dados pessoais dos usuarios, proporcionando tranquilidade e privacidade a eles. Para o
futuro, espera-se conseguir adapta-lo o suficiente para realizar previsbes em tempo real no
trafego de um servidor.
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