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RESUMEN: La investigacion en
procedimientos forenses en loT contribuye al
desarrollo de practicas de ciberseguridad a
nivel global. El presente estudio descriptivo-
propositivo, enfocado en la sobre creaciéon
un procedimiento forense para loT dirigido
a investigadores periciales de la Policia
Nacional de Colombia, se conform6 en 2
fases de investigacion, Fase | relacionada
con el analisis de la evidencia cientifica
encontrada en bases de datos mediante el
método PRISMA y la Fase Il referente a la
Propuesta estandarizada. Los resultados
indican que la creacion de un procedimiento

Data de aceite: 05/03/2025

dentro de la Policia Nacional de Colombia
es un procedimiento complejo que prevé de
la consideracion cuidadosa de una variedad
de parametros institucionales, dentro de los
cuales se encuentran: la alineacion con la
mision y vision que presenta la institucion,
la conformidad con las normativas
legales, la compatibilidad con las politicas
institucionales, la factibilidad operativa, la
participacion interinstitucional, y la mejora
continua. Los cuales proveen la garantia de
que el procedimiento no solo sea efectivo en
la practica, sino que también esté en plena
consonancia con los objetivos y valores de la
Policia Nacional de Colombia. Es importante
indicar que la correcta adquisicion de datos
persistentes, volatiles, paquetes de red y
datos de smartcards es fundamental en la
investigacion de eventos adversos sobre la
seguridad asociados con dloT en Colombia,
siguiendo los procedimientos detallados
anteriormente, se puede asegurar que la
evidencia de tipo digital se recopile y se
conserve de forma que sea admisible y
atil en procesos judiciales, al tiempo que
se respetan las consideraciones legales y
éticas pertinentes.

PALABRAS-CLAVE: Laboratorio forense,
Internet de las cosas, -ciberseguridad,
evidencia digital.
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FORENSIC PROCEDURE FOR IOT AIMED AT FORENSIC LABORATORIES OF
THE NATIONAL POLICE OF COLOMBIA

ABSTRACT: Research on loT forensic procedures contributes to the development of
cybersecurity practices at a global level. The present descriptive-propositional study, focused
on the creation of a forensic procedure for IoT aimed at forensic investigators of the Colombian
National Police, was made up of 2 research phases, Phase | related to the analysis of
scientific evidence found in databases using the PRISMA method and Phase Il referring to
the standardized proposal. The results indicate that the creation of a procedure within the
Colombian National Police is a complex procedure that requires careful consideration of a
variety of institutional parameters, including: alignment with the mission and vision presented
by the institution, compliance with legal regulations, compatibility with institutional policies,
operational feasibility, inter-institutional participation, and continuous improvement. These
provide the guarantee that the procedure is not only effective in practice, but is also fully in
line with the objectives and values of the Colombian National Police. It is important to note that
the correct acquisition of persistent, volatile, network packet and smartcard data is essential
in the investigation of adverse security events associated with l1oT devices in Colombia. By
following the procedures detailed above, it can be ensured that digital evidence is collected
and preserved in a way that is admissible and useful in judicial proceedings, while respecting
relevant legal and ethical considerations.

KEYWORDS: Forensic laboratory, Internet of things, cybersecurity, digital evidence.

PROCEDIMENTO FORENSE PARA 10T DIRECIONADO AOS LABORATORIOS
FORENSES DA POLICIA NACIONAL DA COLOMBIA

RESUMO: A investigagdo em procedimentos forenses em loT contribui para o desenvolvimento
de préticas de seguranca cibernética a nivel global. O presente estudo descritivo-propositivo,
focado na criagdo excessiva de um procedimento forense para loT dirigido a investigadores
peritos da Policia Nacional da Colémbia, foi composto por 2 fases de pesquisa, Fase |
relacionada a analise das evidéncias cientificas encontradas em bancos de dados utilizando
o método PRISMA e Fase Il referente a Proposta padronizada. Os resultados indicam que
a criagdo de um procedimento dentro da Policia Nacional Colombiana é um procedimento
complexo que requer consideracdo cuidadosa de uma variedade de pardmetros institucionais,
entre os quais estdo: alinhamento com a misséo e visdo apresentada pela instituicéo,
cumprimento dos regulamentos legais, compatibilidade com politicas institucionais,
viabilidade operacional, participagdo interinstitucional e melhoria continua. O que garante
que o procedimento ndo sb é eficaz na pratica, mas também esta totalmente alinhado com
os objetivos e valores da Policia Nacional Colombiana. E importante indicar que a correta
aquisicao de dados persistentes e volateis, pacotes de rede e dados de cartbes inteligentes
é fundamental na investigacdo de eventos adversos de seguranga associados a dloT na
Colémbia, seguindo os procedimentos detalhados acima, pode-se garantir que as provas
digitais sejam coletadas e preservadas de forma admissivel e Util em processos judiciais,
respeitando ao mesmo tempo as consideracoes legais e éticas relevantes.
PALAVRAS-CHAVE: Laboratério forense, Internet das coisas, seguranca cibernética, provas
digitais.
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INTRODUCCION

El “internet de las cosas (loT)”, se fundamenta sobre la interconexién que llevan
a cabo dispositivos fisicos mediante el internet, permitiéndoles recopilar y gestionar
datos, estos dispositivos pueden abarcar una “amplia gama de objetos cotidianos”,
desde electrodomésticos, vehiculos hasta dispositivos de salud y equipos industriales. La
idea central es establecer una conexion entre estos objetos inteligentes que permita la
comunicacion y con sistemas centrales para recopilar, procesar y actuar en funcion de los
datos generados (Madakam et al., 2015; Tran-Dang et al., 2020).

Dentro de las caracteristicas fundamentales del 10T, se encuentra la Conectividad,
ya que los “dispositivos loT (dloT)”, se conforman de actuadores, sensores y sistemas
tecnologicos de conectividad (como Wi-Fi, Bluetooth, Zigbee, etc.) para facilitar la
comunicacion (Mouha, 2021; Lombardi et al., 2021). Los sensores son los encargados de
compilar informacion del entorno, como: humedad, temperatura, ubicacion, etc. Mientras que
los actuadores se encargan de que los dispositivos realicen acciones fisicas en respuesta a la
informacion recopilada (Qureshi et al., 2022). Frente a la “Comunicacion Maquina a Maquina
(M2M)”, los dloT se relacionan directamente entre si, sin intervencién humana, lo que permite
la automatizacién de procesos. En cuanto a la Nube, los datos que se compilan por los
dispositivos se transmiten a menudo a la nube para el almacenamiento, procesamiento y
analisis centralizado (Verma et al., 2016; Kumar y Kumar, 2022; Ponis y Efthymiou, 2020)

Ahora bien, el analisis de informacion en tiempo real o posterior permite obtener
informacion valiosa para la toma de decisiones. Los dispositivos pueden realizar acciones
automaticamente basandose en la informacion recibida, mejorando la eficiencia y la
respuesta a cambios en el entorno (Matarrese, 2020; Sarker, 2021). Dentro de los ejemplos
de aplicaciones del loT se encuentran; sistemas de salud conectados, termostatos
inteligentes, sistemas de monitorizacion industrial, vehiculos autonomos, ciudades
inteligentes y mucho més. A medida que el IoT continta evolucionando, se esperan
desarrollos adicionales para la mejora de la eficiencia, la conectividad y la seguridad de
los dispositivos interconectados (Sharma et al., 2019; Sahu et al., 2020). El 10T se utiliza
en diferentes sectores como: la salud, la agricultura, la industria, el hogar inteligente, los
vehiculos conectados, la logistica, entre otros, la seguridad en loT es crucial para proteger
la integridad, asi como la confidencialidad de la informacion, para prevenir ataques a la
privacidad de los usuarios (Gubbi et al., 2013; Chanal y Kakkasageri, 2020).

Los procesos forenses en el “Internet de las cosas (loT)” se refiere a la aplicacion
de técnicas y procedimientos forenses digitales para investigar incidentes relacionados
con dloT; dado que los dloT estan conectados a la red de internet y recopilan una gran
cantidad de datos, es crucial llevar a cabo procedimientos forenses adecuados para
recopilar, preservar y analizar evidencia de manera que sea aceptable en un estrado
judicial (Stoyanova et al., 2020; Rani y Gill, 2020). En concordancia, la investigacion se
presenta como una necesidad critica en el contexto actual, donde los dloT conectados a la
red ha generado una nueva dimension de desafios referentes a la seguridad y privacidad.
El loT, al integrar dispositivos fisicos con capacidades de comunicacién, ha ampliado
significativamente la superficie de ataque, creando un escenario propicio para incidentes
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cibernéticos y actividades maliciosas (Djenna et al., 2021; Pasdar et al., 2024). De igual
manera, el nimero de dloT en hogares, empresas € infraestructuras criticas, que han
evidenciado un exponencial crecimiento, esta proliferacion intensifica la complejidad de
la ciberseguridad, haciendo esencial desarrollar procedimientos forenses especificos para
abordar los desafios Unicos presentes en este entorno (Ahmad y Zhang, 2021). De otro
lado, las amenazas dirigidas especificamente a dloT, como: “ataques de denegacion de
servicio”, manipulacién de datos y toma de control remoto, requieren enfoques forenses
especializados. Investigar y comprender estas amenazas permitira desarrollar estrategias
de respuesta y prevencion mas efectivas (Salim et al., 2020; Parra de Gallo, 2022)

Es asi como, la informacion recopilada por los dloT a menudo incluye datos sensibles
y privados. Los incidentes de seguridad pueden exponer la privacidad de los consumidores
y erosionar la confianza en la adopcion generalizada de estas tecnologias (Rashid et al.,
2024; Babun et al., 2021). La investigacion forense puede contribuir a mitigar estos riesgos
y fortalecer la confianza en la adopcion de IoT. De igual manera, la diversidad de dloT,
sus arquitecturas y procedimientos de comunicacion plantean desafios significativos en
la recopilacidn y preservacion de evidencia forense, investigar métodos y procedimientos
especificos para manejar esta complejidad asegurara la integridad y admisibilidad de la
evidencia en un entorno legal (Abiodun et al., 2022; Vaghela et al., 2024). A medida que
el uso de loT se convierte en una parte integral de la sociedad, la falta de normativas
y estandares forenses especificos para este ambito crea un vacio que debe abordarse
(Parra-Sanchez et al., 2021)

De acuerdo con ello, actualmente no se cuenta con un procedimiento Forense en
IOT que aporte a los procesos investigativos coadyuvando a la administracion de justicia
en Colombia, es por tanto que se plantea como interrogante: ;Qué parametros se deben
tener en cuenta en un procedimiento forense para loT dirigido a investigadores de la Policia
Nacional de Colombia, (PNC)?

La investigacion en procedimientos forenses en loT contribuira al desarrollo de
practicas de ciberseguridad a nivel global, pues la colaboraciéon y el intercambio de los
conocimientos en esta area son esenciales para la construccion de una infraestructura
segura y resistente en el panorama del 10T. El presente estudio descriptivo- propositivo, se
conforma en 2 fases de investigacion, Fase | relacionada con el andlisis de la evidencia
cientifica encontrada en bases de datos mediante el método PRISMA Yy la Fase Il referente a
la Propuesta estandarizada, las cuales cumplieron con el enfoque principal de la investigacion
sobre crear un procedimiento forense para loT dirigido a investigadores de la PNC, para
el fortalecimiento del analisis pericial. Asi mismo se analizaron las particularidades de los
dloT mas comunes utilizados en Colombia, considerando su diversidad y la frecuencia de
su adopcion, para que se identifique aquellos objetos sobre los cuales se extrae informacion
relevante en procesos forenses, la identificacion de los parametros institucionales para la
creacion de un procedimiento en la Policia Nacional (PN), para que el procedimiento se
alinee a las politicas institucionales y la definicion de los componentes de un procedimiento
que aborde los desafios especificos relacionados con la recopilacion, preservacion y analisis
de evidencia en casos de incidentes de seguridad en dloT en el contexto colombiano, para
que se garantice un proceso adecuado de analisis.
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MATERIALES Y METODOS

Tipo de estudio

La presente investigacién se fundamenté en las teorias y estudios presentados por
Parra, (2022) y Balanta et al., (2021). El enfoque cualitativo, descriptivo y propositivo es
adecuado para esta investigacion, ya que permite explorar y comprender en profundidad los
procedimientos forenses en IoT desde la perspectiva de los investigadores de la PNC, este
enfoque se centra en la recoleccion de datos no numéricos y en el analisis de fendbmenos
complejos, proporcionando una vision detallada sobre el enfoque analizado (Balanta et al.,
2021; Parra de Gallo, 2022)

METODOLOGIA

Fase I: anadlisis de la evidencia cientifica

Mediante el método “Preferred Reporting Items for Systematic Reviews and Meta-
Analyses, PRISMA”, se recopilan datos detallados sobre los procedimientos forenses en
IoT, que requiri6 del establecimiento de una ecuacién de bdsqueda:

+  (Internet de las cosas) AND (laboratorio forense) AND (policia) AND (forense)

Asi como el establecimiento de preceptos de inclusion y exclusion para la eleccion
del material idoneo. Se presenta el andlisis de datos segln distribucion de la informaciéon
a través del tiempo vy distribucion geogréafica, mediante de las bases de datos de Scopus,
Science Direct y el buscador de Google académico. Los datos relevantes fueron analizados,
identificados en patrones, categorias y conceptos clave que emergen de la informacién
recopilada.

Dentro de los preceptos de inclusion aplicados se enuncian:

+  Seincluyen a la presente investigacion documentos de tipo empiricos y retros-
pectivos.

+  Se incluyen documentos de tipo descriptivos pero basados en la propuesta de
un procedimiento forense para loT dirigido a investigadores de la PNC, para el
fortalecimiento del andlisis pericial o temas relacionados que sirvan de base
para la investigacion.

+  Se incluyen los documentos publicados en los Gltimos 7 afios de investigacion
cientifica.

+  Seincluyen documentos de acceso libre.

«  Dentro de los preceptos de exclusién se enuncian:

+  Se excluyen documento tipo o tedricos.

+  Documentos enfocados en el uso de 10T en otras areas de investigacion.
+  Documentos de acceso pago

+  Documentos con mas de 7 afios de investigacion cientifica.
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Fase lI: Desarrollo y validacién de una propuesta estandarizada
Procesamiento de la informacion

Los documentos seleccionados para el andlisis documental se llevaron a cabo
mediate la lectura y analisis preliminar para obtener una comprensién general del contenido
e identificar temas y patrones recurrentes. Seguido de la aplicacién de una codificacion
abierta de la informacion identificando categorias y subcategorias emergentes. Este
proceso implica descomponer los datos en unidades significativas y etiquetarlas con
cédigos descriptivos. El tercer paso del procesamiento se refiri6 a la codificacion axial,
donde se relacionaron las categorias y subcategorias identificadas en la codificacion
abierta, estableciendo conexiones entre ellas para formar un esquema coherente de los
procedimientos forenses en loT. El cuarto paso se consideré la aplicacion de una codificacion
selectiva, que integra y redefine las categorias y subcategorias, seleccionando aquellas
que son mas relevantes y representativas para el estudio. Se construyen modelos y teorias
emergentes que describen los procedimientos forenses en loT. Por ultimo, la interpretacion
de resultados y presentacion de estos, se organizaron en formato comprensible y accesible,
mediante diagramas que explican los procedimientos forenses en loT y se destacan los
alcances practicos y teéricos de los hallazgos.

Validacion de la informacion documental y de la herramienta mediante el jueceo
de expertos

La herramienta jueceo de expertos (Abellan, 2021), fue llevada a valoracion por los
siguientes expertos:

1. PhD. Msc. Sistemas de Informacion. Jonh Roberth Correa.

2. Msc. Seguridad de la Informacion. Jhon Félix Rivera Gutiérrez

3. Msc. Tecnologia e informatica. Fabian Giovanni Gonzalez Robayo.
4. Msc. Seguridad de las TIC’s. Jhon Alberto Talero Patarroyo.

Sobre la utilidad y analisis de areas de conocimiento aplicadas en la herramienta, la
cual posee 4 aspectos especificos de relevancia y analisis:

«  Adquisicién de Datos Persistentes (ADP)

*  Adquisicion de Datos Volatiles (ADV)

*  Adquisicién de Paquetes de Red (APR)

- Adquisicion de Datos de Smartcards (ADS)

Préticas e politicas: Impactos das Ciéncias Sociais Aplicadas no desenvolvimento Capitulo 10
humano

143



RESULTADOS

Fase I: Analisis de la linea de investigacién

El metaanalisis reporta un incremento sobre la linea de investigacion desde el afo
2021 hasta el afo 2024, siendo el 2023, el afo que reporta gran mayoria de registros
cientificos en la base de datos de Scopus (figura 1).
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Figura 1. Distribucién por afios de investigacion cientifica de la linea de IoT.
Fuente: Metaanalisis tomado de Scopus.

La figura 2, refleja que los paises con mayor interés en la produccion cientifica de la
aplicacion del 10T son China, India y Estados Unidos, con registros de 1957, 1316, 1000,
respectivamente.
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Figura 2. Distribucion geografica de la produccion cientifica de la linea de investigacion loT.
Fuente: Metaanalisis tomado de Scopus.

Resumen del Método PRISMA

La presente fase de recopilacion de informacion utilizada para la creacion de un
procedimiento forense para loT dirigido a investigadores de la PNC, para el fortalecimiento
del analisis pericial, compilo un total de 170 documentos de los cuales se eliminaron 62
documentos cientificos que se disponian por duplicado o por lectura critica, de los que
108 fueron sometidos a fase de cribado, para la eleccion de 42 documentos que fueron
valorados por criterios de eleccion. A la presente investigacion se incluyeron un total de 15
documentos, de los cuales 2 documentos se encontraban fuera de del rango de produccion
cientifica (2018-2024), pero fueron incluidos por criterios de enfoque de investigacion ya
que aporta informacion relevante para el estudio.
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Figura 3. Diagrama de inclusion mediante el modelo de la Declaracion PRISMA.

Fuente: modelo tomado de (Page et al., 2021; Ciapponi, 2021)

Analisis de las particularidades de los dloT mas comunes en Colombia

El Internet de las Cosas (loT) ha ganado un lugar destacado en la vida cotidiana

y en el area industrial de Colombia, el creciente uso de dloT en sectores como la salud,

la agricultura, la gestion urbana y la seguridad ha generado una necesidad creciente

de procedimientos forenses especializados que permitan extraer informacién relevante

de estos dispositivos en el contexto de investigaciones criminales (Ahmed et al., 2024;

Montasari et al., 2020). Este apartado propone analizar las particularidades de los dloT mas

comunes utilizados en Colombia, considerando su diversidad y frecuencia de adopcion,

para identificar aquellos objetos sobre los cuales se extrae informacion relevante en

procesos forenses (Balanta et al., 2021; Farfan Chiun, 2024).
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DIVERSIDAD Y FRECUENCIA DE ADOPCION DE DIOT EN COLOMBIA

Categorias de dloT

En Colombia, los dloT pueden clasificarse en varias categorias segun su aplicacion y
uso, estas categorias incluyen, entre otras, dispositivos de hogares inteligentes, dispositivos
de salud, dispositivos de monitoreo ambiental, dispositivos de agricultura inteligente y
dispositivos de gestion de infraestructuras urbanas. Los dispositivos de hogares inteligentes
son cada vez mas comunes en los hogares colombianos, estos dispositivos incluyen
termostatos inteligentes, sistemas de seguridad, camaras de vigilancia, luces inteligentes,
asistentes de voz como Amazon Echo y Google Home, y electrodomésticas conectados, la
adopcion de estos dispositivos ha crecido debido a su capacidad para mejorar la comodidad,
la eficiencia energética y la seguridad del hogar (Gémez Mendoza, 2024).

En el area de la salud, los dloT juegan un papel crucial en el monitoreo de pacientes
y la gestiébn de datos médicos, entre los dispositivos mas comunes se encuentran los
monitores de glucosa, pulseras de actividad fisica, sensores de signos vitales, y equipos
médicos conectados como desfibriladores y marcapasos, estos dispositivos permiten
un seguimiento continuo y en tiempo real de la salud de los pacientes, que mejoran el
estado de la calidad de la atencidon médica (Rodriguez et al., 2023). Los dispositivos de
monitoreo ambiental son esenciales para “la gestion de recursos naturales y la proteccion
del medio ambiente en Colombia”; sensores de calidad del aire, estaciones meteorolbgicas
inteligentes, y dispositivos de monitoreo de agua son algunos ejemplos, estos dispositivos
recopilan datos ambientales cruciales que ayudan a tomar decisiones sobre la gestion de
recursos y la mitigacion de riesgos ambientales (Saucedo & Regalado, 2024).

La agricultura en Colombia ha adoptado dloT para mejorar la productividad y la
sostenibilidad, los sensores de humedad del suelo, sistemas de riego automatizados,
drones agricolas, y sensores de monitoreo de cultivos son herramientas comunes que
permiten a los agricultores gestionar mejor el uso de recursos y mejorar los rendimientos de
los cultivos (Aceros, 2020). En las ciudades colombianas, los dloT se utilizan para gestionar
infraestructuras y servicios urbanos de manera eficiente, esto incluye “sistemas de gestion
de trafico”, iluminacion publica inteligente, sensores de basura y sistemas de transporte
publico conectados, estos dispositivos ayudan a mejorar el estado de la calidad de vida de
los ciudadanos y a optimizar la gestion de los recursos urbanos (Pérez, 2022).

La frecuencia de adopcion de dloT en Colombia varia segun la categoria y la region,
un estudio realizado por el “Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MinTIC)” en 2016 revel6 que los dispositivos de hogares inteligentes y los dispositivos
de salud son los mas adoptados en las zonas urbanas, mientras que los dispositivos de
agricultura inteligente son mas comunes en las zonas rurales. Los dispositivos de monitoreo
ambiental y de gestion de infraestructuras urbanas se utilizan ampliamente en ciudades
como: Medellin, Bogota y Cali (Ministerio de Tecnologia e Informacion, 2016).
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Particularidades de los dloT

Los dispositivos de hogares inteligentes presentan varias particularidades que
los hacen relevantes en el contexto forense, estos dispositivos estan disefiados para
interactuar entre si y con el usuario a través de una red doméstica y una plataforma central,
como un asistente de voz o una aplicacion movil, la informacion relevante que se puede
extraer de estos dispositivos incluye registros de actividad, comandos de voz, grabaciones
de video y datos de uso de energia. La extraccion de informacion de dispositivos de
hogares inteligentes presenta desafios Unicos debido a la diversidad de fabricantes y “la
falta de estandarizacion en los protocolos de comunicacion” y almacenamiento de datos,
ademas, la seguridad y la privacidad son factores preocupantes e importantes, ya que
estos dispositivos almacenan datos sensibles sobre la vida cotidiana de los usuarios.

Los dispositivos de salud loT recopilan y transmiten datos médicos sensibles y
criticos, estos dispositivos suelen estar equipados con sensores avanzados que miden
una variedad de parametros de salud, la informacion relevante en el contexto forense
puede incluir registros de signos vitales, historiales médicos y datos de actividad fisica. La
principal particularidad de los dispositivos de salud es el requerimiento de brindar garantia
sobre aspectos como: la integridad y la confidencialidad de la informacion médica, los
investigadores forenses deben cumplir con estrictas normativas de proteccién de datos,
como la “Ley 1581 de 2012 en Colombia”, que regula el manejo de datos personales,
la interoperabilidad y la seguridad de la informacion son aspectos criticos que deben
abordarse durante el analisis forense.

Los dispositivos de monitoreo ambiental IoT recopilan datos sobre las condiciones
ambientales, como la calidad del aire, la temperatura, la humedad y los niveles de
contaminacion, estos dispositivos son cruciales para la gestioén de riesgos ambientales y la
planificacion urbana. La particularidad de estos dispositivos radica en la gran cantidad de
datos que generan y la necesidad de contextualizar estos datos en términos de ubicacion
y tiempo, los investigadores forenses deben ser capaces de correlacionar los datos
ambientales con eventos especificos para proporcionar evidencia concluyente.

Los dispositivos de agricultura inteligente estan disefiados para optimizar el uso de
recursos y mejorar la productividad agricola, la informacion relevante en el contexto forense
puede incluir datos sobre el uso de agua, la fertilizacion, y las condiciones de los cultivos.
La principal particularidad de estos dispositivos es la variabilidad de los entornos en los que
operan y la necesidad de adaptar los procedimientos forenses a diferentes tipos de cultivos
y practicas agricolas, ademas, la conectividad en areas rurales puede ser limitada, lo que
plantea desafios adicionales para la recoleccion de datos.

Los dispositivos de gestion de infraestructuras urbanas IoT se utilizan para optimizar
la gestion de servicios urbanos, como el trafico, la iluminacién publica y la recoleccion de
basura, la informacion relevante puede incluir datos de trafico, patrones de uso de energia
y registros de mantenimiento. La particularidad de estos dispositivos es la necesidad de
gestionar volumenes grandes de informacion en tiempo real y de garantizar la precision
y la fiabilidad de los datos recopilados, los investigadores forenses deben ser capaces
de analizar y correlacionar estos datos para identificar animalias o patrones que sean
relevantes en una investigacion.
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Procedimientos forenses para dloT

La recoleccion de informacién de dloT requiere el uso de herramientas y técnicas
especializadas que permitan acceder y extraer datos sin tener que comprometer la
integridad de estos, lo que puede incluir la captura de tréfico de red, la extraccion de datos
de memoria y el acceso a bases de datos internas de los dispositivos.

El analisis de datos forenses de dloT implica la deteccion de patrones, la correlacion
de eventos y la reconstruccion de actividades, los investigadores deben ser capaces de
interpretar los datos en el contexto del dispositivo y su aplicacion especifica.

La presentacion de resultados en una investigacion forense de IoT debe ser clara
y comprensible, proporcionando una narrativa coherente que explique como se compila y
analiza la informacion y cuéles son las conclusiones derivadas de este analisis.

Parametros institucionales para la creaciéon de un procedimiento en la Policia
Nacional, para que el procedimiento se alinee a las politicas institucionales.

La creacion de procedimientos especificos dentro de instituciones como la PNC
requiere un enfoque cuidadoso que considere tanto las politicas institucionales existentes
como las necesidades operativas y legales, este proceso no solo asegura que l0os nuevos
procedimientos se alineen con los objetivos y las estrategias institucionales, sino que
también garantiza que se respeten las normativas y los estdndares éticos que rigen las
actividades policiales.

MARCO NORMATIVO Y POLITICO DE LA PNC

Mision y Vision Institucional

La mision y vision de la PNC son fundamentales para la definicion de cualquier
procedimiento dentro de la institucion, la misién de la PN es garantizar “las condiciones
necesarias para el ejercicio de los derechos y libertades publicas, asi como para la
convivencia pacifica de todos los habitantes del territorio nacional”. Por su parte, la vision
proyecta a la Policia como una organizacibn moderna, eficaz y altamente profesional,
reconocida por su contribucién la mejora sobre; la seguridad y la justicia en el pais.

Estas directrices estratégicas proporcionan un marco general para la creacion de
procedimientos, asegurando que estos contribuyan al cumplimiento de la mision institucional
y estén orientados hacia la vision a largo plazo de la PN. Cualquier procedimiento nuevo
debe, por lo tanto, ser evaluado en términos de su capacidad para mejorar la seguridad de
la poblacion, proteger los derechos humanos y mejorar la eficiencia y profesionalidad de la

institucion.
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Normativas y Directrices Operativas

La PNC opera bajo un conjunto de normativas y directrices que guian sus actividades
diarias, estas normativas incluyen leyes, decretos, resoluciones, manuales y otros
documentos normativos que establecen como deben realizarse las actividades policiales:
por tanto, para la creacion de un nuevo procedimiento, es esencial revisar y comprender
estos documentos normativos para garantizar que el nuevo procedimiento no entre en
conflicto con las regulaciones existentes.

Ley 62 de 1993

La “Ley 62 de 1993” es una de las normativas mas importantes que regulan la
organizacion y el funcionamiento de la PN, esta ley establece las bases legales para
la estructura, las funciones y las competencias de la Policia; cualquier procedimiento
nuevo debe estar en consonancia con esta ley, asegurando que respete la jerarquia, las
responsabilidades y los procesos establecidos en ella.

Cadigo Nacional de Policia y Convivencia

El “Cédigo Nacional de Policia y Convivencia (Ley 1801 de 2016)” es otro marco
normativo crucial, este codigo establece las normas que rigen las acciones de la Policia
en materia de convivencia y seguridad ciudadana; un nuevo procedimiento debe alinearse
con las disposiciones de este cddigo, especialmente en lo que refiere a la defensa de los
derechos de los ciudadanos y la promocién de la convivencia pacifica.

Politica de Etica y Transparencia

La politica de éticay transparencia es una de las méas importantes dentro de la Policia
Nacional, esta politica enfatiza la importancia de actuar con integridad, responsabilidad y
transparencia en todas las acciones policiales.

Politica de Innovacion y Tecnologia

La politica de innovacién y tecnologia destaca la necesidad de modernizar y
adaptar los procedimientos policiales a los avances tecnolégicos y las mejores préacticas
internacionales, cualquier nuevo procedimiento debe considerar el uso de tecnologia
avanzada y herramientas innovadoras para la mejora de la eficiencia y la eficacia de las
actividades policiales.
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Identificacion de Parametros Institucionales Clave
Alineacion con la Mision y Vision

Uno de los parametros institucionales mas importantes es la alineacién del nuevo
procedimiento con la misién y visién de la PN, esto significa que el procedimiento debe
estar disefiado para contribuir a la seguridad y convivencia pacifica en Colombia, y para
fortalecer la profesionalidad y eficacia de la institucion, es crucial que el procedimiento sea
evaluado en términos de su capacidad para apoyar estos objetivos estratégicos.

Proceso de Creacion del Procedimiento

+  Analisis preliminar
El primer paso en la creacion del procedimiento es realizar un analisis preliminar que
identifique las necesidades operativas y las brechas en los procedimientos existentes, este
analisis debe involucrar la revisién de la normativa vigente, las politicas institucionales y las
mejores practicas internacionales, ademas, debe incluir consultas con el personal policial y
otros actores relevantes para identificar las areas clave que el procedimiento debe abordar.

- Diseno del procedimiento

Una vez que se ha realizado el analisis preliminar, se procede al disefio del
procedimiento, este disefio debe ser detallado y especifico, incluyendo todos los pasos
necesarios para su implementacion, es importante que el disefio del procedimiento sea
claro y comprensible, con directrices especificas sobre como llevar a cabo cada una de las

tareas involucradas.

Fase II: Propuesta estandarizada sobre los componentes de un procedimiento
que aborde los desafios especificos relacionados con la recopilacion,
preservacion y analisis de evidencia en casos de incidentes de seguridad en
dloT en el contexto colombiano

El crecimiento exponencial del 10T ha transformado diferentes sectores en Colombia,
desde el hogar inteligente hasta la industria y la infraestructura critica. Sin embargo, este
avance tecnoldgico también ha generado desafios nuevos en materia de seguridad y
cibercrimen. La correcta compilacion, almacenamiento y analisis de evidencia digital es
esencial para investigar y resolver incidentes de seguridad relacionados con dloT,

Este procedimiento proporciona una guia detallada para la adquisicion de diferentes
tipos de datos en el contexto de incidentes de seguridad en dloT en Colombia. Los tipos
de datos cubiertos incluyen: ADP, ADV, APR, ADS. Cada seccion describe los pasos
necesarios para garantizar la integridad y validez de la evidencia digital, siguiendo las

mejores practicas internacionales y las normativas legales aplicables en Colombia.
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Objetivos de la propuesta estandarizada

Estandarizar el proceso de recoleccion de evidencia digital en incidentes de
seguridad relacionados con dloT.

Garantizar la integridad y autenticidad de la evidencia mediante métodos y her-
ramientas apropiados.

Cumplir con las normativas legales y estandares internacionales, asegurando
que la evidencia sea admisible en procedimientos judiciales en Colombia.

Facilitar el andlisis efectivo de la evidencia para identificar la causa raiz del
incidente y apoyar en la mitigacion y prevencion de futuros eventos similares.

Consideraciones Generales de la propuesta estandarizada

Antes de iniciar cualquier proceso de adquisicion de datos, se deben tener en cuenta
las siguientes consideraciones:

Autorizacion Legal: Asegurarse de contar con las autorizaciones legales nece-
sarias, como ordenes judiciales o consentimientos, segin corresponda y confor-
me a la legislacion colombiana vigente, incluyendo la “Ley 1273 de 2009 sobre
delitos informaticos y la proteccion de datos personales bajo la Ley 1581 de 2012”.

Preservacion de la Evidencia: Garantizar que la evidencia digital se recopile y
almacene de manera que se conserve su integridad, evitando cualquier altera-
cién o contaminacion de los datos.

Documentacion Detallada: Compilar el paso a paso del proceso de adquisi-
cion, incluida: “la fecha, la hora, la ubicacion, el personal involucrado, herra-
mientas utilizadas” y cualquier observacion relevante. Esto es esencial para
mantener una cadena de custodia solida.

Seleccion de Herramientas Adecuadas: Utilizar herramientas forenses reco-
nocidas y validadas que sean adecuadas para el tipo de datos y dispositivos
involucrados.

Seguridad del Personal: Asegurar que el personal que realiza la adquisicion
esté capacitado y tome las precauciones necesarias para protegerse y evitar
danos a los dispositivos o pérdida de datos.

Minimizar la Alteracion de los Sistemas: Realizar las adquisiciones de mane-
ra que se reduzca al minimo cualquier impacto en el funcionamiento normal de
los dispositivos y sistemas involucrados.
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1. Adquisicion de
Datos Persistentes

Los datos persistentes son
aquellos que se almacenan de
forma permanente en los
dispositivos y no se pierden al
apagar el dispositivo, en el
contexto de IloT, esto incluye
informacion almacenada en
memoria flash, discos duros,
tarjetas SD, y otros medios de
almacenamiento no volatiles
que contienen registros de
actividad, configuraciones, logs,
bases de datos, entre otros.

1

1.2. Consideraciones
Legales y Eticas

alo) 2

= Privacidad de Datos: Asegurar el cumplimiento de
las leyes de proteccion de datos personales,

la no au de
informacién sensible.

- Admisibilidad en Corte: Seguir procedimientos

yr idos para que la sea

admisible en procedimientos judiciales.

= Respeto a la Propiedad: Mansjar los dispositivos y
datos con respeto a la propiedad y derechas de
los individuos y organizaciones involucradas.

Figura 4. Adquisicion de Datos Persistentes

Fuente: Propia
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Figura 5. Pasos del Procedimiento de Adquisicion

Fuente: Propia
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2. Adquisicion de

Datos Volatiles

Los datos volatiles son aquellos
que se almacenan temporalmente
en la memoria de acceso aleatorio
(RAM) de un dispositivo y que se
pierden cuando el dispositivo se
apaga o reinicia, en dispositivos
IoT, estos datos pueden incluir
procesos en ejecucion, conexiones
de red activas, informaciéon de
sesiones, claves de cifrado
temporales, y otros datos criticos
que pueden ser esenciales para
una investigacion forense

Figura 6. Adquisicion de Datos Volatiles

Fuente: Propia
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Figura 7. Pasos del Procedimiento de Adquisicion
Fuente: Propia
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3. Adquisicion de
paquetes de red 1

La adquisicién de paquetes . .

de red implica la captura y 3.2. Consideraciones

registro del trafico de datos Legalesyéticas 2
g de trafico de

que circula a través de una - i vl i La t
red, en el contexto de red puede implicar |a interceptacicn de

A e comunicaciones.
dispositivos loT, esta captura - Minimizacion de Datos: Capturar y retener solo
puede revelar el trafico r para la i igacion,
comunicaciones entre ek [ g el zkis

= vt sensibles o no relacionados.
dispositivos, comandos = Confidencialidad y Seguridad: Proteger los
enviados, transferencias de datos capturados contra accesos no

& i autorizados y utilizar la informacion unicamente

datos, y posibles |nter|t:sdde para los fines . on Ia Lear
intrusion o actividades

maliciosas

Figura 8. Adquisicion de Paquetes de Red

Fuente: Propia
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Figura 9. Pasos del Procedimiento de Adquisicion

Fuente: Propia

Préaticas e politicas: Impactos das Ciéncias Sociais Aplicadas no desenvolvimento Capitulo 10 154
humano



4. Adquisicion de

Datos de Smartcards

Las smartcards son tarjetas
inteligentes con un chip
integrado que almacenan vy
procesan informacion, en el

contexto de loT, pueden
utilizarse para autenticacion,
almacenamiento de claves

criptograficas, o control de
acceso. La adquisicion de datos
de smartcards puede ser
esencial para acceder a
infermacion protegida o entender
mecanismos de seguridad
involucrados en un incidente.

Figura 10. Adquisicion de Datos de Smartcards

Fuente: Propia
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Figura 11. Pasos del Procedimiento de Adquisicion

Fuente: Propia
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DISCUSIONES

La inclusion del loT en Colombia, ha sido un fenédmeno creciente de los Gltimos afios,
el cual ha influido sobre la necesidad de actualizar diversos sectores, donde los dispositivos
son comUnmente utilizados para la gestion, monitoreo y control de procedimientos. El
analisis llevado a cabo discute la relacién de los dispositivos de 10T en los procedimientos
forenses, los cuales se han tenido en cuenta para la creacién de la propuesta estandarizada,
validada a partir de la herramienta de jueceo de expertos.

Las investigaciones indican que estos dispositivos permiten la activacion de
forma remota de sistemas de alarmas, posibilitando la transmision de datos importantes
asociados a los eventos de seguridad, tales como; intentos de intrusion o actividades
sospechosas en tiempo real (Zona-Ortiz et al., 2020; Sharma et al., 2019). Los datos que
brindan los dispositivos de 10T, incluyen informacion respecto a la ubicacion, hora y eventos
relacionados con la seguridad, los cuales son claves para la recopilacion de evidencia
digital durante investigaciones forenses. Es relevante indicar que el resguardo de los datos,
asi como la cadena de custodia, son aspectos “claves que deben ser considerados en el
proceso para garantizar la validez de la informaciéon” (Aldana y Buitrago, 2023; Alonso,
2022; Ramirez, 2019)

Amador et al., (2018) sugiere que la aplicacion de dloT, presenta desafios asociados
con la privacidad de la informacién, asi como la proteccion de la informacién compilada,
lo que evidencia el requerimiento de que se instauren normativas o marcos regulatorios
que indiquen objetivos claros de su uso y aplicacion durante las investigaciones forenses
(Amador Arévalo et al., 2018). En particular, el monitoreo de los datos generados y los
dispositivos sensores son de apoyo a las autoridades en el proceso de investigacion de
evasion fiscal, delitos y fraudes financieros, debido a que dan paso a la verificacion de
patrones de comportamiento inusual (Parra-Sanchez et al., 2021)

Las investigaciones empiricas indican que uno de los principales desafios
asociados a la aplicacion de loT se debe a la falta de interoperabilidad entre los dispositivos.
Donde la estandarizacion de un proceso forense es indispensable para la gestion de
datos compatibles entre diversos sistemas y el salvaguardo de la informacion obtenida.
Por lo que se dispone la necesidad de crear propuestas o protocolos estandarizados con
normatividades que promuevan la compilacién y analisis de datos loT para el mejoramiento
de la eficacia de las investigaciones forenses (Yacchirema, 2019; Estupifian & Mora, 2019;
Villegas, 2019). Asi mismo, la seguridad que presenten los dloT es uno de los desafios que
debe tenerse en cuenta, donde las investigaciones proponen el uso de “ftecnologias como
blockchain, para el aseguramiento de la integridad de la informacién”en el entorno generado
por dloT (Chen et al., 2014; Christidis y Devetsikiotis, 2016). La aplicacion del blockchain
puede ser indispensable para que los datos obtenidos no puedan ser manipulados o
alterados antes de ser usados como evidencia en un proceso de investigacion forense
(Diaz et al., 2019). Las investigaciones infieren que es indispensable contar con una
infraestructura tecnolégica éptima para la integracion de los datos compilados a partir de
dloT en un sistema centralizado, donde pueda ser analizado y procesado de forma efectiva
(Sarabia, 2020; Medina-Barahona et al., 2022)
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CONCLUSIONES

Para los investigadores de la PNC, es crucial desarrollar procedimientos forenses
especializados que aborden las particularidades de cada tipo de dispositivo loT, esto
incluye la necesidad de herramientas y técnicas avanzadas para la compilacién y analisis
de informacion, asi como una comprension profunda de los contextos en los que operan
estos dispositivos. La creciente adopcion de 10T en Colombia ofrece muchas oportunidades
para la mejora de la eficiencia y la efectividad de las investigaciones forenses, sin embargo,
también plantea desafios significativos en términos de seguridad, privacidad y manejo de
grandes volumenes de datos. A través de un enfoque metodoldgico riguroso y adaptado a
las particularidades del loT, los investigadores pueden maximizar el valor de la informacion
extraida de estos dispositivos y contribuir de manera significativa a la resolucion de casos
y el mejoramiento en lo que respecta a la seguridad publica.

La creacion de un procedimiento dentro de la PNC, es un proceso complejo que
requiere la consideracion cuidadosa de una variedad de parametros institucionales.
Estos incluyen la alineacion con la misién y vision de la institucion, la conformidad con
las normativas legales, la compatibilidad con las politicas institucionales, la factibilidad
operativa, la participacion interinstitucional, y la mejora continua. Al seguir estos parametros,
se puede garantizar que el procedimiento no solo sea efectivo en la préactica, sino que
también esté en plena consonancia con los objetivos y valores de la PNC.

Este enfoque estructurado no solo facilita la creacion de procedimientos alineados
con las politicas institucionales, sino que también contribuye a la profesionalizacion y
modernizacion de la PN, asegurando que la institucion esté preparada para enfrentar los
desafios actuales y futuros en materia de seguridad y convivencia.

La correcta adquisicion de datos persistentes, volatiles, paquetes de red y datos de
smartcards es fundamental en la investigacion de sucesos de seguridad asociados con dloT
en Colombia, siguiendo los procedimientos detallados anteriormente, se puede asegurar
que la evidencia digital se recopile y preserve de forma que sea admisible y Gtil en procesos
judiciales, al tiempo que se respetan las consideraciones legales y éticas pertinentes.

Es esencial que el personal encargado de estas tareas esté debidamente capacitado
y actualizado en las mejores practicas y herramientas forenses, ademas de estar consciente
de las normativas legales aplicables, la documentacion y mantenimiento de una cadena de
custodia so6lida son pilares fundamentales para la seguridad y calidad de la evidencia.

La adaptaciony cumplimiento de estos procedimientos contribuiran significativamente
a la eficacia de las investigaciones forenses en el ambito del IoT, apoyando la labor de las
autoridades en la prevencion, deteccion y resolucion de delitos cibernéticos en el contexto
colombiano.
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