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RESUMO: Este artigo apresenta os
resultados de uma pesquisa do tipo
bibliografica sobre criptografia, com foco
na Cifra de Hill e na sua utilizagdo como
ferramenta ludica no ensino de matrizes.
A criptografia, amplamente utilizada
na protecdo de dados e informacgbes
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nos dias de hoje, assim como qualquer
outra invengdo do homem, passou por
diversas mudangas ao longo do tempo.
Desde as cifras de substituicao, utilizadas
principalmente pelo imperador Julio Cesar,
até a criptografia quantica, especialmente
usada pelos servicos de inteligéncia,
foram inUmeras cifras criadas e utilizadas
no decorrer dos séculos. Umas facilmente
quebraveis, outras extremamente seguras
— mérito da matematica — todas as cifras
ja criadas revelam o fascinante mundo
da criptografia, riquissimo historica e
matematicamente. A cifra de Hill se mostra
uma boa ferramenta para a abordagem do
conteldo de matrizes no ensino médio,
utilizando-a como ferramenta ludica, e
diferente da tradicional associacdo feita
com tabelas. Neste trabalho serdo expostos
alguns resultados de Aritmética modular
e algebra, em especial, resultados como
congruéncias, relagbes de equivaléncia
classes de equivaléncia e operacoes
matriciais em Z,,. Tal exposi¢do tem como
objetivo dar fundamento ao funcionamento
do método criptogréafico conhecido como
Cifra de Hill, objeto de estudo desse artigo.
PALAVRAS-CHAVE: matematica;
criptografia; cifra de hill; matrizes.
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HILL'S CIPHER AS A PLAYFUL APPLICATION IN TEACHING MATRICES IN
SECONDARY EDUCATION

ABSTRACT: This article presents the results of a bibliographic research on cryptography,
focusing on the Hill Cipher and its use as a playful tool in the teaching of matrices. Encryption,
widely used in data and information protection today, as well as any other invention of man,
has undergone several changes over time. From the substitution ciphers, used mainly by
Emperor Julius Caesar, to quantum cryptography, especially used by intelligence services,
numerous ciphers have been created and used over the centuries. Some easily breakable,
others extremely secure — merit of mathematics — all the ciphers already created reveal the
fascinating world of cryptography, rich historically and mathematically. Hill’s cipher proves to
be a good tool for addressing the content of matrices in high school, using it as a playful tool,
and different from the traditional association made with tables. In this work will be exposed
some results of modular aritmetic and algebra, in particular, results such as congruences,
equivalence relationships equivalence classes and matrix operations in Z, . This exhibition
aims to support the functioning of the cryptographic method known as Hill Cipher, the object
of study of this article.

Keywords: math; cryptography; hill cipher; matrices.

INTRODUCAO

O ensino da matematica, de uma forma geral, baseia-se nas possibilidades de uso
do que se estuda, tendo como principio a adequagéo das regras matematicas para o uso no
cotidiano. O ensino da matematica no ensino médio, mais especificamente, busca estreitar
as relacdes dos conteudos abordados em sala com o seu uso no dia a dia, uma vez que a
associagcdo com a matematica pura, somente, ndo oferece beneficios para o aprendizado
do aluno. “Mover-se da referéncia a matematica pura para a referéncia a vida real pode
resultar em reflexdes sobre a matematica e suas aplicagdes”. (Skovsmose, 2000, p. 1).

Os objetivos do Ensino Médio em cada area do conhecimento devem
envolver, de forma combinada, o desenvolvimento de conhecimentos praticos,
contextualizados, que respondam as necessidades da vida contemporanea,
e o desenvolvimento de conhecimentos mais amplos e abstratos, que
correspondam a uma cultura geral a uma visdo de mundo. [...] (Brasil, 1999,
p. 6).

Ainda sobre 0 pensamento, Brasil (1999, p. 40) diz que:

No que diz respeito ao carater instrumental da Matematica no Ensino Médio,
ela deve ser vista pelo aluno como um conjunto de técnicas e estratégias
para serem aplicadas a outras areas do conhecimento, assim como para
a atividade profissional. Ndo se trata de os alunos possuirem muitas e
sofisticadas estratégias, mas sim de desenvolverem a iniciativa e a seguranga
para adapta-las a diferentes contextos, usando-as adequadamente no
momento oportuno.
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Por outro lado, a insercéo de temas ligados a tecnologia ainda no ambito escolar
favorece para um desenvolvimento educacional mais satisfatorio, pois propicia a utilizacéo
de tecnologias no processo de ensino, desencadeia a curiosidade pelos processos usados
no funcionamento das tecnologias atuais, além de oferecer novas possibilidades de
formacao superior e/ou qualificagdo para o mercado de trabalho.

O impacto da tecnologia na vida de cada individuo vai exigir competéncias
que vao além do simples lidar com as maquinas. A velocidade do surgimento
e renovagao de saberes e de formas de fazer em todas as atividades humanas

tornardo rapidamente ultrapassadas a maior parte das competéncias
adquiridas por uma pessoa ao inicio de sua vida profissional. (Brasil, 1999,

p. 41).

Outro ponto a ser abordado é a utilizagcdo de ferramentas ludicas no processo de
ensino. A utilizacdo de tais ferramentas tem como objetivo auxiliar no entendimento da
teoria através de jogos e dindmicas, tirando o peso da matematica pura e trabalhando sua
aplicabilidade.

A Matematica ludica é uma ferramenta essencial pronta a atender a
necessidade de elaborar pedagogicamente aulas com maior aproveitamento
e entretenimento, ajudando o aluno a analisar, compreender e elaborar
situacdes que possam resolver determinados problemas que sejam propostos
pelo professor permitindo a analise e compreensao da proposicdo exposta
pelo aluno — o resultado — e assim adquirir conhecimento, interpretar e

articular métodos para argumentar e concretizar problemas. (Da Cunha; Da
Silva, 2012, p. 2).

Sobre a temética, Da Silva (2013, p. 5) diz que:

Os objetivos da implantacdo da Matematica Iudica no ensino é trazer o
aluno para a sala de aula disposto a aprender se divertindo. O incentivo
para participagdo das aulas ludicas, ndo quer dizer que o aluno tem que ir a
escola somente brincar, o aluno tem que ver a aula de Matematica como uma
prazerosa atividade de aprendizagem e ndo como ainda € vista em alguns
ambientes educacionais, como aula de repeticdo e memorizagéo, e logo apés
a prova o assunto que foi transmitido durante as aulas seja esquecido.

O uso de meios ludicos no ensino de matrizes busca oferecer novas abordagens
para um conteudo que, geralmente, é visto como dificil e pouco utilizado no cotidiano
do aluno. Comumente associado a analise de tabelas, o contetdo de matrizes torna-se
enfadonho, ja que pouco oferece ao aluno na perspectiva de utilizagéo.

A utilizacdo de um método criptografico como ferramenta ladica abre possibilidade
para a insercédo de temas atuais em sala de aula que séo utilizados em diversas areas. A
mais 6bvia é a utilizag@o da criptografia nos meios de comunicag¢ao, em especial as redes
sociais. Utilizar essa narrativa em sala faz com que os alunos tenham interesse do que
acontece durante o funcionamento dos meios que sdo mais utilizados hoje em dia. Abre
espaco também para a abordagem de outros métodos criptogréficos, além de uma andlise
do contexto histérico atrelado as diversas cifras existentes.
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Um dos principais aspectos que explicam a evolugdo humana no decorrer da
historia é o desenvolvimento da comunicacé@o e da transmissado de conhecimento. Junto
a esse desenvolvimento humano, sempre houve a necessidade de se manter em segredo
determinadas informagdes, sejam elas mensagens de amor ou planos de guerra.

Antes mesmo da existéncia da criptografia, ja se fazia necessario esconder
determinadas informacdes, e tal acdo era feita utilizando a esteganografia. Do grego
esteganos, coberto, e graphein, escrever, nada mais &€ do que ocultar a existéncia de uma
determinada mensagem. Com o passar do tempo, os métodos esteganograficos foram se
tornando populares e, consequentemente, inlteis. Partindo da necessidade de se obter
novas formas de se comunicar de forma secreta e usando como base o desenvolvimento
de novas ideias e das ciéncias (em especial, a matematica), deu-se origem a criptografia,
do grego kriptos, oculto, e graphein, escrever, que se difere da esteganografia no objetivo.
Segundo Singh (2003, p. 22), “O objetivo da criptografia ndo é ocultar a existéncia de uma
mensagem, e sim esconder o seu significado”.

A criptografia, assim como diversas outras coisas que utilizamos no cotidiano, teve
seu desenvolvimento ligado com o desenrolar de guerras e batalhas. Numa guerra, dois
lados que se confrontam sempre buscam estar um passo a frente de seu inimigo, dai entra
a criptografia, utilizada na comunicacao entre aliados que buscavam esconder seus planos
de inimigos. Para Singh (2003, p. 11), “Foi a ameaca da interceptacao pelo inimigo que
motivou o desenvolvimento de cédigos e cifras, técnicas para mascarar uma mensagem de
modo que so6 o destinatario possa ler o conteudo”.

Nas secdes a seguir veremos alguns conceitos importantes para o desenvolvimento

e entendimento da cifra de Hill.

TEORIA DOS NUMEROS

Aqui estéo descritos alguns topicos de teoria dos nUmeros que sdo necessarios na
compreensao e desenvolvimento da cifra de Hill. Para um estudo aprofundado desses e
de outros tépicos relacionados a aritmética modular, recomendo a leitura de (Alencar Filho,
1981), (Burton, 2016) e (Santos, 2015).

Congruéncia

Definicao 2.1 Seja n um ndmero inteiro positivo dado. Diz-se que os inteiros ae b

séo congruentes modulo n, simbolizando por
a = b(mod n)

se n divide a diferenca a-b, ou seja, desde que a-b=kn para algum inteiro k. Quando

nt (a-b), dizemos que a é incongruente a b médulo n, e neste caso escrevemos a £(mod n).
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Exemplo 2.1 Pela definigéo, temos
a. 31=1(mod10), pois 10l (31-1);
b. 15%#2 (mod?7), pois 7+ (15-2).

Teorema 2.1 Para inteiros arbitrarios a e b, a = b (mod n) se, e somente se, ae b
deixam o mesmo resto quando divididos por n.

Demonstracao: Uma solugdo para o Teorema acima pode ser encontrada em
(Alencar Filho, 1981).

Exemplo 2.2 Podemos comprovar o item a) do exemplo anterior utilizando tal
Teorema, ja que 31 e 1 deixam o mesmo resto quando divididos por 10, 0 que notamos
utilizando o algoritmo da diviséo

31=10-3+1e1=10-0+1.

ALGEBRA

Abaixo sdo listados alguns resultados importantes que s&o utilizados no
funcionamento da cifra de Hill. Para um melhor entendimento sobre esses resultados,
incido o estudo de (Boldrini, 1980), (Domingues, 2003), (Gongalves, 2013), (lezzi; Hazzan,
1977) e (Leon, 2014).

Relacédo de equivaléncia

Definicdo 3.1 Uma relagéo R sobre um conjunto E nédo vazio é chamado relacdo de
equivaléncia sobre E se, e somente se, R é reflexiva, simétrica e transitiva. Ou seja, R deve
cumprir, respectivamente, as seguintes propriedades:

I. Reflexiva: Se x € E, entdo xRYx;

Il. Simétrica: Se x,y € E e xRy, entao yRx;

lll. Transitiva: Se x,y,z € E e xRy e yRz, entdo xRz.
Exemplo 3.1 Verificamos que a relacdo R em Z definida por

aRb < a = b(mod m)

€ uma relagcéo de equivaléncia analisando os trés itens:

. Reflexiva: vemos que aRa, Va €Z, pois

a—a=0=m-0=a=a(modm).
Il.  Simétrica: tomando a,b € Z tais que aRb, temos

a=b(modm)=>a—-b=mk kel
= —(b—a)=mk

=b—-a=-mk
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=>b—a=m-(-k),—-k€Z

= b = a(mod m).

Ill.  Transitiva: tomando a,b,c € Z tais que aRb e bRc, temos
a=b(modm) = a—b=kmk, €Z(x)
b=c(modm) & b—c=kym,k, €Z(xx).

Somando (x) e (++), temos
(a=b)+((b-=c)=km+k,m
a—c=(k,+k;)mk, +k, €EZ

= a = c(mod m).

Classe de equivaléncia

Definicao 3.2 Seja R uma determinada relacdo de equivaléncia sobre E. Dado a,
com a € E, chama-se classe de equivaléncia determinada por a, médulo R, o subconjunto
a de E constituido pelos elementos x tais que xRa. Em simbolos:

a = {x € E|xRa}.

Proposicéao 3.1 Seja ~ uma relagédo de equivaléncia em um conjunto A e sejam x,y
€ A. Entédo

Demonstracao: A demonstracdo da proposicdo acima pode ser encontrada em
(Goncalves, 2013).

Conjunto quociente

Definicao 3.3 O conjunto das classes de equivaléncia médulo R sera indicado por
E/R e chamado de conjunto quociente de E por R. Ou seja,

E/R = {ala € E}.

Durante todo o artigo resumiremos a utilizagao do conjunto quociente de Z pela
relagéo R definida no exemplo 3.1, o qual sera denotado aqui por Z .

A proposic¢éo a seguir trata do numero de classes contidas em Z .

Proposicdo 3.2 Se n € N — {0} entdo Z, = {0,1,...,n — 1} é um conjunto contendo
exatamente n classes de equivaléncia.

Demonstracao: Tal demonstragdo pode ser encontrada em (Gongalves, 2013).
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Exemplo 3.2 Pela proposigédo, o conjunto Z,, contém 26 classes de equivaléncia,

que podem ser escritas da forma
n = {a € Z|a = n(mod 26} = {n + 26k, k € Z}.
Pelas proposig6es 3.1 e 3.2, podemos descrever Z,, COMo
Z,6=1{0,1,2,..,25}.

A partir de agora, iremos considerar elementos de uma mesma classe como sendo
iguais, sem a necessidade de utilizar a barra usual de uma classe de equivaléncia. Tal
decisédo tem como objetivo ndo carregar muitas notagées no decorrer do artigo, e nao
representa um risco de eventuais erros.

Outra estratégia que adotaremos €, sempre que necessario, considerar o
representante de uma determinada classe como sendo um ndmero entre 0 e 25, também

sem risco de erros, e com 0 objetivo de facilitar o funcionamento da cifra de Hill mais
adiante.

Matrizes em Z,,

Nesta secao trataremos apenas de matrizes quadradas, matrizes linha e matrizes

coluna, cujos elementos séo classes em Z,, que serdo as utilizadas no funcionamento da

267
cifra de Hill. Isto é, iremos tratar de matrizes na forma
A1 o Qip
: k : y aU S Zze.
Qn1  ** OGmn
Definicao 3.4 (Igualdade). Duas matrizes A e B, de mesma ordem, sé&o ditas iguais
se a;=b,em Z,, Vi
Exemplo 3.3 As matrizes A = [2 ]eB [ 24 33] séo ditas iguais em Z,, e

escrevemos

a=[, 31=1%, %]B

pois 1=27, 4=84, 2=-24 e 7=33 em Z,.

Definicédo 3.5 (Multiplicagdo por escalar). Se A € uma matriz e a € Z,, um escalar,
entao aA é a matriz cujo elemento da /-ésima linha e j-ésima coluna é aa;.

Exemplo 3.4 Sendo a=5e 4= [g‘ :32], temos

aAZS[ _2] [ _10] [ig 12

Definicao 3.4 (Adigcéo). Se A= (aﬁ) eB= (b,.j) sdo duas matrizes de mesma ordem,
entdo a soma A+B é a de ordem igual a ordem de A e B, cujo elemento da i-ésima linha e

Jj-ésima coluna é a,+ b,.
y Ll
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Exemplo 3.5 Dadas as matrizes 4 = [112] eB= [;35] temos
_ [+ (=5)]_[—4]_22
A+ =[5 3= 5] = 5s)
Definicao 3.5 (Multiplicagao de matriz). Se A=(a;) € uma matriz mxne B=(b)) € uma

matriz nxr, entao o produto AB=C=(c,) € a matriz mxr cujos elementos sao definidos por

blj n
Cij = [ail ain] . : = Z aikbkj.
bnj k=1

Exemplo 3.6 Sejam 4= [g Z] eB= [125]. temos

an=[; F1=101= 6

100
Exemplo 3.7 Sejamcz[0 1 OfeD =4 2]' temos
00 1 2 1
1 0 0] 3 7 340+0 74+0+0 3 7
CD=(0 1 0|-|4 2|(=(0+44+0 0+2+0|=|4 2|
0 0 1112 1 0+0+2 0+0+1 2 1

Definicdo 3.6 (Transposta). A transposta de uma matriz A = é uma matriz B,
definida por

bji = al-j-.

para j=1,2,...,.me i=1,2,...,n. A transposta de A é denotada como A'.

Exemplo 3.8 Dada 4 = [ié g] temos

12 15
AT = [8 3 |
Definicao 3.7 (Inversdo de matriz). Uma matriz quadrada de ordem n € dita invertivel

se existe uma matriz B tal que AB=BA=I, onde | &€ a matriz identidade. A matriz B € dita a
inversa de A e denotada por A.

' A:[3 5]e3=[2° 3] o -
Exemplo 3.9 As matrizes 15 10 9 191 sgo inversas, ja que

AB =[135 150]'[290 13912[;83 ;gg]z[é (1)

_[20 37.[3 57_[105 1301_f1 O
BA= [9 19] [15 10] - [312 235] - [0 :
Definicao 3.8 (Determinante (n<3)). Seja A uma matriz de ordem n. Chamamos

determinante da matriz A (e indicamos por detA) o nUmero que podemos obter operando
com os elementos de A da seguinte forma:

1. Se Aéde ordem n=1, entéo detA é o Unico elemento de A. A=(a,,) = detA =a,,.
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2. Se A é de ordem n=1, entdo detA é o produto dos elementos da diagonal
principal menos o produto dos elementos da diagonal secundaria.

Ay
az1

Q2
A = [ azz] = detA = QAq1 Ay — Q92 * Ayq.

3. Se Aé de ordem n=3, isto &,

Q1 Q22 Q23
Q31 Qzz QAss

a;; Qg2 a13l
’

definimos:
detA = ay; - Ay - Q33+ Qyz - Ap3 - A31 + A3 - Ap1 - A3z —
—Q33 " Qzz " 31 — A1 " A3 " A3z — A2 " A1 * A3z

Definicao 3.9 Seja A uma matriz quadrada de ordem n e seja a matriz M,./. de ordem
(n=1) obtida de A eliminando-se a linha e a coluna contendo a; Definimos o cofator A, de
a; por

_ i+
AU = (-1t JdetMl-j.

Definicao 3.10 Seja A uma matriz quadrada de ordem n, chamaremos de matriz dos
cofatores de A, e denotaremos por A, a matriz obtida com a substituicdo de cada elemento
por seu cofator. Ou seja,

Ay - A
A=|: -

’

Bpy o Apg
onde A,}. € o cofator de a; da matriz A.

A transposta de A é chamada de matriz adjunta de A e denotada por adjA. Isto é,

Byp o B
adjA=|: - :

Aln Ann
Definicao 3.11 (Determinante (caso geral)). O determinante de uma matriz A de

ordem n, denotado por detA, € um escalar associado a matriz A que é definido indutivamente
por

_ ay, sen=1
detA = {a11A11 + a12815 + -+ Aiplip, sen>1

na qual
Ay = (-D)'"detM,),j = 1,2,...,n.

Teorema 3.1 Se M é uma matriz quadrada de ordem n e detM # 0, entédo a inversa
de Mé
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1 = (detM)™! - adjM.
Demonstracao: Uma solucdo para o Teorema pode ser encontrada em (Boldrini,

1980).
Exemplo 3.10 Iremos calcular a inversa da matriz 4= [g 172] utilizando o Teorema
3.1. Inicialmente, verificamos se detA = 0, 0 que, de fato ocorre, ja que
detA=3-12-5-7=36—-35=1.
Por outro lado, vemos que (detA)'=1, uma vez que o inverso de 1 éigual a 1 em Z,,
ou seja, 1-1=1(mod26) (Veja mais sobre o Algoritmo de Euclides em (Alencar Filho, 1981).
A matriz adjunta de A é encontrada calculando a transposta da matriz dos cofatores de A,
isto &,
. - 12 - 12 21 12 19
aaia= G =[12 S =[12 2] - [32

Logo, a matriz inversa de A, segundo o Teorema 3.1, & dada por

12 19 12 19
Al=1. [2 ] [2 .
4 7 9
Exemplo 3.11 Devemos calcular a matriz inversa de A =|5 1 3| utilizando o
8 7 2

Teorema 3.1.
Primeiramente, calculamos o determinante da matriz dada:

detA=4-1-2+7-3-84+9-5-7—(9-1-8+7-5-2+4-7-3)
=8+4+168 + 315 —(72+ 70 + 84)
=491 - 226
= 265
=5.

Utilizando o Algoritmo de Euclides (ver (Alencar Filho, 1981)), encontramos o inverso
do determinante (detA)" = 21, ja que 21-5=1(mod26). Para encontrar a matriz adjunta de A,
precisamos primeiro determinar a matriz dos cofatores, ou seja,

2-1-3-7 —-(5-2-3-8 5-7-1-8

i=|-(7-2-9-7) 4-2-9-8 —(4-7-7-8)
7-3-9-1 —(4-3-9-5) 4-1-7-5
19 14 27
A=|49 —64 28
12 33 -31
7 14 1
=[23 14 2].

12 7 21

Assim a matriz adjunta, que € a matriz transposta da matriz dos cofatores, é dada

por
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7 23 12
AdjA=114 14 7|
1 2 21
Logo, para obter a matriz inversa de A, temos
7 23 12
A"t =21 |14 14 7]
1 2 21
147 483 252
A1 =294 294 147
21 42 441
17 15 18
A'=|8 8 17|
21 16 25

CIFRA DE HILL

Nesta secdo trataremos do funcionamento da cifra de Hill, importante, porém nao
téo seguro, método criptografico para a histéria da criptografia. Zatti e Beltrame (20086, p.
3) define a cifra de Hill como “uma classe de sistemas poligraficos no qual o texto comum
¢é dividido em conjuntos de n letras, cada um dos quais é substituido por um conjunto de n
letras cifradas. As cifras de Hill s&o baseadas em transformagdes matriciais”.

Esta cifra foi criada pelo matematico americano Lester Hill, que tinha grande
interesse em aplicagcdes matematicas nas comunicagdes. Segundo Costa e Caetano (2017,
p. 15), a cifra de Hill “contribuiu em larga escala para tornar a criptografia mais algébrica”.

Figura 1 — Lester Hill

Fonte: https://en.wikipedia.org/wiki/Lester_S._Hill

Abaixo sera descrito de forma resumida o passo a passo do funcionamento da cifra.
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Pré-codificacao

Antes da codificagdo, precisamos fazer a associacdo das letras no corpo da
mensagem com nUumeros, que serdo agrupados e escritos em forma de matrizes coluna.
Essa associagéo é necesséria, pois possibilita os calculos que faremos mais adiante.

Uma mensagem codificada com uma matriz nxn € chamada de “n-cifra de Hill”.
Logo, uma mensagem codificada com uma matriz 2x2 é chamada “2-cifra de Hill”. (De
Souza, 2017, p. 2)

Para tal associagéo, utilizaremos a tabela abaixo, que € uma simplificacéo da tabela

ASCIL.
LETRA A B C D E F G H | J K L M
NUMERO 0 1 2 3 4 5 6 7 8 9 10 | 11 12
LETRA N O P Q R S T U \ W X Y 4
NUMERO 13 |14 | 15 | 16 | 17 | 18 | 19 | 20 | 21 | 22 | 23 | 24 | 25

Tabela 1 — Atribuicdo de valores

Fonte: (Costa; Caetano, 2017).

Como exemplo, codificaremos a mensagem MATEMATICA. Primeiramente, a
dividiremos em grupamentos de duas letras, ja que a matriz que sera usada como chave
de codificagcdo serd uma matriz quadrada de ordem 2.

MA-TE-MA-TI-CA

Em seguida, cada letra é substituida pelo nimero associado a ela na tabela mostrada
anteriormente.

120-194-120-198-20

Os grupamentos obtidos séo organizados em forma de matrizes coluna e estas
serdo utilizadas na codificacdo da mensagem, como abaixo

(o[- (0161 =[5}

Codificacao

Aqui se inicia a codificacdo da mensagem. Para tal processo sera utilizada a matriz
5 1)
5 12F

de ordem 2, e que possui inverso em Z, ., ou seja, existe uma matriz também de

26’
ordem 2, tal que o produto entre essas matrizes resulta na matriz identidade em Z,,.
Para codificar os blocos obtidos na pré-codificagéo, multiplicaremos a matriz utilizada

como chave de codificacdo por cada matriz coluna.
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g 172] ' [102] - [28] - [180]

[g 172]'[14?]=[f453 =[173]

g 172] ' [102] - Eg] - [180]

g 172]'[18912[}(15]:[3]
g 172]’[(2)]=[160]'

Ao fim do processo do processo acima, obtemos as matrizes

(1[5 [5]-[5] @ Lol
que organizadas em blocos e, em seguida, feita a substituicdo de cada numero por
sua respectiva letra, de acordo com a tabela anterior. Por fim, os blocos sao agrupados e
formam a mensagem codificada.
108-713-108-99-610

KI-HN-KI-JJ-GK
KIHNKIJJGK

Decodificacao
Em posse da mensagem codificada, o destinatario iniciard& o processo de
decodificacdo transformando a mensagem recebida em blocos de duas letras e, em
seguida, substituindo cada letra por seu representante numérico utilizando, de novo, a
tabela anterior. Por fim, os blocos numéricos séo escritos em forma de matrizes.
KIHNKIJJGK

KI-HN-KI-JJ-GK
108-713-108-99-610

101 [ 71 [10] [9 6
(5] [ [] o] e [}
Feito isso, cada matriz acima sera multiplicada a esquerda (esta questdo de ordem
€ pelo simples fato de garantir o produto entre as matrizes de codificagéo e decodificagéo,

as quais sao inversas) pela chave de decodificacdo, que é a matriz

o 5

inversa em Z,. a que foi utilizada como chave de codificagéo e que foi encontrada
utilizando o Teorema 3.1.

21 31 [e]=[z34l =[5]

g 139] ' [173] - ﬁgé] - [149]

;i 139] ' [130] = [;;ﬂ = [102]
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12 197 [9] _ [279] _ [19
21 3]'[9]_[216 _[8]
12 191 [67_ [262] _ [2
21 3 ] ' [10] - 156] B [0]
127 1197 127 [19 2
[0]'[4]’[0]’[8] © [0]
120-194-120-198-20
MA-TE-MA-TI-CA
MATEMATICA.
Mesmo utilizando matrizes de ordem 2 como chaves de codificacéo e decodificagcéo,
os calculos apresentam um certo trabalho se forem feitos a méo, o que piora conforme a
ordem das matrizes escolhidas vai aumentando. Veremos abaixo mais um exemplo do
funcionamento da cifra, agora utilizando matrizes de ordem 3 como chaves de codificacéo

e decodificagdo. As matrizes utilizadas aqui serdo as mesmas vistas no exemplo 3.11.

Pré-codificacao

Neste exemplo iremos codificar a mensagem ENSINO MEDIO usando uma 3-cifra
de Hill, ja que as matrizes usadas como chaves sédo de ordem trés. Nao vamos considerar
0s acentos e espacgos presentes na mensagem e, além disso, sera adicionado uma letra O
no final para que a divisdo em blocos de trés letras seja feita de forma exata, sem o risco
de alterar o sentido da mensagem. Fazendo as alteragdes, obtemos

ENSINOMEDIOO
ENS-INO-MED-100

Utilizando a Tabela 1 para fazer a mudanca das letras pelos respectivos niumeros
associados, obtemos

41318—-81314—-1243 — 814 14.

Por fim, reescrevendo os blocos numéricos em forma de matrizes, chegamos a

[ i ][}

Concluimos entéo a pré-codificacéo.

Codificacao
4.7 9
Usaremos aqui a matriz |5 1 3| como chave de codificacdo, multiplicando-a por
8 7 2

cada matriz obtida no processo de pré-codificagéo. No final, consideraremos o representante

de cada classe como sendo um entre 0 e 25, como ja mencionado anteriormente.
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4 7 9 269

8 7 2 159
[4 7 9] [249]

5 1 3f: 13 =|95(= 17
8 7 21 1141 11831 L1
[4 7 9] [12] [103] [25]
51 3|-14|=|73|=|21
8 7 21 L31 11300 L0
4 7 9] [8] [256] [22]
5 1 3|-|14| =96 |= (18]
18 7 21 1141 1190 [ 8 |

Ao fim dos célculos, obtemos entao as matrizes

Bl i

Estas s&o reescritas em formas de blocos numéricos e, em seguida, convertidos
em letras utilizando a Tabela 1. Por fim, os blocos séo reunidos, formando a mensagem

codificada, pronta para ser transmitida.

993-15171-25210-22188
JJD-PRB-ZVA-WSI
JJDPRBZVAWSI.

Decodificacao

Ao receber a mensagem, o destinatario deve estar em posse da chave de
17 15 18
8 17], inversa da matriz utilizada na codificagéo.

21 16 25
Sabendo que se trata de uma 3-cifra de Hill, o destinatario deve iniciar a decodificacdo

decodificagédo. Tal chave é a matriz

dividindo a mensagem codificada em blocos de trés letras e substituindo cada letra pelo

representante numérico, de acordo com a Tabela 1.
JUDPRBZVAWSI
JJD-PRB-ZVA-WSI
993-15171-25210—22188.

Os blocos obtidos sédo reescritos como matrizes, e estas serdo multiplicadas pela

HIIANR
i ”]-H =E§§] [

17 15 528 8
8 8 2731 =13
21 16 612 14
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17 15 18 740 12
8 8 17| =1368|=|4
21 16 25 0 861 3

17 15 18 788 8
|5 o 1] fis] < [sss| o]
21 16 25 8 950 14

Obtém-se, entdo, as matrizes

) [3] o[

que sao reorganizadas em forma de blocos numéricos, convertidos em letras
seguindo a Tabela 1 e reunidas, formando a mensagem original.
41318-81314—-1243 —81414
ENS-INO-MED-100
ENSINOMEDIOO.
Apesar do relativo trabalho, a cifra de Hill hoje ndo apresenta um satisfatorio nivel
de seguranca, principalmente contra ataques computacionais. Neste artigo néo trataremos

da quebra dessa cifra, esse tema pode ser visto em (Stallings, 2015).

CONSIDERAGCOES FINAIS

E importante procurar meios para que o ensino da matematica, independentemente
do nivel de ensino, seja feito de modo que o aluno veja com bons olhos o que € apresentado.
O uso de abordagens alternativas torna o ensino mais produtivo, fazendo com que a
absorgdo dos conceitos por parte dos alunos seja mais satisfatoria.

Acifra de Hill demonstra o quéo variado pode ser a utilizagdo matematica em métodos
criptograficos. A algebra e teoria dos numeros, apesar de ramos distintos, sé@o facilmente
abordados em conjunto, abrindo espaco também para as adaptacdes que venham a ser
necessarias para a abordagem da cifra em sala de aula.

Cada vez mais utilizada em meios digitais, a criptografia se torna mais importante
a cada dia que passa, e um estudo sobre ela ainda durante o ensino fundamental e médio
se faz necessario para que se crie uma familiaridade com a tematica, oferecendo novas
possibilidades de abordagem de diversos contelddos e a interdisciplinaridade.

A producdo deste artigo possibilitou um estudo mais aprofundado sobre a
matematica por tras do funcionamento da cifra de Hill, aléem do estudo sobre o ensino de
matrizes e seus desafios. Do ponto de vista académico, agregou mais conhecimento sobre
a area abordada. Do ponto de vista pessoal, enriqueceu a vivéncia no campo da producéo
cientifica, oferecendo novas possibilidades de crescimento como profissional da educagéo.
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