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Lacuartarevolucionindustrialnos ha
alcanzado, trayendo consigo innovaciones,
retos y hasta nuevos paradigmas; donde
los avances tecnoldgicos desempefian
un papel preponderante, en cuanto al
acceso a la informacion, acortar distancias
y tiempos. Para ello, las organizaciones
estan apostando al uso de la tecnologia y
con ella, de los documentos electrénicos
para maximizar su eficacia y al mismo

tiempo ser mas eficientes.

Data de aceite: 01/11/2024

En este panorama, lo inmaterial se
esta convirtiendo en la unica evidencia de
nuestro conocimiento y de nuestra huella
como sociedad, lo que vuelve urgente la
implementacion de técnicas y métodos para
asegurar la preservacion de la memoria
organizacional y colectiva, pero también
para garantizar la evidencia de la legalidad
y de la transparencia en la gestion de las
organizaciones.

La norma ISO 13008:2012 define
preservacion como: “Los procesos vy
operaciones realizados para garantizar la
permanencia intelectual y técnica de los
documentos auténticos alolargo deltiempo”
(pag. 8); por lo que, la preservacion digital
debe asegurar el acceso a la informacion
digital a largo plazo, manteniendo el valor
de sus propiedades significativas, en un
ambiente en constante evolucién; razén
por la cual los desafios deben considerar
la obsolescencia tecnolégica.

Sumado a lo anterior, el conjunto
de documentos en soporte digital crece en
ausencia de regulaciones, dificultando la
preservacion de los documentos esenciales
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para la administracion y la toma de decisiones, es impostergable contar con una estrategia
nacional que permita garantizar la autenticidad, perdurabilidad y acceso a los documentos
digitales; uno de los desafios mas apremiantes de la época.

La preservacion de la evidencia y la historia contenida en los documentos digitales
fortalece la transparencia, la gestion administrativa en general, asegura a la ciudadania
gozar y mantener sus derechos. Desarrollar una politica nacional y estrategias de
preservacion digital que aseguren el acceso a los documentos, garantizando a la vez su
autenticidad e integridad a lo largo del tiempo, es un deber para con la patria, la ciudadania
y las nuevas generaciones.

OBJETIVOS

Objetivo General:

Incentivar la implementacion de la preservacion digital mediante el desarrollo de
politicas y estrategias nacionales, que aseguren el acceso a los documentos y garanticen
la evidencia de la legalidad y de la transparencia en la gestion institucional y la memoria

organizacional y colectiva.

Objetivos Especificos:

1. Identificar los elementos minimos requeridos para la preservacion de los
activos de informacién en entorno digital que son producto de las funciones de las
organizaciones.

2. Proporcionar una guia para la elaboracién de politicas y estrategias de
preservacion digital para la administracion y conservacién de documentos digitales
auténticos, integros y confiables a través del tiempo.

METODOLOGIA

Se basa en la metodologia utilizada para el Trabajo Final de Investigacion aplicada
de la Maestria Profesional en Administracion Universitaria de la Universidad de Costa
Rica, denominado “Modelo de Preservacion de Documentos Digitales en la Administracion
Universitaria. Estudio de caso: Universidad Nacional”; el cual se desarrollé con el objetivo
de proponer un modelo aplicable que garantice la administracion y la conservacion de los
documentos digitales que se producen en las organizaciones, asi como su autenticidad,
perdurabilidad y el acceso a la informacion contenida en esos documentos digitales a
través del tiempo.

La investigacion es cualitativa por lo que se llevd a cabo un analisis de modelos de

requisitos internacionales para determinar las mejores practicas aplicables al contexto en
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que fue desarrollada. Asimismo, es una investigacion aplicada que indica las estrategias
para la preservacion de documentos digitales, con el fin de enfrentar los retos de la
obsolescencia tecnolégica y la conservacion a largo plazo de activos de informacion en
soporte digital.

La revision bibliografica y documental es la técnica por medio de la que se recolecta
informacion a través de libros, articulos, tesis, guias, folletos, entre otros; por lo tanto,
para el desarrollo de la investigacion se utilizaron fuentes bibliograficas y documentales
primarias y secundarias, tales como: normas y modelos internacionales y legislacién
aplicable, articulos cientificos sobre archivos digitales, bases de datos de texto completo,
entre otros.

Respecto al tratamiento de la preservacion digital se toma como referente la Norma
ISO 14721: Sistemas de transferencia de datos e informacion espaciales. Sistema abierto
de informacién de archivo (OAIS); asi como la metodologia utilizada por el profesor Jordi
Serra Serra, Master de Gestion Documental de la Universidad de Barcelona (MGDIE), en
la asesoria y capacitaciones brindadas a la Universidad de Costa Rica’, y la experiencia
del proyecto ARCA?2.

ELEMENTOS REQUERIDOS PARA LA PRESERVACION DIGITAL: GUI'A'PARA
LA ELABORACION DE POLITICAS Y ESTRATEGIAS DE PRESERVACION
DIGITAL

1. Politica de Preservacién Digital®

La preservacion no trata solo de almacenar, sino que fortalece la gestion
organizacional; por tal razén, se debe establecer una politica de preservacion digital, que
debe estar alineada y ser consecuente con las politicas nacionales y organizacionales
existentes.

El primer elemento de esta guia es la Politica de Preservacion de Documentos
Digitales, que tiene como proposito la conservacion y el acceso a los documentos digitales
producto de las funciones sustantivas de la organizacién, garantizando la integridad,
autenticidad y confiabilidad de la informacion a través del tiempo.

En este sentido, las politicas de preservacion se deben elaborar contemplando la
ejecucion de los siguientes aspectos:

a. Promover la adecuada gestion de los documentos que garantice informacion

fidedigna, para la toma de decisiones, la eficiencia, la rendicion de cuentas, la
gestion de los riesgos y la preservacion de la memoria organizacional.

b. Preservar los documentos de archivo que se producen en las organizaciones

1 Actividades organizadas por la Universidad de Costa Rica en 2012, 2013 y 2017.

2 Repositorio Digital de Preservacion Digital utilizado en el Archivo Nacional de Costa Rica y desarrollado por la em-
presa Business Integrator Systems (www.bis.co.cr), de la cual se recibi6é asesoria durante el proceso de investigacion.
3 La estructura o formato de las politicas de preservacion digital puede variar dependiendo del contexto nacional y
organizacional, asi como de las disposiciones normativas existentes.
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en soporte digital y que deben conservarse a través del tiempo, garantizando
la autenticidad, integridad y acceso a los activos de informacion; asi como la
designacion clara de los responsables de la preservacion de los documentos.

c. Establecer los requisitos estratégicos, legales, técnicos, tecnoldgicos y funcionales,
con el fin de asegurar la continuidad, conservacion e integridad del Archivo Digital.

d. Desarrollar un esquema de metadatos para garantizar la conservacion de la
informacion de contexto y las propiedades significativas que permitan la continua
accesibilidad, usabilidad, significacién y valor probatorio de la informacién contenida
en los objetos digitales, a través del tiempo y de los cambios tecnoldgicos.

e. Aplicar las estrategias de preservacion necesarias y el aprovisionamiento de
nuevos servicios para la preservacion de la herencia en soporte digital, mediante el
aprovechamiento de las tecnologias de la informacion y la comunicacion; disponer
de los medios y recursos requeridos para facilitar, preservar y garantizar el acceso a
la informacion a través del tiempo.

2. Estrategias de Preservacion®

Las estrategias de preservacion, segundo elemento de esta guia, tienen como fin
establecer una propuesta de requisitos para el desarrollo y puesta en marcha de un Archivo
Digital; dicha propuesta tiene un alcance estratégico y operativo en el ambito organizacional.

Las estrategias que se proponen estan fundamentadas en el Modelo de referencia de
Sistemas de Informacién Abierta, Modelo OAIS (Norma ISO 14721), como una verificacion
conceptual dentro de los principios de repositorios digitales confiables, definidos por
estandares internacionales y mejores practicas.

a. Aspectos administrativos

»  Archivo Digital: es el responsable de la preservacion y de garantizar el acceso,
autenticidad e integridad de los documentos en soporte digital. El Archivo Digital
(AD) deberéa formar parte del sistema de archivos de la entidad y estara a cargo
de la Unidad de Archivo® la cual sera responsable de la gestion de los recursos
economicos, tecnoldgicos y humanos para su adecuado funcionamiento.

Ademas, la Unidad de Tecnologia® debe asumir la responsabilidad de la gestion
y aseguramiento de la infraestructura y plataforma tecnol6gica, en cumplimiento de
los requerimientos operativos de la Unidad de Archivo, las propuestas de mejora y la

4 El disefio de las estrategias de preservacion digital esta basado en el modelo PLATTER, DPE Repository Planning
Checklist and Guidance. DPED 3.2 April 2008; en el Modelo OAIS, Norma UNE-ISO 14721: 2015 y en la asesoria rea-
lizada por Jordi Serra Serra en la Universidad de Costa Rica en el afio 2013.

5 Entiéndase como la instancia de la organizacion responsable de la gestion de documentos y archivos; ya sea el Ar-
chivo Central, Archivo Institucional, Departamento de Archivo, Oficina de Archivo, Unidad de Gestion de Documentos,
Direccion de Gestion Documental, etc.

6 Instancia de la organizacion responsable de las tecnologias de la informacién y la comunicacion; segin se denomine:
direccion, unidad, oficina, departamento, etc.
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actualizacion de los componentes tecnolégicos involucrados.

Comision Institucional de Preservacion Digital (CIPD): es el érgano rector a
cargo de coordinar, emitir y actualizar las politicas, estrategias y lineamientos
institucionales en cuanto a la preservacion digital y al desarrollo del Archivo
Digital. Entre las principales funciones de la CIPD se pueden citar: emitir las
directrices y lineamientos que deben aplicarse en materia de preservaciéon di-
gital, establecer las estrategias necesarias para el adecuado funcionamiento
del AD, proporcionar la guia para la utilizacién de los recursos presupuestarios,
humanos, equipo y de los servicios e intervenir en la resolucion de conflictos
que involucren a los productores, usuarios y encargados del Archivo Digital.

Recurso Humano: la organizacién debera poner a disposicion del AD el recurso
humano necesario para su 6ptimo funcionamiento, ademas se debe procurar
que el personal a cargo tenga la formacion académica idonea y su constante
actualizacion para cumplir con sus funciones a la altura de la evolucién tecnol6-
gica; para ello se debe disponer de un programa anual de capacitaciones.

El colaborador responsable del AD sera conocido como Senior Information Risk

Owner (en adelante SIRO), sera el funcionario encargado de administrar el AD y de aplicar

las estrategias de preservacion, debe tener la capacidad para dirigir, liderar, crear politicas

y procedimientos que permitan la preservacion y seguridad de la informacion.

.

Presupuesto: la CIPD debe definir de forma anual los recursos necesarios para
la aplicacion de las estrategias de Preservacion Digital, asi como para el man-
tenimiento, actualizacion y crecimiento de la plataforma y de la infraestructura
que la soporta, para efectos de almacenamiento, mantenimiento y actualizacion
de la solucion de AD y para el programa de capacitacion.

Requisitos para las transferencias entre sistemas: el repositorio del AD debe
estar en condiciones para recibir documentos e informacion de los diferentes
sistemas existentes en la organizacion, para lo cual debe existir aprobacion de
la Unidad de Archivo; estas transferencias deben realizarse de conformidad con
lo establecido en un Protocolo de Transferencia, previamente pactado entre las
partes.

Ademas, la Unidad de Tecnologia, sera la encargada de supervisar y autorizar los

servicios, aplicaciones e integraciones para las transferencias y/o comunicacion entre

los sistemas, de acuerdo con las necesidades definidas por la CIPD, garantizando la

interoperabilidad, autenticidad e integridad de los documentos electronicos durante su

traslado, migracion y almacenaje.

b. Plan de Datos

La definicion de las caracteristicas de la informacién de contexto y la contenida en los

documentos a preservar es responsabilidad de la Unidad de Archivo, y debera ejecutarse

de conformidad con las directrices del Comité Institucional de Seleccién y Eliminacién de
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Documentos (CISED)” y del CIPD. El intercambio y almacenamiento de informacion se debe
gestionar de acuerdo con los siguientes tipos de paquetes/contenedores de informacion,
segun lo establecido en el modelo OAIS, a saber:

+  Paquete de Transferencia de Informacion (SIP): se utiliza para la transfe-
rencia, el Submission Information Package (SIP, por sus siglas en inglés) es la
informacion de contenido y descripcion de los documentos (procedencia, con-
texto, referencias, derechos de acceso, autenticidad, integridad, etc.) que se
entrega por parte de las instancias organizacionales al AD, para usarla en la
construccion del paquete de informacion de archivo o AIP (Archival Information
Package).

El procesamiento del SIP se puede realizar de dos maneras: el método pull, que
implica que el repositorio disponga de un agente “de intermediacion” que “recoge” el
material; o el método push, mediante el cual el SIP se entrega en el repositorio para su
procesamiento por parte del sistema u organismo productor original. Indistintamente de la
forma de ingreso, es esencial la verificacion de la ausencia de malware y de la integridad
del documento transferido, la validacion de datos, generacion de metadatos, extraccion de
las propiedades significativas y aseguramiento de la calidad del paquete.

« Paquete de Informacion de Archivo (AIP): es el que se conserva en los re-
positorios, el Archival Information Package (AIP, por sus siglas en inglés) es
el paguete en que se ejecutan los procesos de preservacion y que contiene la
informacion de contenido, descriptiva, de relaciones y la informacion de conser-

vacion asociada, incluidas las modificaciones necesarias para ser almacenado
en el AD, asi como el fichero mismo auto-contenido en la estructura del paquete.

+ Paquete de Consulta de Informacioén (DIP): se genera para consumo como
producto de una consulta, el Dissemination Information Package (DIP, por sus
siglas en inglés) es el paquete de informacion creado por el AD y derivado del
AIP, para distribuir el contenido digital que es consultado por los usuarios o por
los sistemas que tienen acceso al Archivo Digital.

El DIP se materializara en forma de fichero Unico, que tendra la consideracién
de copia auténtica de los documentos custodiados en el AD; ademas, del indice de
contenedor (firmado electrénicamente), con los metadatos de la unidad documental a la
que corresponda cada fichero y con un resumen criptografico; o mediante un hiperenlace
a la ubicacion relativa de cada fichero, o puede contenerse dentro del paquete en su forma
de copia de consulta.

Los ficheros podran facilitarse en un formato distinto del que se custodia en el AIP
0 podran reproducirse en el momento de la consulta, sin que tenga que conservarse el
documento en el formato para consulta; es necesario recalcar que debe ejecutarse de
forma previa una evaluacion de acceso, que permita establecer si un usuario determinado

7 Segun el articulo 33 de la Ley No. 7202 del Sistema Nacional de Archivos de Costa Rica, el CISED es el 6rgano com-
petente para evaluar y determinar la vigencia administrativa y legal de sus documentos de la organizaciéon.
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puede consultar un documento especifico.

c. Plan de Ingreso

Este plan establece los servicios y funciones para recibir el SIP, es el proceso de
transferencias de aquellos documentos digitales que, como parte de una estrategia de
preservacion, pasen a formar parte del Archivo Digital.

El ingreso de documentos al AD se puede realizar por medio de transferencias
automaticas o asistidas, pero siempre por los canales definidos, y se podran realizar
de forma regular en un plazo acordado, conforme a lo que determine el Protocolo de
Transferencia, para lo cual debe especificarse el detalle y el método (push o pull), lo cual
puede realizarse por Serie Documental® o por Sistema Institucional, con el fin de establecer
la estructura, contenido y forma.

Para esta tarea se debe oficializar un documento en el que se consignen las
condiciones y los requisitos para la transferencia de los documentos al AD, el cual sera el
Protocolo de Transferencia, mismo que se elabora en conjunto entre la instancia productora
de los documentos y la Unidad de Archivo.

El protocolo de transferencia debe contener al menos la siguiente informacion:
alcance, formas de transferencia, estructura del SIP, formatos de fichero admitidos,
esquema de metadatos, mecanismos de control y validaciones, derechos para realizar
acciones de preservacion sobre los documentos, plazo de conservacion, propiedades

significativas coleccionables, derechos de uso y acceso, fecha de vigencia del protocolo.

d. Plan de Conservacion

El plan de conservacion proporciona los servicios y funciones de control del entorno
del Archivo Digital e incluye las estrategias técnicas con el objetivo de mantener, a través
del tiempo, las caracteristicas de integridad, autenticidad y acceso a la informacion que
se encuentra en custodia. Por lo tanto, en el plan de conservacion se contemplan los
siguientes aspectos:

+  Almacenamiento: se requiere proveer los servicios y plataforma para el almace-
namiento seguro, mantenimiento y recuperacion de los AIP.

+  Condiciones de conservacion de los documentos: los documentos conservados
por el AD deberan tener una representacion tecnoldgica vigente, codificada en
el formato actualizado establecido por el SIRO, y deberan mantener las relacio-
nes estructurales propias de dichos documentos.

*  Monitorizacion y deteccion del riesgo: se debe dar seguimiento a los cambios
en los requisitos del servicio y a los cambios tecnoldgicos (amenazas, sopor-
tes, formatos, sistemas y plataformas informaticas), para identificar tendencias

8 Las series que se concreten en sistemas de informacion se consideraran recapitulativas.
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tecnolégicas emergentes que podrian ser motivo de riesgo u obsolescencia en
el entorno tecnoldgico del Archivo Digital y que impidan, potencialmente, el ac-
ceso y la preservacion en el tiempo de los documentos, asi como de la informa-
cién custodiada por el AD; dicha funcién de revision periddica le corresponde
al SIRO.

»  Proceso de migracién: las migraciones pueden implicar cambios en los objetos
de datos de contenido y/o en la informacion de representacion a nuevos forma-
tos, por lo que puede implicar el desarrollo de nuevos A/P, planes de pruebas,
implementacion y revisiones para la ejecucion automatica de las transformacio-
nes, con el fin de reducir las probabilidades de pérdida de informacion.

Este proceso por lo general es complejo y costoso, por lo que se debe realizar
solamente en casos justificados, ya sea por deterioro del formato y/o soporte, porque se
han identificado nuevos requisitos de los usuarios finales y/o para una mejor rentabilidad,
debido a la evolucion constante de la tecnologia.

e. Plan de Acceso

En este plan se establecen los servicios de cara a las necesidades de los usuarios
finales. El acceso a los documentos debe gestionarse usando procesos automatizados;
para ello, es necesario determinar la existencia, descripcion, localizacion y disponibilidad
de la informacién almacenada en el AD. Por lo que, a las Unidades de Archivo les
corresponde analizar el uso de los documentos e identificar los permisos de uso y acceso
correspondientes.

El permiso de uso se refiere ala capacidad de establecer y autorizar una configuracion
de permisos y roles de los que dispone un usuario para realizar las distintas acciones que
provee un sistema; debe realizarse en concordancia con las mejores practicas expuestas
en la ISO/IEC 27001 Sistemas de Gestion de la Seguridad de la Informacion. El permiso
de acceso se refiere al componente de seguridad del Paquete de Informacién y Consulta.

Se debe desarrollar el conjunto de reglas que identifiquen derechos de acceso,
asi como el régimen de permisos y restricciones aplicables a los documentos, metadatos,
expedientes y en general a todos los niveles de agrupacion, siempre cumpliendo con
la normativa institucional y nacional vigente. EI AD debe tener la capacidad de brindar
informacion para usuarios internos y externos a través de una interfaz de consulta, o

mediante servicios de interoperabilidad para que consuman otras aplicaciones o sistemas.

f. Plan de Tecnologia

» Infraestructura y Plataforma Tecnol6gica: la infraestructura del AD deberé ajus-
tarse a las necesidades de almacenamiento, procesamiento, seguridad y co-
municaciones y ser escalable y redundante, utilizando software y equipo con
tecnologia de vanguardia, pero confiable.
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»  Seguridad: la infraestructura del AD debera garantizar la autenticidad, integri-
dad y disponibilidad de los documentos, informacion y datos custodiados, cum-
pliendo con la normativa y los procedimientos establecidos en la organizacion
para este fin. Asimismo, el Archivo Digital debera contar con un programa de
verificaciones de autenticidad e integridad, y de ensayos de los procesos de
recuperacion y continuidad de servicio; de dichas revisiones y pruebas se ge-
nerarian informes de resultado, que se utilizan como insumo para gestionar la
proteccion contra ataques informaticos y para la configuracion de los procesos
de recuperacion en caso de desastres.

+  Copias de seguridad: se deben mantener copias de seguridad incrementales en
un soporte no alterable, realizadas con periodicidad diaria (las incrementales) y
semanal para la copia base. Adicionalmente, deberia existir un almacenamiento
espejo en un sitio remoto donde estén resguardados los paquetes A/P, usando
una tecnologia distinta a la del sitio principal y que incluya mecanismos adicio-
nales de seguridad para proteger la informacion.

+  Pistas de auditoria: se debe contar con un registro histérico que permita identi-
ficar y rastrear todos los eventos o acciones realizadas en el AD, para detectar
cambios no autorizados, problemas de autenticidad, registros de las operacio-
nes de conversion y migraciones de los documentos; asi como un comprobante
de la destruccidén de documentos.

g. Plan de Continuidad

Para garantizar la disponibilidad y la operacion ininterrumpida del Archivo Digital
se debe disponer de un “Plan de Continuidad” el cual sera elaborado y actualizado por la
Unidad de Tecnologias; con el proposito de estar preparados en caso de interrupciones
del servicio causadas por factores internos o externos sin control (catastrofes naturales,
eventos provocados por terceros, etc.) y con el fin de restablecer los servicios en un tiempo
minimo, en la mayor medida posible.

Como parte de la estrategia del AD se sefiala que, por laimportancia de este servicio,
el plan de continuidad debe contemplar ciertos componentes en referencia a los siguientes
aspectos de la operacion del Archivo Digital: continuidad del servicio, alta disponibilidad,
continuidad financiera, continuidad del conocimiento y continuidad en caso de desastre;
los cuales deben considerarse vitales para la continuidad del negocio de la organizacion.

CONCLUSIONES

Con la cuarta revolucion industrial se hace necesaria la implementacioén de buenas
practicas, estandares, técnicas y métodos para garantizar la evidencia de la legalidad y de la
transparencia en la gestion de las organizaciones; asi como para asegurar la preservacion

de la memoria organizacional y colectiva. Por consiguiente, el desarrollo de politicas y
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estrategias de preservacion digital que aseguren el acceso a los documentos, garantizando
a la vez su autenticidad e integridad a lo largo del tiempo, es un deber para con la patria, la
ciudadania y las nuevas generaciones.

La preservacion digital representa uno de los desafios impostergables que enfrenta
la sociedad de la informacién, principalmente por la obsolescencia tecnolégica, por lo que
las organizaciones deben contar con una politica y con estrategias de preservacion que
les permita aprovechar las tecnologias de la informacion y la comunicacion, pero de una
manera responsable, implementando un repositorio especializado en la preservacion digital
y una infraestructura tecnoldgica robusta que permita gestionar y administrar los activos de
informacion en un entorno digital y que se garantice su acceso a través del tiempo.

Por lo tanto, se pretende incentivar la implementacion de la preservacion digital
mediante el desarrollo de politicas y estrategias nacionales, que aseguren el acceso a los
documentos y garanticen la evidencia y la memoria de las naciones; mediante la propuesta
de una guia que oriente la elaboracion de politicas y estrategias para la administracion y

conservacion de documentos digitales auténticos, integros y confiables a través del tiempo.
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