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RESUMO: Este trabalho visa discutir sobre
a Lei Geral de Protecéo de Dados (LGPD),
bem como o processo de adequacdo
hospitalar de acordo com os requisitos
impostos pela legislacdo. A Lei Geral
de Protecdo de Dados, n° 13.709/18,
surgiu com objetivo de regulamentar o
tratamento de dados pessoais além do
intuito de proteger e informar a pessoa
natural, gerando assim mais seguranca
nos processos de zelo das informacgbes
pessoais e informacdes de dados
sensiveis. E fato que muitos segmentos
empresariais, bem como organizacbes
publicas e privadas ja estdo em busca das
boas praticas e de maneiras para melhor se
adequarem a nova lei, essa busca se deve
em razdo da aplicacdo de sansdes pela
Autoridade Nacional de Protecédo de Dados
— ANPD, que inclusive ja estdo sendo
aplicadas. Demonstraremos no presente
trabalho, que esta nova regulamentacao
traz grandes efeitos positivos, mas também
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agrega grandes desafios, principalmente
no que diz respeito a area da seguranca
das informacgdes pessoais. Iremos analisar
a forma com que os hospitais irdo se
adequar a nova regulamentacéo da LGPD,
utilizando dos seguintes questionamentos:
as organizagcbes de salde terdo que
deixar claro para todo o seu publico os
motivos pelos quais os seus dados estao
sendo receptados? O publico tem o
direito de saber para qual finalidade esses
dados serdo utilizados? A que ponto os
hospitais tém conhecimento da lei e de
que forma irdo se adequar? Sera utilizado
a abordagem quali-quantitativa, o método
hipotético-dedutivo, bem como as técnicas
da pesquisa documental, bibliografica e
a coleta de dados. Busca-se com este
trabalho demonstrar a necessidade de
adequacédo no segmento da 4rea de salde,
especificamente no ambiente hospitalar,
bem como compreender as necessidades
dos hospitais em relagéo a adequacgao aleie
apontar possiveis solugdes as problematicas
enfrentadas para a adequacéo.
PALAVRAS-CHAVE: Lei de Protegdo
de Dados; Ambientes Hospitalares;
Adequacéo.
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GENERAL DATA PROTECTION LAW (LGPD) AND THE HOSPITAL ADEQUACY
PROCESS

ABSTRACT: This work aims to discuss the General Data Protection Law (LGPD), as well
as the hospital adequacy process in accordance with the requirements of the legislation.
The General Data Protection Law, No. 13.709 / 18, emerged with the aim of regulating the
processing of personal data in addition to the purpose of protecting and informing the natural
person, thus generating more security in the processes of zeal for personal information and
personal data information. It is a fact that many business segments, as well as public and
private organizations are already in search of good practices and ways to better adapt to the
new law, this search is due to the application of sanctions by the National Data Protection
Authority - ANPD, which are already being applied. We will demonstrate in this work that this
new one brings great positive effects, but also adds great challenges, especially with regard to
the area of personal information security. We will analyze a way in which hospitals will adapt
to the new religion of the LGPD, following the following questions: the health outlets that will
make it clear to all their audiences the reasons why their data is being received? Does the
public have the right to know for qualifications will these data be used? To what extent are
hospitals aware of the law and how will they comply? The qualitative-quantitative approach,
the hypothetical-deductive method, as well as the techniques of documental and bibliographic
research and data collection will be used. The aim of this work is to demonstrate the need for
adequacy in the health area, specifically in the hospital environment, as well as to understand
the need of hospitals in relation to compliance with the law and possible solutions as problems
faced for adequacy.

KEYWORDS: Data Protection Act; Hospital Environments; Adequacy

INTRODUCAO

Esse artigo tem como pauta trazer informacdes sobre a Lei Geral de protecao de
Dados (LGPD), de n° 13.709/18, onde em especifico sera analisado o comportamento das
empresas/ hospitais acerca das adequacdes que sao conceituadas pela lei. ALGPD surgiu
com objetivo de regulamentar o tratamento de dados pessoais e trazer um maior zelo na
seguranca de como os dados irdo ser tratados, protegendo e informando toda pessoa
natural, como analisado por Donda em sua obra Guia Pratico de Implementacédo da LGPD.

A nova lei vem trazendo grandes questionamentos sobre o modo correto de
adequacao que acompanhe as boas praticas, tendo em vista que se trata de uma lei que
entrou em vigor recentemente, no qual ja existem sansdes sendo aplicadas pela Autoridade
Nacional de Protecdo de Dados — ANPD. Evidenciaremos no presente trabalho, que esta
nova regulamentacao traz grandes efeitos positivos, mas também agrega grandes desafios,
principalmente no que diz respeito a area da segurancga das informagdes pessoais.

Temos que a criagdo da LGPD ocorreu por conta das necessidades das relacdes

comercias entre a Europa e o Brasil, como mencionado por Fraz&o em sua obra:
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Para tal complexidade, a LGPD brasileira, com forte inspiracdo no GDPR
europeu, adota as premissas e fundamentos necessarios para que a protecao
dos dados seja instrumento de preservacdo dos direitos fundamentais e
valores mencionados, a fim de contornar, dentro do possivel, os efeitos
nefastos de um capitalismo cada vez mais baseado na vigilancia e na
opacidade (FRAZAO, et. al., 2019, p. 55).

Logo neste processo se fez necessario ndo somente adequar o meio comercial, mas
também todo segmento que trata dados pessoais de pessoa natural.

Antes do advento da lei no Brasil, ndo haviam normas regulamentadoras sobre
o tratamento de dados, de modo que referida lei veio para regulamentar tal assunto,
permeada de dispositivos que fazem mencéo a seguranca da informagéo, ndo somente por
meios fisicos, mas também por meios tecnoldgicos, portanto, a lei caminha de méos dadas
com a tecnologia.

Em que pese a lei ndo estabelecer o tratamento dos dados apenas de forma digital,
ela abrange todas as organizag@es, independente do segmento. Dessa forma, ao objetivar
a adequacgéo da lei, € necesséario que os agentes de tratamentos de dados e demais
envolvidos no processo, além de terem uma visao juridica sobre o tema, tenham também,
uma visao tecnolégica sobre a seguranca da informacéo.

A discussédo que ora se apresenta demonstra como a adequacéo a LGPD dentro de
um ambiente hospitalar € de suma importancia, uma vez que a protecéo de dados pessoais
€ essencial em um ambiente como este, e a repressdo de vazamento destes dados €&
fundamental para a protecéo e seguranca de todos os envolvidos no processo.

O objetivo deste artigo foi demonstrar de forma satisfatéria a necessidade de
adequacao da Lei no segmento da area de saude, especificamente no ambiente hospitalar.
A area hospitalar € um local em que se deve ter extremo cuidado na protecéo de dados,
pois envolve muitos dados pessoais de uma gama de pessoas, sendo eles, dados de
médicos, funcionarios, de pacientes, diagnosticos de enfermidades, séo multiplas areas
que existem dentro de hospitais.

Vemos que ha uma grande relevancia na forma que estes dados serdo coletados,
tratados ou até mesmos descartados em um hospital, logo temos que analisar como os
hospitais, estdo buscando se adequar. Analisaremos o hospital Israelense Albert Einstein,
onde houve um grande vazamento de dados, cerca de 16 milhdes de pessoas expostas na
internet, dentre elas pessoas que tiveram ou nédo diagnostico confirmado de COVID- 19,
e senhas de médicos ligados ao Ministério da Saude segundo informagdes coletadas no
Tiinside.com.

Em que pese o assunto ser relativamente novo no ordenamento juridico brasileiro,
nos deparamos com um rico material de pesquisa, do qual sera extraido e apresentado
0 conteudo do presente trabalho da forma mais didatica possivel, trazendo a baila os
principais aspectos da Lei, especificamente a adequagéo no ambiente hospitalar.
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Foi feita uma analise baseada em livros, guias e documentos, onde coletamos
informacgdes especificas dos efeitos e dificuldades da adequagcdo a LGPD no ambiente
hospitalar. Averiguamos os dados coletados de acordo com a pesquisa quali- quantitativa,
verificando todos os dados numéricos e informagdes nos documentos disponiveis em sites
e livros.

Quando um hospital trata dados de seus pacientes ou funcionarios, muitos desses
dados sédo considerados sensiveis, por conterem informagdes de cunho biol6gico como tipo
sanguineo, doencas pregressas entre outros dados presente em uma ficha hospitalar, por
exemplo, os dados que hospitais coletam, devem ser totalmente protegidos e armazenados
de forma correta, para que dados como esses ndo sejam usados de forma irresponsavel
por meio de terceiros, afligindo assim a pessoa natural detentora dos dados.

Como foi dito em linhas pretéritas, examinamos os dados que pertencem ao hospital
Albert Einstein, onde recentemente houve um vazamento de 16 milhdes de dados de
pacientes que tiveram diagnostico confirmado ou suspeita da doenga Covid- 19, além de
dados de médicos, pois houve vazamento de senhas do Ministério da Saude, ocasiao em
que ficou disponivel quase um més pela internet, segundo informacdes coletadas no site
Tiinside.

No capitulo |, foi abordado o contexto histérico da ocorréncia da lei, oportunidade
em que abordamos assuntos especificos, marcos importantes da criagdo e o processo de
tratamento de dados exigidos pela legislacéo, trazendo a baila o caminho percorrido pela
Lei.

No capitulo Il, foi abordado de forma clara os processos de atuacdo da lei, bem
como duvidas relacionadas aos objetivos apontados na introducéo, do presente artigo
dando valor a importéncia nos processos de adequacéo e conformidade da lei.

No capitulo ll, foi analisado possiveis solu¢gées para uma melhor qualidade no
processo de adequacao, compreendendo as necessidades dos hospitais em relagéo a lei,
verificando as problematicas que giram em torno da lei, fazendo com que todo o processo
fique mais f4cil.

A finalidade especifica deste artigo € analisar como o ambiente hospitalar busca
tais dados com uma finalidade caracteristica, de modo que sejam obtidos e analisados
com maior cuidado, pois € de responsabilidade da propria instituicao esclarecer o porqué
e como estes dados serdo tratados, segundo informagdes coletadas no Guia LGPD para o

setor hospitalar.

Retomando a nocao de que os dados relativos a saude devem ser obtidos
em decorréncia de uma finalidade especifica, além de armazenar e cuidar
dos dados dos pacientes, é dever da instituicdo informar ao publico a razao
que justifica a coleta de seus dados — o que, por conseguinte, evidencia a
necessidade da devida conscientizacao de todos os funcionarios do hospital
para que sejam capazes de esclarecer eventuais duvidas sobre a exigéncia
de coleta daquelas informagdes (P&B COMPLIANCE, 2020, p. 20).
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Analisamos ainda as necessidades dos hospitais em relacdo a adequacéo a lei,
quais 0s processos a empresa tém que passar para se adequar as boas praticas do
regulamento, analisando os problemas de efetividade da lei, visando possiveis solucdes as
probleméticas que surgem durante o processo de adequagao.

CONTEXTO HISTORICO

Em 1969 surgiu a internet por meio da Advanced Research Projects Agency
Network (ARPANET'), uma rede de computadores com comutag¢ao de pacotes criada pelo
departamento de defesa dos Estados Unidos.

Com a evolugéo da internet no decorrer dos anos chegamos ao que temos hoje,
aplicativos, sites e etc. E com essa evolugdo nds nos adaptamos a essa tecnologia, e hoje
ela faz parte de nossas vidas, onde nossas preferéncias, fotos, videos, textos se tornaram
dados que trafegam pela internet a cada segundo, sendo armazenados em bancos de
dados de empresas em dispositivos de terceiros, em servidores e assim por diante, todos
esses dados compde informagdes sobre o individuo que os cederam.

Dados sé&@o informagdes, documentos, atribuicdbes que permitem chegar a um
conhecimento de algo ou pessoa, logo vemos que os dados pessoais sao diretamente
atribuidos a um individuo.

Identificado o que sé@o dados, € preciso entender como protege-los é exatamente
que nesse ponto é abordado a protecdo de dados pessoais, temos que dados pessoais sao
informagbes que se conectam intrinsicamente a uma pessoa natural, esses dados sdo: CPF,
RG, passaporte, carteira de trabalho, enderego, nimero de telefone, e-mail, endereco de IP
entre outros. Os dados pessoais devem ser protegidos de maneira que o detentor dos dados
tenha sua privacidade, acesso, direito de exclusao, alteracéo e confidencialidade garantidos.

O conceito histérico da prote¢cdo de dados e bem mais antigo, se iniciando na
década de 70, no inicio da potencializagdo da computac@o e da evolugéo industrial na
Uniéao europeia, criando assim uma necessidade da protecéo de dados, ocasido em que
gerou necessidade de uma regulamentagdo no tratamento dos dados, analisando como
seria a exportacao e uso dos dados de seus cidadaos, usando entdo a prote¢éo de dados
como meio de manter a privacidade.

Podemos analisar outro momento histérico caracteristico para a composi¢éao da lei,
onde houve a criacao da Declaragdo Universal de Direitos Humanos, que foi adotada pela
Organizagéo das Nacdes unidas (ONU) em 1948, que logo em seu Artigo 12 j& dizia:

Ninguém sera sujeito a interferéncia na sua vida privada, na sua familia, no
seu lar ou na sua correspondéncia, nem a ataque a sua honra e reputacao.
Todo ser humano tem direito a protecdo da lei contra tais interferéncias ou
ataques. (ONU, 1948. Artigo 12)

1 Foi a primeira rede de computadores, construida em 1969 como um meio robusto para transmitir dados militares
sigilosos e para interligar os departamentos de pesquisa por todo os Estados Unidos.
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Para o melhor entendimento da LGPD é necessario saber primeiramente em qual
regulamento ela se baseia. Isto posto a LGPD tem como base a General Data Protection
Regulation (GDPR), conhecida no Brasil também como Regulamentacdo Geral de
Protecdo de Dados, a GDPR regula a protecéo de dados dos cidadaos da Unido Europeia,
estruturada em 2012 e com vigor estabelecido em 2016.

A LGPD é lapidada em torno da GDPR como dito anteriormente, por conta disso se
sustenta nos pilares dos direitos fundamentais de liberdade e de privacidade, a lei € valida
no ambito de pessoas juridicas de direito publico e pessoas juridicas de direito privado.
“Portanto, a lei se aplica a todas a empresas e afeta todos cidadaos brasileiros que tratam
de dados pessoais” (DONDA, 2020, pag. 17).

Observamos que uma das principais necessidades da criacdo da LGPD se deu por
conta de uma demanda comercial da Unido Europeia com o Brasil, buscando assim manter
uma atividade econdmica soélida e segura, entre os dois paises houve a necessidade de
criacéo da LGPD por parte do Brasil.

A LGPD foi promulgada em 14 de agosto de 2018, sob o numero 13.709/18, a nova
lei muda a lei 12.965 de 23 de abril de 2014, o marco civil da internet. Tendo seu periodo de
vacancia estipulado em 24 meses, sendo assim a data de vigor passou a ser em agosto de
2020 e nao mais em fevereiro de 2020. Ocorre, porém, a crise global de 2020 causada pelo
Corona virus desencadeou paralisagéo de todas as operagdes no Brasil e em todo mundo,
com isso foi aprovada uma nova medida proviséria (MP), mudando assim o avigoramento
para 3 de maio de 2021 com sancdes validas a partir de agosto do mesmo ano.

Fato que a todo momento as pessoas compartilham seus dados, de maneira digital
ou manual, ndo importa de qual das duas maneiras seus dados sédo coletados, seja em
um check-in em um hotel ou a aceitacéo de cookies em web sites, esses dados devem ser
coletados e também tratados de maneira correta, como disposto na lei, acompanhando as
boas praticas.

Os dados possuem ciclo de vida, logo primeiramente temos que entender o que
€ o ciclo de vida dos dados, logo temos que de maneira simplificada se trata: Da coleta
de dados, processamento, compartilhamento, armazenamento e eliminacdo, ou seja, a
primeira etapa de todo esse processo se inicia na coleta, somente a partir da coleta de
dados podemos iniciar o ciclo, a partir do momento do ciclo iniciado, se torna inviavel se
desfazer do mesmo, por que a partir da coleta toda e qualquer acao estara dentro do ciclo,

mesmo que voceé os elimine ainda estara dentro do ciclo.
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CICLO DE VIDA DOS DADOS

Eliminagdo

Reutilizacdo

Figura 1: Ciclo de vida dos dados.

Fonte: Xpositum.com.br. Acesso em: 13/11/2021.

Apos o entendimento do ciclo dos dados, é necessario saber o que é mapeamento de
dados, trata-se de saber onde estéo localizados os dados. Dessa forma que a localizacao
desses dados € importante para o ciclo de dados, sendo assim é importante também para o
tratamento dos mesmos, muitas vezes esses dados estao dispersos, em servidores, redes
diferentes e nuvem dentro de uma empresa.

O trabalho de mapeamento, é extenso, quanto ao grande fluxo de dados dentro de
uma instituic@o, é necessario o uso de softwares para encontrar esses dados, além desses
tipos de softwares também servirem como prevencao de perca de dados, classificagédo de
dados e descoberta de dados.

Apds a coleta e o mapeamento, chegamos ao tratamento de dados, conforme a lei
de n°® 13.709/18, estabelece em seu artigo 5 °, inciso X:

X - Tratamento: toda operacéo realizada com dados pessoais, como as que
se referem a coleta, produgéo, recepcéo, classificagao, utilizagéo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliagdo ou controle da informacao,
modificagdo, comunicagdo, transferéncia, difusdo ou extracdo. (BRASIL,
2018).
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ApOs esta andlise sobre o processo que envolve uma adequagéo de forma correta,
onde se vé um “passo a passo”, que até mesmo facilita a adequacédo de todo segmento,
vemos que existem varios pontos em que a organizac¢ao tem que se atentar. Logo se espera
que a organizagdo busque meios para passar pelo processo de adequacgéo a legislacéo
que foi imposta.

E necessario lembrar da triade da seguranca da informagéo: confidencialidade,
integridade e disponibilidade. Esses trés pilares da seguranca da informacgéo sé@o a base de
qualquer procedimento que aborda a protecao de dados, com base nisso € de fundamental
importancia o grupo de trabalho responsavel pela protecao e analise de dados, esse grupo
possuird lideres de reparticoes ligadas diretamente a setores de protecao de dados dentro
da instituicdo, grupo composto por: controlador, operador e encarregado.

Em seu artigo 5°, inciso VI,VILVIII,IX, a LGPD manifesta:

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisoes referentes ao tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

VIl - encarregado: pessoa indicada pelo controlador e operador para atuar
como canal de comunicacéo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protegcdo de Dados (ANPD);

IX - agentes de tratamento: o controlador e o operador;( BRASIL, 2018).

Os agentes de protecao de dados possuem auténima durante todo o processo de
tratamento de dados, o controlador pode ser uma pessoa fisica ou juridica de direito pablico
ou privado no qual detém dados pessoais de terceiros (clientes, colaboradores) o operador
efetua o tratamento de dados definido pela base legal. Nao a diferenca de responsabilidade
entre ambos.

NECESSIDADE POR ADEQUAGCAO A LEI

Quais as atuais necessidades que os hospitais tém em relacdo a Lei? Temos que
em meio ao processo de adequacdo, se vem muitas duvidas e questionamentos, sobre o
modo que se deve seguir na adequacgao, logo vemos a necessidades de buscar um maior
entendimento sobre a Lei.

No artigo 7 da LGPD é demonstrado os pré-requisitos para o tratamento de dados
independente do segmento, sendo eles:

| - Mediante o fornecimento de consentimento pelo titular;
Il - Para o cumprimento de obrigacao legal ou regulatéria pelo controlador;

IIl - pela administragdo publica, para o tratamento e uso compartilhado de
dados necessarios a execucdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢coes do Capitulo IV desta Lei;
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IV - Para a realizagdo de estudos por ¢rgdo de pesquisa, garantida, sempre
que possivel, a anonimizacdo dos dados pessoais;

V - Quando necessério para a execucao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse Ultimo nos termos da Lei n° 9.307, de 23 de setembro de 1996
(Lei de Arbitragem) ;

VIl - para a prote¢do da vida ou da incolumidade fisica do titular ou de terceiro;

VIl - para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saude ou autoridade sanitaria

IX - Quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecdo dos dados pessoais; ou

X - Para a protecé&o do crédito, inclusive quanto ao disposto na legislacédo
pertinente. (BRASIL, 2018)

As organizacbes hospitalares necessitam de uma gama enorme de informacdes
e de dados de pacientes para operarem de maneira adequada, seguindo os principios
informados na Lei. Dentre os cuidados que estas instituicbes devem ter com os dados
voltados a saude, se tem a necessidade de um maior zelo com os dados sensiveis, que
séo conceituados pela lei.

Consoante ao artigo 4 da LGPD, os dados reativos a saude, sdo aqueles referentes
a saude fisica ou mental de uma pessoa natural, implicando a prestagdo de servigos
que corroborem para a disponibilidade de informagdes sobre o seu estado de saude do
individuo.

O consentimento do titular € um os principais fundamentos da lei, dentro disto
as instituicbes hospitalares devem fornecer um sistema para que o individuo possa ter
autonomia em autorizar, bloquear ou até mesmo rescindir o consentimento para a utilizacao
de seus dados pessoais a qualquer momento. Lembrando que esta disponibilizacdo deve
ser feita de modo fisico ou digital.

Os hospitais devem seguir a risca a exigéncias da LGPD, uma vez que devem
deixar de forma clara e transparente o porqué estes dados estdo sendo coletados, e o
que ira ser feito com estes dados. Dentro disto o hospital deve disponibilizar uma maior
conscientizagcdo para com todos os colaboradores deste ambiente, seja funcionarios ou
parceiros, trazendo um maior conhecimento acerca da lei.

Foi analisado o hospital Israelita Albert Einstein, onde houve um grande vazamento
de dados, por parte de um colaborador contratado para prestacdo de servicos para o
Ministério da Saude que arquivou uma gama de arquivos em um determinado sistema sem
a protecdo adequada.
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O processo de compartiihamento de dados, pode acarretar muitas vezes em
grandes riscos, pois mediante a exposicédo de tais dados muitas vezes sensiveis sobre
si ou pessoas proximas, se sentem lesadas, pois isto pode acarretar em prejuizos, com
a facilitacao de fraudes e crimes, tanto na parte digital ou ndo. Segundo o site Tiinside
“Durante o periodo de mais de um més os dados de pacientes e senhas de médicos ficaram
expostos na internet”, logo identificamos uma falha enorme na forma com estes dados
foram armazenados.

Dentro das boas préaticas da lei vemos que houve uma falta grave no modo de
conscientizacdo dos colaboradores. Logo vimos que uma das formas para melhor
conscientizagéo é.

Os colaboradores da instituicdo devem ser instruidos de modo a assinarem
termo de responsabilidade para que, havendo algum incidente, ndo seja
possivel eventual alegagéo no sentido de desconhecimento das normas e dos
procedimentos de seguranca da informacéo do ambiente hospitalar. (GUIA
LGPG. 2020, pag. 28)

Como bem analisado no trecho acima, se entende que a forma com o que é passado
treinamento, conhecimento acerca da lei € de extrema importancia, ainda mais por se
tratar de dados muitas vezes sensiveis, onde podem acarretar problemas financeiros e
emocionais. Vemos ainda que:

A eficacia do programa de adequacdo a LGPD exige a devida
conscientizagao de todos os profissionais que trabalham dentro do hospital,
bem como de eventuais colaboradores. A cultura de protecédo de dados deve,
impreterivelmente, ser amplamente difundida, haja vista que o programa
somente existe com a participacéo de todos.

Deve-se, nesse contexto, levar em consideragdo o quanto de informagao
sobre o projeto os funcionarios possuem e, a partir desse ponto, conscientiza-
los acerca do objetivo do projeto, bem como sua estruturacdo. A instituicdo
deve se familiarizar com a LGPD, com a metodologia do projeto, e entender
que todas as atividades serédo averiguadas. (GUIA LGPG. 2020, pag. 28)

Logo entende-se a grande necessidade de uma programacao para adequacao dos
profissionais detentores dos dados pessoais de toda pessoa natural.

Deve-se trazer maneiras para que todos dentro de um ambiente como este e de
eventuais colaboradores saibam da totalidade da lei e da importancia da mesma, podendo
0 ambiente hospitalar agregar em palestras, cursos, entidades especificas no tratamento
da lei, hoje se bem pesquisado existem diversas empresas que se podem contratar para
uma consultoria e melhor adequacédo dos ambientes hospitalares, entre outros

Um dos pontos de dificuldade encontrado pelos hospitais é a forma como sera feita
o controle de armazenamento de dados, qual ser4 0 meio para controlar o mapeamento,
processamento e seguranca desde dados tanto em material de papel quanto no meio
digital, logo se deve buscar interfaces que tenho como prioridade a protecdo dos dados,
pois existem dados sensiveis sendo armazenados.
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Se analisarmos estratégias para uma mudanca em quadro de um hospital, onde
comecemos pelo basico, um prontuario medico, temos varias perguntas que revelam
dados sensiveis, como qual a religido do paciente, pois existem religides que ndo aceitam
transfus@o sanguinea, logo vemos um ponto importante que foi analisado pelo site da
MV “Nao é mais facil, ao invés de usar esse dado sensivel, transforma-lo em um dado
descartavel por meio da pergunta ‘o paciente aceita transfuséo? ’. Observa-se que isso
muda toda a conotagéo do atendimento e modifica o que antes era um dado sensivel, para
um dado descartavel.

Como bem identificado no corpo deste capitulo, se deve buscar a construgcdo de
ferramentas e uma boa comunicacdo entre os funcionarios, bem como adotar protocolos

que assegurem a integridade do individuo.

POSSIVEIS MECANISMOS DE ADEQUAGAO A LEI

Como bem analisado no corpo deste artigo, o objetivo central o projeto é falar sobre
0 processo de adequacéo hospitalar, trazendo alguns questionamentos, que pode se dizer
naturais, pois tudo que é novo gera duvida.

A LGPD, trouxe uma nova perspectiva do processo de zelo de dados pessoais,
se bem observado na lei, vemos um cuidado especial com os dados pessoais sensiveis,
uma vez que 0s mesmos podem acarretar prejuizos emocionais e financeiros ao titular de
dados.

Esta nova norma juridica se estende a todo o processo de tratamento de dados,
fazendo uma coleta segura, um armazenamento seguro e até mesmo uma exclusao segura,
trazendo confianga, credibilidade e transparéncia a quem disponibiliza seus dados.

A lei evidencia em seus artigos, a importancia da transparéncia para com o0s
titulares, 0 mesmo tem o total direito de saber, desde o porqué estes dados estdo sendo
coletados, para qual finalidade eles vao ser utilizados. Logo vemos que a uma necessidade
dos hospitais em procurar meios para passar pelo processo de adequagdo o mais breve
possivel.

Vemos que ha uma gama muito grande de informagdes que transitam dentro de um
hospital, dados gerando dados e transformando em sensiveis muitas das vezes. Vemos
ainda que em um ambiente como este deve haver uma rapidez no processo de tratamento
seguro.

Analisando o ambito juridico da lei, muitas empresas se sentem desassistidas diante
da “pressdo” em se adequar, uma vez que a norma regulamentadora ja expbe em seu
artigo 52, que se os agentes de tratamento de dados, cometa infragées que disposta na lei,
havera sansdes a serem aplicadas, tais como nos incisos a seguir:
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| - adverténcia, com indicagéo de prazo para adocédo de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica
de direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio,
excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes
de reais) por infracéo;

Il - multa diaria, observado o limite total a que se refere o inciso I,

IV - publicizacéo da infragdo apoés devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizacao;

VI - eliminagéo dos dados pessoais a que se refere a infragéo; (BRASIL, 2018)

Se bem observado nos incisos citados a cima, o problema para as empresas nao
€ somente pagar as multas, para grandes empresas/hospitais, o problema é bem maior
se caso 0s mesmos perderem o poder de manusear estes dados. Foque em um hospital
que trabalha 24 horas dados de pacientes, coloquemos em evidéncia que 0 mesmo teve
os dados bloqueados temporariamente, isso viraria um caos, uma vez que para 0 mesmo
funcionar de maneirar adequada ele tem que utilizar destes dados a todo momento. Além
destas empresas perderem sua credibilidade.

Partindo deste pressuposto, vemos que é a importancia de adequacédo da lei,
acompanhando as boas praticas € evidente, pois além de trazer protecéo, cria um equilibrio
justo entre o titular de dados e o agente de tratamento.

Uma organizacgéo que detenha dados, deve procurar um meio no qual se adeque de
forma a acompanhar a lei. Surgindo deste ponto, deve-se criar um modelo de adequacgéao
em que cada ponto evidenciado na lei, seja cumprindo. Como foi citado no corpo do artigo
o hospital deve buscar, meios, sendo eles contratando equipes especializadas em modelos
de adequacgéo da Lei. Hoje se dermos uma busca se pode encontrar diversas empresas
especializadas em equacgéo, encontramos ainda escritorios de advocacia especializados
na Lei.

Analisado o hospital Albert Einstein, vimos que em seu site ha um processo pelo
qual o mesmo passou, onde se tem todo um cuidado, ao criar um modelo que acompanhe
as boas praticas e solicitagdes impostas pela lei. Houve a criacdo de um local especifico
onde os clientes tem acesso a um termo de consentimento, para que seus dados sejam
utilizados, o hospital ainda disponibiliza op¢des para o cliente ter mais acesso a informacoes
sobre a lei.

Além disto vimos ainda em seu site que o hospital Albert Einstein por meios digitais
estd um modo arduo de adequacéo, procurando uma transparéncia maior com seus
pacientes, em sua plataforma se tem acesso ao gama de informagdes que trazem um
alento para quem desconhece da norma.
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A ANPD, veio para ajudar no processo de regulamentacéo da lei, a mesma néo veio
somente para aplicar suas multas, ela veio para dar um suporte no processo de adequagao.
Mesmo havendo diversos pontos a serem adequados o pais vem passando pelo processo,
uma vez que se tem uma necessidade.

Os dados pessoais hoje é uma das matérias mais importantes, pois 0 mundo se
através de informacdes, que geram diversos tipos de dados. Hoje para acessar certos tipos
de conteldo vocé precisa aceitar os termos de privacidade do site, aplicativos, através de
cookies.

Por um dado ser tdo importante se viu a necessidade de criacdo de mecanismos para
melhor protege-los, pelo o advento da lei. As pessoas no mundo tendem a ir se adaptando
ao crescimento do mundo, onde a cada momento surge algo novo.

Figura 2: Rotacgao de informagdes no mundo.

FONTE:https://goianiaempresas.stgnews.com.br/eventos/alem-do-agronegocio-goias-pode-exportar-
tambem-servicos-de-tecnologia-da-informacao/. Acesso em 20/11/2021

A LGPD foi criada de acordo com as necessidades de evolugdo do mundo, onde
a cada dia mais, cresce o numero de pessoas, logo se cresce o numero de informacoes,
gerando milhdes de dados, logo necessitando de uma norma regulamentadora que os
proteja.
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METODOLOGIA

Foi utilizado na construgcdo deste artigo uma abordagem mais quali-quantitativa
para descrever as informagdes coletadas na pesquisa feita acerca do assunto abordado.
Houve uma busca analitica das informagcdes numéricas de um hospital que teve seus
dados vazados ap6s um armazenamento sem seguranca. Foi utilizado de um rico material
encontrado em livros, sites e guias que abordam de forma criteriosa o processo composto
na lei.

Foi utilizado do método hipotético dedutivo, onde foi feita uma construgéo de
premissas com alta probabilidade, tornando-se similar as hipoteses; sendo elas verdadeiras,
as premissas também serao.

A técnica que foi utilizada foi a de pesquisa documental e pesquisa bibliogréfica,
onde foi verificado de forma clara os materiais extraidos através de livros, tais como:LGPD
e suas repercussoes no Direito Brasileiro, Guia LGPD para o setor hospitalar, Guia pratico
de implementacdo a LGPD, e em alguns sites tais como tiinside.com.br, seréo analisadas
informagdes especificas sobre o vazamento de dados em um hospital proprio, além de ser
verificado uma abordagem na construgéo de estratégias para a melhoria do processo que os
hospitais tem que passar para se adequarem, segundo informagdes coletadas no site da MV.

Acoleta de dados foi feita de acordo com pesquisas em livros, revistas e sites onde foi
analisado os efeitos e dificuldades da adequacgédo a LGPD no ambiente hospitalar, trazendo
0s principais pontos exclamados na adequagéo. Foram averiguados os dados coletados de
acordo com a pesquisa quali-quantitativa, verificando todos os dados numéricos disponiveis
e rica gama de informagbes nos documentos disponiveis em sites e livros.

A pesquisa teve inicio com uma pauta especifica, verificar a situagdo que aconteceu
no hospital Israelita Albert Einstein, onde foi liberado pelo site tiinside e pelo jornal O Estado
de Séao Paulo, que houve o vazamento de dados de 16 milhdes de pessoas, que suspeitavam
ou tiveram diagnostico confirmado de Covid-19. Segundo informacdes coletadas no tiinside
“Os dados pessoais e médicos expostos ficaram na internet durante quase um més, apos
um vazamento de senhas de sistemas do Ministério da Saude”.

Foram analisadas e coletadas no Guia LGPD para o setor hospitalar, uma gama
de informacdes onde foi extraido um rico material para a constru¢cdo de premissas para
identificar os principais pontos de adequacéo, visando uma melhor qualidade no tratamento
destes dados.

Verificamos ainda um modelo disponivel pelo site da MV Hospitalar, algumas
estratégias para melhor adequacgéo e prevencao de riscos desde a coleta, o recebimento
das informagbes até mesmo o processo de tratamento e a necessidade de uma melhor
capacitacéo de pessoas para gerir e agir de acordo com os dispostos da Lei.

Foi feita uma abordagem mais clara possivel, colocando em evidencia os principais
pontos da lei e do processo de adequacéo.
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CONCLUSAO

A LGPD foi criada com o intuito de proteger os direitos fundamentais de protecéo
aos dados pessoais de toda pessoa natural ou juridica, colocando em evidencia a protecéo
da liberdade, da privacidade e o livre desenvolvimento da personalidade da pessoa natural,
como disposto no Artigo 1° da lei.

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.
(BRASIL,2018)

Pelos processos de adequacéo analisados no presente artigo, vimos como essa lei
era necessaria, o quao importante foi a criagcdo desta lei.

Foi identificado grandes dificuldades na compreensao da efetividade da lei, uma
vez que em pese ndo houvesse normas regulamentadoras sobre o tratamento de dados,
de modo que referida lei veio para regulamentar tal assunto, permeada de dispositivos que
fazem mencéo a seguranca da informagéo, ndo somente por meios fisicos, mas também
por meios tecnologicos.

Vimos ainda em primeiro momento todo o contexto histérico da lei, onde buscando
aprofundar e buscar os primoérdios da criacdo da lei. Buscamos entéo localizar o periodo
de criacdo da internet, onde por meio da ARPANET, que foi uma rede de computares com
comutacao de pacotes criadas pelo departamento de defesa dos Estados Unidos.

Com a evolugédo da internet no andar dos anos, temos um marco importante da
internet no Brasil em 2014, onde foi sancionado pela ex-presidente Dilma Rousseff uma lei

que definiria as diretrizes do uso da internet.

Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para o uso
da internet no Brasil e determina as diretrizes para atuacédo da Uniédo, dos
Estados, do Distrito Federal e dos Municipios em relacao a matéria. (BRASIL,
2014)

Por conseguinte, identificamos que este € um ponto importantissimo, pois ai se traz
uma maior necessidade da criagcdo de uma lei que trate os dados pessoais de toda pessoas
natural ou juridica, pois a gama de informacdes que circulam por este local € enorme.
Porém, ndo se deve colocar isto somente por meios digitais a lei abrangem também dados
pessoais de forma fisica.

Abordamos um caminho para analisar, os efeitos e dificuldades da efetividade da lei,
quais poderiam ser os melhores meios para um acompanhamento das boas praticas e de
uma boa adequacéo da lei.

Apos identificarmos os processos que a adequagéo passa, intendemos que devesse
procurar meios para trazer seguranca ao titular dos dados. As organizagdes hospitalares
necessitam de coletar uma gama muito grande de informag¢des dos pacientes, para
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conseguirem funcionar de maneira adequada, desse que sigam 0s principios descritos na
lei, uma vez que a mesma conceitua muito destes dados como sensiveis, tendo que se ter

um maior zelo por parte dos hospitais, como explicito no art. 5° inciso Il:

Il - Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiacdo a sindicato ou a organizagao
de carater religioso, filoséfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
(BRASIL,2018)

Logo entendemos que a lei conceitua de forma clara o modo especifico de tratamento
destes tipos de dados. Se ver uma maior necessidade de zelo por parte de quem recebe
estes dados.

Temos que pontuar outro ponto importantissimo da Lei, que se refere ao
consentimento do titular, o ambiente hospitalar deve fornecer um sistema pratico que dé ao
individuo autonomia para autorizar bloquear ou até mesmo excluir seus dados.

Por conseguinte, identificamos muitas informagdes, em contexto variados, para que
sdo voltados a uma éarea especifica, que € a adequacgéo a lei em um ambiente hospitalar.
Vimos também que a lei tem grandes efeitos positivos, onde agregou na seguranca de toda
pessoa, sendo ela natural ou juridica, no &mbito de coleta e tratamento de dados.

O hospital Israelita Albert Einstein, estd com modelo de adequacado, onde esta
disponivel na internet pelo seu site Einstein.br, um termo de consentimento de tratamento
de dados estéa inserido em seu site, onde se é solicitado informagdes, como nome completo,
e-mail, documentagdes como CPF, RNE ou Passaporte, onde vocé seleciona e informa
0 numero do documento. Deixando em evidencia ainda informacdes sobre a politica de
privacidade e sobre o conteudo da Lei.

Como haviamos colocado que pesquisariamos sobre o Hospital Albert Einstein, nao
tivemos acesso a alguns dados, somente a dados disponiveis em sites sobre a ocasiao
onde houve uma perca de dados enorme. Logo, visamos o ambito geral da adequacgéao
em ambientes hospitalares e buscamos trazer da forma mais clara todo o processo que
envolve a adequacgéo a Lei.

Com efeito por mais complexa que a lei seja, a mesma veio para trazer leveza e
seguranca nos processos de coleta de dados, onde os titulares de dados possam se sentir
seguros em disponibilizar seus dados a uma determinada organizagéo.
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