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RESUMO: No metaverso, pacientes
podem ter os perfis tracados a partir de
multiplas informagdes disponibilizadas em
ambientes virtuais com a vantagem de ter
os prontuarios atualizados mediante sinais
vitais transferidos por seus gadgets. Na
Odontologia, estas inovagdes permitirao
planejar, fechar diagnésticos, simular,
executar acdes a distancia ou apresentar
virtualmente aos pacientes esclarecimentos
e hipéteses de tratamento para que possam
exercer suas escolhas com autonomia. Esta
revisdo de literatura aponta a correlagéo
entre as estruturas de Blockchain e as
diretrizes da Lei 13.709/2018 (Lei Geral

Data de aceite: 02/01/2024

de Protecdo de Dados), demonstrando a
importéancia da maior confiabilidade nos
fluxos de informagcédo de dados sensiveis.
A transferéncia de dados na Metahealth
repousa no amplo volume de informacgbes
confidenciais fornecidas pelos pacientes e
0s agentes tém o dever legal de proteger,
tratar e geri-las, utilizando a melhor
tecnologia para controlar acessos indevidos
e manter a confiabilidade da rede. Nos
ambientes virtuais, pessoas naturais ou
juridicas, de direito publico ou privado, tém
dever de velar pela privacidade dos titulares
dos dados. A implantacdo de estruturas
de verificagdo (Blockchain) em bases e
prontuarios digitais com chaves eletronicas,
mecanismos de verificacéo, certificacéo da
autoria dos acessos e de manifestacdes
de vontade, se implementadas, tornarao
as relagcbes mais confiaveis e seguras no
metaverso.
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DADOS; BLOCKCHAIN.
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BLOCKCHAIN IMPLEMENTATION
FOR SECURITY AND TRUST OF
DENTAL PATIENT DATA IN THE
METAVERSE

ABSTRACT: In the metaverse, patients
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can have their profiles drawn up based on multiple pieces of information made available in
virtual environments with the advantage of having their medical records updated using vital
signs transferred by their gadgets. In Dentistry, these innovations will allow planning, making
diagnoses, simulating, carrying out actions remotely or virtually presenting patients with
clarifications and treatment hypotheses so that they can exercise their choices autonomously.
This literature reviewpoints out the correlation betweenBlockchain frameworks and industry
guidelinesLaw13,709/2018 (General Data Protection Law), demonstrating the importance of
greater reliability in sensitive data information flows. Data transfer at Metahealth relies on the
large volume of confidential information provided by patients and agents have a legal duty to
protect, treat and manage it, using the best technology to control unauthorized access and
maintain network reliability. In virtual environments, natural or legal persons, under public
or private law, have a duty to ensure the privacy of data subjects. The implementation of
verification structures (Blockchain) in databases and digital records with electronic keys,
verification mechanisms, certification of authorship of access and expressions of will, if
implemented, will make relationships more reliable and secure in the metaverse.
KEYWORDS: Dentistry; Data; Blockchain.

INTRODUCAO

Durante a pandemia do SARS-CoV-2 nao foi s6 o setor de saude que se reinventou
e adotou recursos tecnologicos para proteger a vida, a sadde ou garantir o bem-estar e a
seguranca dos cidadaos.

Diante desse contexto pdés Pandemia, as Big Tehcs se aproveitaram do momento
de transformagbes para, em troca das informagdes pessoais dos usuarios, oferecer um
ambiente virtual amigavel, sem barreiras fisicas ou geograficas, com célere transmissao de
dados, reduzindo em contrapartida alguns dissabores impostos a partir do distanciamento
social.

Na atual sociedade de massa temos a sensacao de estar cada vez mais proéximos de
uma nova realidade com caracteristicas de tridimensionalidade, impessoalidade e elevado
volume de dados circulantes em estruturas de Big Date (que € um conjunto de tecnologias
que gerencia grande volume de dados estruturados e ndo estruturados em alta velocidade,
e que permite andlises e planejamentos estratégicos em tempo real).

Entretanto, & imperioso que o trafego de dados seja devidamente monitorado,
controlado e regulado para preservar os interesses da sociedade e os direitos fundamentais
dos usuarios. Assim, tanto a Lei Geral de Protecdo de Dados, quanto as estruturas de
Blockchain exercem papeis importantissimos.

Para a area da saude, juntamente com internet 5G, inteligéncia artificial, machine
learning e internet das coisas (IOT), o Metaverso sera extremamente inovador, pois com
uma elevada quantidade de dados circulantes vai ser possivel:

+  tracgar perfis de pacientes;
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+ atualizar prontuarios, em tempo real, a partir de sinais vitais transferidos por
gadgets;

+  permitir uma analise mais eficiente para alocacdo de recursos (escassos na
saude);

- facilitar tomadas de decisbes clinicas ou monitoramentos para se chegar a
diagnosticos personalizados, podendo gerar intervengdes antecipadas;

+  erealizar mentorias ou treinamentos, independentemente, da distancia dos pro-
fissionais em relagéo aos centros de referéncia.

Torna-se primordial combinar um conjunto estruturado de dados pessoais, ampla
coleta de sinais dos usuarios, dispositivos tecnolégicos de ultima geragao, plataformas
de desenvolvimento, ultra velocidade de transmissd@o, conexdes modernas e canais de
comunicagao inclusivos para que ocorra a transferéncia segura de dados para reduzir
desperdicios, melhorar resultados e proporcionar confiabilidade das transagdes.

Especificamente, para a Odontologia, o Metaverso pode auxiliar o profissional
a descentralizar virtualmente servicos através de praticas ndo vedadas pelo art. 1°, da
Resolugéo 226, de 2020, do CFO, que proibe apenas a teleconsulta, mas ndo veda as
teleinterconsultas, telemonitoramentos ou teleorientagdes.

O extenso volume de dados, no Metaverso, pode auxiliar o Cirurgido-Dentista a
simular possiveis intercorréncias, através de Realidade Virtual (RV), com isso reduzindo,
nado sob, o risco da atividade, como também, o volume de judicializagdo, especialmente,
nas &reas de implantodontia, ortodontia, bucomaxilofacial, harmonizacédo ou odontologia
estética.

Na Odontologia, estas inovagdes ainda contribuirdo para o profissional apresentar
virtualmente aos pacientes esclarecimentos e hipoteses de tratamento para que estes
possam exercer suas escolhas com autonomia, facilitando a manifestacdo de vontade

quando da assinatura do Termo de Consentimento Livre e Esclarecido.

OBJETIVOS

Diante de um aumento de volume de dados e respectivo compartilhamento, esta
revisdo de literatura tem por objetivos:
a) apontar a correlacdo entre as estruturas de Blockchain e as diretrizes da Lei
13.709/2018 (Lei Geral de Protecdo de Dados);

b) bem como, demonstrar a importancia de se ter maior confiabilidade nos fluxos de
informacao, pois estamos diante de dados sensiveis que se indevidamente tratados
violam direitos fundamentais dos usuarios e interesses da sociedade.
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METODOLOGIA DA REVISAO DE LITERATURA

Tomamos o conceito de metaverso de Neal Stephenson para demarcar o objeto
desta reviso:
a) orientando a otimizacao de dados para alcangar resultados funcionais e estéticos
superiores;

b) sugerindo o uso da tecnologia 3D para reduzir os riscos na Odontologia;

¢) advertindo sobre a necessidade de se dar tratamento adequado aos dados
pessoais registrados em prontuarios eletrénicos armazenados em nuvem e que
poderia ser estruturado pelo Blockchain.
Nesse sentido, para a presente revisdo de literatura examinamos artigos, de 2020
a 2022, nas plataformas PubMed, MDPI e SciELO, utilizando os descritores “date”, “virtual
reality”, “dental” e “metaverse”.

RESULTADOS DA REVISAO DE LITERATURA

Pesquisas apontam que escaneamentos virtuais capazes de reproduzir texturas
e detalhes de inUmeros elementos anatdmicos — quando associados a ferramentas
educacionais — podem beneficiar, em alguns casos, estudantes e profissionais da salde,
independentemente, da localizagé@o geografica, conferindo resultados funcionais e estéticos
superiores aqueles obtidos a partir de métodos tradicionais em razéo da participacédo da
inteligéncia artificial gerenciar grande volume de informagdes em bancos de dados.

Porém como a transferéncia de dados na Metahealth — que é a aplicacao do
Metaverso na area da saude — repousa no amplo volume de informacdes confidenciais
fornecidas pelos pacientes, por sua vez, os agentes (operadores) tém o dever legal de
proteger, tratar e geri-las, utilizando a melhor tecnologia para:

a) controlar acessos indevidos;

b) manter a interoperabilidade de diferentes dispositivos conectados para
cooperacao;

¢) sustentar a confiabilidade da rede com a imutabilidade de registros;
d) e detectar tentativas de fraudes;

Com a Inteligéncia Artificial que administra grande volume de informacdes em
bancos de dados, os resultados (quando comparados aos métodos tradicionais) poderéao
ser mais funcionais e estéticos, beneficiando pacientes e profissionais.

Considerando que um terco da populacdo mundial ird se valer da Metahealth,
até 2026, é preciso que o controlador dos dados néo utilize informacgbes privadas sem
consentimento ou com a intencdo de restringir direitos, especialmente, o direito de
acesso a saude oral. Ele deve assegurar protecdo aos dados pessoais com a utilizagcao
de criptografias, certificagbes digitais e sistemas como o Blockchain, uma estrutura de
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verificacdo descentralizada que — como um banco de dados — contém informagdes lancadas
cronologicamente, tal qual um livro-razao.

Assim com o Blockchain, o compartilhamento transparente de dados, em tempo real,
através de ledgers (registros), impossibilita praticas de exclusédo, manipulagéo, alteracéo,
mutacéo ou invasao, até porque todos os registros e alteracdes séo realizados mediante
identificacdo do agente por meio de certificagéo digital.

CONCLUSAO

Podemos concluir que nos ambientes virtuais, a implantacdo de estruturas
de verificacdo (Blockchain) em bases e prontuarios digitais com chaves eletronicas,
mecanismos de verificagdo, certificacdo da autoria dos acessos e de manifestacdes de
vontade, se implementadas, tornardo as relagdes mais transparente, confiaveis e seguras
entre odontologistas-pacientes e entre todos os stakeholders (participantes).

A tecnologia do Blockchain que ja ultrapassou US$ 500 milhdes em investimentos,
em todo o mundo, desde 2020, deve ser desenvolvida a luz das leis vigentes que, no caso
do Brasil, se faz pela LGPD — Lei Geral de Protecao de Dados (2018). Inclusive, a LGPD ja
veda que operadoras de planos privados de assisténcia tratem os dados para selecionar os
riscos e dificultar indiretamente o direito de acesso a saude dos pacientes. No Metaverso,
0 controlador que monitorar avatares com o intuito de restringir direitos dos respectivos
usuarios no mundo real deve sofrer as mesmas penalidades do art. 52 da Lei13.709/18.
A expectativa é de que a Lei Geral de Protecéo de Dados (LGPD), consiga cumprir com o
seu papel em conjunto com a implantacao de estruturas de verificacdo, conhecidas como
Blockchain.

Entretanto, na Europa a protecgéo se opera pela General Data Protection Regulation
(GDPR), Diretiva de Protecdo de Dados Pessoais 95/46/CE, de outubro de 1995. E nos
EUA, para além de leis estaduais de protecdo de dados, como é o caso da lei californiana
(CCPA) e nova iorquina (NY SHIELD), ainda, existem leis federais de protecdo de dados
relacionadas a protecdo de metadados pessoais, de criangas, de consumidores, de
estudantes e, especialmente, uma lei de prote¢do da privacidade e dos dados pessoais de
pacientes — Health Insurance Portability and Accountability Act - HIPAA.

Ainda que o Blockchain seja uma alternativa para melhorar a confianga e mitigar
ameacas internas e externas aos dados e imagens dos pacientes, esta tecnologia tem
potencial para garantir maior eficiéncia na gestao de processos na area da saude, inclusive,
podendo refletir-se positivamente para a Saude Publica.
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