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RESUMO: O desenvolvimento de sistemas
industriais automatizados robustos e
eficientes que atendam as necessidades
de rapida tomada de decisdo em ambientes
industriais, necessita de uma série de
ferramentas integradas e, em um mundo
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globalizado, o acesso aos dados associados
ao processo ndo pode ser limitado a
verificacbes de campo. O objetivo deste
artigo foi a criagdo de uma sistematica para
acessar de forma remota um reservatorio
com sistema automatizado para que seus
dados fossem monitorados e exibidos em
um dashboard disponibilizado na web via
programacao em Python. A metodologia
utilizada no desenvolvimento do artigo foi
uma abordagem experimental via estudo de
caso a fim de simular o funcionamento do
sistemaciberfisico envolvendo oreservatério
até a disponibilizacdo dos dados coletados
via web. Na finalizacdo das etapas da
arquitetura aplicada no projeto foi possivel
verificar como resultado a apresentagao
remota em tempo real dos dados coletados
do CLP e IHM via software TIA Portal
V15 do reservatorio e apresentados no
dashboard. O estudo do sistema ciberfisico
integrando o reservatério junto aos dados
apresentados em dashboard proporcionou
0 acesso remoto de forma eficiente para o
monitoramento dos dados.
PALAVRAS-CHAVE: Sistemas Ciberfisicos,
Monitoramento de Dados, Python, CLP,
Dashboard
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REMOTE ACCESS TO AN AUTOMATED SYSTEM FOR DATA MONITORING VIA
PYTHON

ABSTRACT: The development of robust and efficient automated industrial systems that meet
the needs of rapid decision-making in industrial environments requires a series of integrated
tools and, in a globalized world, access to data associated with the process cannot be limited
to field’s verifications. The objective of this article was to create a system to remotely access
a reservoir with an automated system so that its data could be monitored and displayed on a
dashboard available on the web via Python programming. The methodology used in developing
the article was an experimental approach via case study to simulate the functioning of the
cyber-physical system involving the reservoir until the data collected via the web was made
available. Upon completion of the architecture steps applied in the project, it was possible to
verify the result of the real-time remote presentation of data collected from the PLC and HMI
via the reservoir’s TIA Portal V15 software and presented on the dashboard. The study of the
cyber-physical system integrating the reservoir with the data presented on the dashboard
provided efficient remote access for data monitoring.

KEYWORDS: Cyberphysical Systems, Data Monitoring, Python, PLC, Dashboard

11 INTRODUGAO

O processo de automatizagéo de sistemas ciberfisico visa melhorar o desempenho
dos processos, assegurar a qualidade dos produtos, diminuir perdas e desperdicios e
aumentar a lucratividade das organizagdes industriais [1].

Com a introducéo dos conceitos da Industria 4.0, aumentou significativamente a
quantidade de dados a serem processados e analisados. Com isso, as empresas requerem
sistemas inteligentes capazes de fazer o armazenamento, tratamento e disponibilizacéo e
monitoramento dos dados [2].

O monitoramento remoto e a utilizagéo de sistemas virtuais sao utilizados amplamente
pelas organizag¢des industriais, por ndo precisarem de maquinas fisicas robustas e por
possibilitar o acesso as informagdes de qualquer lugar e horario [3].

Para agilizar a tomada de decisdo na resolucao de problemas e no melhoramento
continuo dos processos, os dados a serem analisados necessitam ser coletados em tempo
real e tratados de forma clara e coesa [4].

Nesse sentido, esta pesquisa objetivou desenvolver uma aplicagdo para monitorar
os dados de um sistema ciberfisico em tempo real, gerando informagdes gerenciais.

21 REVISAO DA LITERATURA

2.1 Programacao de um sistema automatizado via CLP

A automacao industrial tem desempenhado um papel crucial na otimizacdo de
processos produtivos, permitindo a execugédo de tarefas de forma eficiente e precisa. Uma
das possiblidades de realizar atividades de forma automatizada é a programagéo de um
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sistema via Controlador Logico Programavel (CLP) [1].

A definicdo precisa das funcionalidades do sistema, atribuidas aos CLPs, é um
ponto de partida essencial para o desenvolvimento de solugdes flexiveis no ambiente
automatizado. Como dispositivo central no controle de processos industriais, o CLP é
caracterizado pela sua capacidade de executar operagdes logicas, aritméticas e temporais
com seguranga [5].

A programacao de um sistema automatizado via CLP envolve a elaboracéo de
um conjunto estruturado de instru¢cdes que orientam o comportamento do sistema em
resposta a estimulos externos. A precisédo na definicédo das condi¢des e agdes associadas
€ fundamental para assegurar o desempenho confiavel do sistema [6].

A utilizacdo de linguagens de programacdo adequadas, como as linguagens Lista
de Instrucdes (IL), Ladder e Blocos de Func¢bes (FBD), permite uma representagéo intuitiva
e eficiente das operacdes a serem realizadas pelo CLP. Além disso, a modularidade e
a reutilizacdo de trechos de codigo contribuem para a manutencdo simplificada e
aprimoramento continuo do sistema, aspectos cruciais na programacao de sistemas
automatizados via CLP [7].

O banco de dados do CLP desempenha um papel significativo na implementacao
de sistemas automatizados. Este banco de dados armazena as variaveis, parametros e
estados do sistema, proporcionando uma interface entre a programacdo e a execucao
das operacoes. A definicdo adequada do banco de dados é essencial para garantir a
consisténcia e integridade das informacgdes utilizadas pelo CLP durante a execucgédo do
programa [8].

A obtencéo eficiente e segura de dados de sistemas automatizados torna-se cada
vez mais crucial na era da Industria 4.0. Diante deste cenario o acesso remoto para o
monitoramento e controle de processos industriais que utilizam CLPs necessitam de
programas robustos e flexiveis além de seguranca no acesso dos dados [4].

2.2 Acesso remoto aos dados de um sistema automatizado via Snap7 Python

Para ilustrar a integracéo do cenario, uma biblioteca de codigo aberto programada
em C/C++ é apresentada, a Snap7, que permite a comunicagdo dos CLPs da fabricante
Siemens. A biblioteca possibilita que desenvolvedores comuniquem CLPs dos modelos
S7-300 [9] e S7-1200 [10] usando uma variedade de protocolos de comunicagdo, como
ISO-on-TCP (RFC1006), S7 Communication (ISO 8073) e MPI.

Para interagir e trocar dados com CLPs Siemens S7 em ambientes industriais uma
interface foi desenvolvida na linguagem de programacéao Python para integrar a biblioteca
Snap7 denominado Snap7 Python. A interface permite que desenvolvedores implementem
l6gica de controle, monitorem variaveis e troquem dados entre os CLPs em ambientes
industriais [11].
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Python é uma linguagem de programacdo simples e clara, porém poderosa.
A linguagem cresceu ao longo dos anos em areas da computagdo, utilizada, como por
exemplo, em banco de dados, além de uma vasta biblioteca a disposi¢do, pois &€ um
software livre [12].

A comunicacédo de dados via Snap7 Python constitui um elo essencial entre a
programacao em Python e os CLPs que controlam o sistema automatizado. Acompreensao
aprofundada dos protocolos de comunicacao e dos mecanismos de seguranca envolvidos
é fundamental para garantir a integridade dos dados transmitidos e a seguranca do acesso
remoto [13].

A eficiéncia na comunicac¢éao dos dados influencia diretamente na resposta em tempo
real do sistema, sendo, portanto, um elemento critico na arquitetura do acesso remoto via
Snap7 Python, ao garantir a confiabilidade dos dados transitados pelo processo industrial
[14].

2.3 Tratamento de dados para monitoramento via Dashboard

O desenvolvimento de sistemas automatizados para monitoramento de dados
industriais € fundamental para a tomada de decisbes. Dentro desse escopo, destaca a
necessidade de estabelecer Key Performance Indicators (KPIs) em pontos criticos dos
processos industriais [15].

A identificacdo precisa de varidveis transmitidas via CLPs como atuadores e
sensores € um ponto estratégico para diversas empresas do segmento da automacgéo
industrial, a fim de garantir que as métricas fiquem alinhadas com o processo de avaliagao
de desempenho [16].

A elaboracéo de graficos e tabelas, conhecidos como Dashboards, surge como uma
ferramenta essencial na visualizagédo e interpretacdo dos dados coletados nos processos
industriais em tempo real. Esses Dashboards ndo apenas proporcionam uma representacao
gréfica intuitiva, mas também oferecem dinamismo no acesso as informagdes [17].

A capacidade de personalizar e apresentar visualmente os dados facilita a
compreensao rapida e eficaz, permitindo uma analise aprofundada do desempenho dos
processos monitorados [18].

A transformacdo de dados do chdo de fabrica de sistemas automatizados em
informacdes gerenciais explicita oportunidades de melhoria e otimizacédo, além de auxiliar
na tomada de decisdes embasadas e estratégicas [19].

Essa arquitetura possibilita uma abordagem proativa na identificagcdo de possiveis
problemas nos processos industriais ao interpretar padrbes e tendéncias nos dados
coletados, permitindo assim a implementacdo de medidas corretivas antes que impactem
significativamente a producao [20].
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31 METODOLOGIA

A metodologia adotada no presente estudo é fundamentada em uma abordagem
experimental empregando técnicas especificas para investigar o acesso remoto de um
sistema automatizado destinado ao monitoramento de dados via Python. O estudo de
caso delineado nesta pesquisa foi concebido para simular o funcionamento de um sistema
ciberfisico composto por um reservatério de liquidos, duas eletrovalvulas de simples
solenoide, um sensor vertical para detecgéo de nivel, junto a um PLC, uma Human Machine
Interface e um banco de dados.

Para o monitoramento e controle do estudo, foi implementada uma l6gica de controle
estratégica, ajustando variaveis em conformidade com os requisitos predefinidos.

Aanalise dos dados aplicados no estudo concentrou-se na avaliagdo do desempenho
do acesso remoto, considerando métricas cruciais, como o tempo de resposta do sistema
as condicoes estabelecidas, a precisdo no controle do nivel do reservatorio e a eficacia na
ativacéo do sistema de emergéncia. A arquitetura adotada no estudo pode ser visualizada

na figura 1.
Reservatdrio Dashboard
= - -
Banco de dados Streamlit

E Python-snap7 [ | e

Comunica¢do

sl

3.1 Localizacao e caracterizacao da area de estudo

IHM Péagina Web

Figura 1. Esquema da modelagem sistémica aplicada ao estudo

Fonte: Autores (2023)

O sistema ciberfisico é constituido por um reservatorio de liquidos para controle de
nivel. O reservatorio € composto por duas eletrovalvulas de simples solenoide, um sensor
vertical para deteccao de nivel.

Inicialmente é definido um valor de nivel minimo, equivalente a 10% do volume de
liquido do reservatorio. Quando este nivel for atingido, abre-se a solenoide da eletrovalvula
de entrada para o enchimento do reservatorio.

Quando o volume de liquido atingir o valor equivalente a 80%, fecha-se a solenoide
da eletrovalvula de entrada cessando o enchimento do reservatorio.
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A eletrovalvula de saida alimenta o processo permanecendo aberta constantemente.
Entretanto, quando for acionado o sistema de emergéncia as duas eletrovalvulas devem

fechar por questao de seguranca.

3.2 Materiais e métodos

A metodologia adotada para o desenvolvimento do projeto foi estruturada em quatro
etapas distintas, iniciando pela definicdo do sistema ciberfisico, seguida pela comunicagéo,
monitoramento e por fim acesso remoto via web.

A primeira etapa consistiu na definicdo da estrutura ciberfisica, composta pelo PLC
Siemens S7-1200 modelo 1214C DC/DC/DC, IHM Siemens KTP 400 Basic. Essa escolha
foi dirigida pela robustez e confiabilidade desses dispositivos, essenciais para as demandas
operacionais de sistemas automatizados.

PLC 1 HMI_1
CFU 1214C KTR400 Basic PN

-

SRR EE R S
|PNAIE_1: 192 168.0.100|

{PNIE_T | {PMIE 1: 192.168:0.200]

Figura 2 — Estrutura ciberfisica
Fonte: (Autores, 2023)

Na segunda etapa, focalizou-se na comunicag¢ao entre os componentes do sistema
ciberfisico, utilizando softwares especificos. O ambiente de desenvolvimento TIA Portal
V15 foi empregado para a programacéo do PLC. Primeiramente foi atribuido variaveis do
sistema ao banco de dados.
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Figura 3 — Banco de dados do CLP
Fonte: Autores (2023)
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O bloco de programacao foi elaborado utilizando a linguagem Ladder, que se
mostrou eficaz na aquisicdo dos dados fisicos e no controle do sistema automatizado.
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Figura 4 — Linguagem de Programagédo do CLP

Fonte: Autores (2023)

O desenvolvimento da interface homem-magquina foi constituido no software WINCC

TIA Portal V15, que possibilitou a operacdo e monitoramento do sistema ciberfisico,

localmente, com uma aplicagéo grafica e interativa.

SIMATIC HMI

SIEMENS

Figura 5 — Interface homem-maquina

Fonte: Autores (2023)

O software Visual Studio Code e a biblioteca python-snap7 foram utilizadas para a
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aquisicéo de dados do sistema ciberfisico possibilitando o acesso remoto aos dados.

] Ffile Edit Selection View Go Run

® read_write_snap7.py @

plc.connect(”
byte = by

seft =plc.db read(3,0,18)
byte[8]=seft[0]
byte[1] = seft[1]

l.get_int(byte,8)
print( S 7.util.get_int(seft,@))) # Disponibilizacdo dos
sleep(1)

Figura 6 — Aquisicéo Interface homem-maquina

Fonte: Autores (2023)

O terceiro estagio concentrou-se no monitoramento dos processos por meio de
Dashboards, elaborados com base nos dados coletados em tempo real dos processos
industriais. A representacéo gréfica desses dados proporcionou uma visualizacao intuitiva
e dindmica, facilitando a analise do desempenho operacional. A eficicia dessa etapa &
crucial para assegurar que as informagbes sejam apresentadas de maneira acessivel e
compreensivel, contribuindo assim para a tomada de decisdes informadas e rapidas.

Aquarta e Ultima etapa da metodologia concentrou-se no desenvolvimento do acesso
remoto para publicar em uma pagina na WEB. Essa etapa envolveu aimplementacéo de uma
interface web que permitisse 0 acesso remoto seguro aos dados do sistema automatizado.

A escolha de publicar os dados na WEB foi fundamentada na sua capacidade de
fornecer uma plataforma robusta e confiavel para o compartilhamento de informagoes.
Isso ndo apenas amplia a acessibilidade aos dados, mas também proporciona flexibilidade
para os usuarios acessarem as informacdes remotamente, contribuindo para a eficiéncia

operacional e a tomada de decisdes ageis.
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Figura 7 — Publicacdo dos dados na web

Fonte: Autores (2023)

41 RESULTADOS

A implementagédo da metodologia proposta evidenciou resultados consistentes e
eficazes no acesso remoto de um sistema automatizado para o monitoramento de dados
via Python. A arquitetura proposta na metodologia, ressaltou a integracdo direta dos
componentes, fundamentando a confiabilidade do sistema em tempo real, auxiliando o
processo de gerenciamento das informacoes.

O estudo de caso permitiu uma anélise detalhada e estruturada do desempenho
do sistema ciberfisico, evidenciando a interacéo fluida entre o PLC, IHM, banco de dados
e a comunicagao remota. A l6gica de controle estratégica implementada demonstrou uma
resposta precisa as condi¢des predefinidas, possibilitando o controle efetivo do reservatorio.

A condugéo do estudo de caso permitiu a definicao precisa de variaveis criticas para o
acesso remoto, delineando parametros fundamentais para o funcionamento do reservatoério.
Este processo envolveu a definicdo de um valor minimo de nivel, correspondente a 10%
do volume do reservatério, que acionou a abertura da eletrovalvula de entrada. Com o
alcance de 80% do volume, a solenoide da eletrovalvula de entrada foi fechada, cessando
o0 enchimento. Foi observado também que o controle incorporou a funcionalidade de
acionamento do sistema de emergéncia, resultando no fechamento simultdneo das duas
eletrovélvulas por razbes de seguranca.

51 CONCLUSAO

Este estudo oferece uma contribuicédo relevante no contexto do acesso remoto a

sistemas automatizados para o monitoramento eficiente de dados via Python. A metodologia
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desenvolvida estabeleceu uma base soélida para a integragdo coesa de componentes
essenciais, desde o PLC até a interface web, garantindo a funcionalidade do sistema
podendo ser replicado em outros processos industriais.

Aimplementacao da metodologia demonstrou a aplicabilidade préatica da abordagem
proposta, permitindo a obtencao de dados em tempo real, monitoramento remoto eficaz e
controle seguro do sistema ciberfisico. Os resultados obtidos confirmam a eficacia da logica
de controle implementada, contribuindo para a otimizacdo dos processos industriais.

O estudo evidenciou ainda que, a aplicagdo do acesso remoto via Python em
sistemas automatizados € uma solucdo viavel, proporcionando uma resposta agil e
confiavel as demandas da Industria 4.0. A arquitetura delineada e os resultados obtidos
estabeleceram um alicerce sélido para investigacdes futuras, destacando o potencial dessa
abordagem na automagao industrial.
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