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)

A obra denominada “Information Systems and Technology Management
contempla dois volumes de publicacdo da Atena Editora. O volume |l apresenta, em
seus 26 capitulos, um conjunto de estudos sobre a aplicagéo da gestdo do conhecimento
aos processos de gestao organizacional, operacional e de projetos.

As areas teméticas de gestao organizacional e de projetos mostram a importancia
da aplicacdo dos sistemas de informacdo e gestdo do conhecimento na cultura
organizacional e no desenvolvimento de novos projetos.

Este volume dedicado a aplicacdo do conhecimento como diferencial competitivo
para inovagao em processos produtivos, traz em seus capitulos algumas aplicagdes
praticas de levantamento de dados, gestédo da cultura e governanca empresarial, além
de ferramentas de monitoramento da qualidade da informacéo.

Aos autores dos capitulos, ficam registrados os agradecimentos do Organizador
e da Atena Editora, pela dedicagcao e empenho sem limites que tornaram realidade
esta obra que retrata os recentes avancos cientificos do tema.

Por fim, espero que esta obra venha a corroborar no desenvolvimento de novos,
e valorosos conhecimentos, e que auxilie os estudantes e pesquisadores nha imersao
em novas reflexdes acerca dos topicos relevantes na area de gestdo do conhecimento
e aplicacbes dos sistemas de informacao para formacao de ambientes cada vez mais
inovadores.

Boa leitura!

Marcos William Kaspchak Machado
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CAPITULO 20

PERFSONAR: AN INFRASTRUCTURE FOR
QUALITY MONITORING OF COMPUTER
NETWORKS OVER THE INTERNET

Priscila da Silva Alves
Universidade Federal do Rio Grande do Norte,
Centro de Tecnologia

Natal, Rio Grande do Norte
Gutembergue Soares da Silva

Universidade Federal do Rio Grande do Norte,
Centro de Tecnologia

Natal, Rio Grande do Norte

RESUMO: O perfSONAR é um sistema que
funciona em ambiente linux e permite criar uma
infraestrutura de monitoramento para redes
de computadores utilizando a Internet. Ele
realiza medicbes de vazédo e laténcia através
dos softwares BWCTL, NDT e OWAMP. Nesta
pesquisa foi utilizado o perfSONAR para
realizar dois testes de vazdo TCP. O primeiro
entre a Universidade Federal do Rio Grande
do Norte (UFRN) e o Centro Brasileiro de
Pesquisas Fisicas. O segundo entre a UFRN e
a Universidade de Lehigh, nos Estados Unidos.
Os testes trafegaram sobre os backbones da
rede IPE, da Rede Clara e da Internet2, utilizando
largura de banda de 10 Gbps. Observou-se
a viabilidade de implantacdo do perfSONAR
como infraestrutura para o monitoramento
continuo da qualidade de transmissdo da
rede. Os resultados das medi¢cdes de vazao
demonstram quais os horarios com maior ou
menor taxa de uso da rede pelos usuarios e
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a oscilagdo do canal ao longo do periodo de
duracéo dos testes.

ABSTRACT: PerfSONAR is a system that works
in Linux environment and allows creating an
infrastructure of quality monitoring to computer
networks using the Internet. PerfSONAR makes
throughput and latency measurements through
the software BWCTL, NDT, and OWAMP. This
research realized two scheduled throughput
measurement. The first was performed
between Federal University of Rio Grande do
Norte (UFRN) and Brazilian Center of Physics
Research. The second was performed between
UFRN and University of Lehigh in United
States. The tests were transmitted in the
backbone of Internet2, Clara, and IPE networks
using 10 Gbps of bandwidth. The feasibility of
implementing perfSONAR as an infrastructure
for continuous monitoring of quality network
transmission was analyzed. The results of the
throughput measurements show the oscillation
of the network traffic and the period of the higher
and lower demand of the network.
KEYWORDS: perfSONAR, BWCTL,
throughput.
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11 INTRODUCAO

Para uma gestéo eficiente da engenharia de trafego é fundamental conhecer
os elementos que influenciam no comportamento do trafego que é transmitido pelo
backbone. Albugquerque (2013) identifica elementos que s&o necessarios a realizacéo
de umaboa engenharia de trafego: banco de dados com informagdes da rede, topologia
da rede, estado dos componentes da rede, avaliacdo da demanda e roteamento
inteligente.

Segundo Albuquerque (2013), a qualidade de servico em redes de computadores
compreende néo s6 a qualidade do backbone, mas também a qualidade da conexao
perceptivel para os usuarios. Assim, um sistema que consiga medir a osciosidade da
rede pode fornecer dados uteis para a administracao da rede.

Medicbes da capacidade instantanea do canal e do estado do link revelam
quais sao os momentos osciosos da rede, podem ser utilizados para identificar links
subdimensionados e para realizar otimizagdes nos equipamentos.

O perfSONAR (2015), (Performance Service Oriented Network Monitoring
Architecture) foi idealizado e desenvolvido através de uma parceria entre a rede
GEANT, a Internet 2, a Universidade de Indiana e a ESnet. O seu objetivo é fornecer
uma infraestrutura de medi¢cdes a nivel global para ser aplicada, principalmente,
em redes académicas, de modo a permitir 0 monitoramento de conexdes fim-a-fim
utilizando a Internet.

As medi¢cbes em camada quatro sdo realizadas através do envio de sucessivos
pacotes da aplicacdo de origem até a porta da aplicagcdo de destino. A velocidade
maxima que se consegue obter demonstra a disponibilidade do canal para transporte de
arquivos naquele momento. Esta anélise pode ser feita empregando-se os protocolos
TCP (Transmission Controll Protocol) (RFC 793, 2015) e UDP (User Datagram Protocol)
(RFC 768, 2015).

O procedimento de abertura e encerramento de sessdo do protocolo TCP
€ baseado no protocolo RDT (Reliable Data Transfer). Eles utilizam verificacdo de
erros de bits, através do checksum, para garantir que ndo houveram erros durante
a transmissao dos bits do pacote. Também utiliza confirmacao positiva (ACK) ou
negativa (NAK) de entrega, para que o remetente saiba se o destinatario recebeu
as informagdes. Ao enviar um pacote o remetente inicia um timmer para esperar a
mensagem de confirmacgéo positiva ou negativa, se essa mensagem néo chegar o
remetente reenvia o pacote. Para otimizar o uso do canal de comunicacao e nao
desperdicar a banda o TCP utiliza o conceito de paralelismo, ele estabelece janelas
de comprimento N e envia a quantidade de pacotes que couberem na janela, sem
necessariamente precisar receber a confirmacdo de recebimento de cada pacote
antes de enviar o proximo.

Todo esse procedimento utiliza uma quantidade de pacotes para controle maior
que a utilizada pelo protocolo UDP, que apenas realiza verificacdo de erros de bits

Information Systems and Technology Management 2 Capitulo 20




através do checksum. Assim, a quantidade de pacotes de controle trocados antes de
iniciar a transferéncia dos dados sera maior com o TCP.

Os resultados obtidos com o protocolo TCP demonstram a vazao maxima da rede
durante os testes. Esta vazao nunca sera equivalente a taxa de transmissdao maxima
permitida pelo canal, pois os bits de controle e sincronismo, presentes no cabecgalho
do protocolo TCP, nao sao considerados durante o calculo da vazao. Os resultados
utilizando o protocolo UDP, devido a sua natureza n&o orientada a conexao, séao
normalmente utilizados para obter amostras de jitter da rede e para indicar possiveis
problemas de congestionamento e perdas do canal.

Uma ferramenta muito conhecida que realiza medi¢des utilizando os protocolos
de transporte TCP e UDP é o iPerf (iPerf,2015). Ele foi desenvolvido em C++ pela
Distributed Applications Support Team (DAST) e pelo National Laboratory for Applied
Network Research (NLANR), seus autores sao Jon Dugan, Seth Elliott, Bruce A. Mah,
Jeff Poskanzer, Kaustubh Prabhu. O iPerf utiliza enderecamento com o protocolo IP
em sua versao 4 (RFC 791, 2015) e o iPerf3 (2015), que é a ultima atualizagdo da
ferramenta, também fornece suporte para o protocolo IP na verséo 6 (2015).

Existem softwares, como o BWCTL (BWCTL, 2015), que permitem implementar
uma infraestrutura de controle para os testes realizados pelo iPerf. O BWCTL é um
software que realiza a alocagao de recursos e escalonamento do sistema para permitir
a realizacao simultanea de varios testes com o iPerf ou o iPerf3. O OWAMP (OWAMP,
2015) funciona de forma semelhante ao BWCTL, porém seu objetivo é fornecer uma
infraestrutura para controlar testes de laténcia.

A proposta do perfSONAR é diferente da proposta do BWCTL, pois ele tem como
objetivo testar o desempenho de todo o caminho percorrido pelos pacotes que saem
de um servidor e chegam no outro, passando pela Internet. Além de permitir testes
agendados que serdo executados na frequéncia definida. Continuamente é possivel
verificar nos resultados das medicbes de desempenho da rede as oscilagbes do
circuito e, assim, observar quais foram os periodos de pior e melhor desempenho.
Os resultados obtidos permitem a localizacdo de conexdes de baixa qualidade e o
diagnéstico de possiveis falhas da rede.

2 | REFERENCIAL TEORICO

Os parémetros para avaliagdo do desempenho de dispositivos interconectados
em rede sao definidos pela RFC 1242 (RFC 1242, 2015). Dentre estes parametros,
€ destacado o throughput, que representa um valor para medir o taxa maxima de
transferéncia suportada pela rede. ARFC 1242 aconselha que medicdes de throughput
acontecam utilizando tamanhos de frame diferentes e em periodos espacados e pré-
definidos de tempo. Outros parametros para avaliagdo de desempenho de redes
especificados por ela sao a taxa de perda de frames e a laténcia.
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A laténcia é definida pela RFC1242 como o intervalo de tempo entre a saida
do primeiro bit pela porta de origem e a chegada do ultimo bit na porta de destino.
A referéncia também aborda que a variacdo da laténcia pode ser considerada um
problema para alguns protocolos de rede e que o seu aumento pode resultar na
diminuic&o do uso da rede.

A RFC 1242 define a taxa de perda de frames como o percentual de frames que
€ encaminhado pela rede e que ndo chega ao destino. Ela informa que a taxa de perda
de frames é utilizada para medir a performance da rede e identificar se a rede esta
trabalhando em estado de overload (sobrecarga).

2.1 Laténcia

Em comunica¢des analbgicas e digitais, a laténcia representa o atraso sofrido
pelo sinal ao longo do tempo. Em redes de computadores, ela representa o atraso
sofrido pelos bits transmitidos da origem até o destino. A laténcia € um parametro que
utiliza os reldgios do servidor NTP dos dispositivos de origem e destino para calcular
o tempo que um pacote leva para ser transmitido da porta de saida do dispositivo de
origem até a porta de entrada do dispositivo de destino.

2.2 Largura de Banda

Largura de Banda, em sistemas de comunicacéo analogicos, € uma medida que
representa o espaco reservado no espectro de frequéncias para o respectivo canal de
comunicacédo. Ela é normalmente fornecida em Hertz e pode ser calculada através da
diferenca entre a frequéncia maxima e minima do sinal no espectro.

Em sistemas de comunicac¢des digitais, a largura de banda representa taxa
de transmissdo, ou taxa de simbolos, do canal de transmisséo. Ela expressa a
quantidade de simbolos por segundo que pode ser transmitida em determinado canal.
Normalmente ela é expressa em bits por segundo, mas comercialmente as grandezas
mais adotadas sdao Mega bits por segundo (Mbps) e Giga bits por segundo (Gbps).

2.3 Throughput

Throughput, ou vazao, em portugués, é um parametro medido em bits por segundo
e que representa a quantidade de informagao que pode ser transmitida no canal de
comunicacdo em um intervalo de tempo. Sabe-se que um simbolo compreende nao
apenas bits Uteis (informacado), como também bits de controle e sincronismo, entao
podemos dizer que o conceito de throughput difere do conceito de taxa de transmisséo,
pois a taxa de transmissao é calculada considerando todos os bits transmitidos pelo
canal. Avazao é calculada considerando-se somente ainformagéo que seratransmitida.
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2.4 Jitter

O Jitter € calculado através do desvio padrdo entre a variagao do atraso entre
pacotes enviados sucessivamente. Ele é uma medida que indica a qualidade do canal
para transmissao de fluxos de audio e video de forma interativa no tempo.

2.5 Jitter

O Ping (RFC 2925, 2015) é uma ferramenta de linha de comandos que utiliza
pacotes ICMP (Internet Control Message Protocol) (RFC 792, 2015), da camada
de rede, para calcular alguns parametros que podem ser utilizados para medir a
conectividade de uma rede. Ele identifica se o dispositivo de destino esta acessivel pela
rede, através do envio de pacotes ICMP, calcula o atraso de ida-e-volta, a quantidade
de pacotes transmitidos pelo destino, o tamanho em bytes dos pacotes enviados, 0
maior tempo de resposta do destino, o menor tempo de resposta do destino e a média
dos tempos de resposta.

2.6 iPerf

O iPerf (iPerf, 2015) é uma ferramenta que permite realizar medi¢des ativas
para calcular a vazao maxima que pode ser atingida por um circuito. Ele pode ser
utilizado com os protocolos TCP, UDP e SCTP; permitindo testar a vazao, o jitter e a
perda de pacotes de uma comunica¢do, em uma ou duas dire¢cdes. Para utilizar o iPerf
devemos, primeiramente, instala-lo via apt-get nos dois pontos de medic&o. O primeiro
passo para comecar a medi¢ao € iniciar o servi¢co do iPerf no servidor, ao fazer isso
o computador que ird se comportar como servidor durante os testes abrira as portas
necessarias do computador e ficara esperando as solicitacdes de testes. Depois,
envia-se uma solicitacdo da maquina do cliente para se inicializar o teste. Estes sao
exemplos dos comandos que podem ser executados no cliente o no servidor:

+ Servidor: iperf-s -P 5002 -i 1 -fm -T 1;
+ Cliente: iperf-c-i1-fm-t3600 -T 1.

O “-i” € um parametro para informar o intervalo de tempo em que o retorno do
teste sera exibido na tela, o “-f” € um parédmetro que informa a unidade de exibicao
dos resultados (kbits, Mbits). O tempo de execucgao do teste, “t”, € um parametro do
cliente e deve ser informado em segundos. O “T” informa o time-to-live (TTL), também
em segundos. O “-P” & um parametro do servidor para informar a porta que ele utilizara
para os testes. Enquanto o teste estiver rodando ele retornara os resultados na tela
para o usuario. Por padréo o iPerf realiza um teste TCP entre o Cliente e o Servidor,
para realizar um teste UDP é necessario adicionar o parametro “-u”.
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2.7 Traceroute

O Traceroute (RFC 2925, 2015) é outra ferramenta de linha de comandos que
utiliza pacotes ICMP para buscar o caminho que um pacote ira percorrer na rede,
da origem até o destino. O parametro informa todos os enderecos de roteadores
percorridos no caminho, em ordem, até o endereco final. Também informa o tempo de
resposta de cada equipamento. E um comando util para descobrir pontos de falhas
em enlaces de redes, pois quando o pacote chegar ao ponto de falha a ferramenta
retornard um “*” para indicar que o equipamento nao responde ou que esta rede
bloqueia pacotes ICMP.

2.8 OWANP

O OWAMP (One-way Active Measurement Protocol) € um protocolo definido na
RFC 4656 RFC 4656, 2015) e implementado pelo software de mesmo nome (OWAMP,
2015). O software OWAMP realiza o monitoramento da laténcia, da perda de pacotes
e verifica o funcionamento da rede no sentido cliente-servidor de um sistema de
comunicacéo. Ele & implementado através dos protocolos OWAMP-Control e OWAMP-
Test. O OWAMP Control € utilizado para iniciar sessdes de teste, parar sessbes de
teste e buscar os seus resultados. O OWAMP-Test é utilizado para solicitar a troca de
pacotes entre os dois nés de medicgoes.

2.9 NDT

O NDT (Network Diagnostic Tool) (NDT, 2015) é uma ferramenta desenvolvida pela
Internet2 e utilizada no diagnéstico de problemas de rede, como gargalos no enlace de
comunicacgéao e incompatibilidade entre o caminho de ida e vinda. Ele também requer a
implementacéo do algoritmo de controle de congestionamento TCP Reno, ndo dando
suporte ao TCP Cubic. O NDT é utilizado no perfSONAR para permitir a realizagao de
testes de laténcia. Segundo informa na documentacdo do perfSONAR (perfSONAR,
2015), como o algoritmo TCP Reno roda mais devagar que o algoritmo Cubic, sua
ativacao exigiria mais processamento durante testes de throughput, o que prejudica
o seu funcionamento. Por isso é recomendado que o NDT rode em um servidor
perfSONAR que esteja dedicado a testes de laténcia. Este trabalho recomenda que
o administrador de redes utilize dois servidores perfSONAR, um para realizagédo de
testes perioddicos de laténcia e outros para testes periddicos de throughput, para que
um servigo nao prejudique o funcionamento do outro.
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210 BWCTL

O BWCTL (Banadwidth Test Controller) (BWCTL, 2015) é uma ferramenta
utilizada para controlar os recursos do sistema utilizados durante medi¢cdes utilizando
os protocolos: iPerf, iPerf3, Ping, Nuttcp, Traceroute, Tracepath e OWAMP. Ele é
implementado numa instancia cliente e numa instancia servidor, mas para iniciar a
execucao de uma medicéo so é necessario que um dos lados solicitem a realizac&o do
teste, isso é feito com a utilizacdo de um servidor NTP que serve de sincronismo entre
os dois dispositivos durante o teste. A execug¢do de medigdes utilizando o BWCTL é
realizada através de uma aplicacéo de terminal, utilizando os comandos:

+ Iniciando o servigo: /etc/init.d/bwctld start;
+ Iniciando o processo cliente: # bwctl -c <ip_servidor>;

+ Iniciando o processo no servidor: # bwctl -s <ip_cliente>.

Os paréametros “-s” e “-¢” indicam se o dispositivo sera servior ou cliente, nesta
ordem, durante as medi¢cdes. Também podem ser adicionados os parametros ao teste,
para definir as caracteristicas do teste, o “T” € utilizado para selecionar a ferramenta
a ser utilizada nos testes (Ex: iperf, iperf3), o “f”’ € utilizado para selecionar a unidade
de medicao da velocidade de transmissao, o “-t” € utilizado para selecionar o tempo de
durabilidade das medicbes, em segundos, o “-i” € utilizado para selecionar a velocidade
com que os retornos do teste serédo exibidos em tela e o “-c” para selecionar o host que
vai receber os dados.

2.11 perfSONAR

O perfSONAR é uma ferramenta aberta e que pode ser utilizada para realizar
testes de desempenho através de um caminho na rede. A filosofia do software parte
do principio de que todo o caminho pelo qual o pacote ira passar pode influenciar no
desempenho da transmissé&o. Entdo ele fornece uma interface que permite realizar
testes entre servidores perfSONAR cadastrados no Dominio Global e que estejam
em qualquer lugar no mundo. Assim, pode-se verificar como esta o desempenho
da rede entre duas universidades, por exemplo. O perfSONAR permite a adi¢cdo de
complementos (perfSONAR, 2015) que adicionam outras funcionalidades a ferramenta,
como, por exemplo, o perfSONAR Ul e o MaDDash (Monitoring and Debugging
Dashboard). O perfSONAR Ul é uma aplicacao web do perfSONAR para solicitacao
de testes sob demanda, através de ferramentas como: ping, traceroute, OWAMP e
BWCTL. Ele tem como pré-requisitos a instalacdo da maquina virtual Java e do pacote
Tomcat 6, para liberar o acesso a interface web. O MaDDash € uma ferramenta que
permite a implementacdo de uma malha de medicbes em dominio local utilizando o
perfSONAR como agente ativo das medi¢cdes, configurando e enviando os testes para
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os dispositivos conectados a malha.

Na documentacdo do perfSONAR (perfSONAR, 2015) é possivel observar
politicas de seguranca para o seu uso. Tais medidas devem ser consideradas, pois o
servidor esta disponivel em dominio publico, para acesso por qualquer usuario, inclusive
usuarios mal-intencionados. Como medida de seguranca, € recomendado desabilitar
0 acesso remoto. Caso seja necessario habilitar o acesso remoto, é recomendado
em sua documentacéo a liberacdo do ssh junto a uma configuracédo de jump host,
realizada através do IPTables. Essa configuragdo permite que o acesso remoto seja
realizado, porém apenas através de um unico host local, ou um conjunto de hosts,
previamente designado. Também se pode implementar uma medida de seguranca
conhecida como SSHD throttling, onde o nUmero de vezes que um mesmo host pode
tentar realizar uma conexao é limitado. Assim, pode-se evitar ataques de forca bruta.

31 METODOS

Para Marconi e Lakatos (2003), o método € o conjunto de atividades sistematicas
€ racionais que, com maior seguranca e economia, permite alcangar o objetivo de
organizar os conhecimentos validos sobre uma tematica, tracar o caminho a ser seguido
e auxiliando as decisdes do pesquisador. Portanto, o método proposto nesta pesquisa
consiste em estabelecer os procedimentos necessarios para a realizacao de medicoes
de throughput fim-a-fim. O perfSONAR prové uma interface web desenvolvida em
Django que permite a configuracao dos parametros envolvidos nos testes. Ela permite
criar testes que serdo executados e repetidos durante periodos pré-definidos de
tempo. Assim, verifica-se o desempenho da rede de forma continua. Simultaneamente
a realizacao das medi¢des o perfSONAR gera graficos com os resultados e realiza
testes de traceroute, para verificar por qual caminho do backbone os pacotes estao
sendo transmitidos.

3.1 Primeiros Passos

Durante a inicializagéo do servidor pela primeira vez o sistema solicita que vocé
informe um usuario administrador e um usuario padrao para o sistema, e diga se
quer habilitar ou ndo o0 acesso via ssh para esses dois usuarios. Imediatamente fica
disponivel a interface web para acesso remoto do servidor, o login na interface web é
utilizando um usuario administrador.
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Figura 1: vista da interface web do perfSONAR com informagbes administrativas

A primeira coisa que deve ser feita no servidor, a partir da interface web, é a
configuracéo das informagbes administrativas, conforme mostra a Figura 1. Depois,
na aba Hosts, sdo ativadas as atualizagdes automaticas e selecionados os servidores
NTP utilizados para sincronizacao, conforme mostra a Figura 2. Na aba Services séo
selecionados os servicos que deverao ficar ativos no servidor, como pode ser visto na
Figura 3.

Quando séo adicionados ou removidos os servidores NTP listados na Figura 2
essas configuracgdes ficam salvas nos arquivos “/etc/npt.conf’ e “/etc/ntp/step-tickers”
do CentOS. Através do comando “ntpg -c pe”, no terminal do servidor, podemos
verificar o delay e o jitter do servico NTP para cada servidor configurado. Os comandos
para verificar o horario, acompanhado do delay, e sincronizar os servidores séo,
respectivamente “hwclock --show” e “hwclock --systohc”.

A Figura 4 corresponde a interface de configuracao de testes do perfSONAR. Os
testes de Throughput e ping, que sao utilizados durante a homologacao dos circuitos,
podem ser agendados com poucos clicks.

At st T St e T o Tt e e

Auro Updates
Autormatically updates all Software on & Nighthy basis. Click |

date=

Disabled

~ ovwarmp.losa. netinternet2 edu (INternet2 - Los Angeles. A USA) = CrvErN . Ny Net N ternet2 . adu

~ saturn.es.net (ESnet - Sunmyvale. CA USA)

Figura 2: Configuracdes de sincronismo do servidor NTP
Administrative Information Host ervices Tests

Select services you want enabled on this host

= BWCTL Allows clients at other sites to run Throughput, Traceroute and Latency tests to this host
¥ OWAMP Allows clients at other sites to run One-Way Latency tests to this host
NDT Allows clients at other sites to run NDT tests to this host

Select only bandwidth services Select only latency services

Figura 3: Configuragdes dos servigos executados pelo servidor perfSONAR
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Configure tests between this host and other hosts R R

Wieww by: Host

Throughput -

TCP 2 hours 4 hosts < = o

Teste geral 2

Figura 4: Configuracao de testes do servidor perfSONAR

3.2 Medicoes de Throughput

Para iniciar um teste de throughput TCP € necesséario selecionar a interface de
rede que sera utilizada para a saida e entrada da informacéo, o protocolo utilizado, o
tempo entre os testes, o tempo de duracéo do teste e o valor utilizado pelo campo ToS
(Type of Service) do protocolo IPv4 (RFC 791, 2015). O ToS é um campo de 1 Byte de
comprimento, que indica a prioridade que tera o pacote ao passar pelos roteadores.
Ele adota o valor padrdo O para indicar auséncia de ToS, em roteadores que nao
implementam QoS (Quality of Service) o pacote sera transmitido utilizando o valor
padréo 0. Conforme observado no manual da Cisco (CISCO, 2015) para atribuicao de
QoS em seus roteadores, o campo ToS é calculado utilizando a seguinte ordem:

+ Precedéncia do IP: ocupa os trés primeiros bits;

« Delay, Throughput e Reliability: ocupa os trés bits do meio, apds os bits de
precedéncia;

« Currently Unused: ocupa os dois ultimos bits.

Durante as medi¢cdes o teste realizado utilizou o pardmetro de ToS selecionado
em 0, pois desejava-se verificar a disponibilidade do canal de comunicagdo para o
usuario comum, entdo atribuir prioridade aos pacotes transmitidos durante as medi¢des
tornaria os resultados n&o condizentes com areal situacao de usabilidade da rede.

A diferenca entre um teste TCP e um teste UDP é que, no segundo, além de se
selecionar os parametros descritos a cima, também deve ser fixada a largura de banda
da rede. Isso ocorre pois, ao contrario do protocolo TCP, o UDP néo realiza o controle
de fluxo dos dados transmitidos. Assim, ele nao consegue descobrir sozinho qual é a
largura de banda utilizada pelo canal.

3.3 Medicoes de laténcia

A configuracdo de testes de laténcia ndo deve ser realizada nos mesmos
servidores em que se configura testes de throughput, pois a forma como eles utilizam
o servidor NTP pode interferir na capacidade de processamento da maquina e, assim,

prejudicar nos resultados das medices de vazao.
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Por esta razao, escolheu-se nao iniciar testes de laténcia no mesmo servidor
utilizado para os testes de vaz&o. Para analisar o atraso do canal, sao utilizados os
resultados dos testes de traceroute que sao executados para a realizagao dos testes
de vazao.

3.4 Descricao do Experimento

Durante o experimento foram realizados dois testes de throughput TCP. O primeiro
ocorreu entre a Universidade Federal do Rio Grande do Norte, identificado pelo IP
177.20.132.21, e o Centro Brasileiro de Pesquisas Fisicas. Este teste foi executado
dentro do backbone da Rede IPE (RNP, 2015), que é uma rede académica nacional
de fibra Optica e largura de banda de 10 Gbps. Os resultados podem ser observados
na Tabela I.

O segundo teste foi executado entre a Universidade Federal do Rio Grande do
Norte e a Universidade de Lehigh, localizada em Bethlehem, nos Estados Unidos.
Este teste trafegou inicialmente pela Rede IPE, depois seguiu para a Rede Clara,
composta por instituicbes de ensino e pesquisa da América Latina, para finalmente
chegar na rede Internet2, também com capacidade de 10 Gbps.

A configuracdo de mudltiplos testes de throughput em um mesmo servidor ndo
ird interferir no funcionamento dos testes, pois 0 BWCTL realiza o gerenciamento dos
recursos do sistema para que os testes ndo entrem em conflito. As tabelas a seguir
mostram os parametros utilizados durante a configuracéo dos dois testes.

Tipo do teste Throughput
Protocolo TCP

Tempo entre os testes 2h

Tempo de duracéo do teste 10 segundos
ToS 0

Origem

177.20.132.21

Destino

ps02.cat.cbpf.br

Tabela 1: Parametros definidos para o teste de vazéo do cenario 1:

Fonte: autoria prépria.

Tipo do teste Throughput

Protocolo TCP

Tempo entre os testes 2h

Tempo de duracao do teste 10 segundos

ToS 0

Origem 177.20.132.21

Destino perfsonar.cc.lehigh.edu

Tabela 2: Parametros definidos para o teste de vazéo do cenario 2:

Fonte: autoria prépria.
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41 ANALISE DOS DADOS E RESULTADOS OBTIDOS

As medicOes realizadas evidenciaram a oscilagdo do canal entre redes
académicas do Brasil, da América Latina e da América do Norte. Foram obtidos como
resultados amostras de vazéo fim-a-fim e do atraso exercido por cada um dos nés
comutadores da rede. Pode-se verificar a capacidade maxima instantanea do canal
e o tempo de transmisséo total entre a origem e o destino para cada uma das redes.

Na medicédo 1, entre a UFRN e o CBPF, foi obtida uma vazdo média igual a 333.61
Mbps e vazao reversa média igual a 369,16 Mbps. Os resultados do teste de vazéo
podem ser observados na Figura 5. Na Figura 6 € exibido o teste de traceroute que
foi executado durante a execucgao do teste de vazao, para determinar a rota realizada
pelos pacotes. Verificou-se que dois roteadores n&o responderam a solicitacao de
traceroute, ambos nas bordas das redes dos pontos de medigc&o. Isso pode indicar
medidas de seguranca dos administradores de rede, para evitar descobertas de rede
realizadas por pessoas mal-intencionadas. Somando-se os atrasos exercidos pelos
nés de comutacdo disponiveis, observamos que o atraso total entre os pontos de
medicéao foi de aproximadamente 0.767 segundos.

< t Link to t
177.20.132.21 - 177.20.132.21 - psO2.cat.cbpf.br - 152_84.101.142 [traceroute] e

Capacity- 10G MTU: 1500 Capacity- 1. 0G MTU: 9198
Zoom: 1d 3d 1w 1m 1y
Previous 3d Thu Jan 12 14:56:09 2017 — Sun Jan 15 14:56:09 2017

SToOMbps —

S10MDPS — %

Throughput (bps|

2s0MBps — 2

1TOMBESs —

0.0bps

T T T — . T T T
12 PMm o8 PM Sat 14 oo AMm 12 PM os PM Jan 15 o8 AM 12 Pm

Date
! . ) . llilll lll[l Jll L.JLJ.Ll-. e
oS PM Fri 13 oe AM 22 PM os PM Sat 14 oe AM 122 PMm os PM Jan 15 oe AM 122 PMm
# — Throusnout @ - Reverse Throuaneut

Figura 5: Resultado do teste de throughput e throughput reverso entre a UFRN e o CBPF.

Select endpoints available on http - Ylocalhost/esmond/'per fsonar‘archive
(177 20132 21) => psO2 catcbhpfbr (152 84 101_142) -
Do not de-duplicate results | Submit guenrny |

Topology begimmimg at Fri Jam 13 O8:47:33 2017 (UTC -3)

Hop Rowuter i & oy IDrelay NI W
1 L7720 _132_1 L7720 _132_1 O_194ms 1 SO0
2 request T imedOunt request T imedOunt

3 sp-ufabc_ bikb_ rmp_ br 200_143 255 61 O_&634ms 1 S00
—+ ce-rmn—oi.bkb_rnop_br 200143 252 138 |8.085Sms 1500
S5 200 143 253 _149 200_.143 253 _ 149 [|S_08O0ms 1 S500
S sp-ce_bikb rmp br 200143 253 26 S0 SO00ms 1 S00
7 sp2-sp.bKb . rmp_ br 200_143 253 38 S1.182ms 1500
s mg-spl-od. bkb.rmp br | 200_143 252> T4 SO _ OSl1lms 1500
o Af2-mg-oi. bkb . rmp br |200_ 143 252 82 T7_8S826ms 1500
10 j—dAf2-—oi bkb_ rmp . br 200_143 252 F7F o7 _364ms 1S00
11 m-rederio. bkb_ rmp_ br 200_.143 254 137 120 _395ms | 1500
12 200 20 _ 96 <% 200 _20_ 96 _<% o7 . S00ms 1 500
13 200 20 98 230 200 20 98 230 o7 _3ISTms 1 S00
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Figura 6: Resultado de teste de traceroute entre a UFRN e o CBPF.
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Na medicdo 2, entre a UFRN e a Universidade de Lehigh, obteve-se uma
vazao média igual a 99,07 Mbps e uma vazao reversa média igual a 111.03 Mbps.
Os resultados do teste de vazao podem ser observados na Figura 7. Na Figura 8 é
exibido o teste de traceroute que foi executado durante a execucgao do teste de vazao.
Desta vez, apenas o comutador de borda da UFRN né&o respondeu a solicitacéo de
traceroute. Somando-se os atrasos exercidos pelos n6s de comutacdo disponiveis,
observamos que o atraso total entre os pontos de medicao foi de aproximadamente
1.008 segundos.

Medicbes de vazdo em redes de computadores podem fornecer diferentes
resultados, dependendo da forma como foram realizadas. Se o canal de comunicacéo
for reservado para o teste, a vazao demonstrara a capacidade de transmissdao maxima
conseguida no canal. Todavia, se o teste de vazao for executado em um canal que
esta sendo utilizado, os resultados demonstraram a oscilagdo do canal. Isso indica a
taxa de transmissao instantdnea que se consegue obter no link em questédo, naquele
momento de utilizacao da rede.

Os resultados obtidos demonstraram uma oscilagédo do canal de comunicacéo
durante a realizacado dos testes, principalmente na medicdo 1. Isso pode indicar
se tratar de um canal mal dimensionado ou com alta taxa de trafego em horarios
especificos. Quando ocorrem interrupgdes na execucéao do teste, as informacgdes sao
exibidas no grafico através de erros em vermelho.

A principal aplicacéo dos resultados das medi¢des de oscilagdes fim-a-fim em
camada quatro € a andlise dos melhores horarios para transferéncia de grandes
arquivos pela rede, o que é muito comum em redes académicas. Com o perfSONAR,
pode-se verificar quais links possuem melhores taxas de vazao na malha de medicoes,
0 que permite ao administrador da rede configurar a melhor rota entre a origem e o
destino.

Link to this cha
177.20.132.21 - 177.20.132.21 - perfsonar.cc.lehigh.edu - 128 180.38 2 [traceroute] ! =
Capacity: 10G MTU: 1500 Capacity: 10G MTU: 9000

Zoom: 1d 3d 1w 1m 1y
Previous 3d Thu Jan 12 15:27:24 2017 -- Sun Jan 15 15:27:24 2017

S o 08:45:36 01/15/2017

: = Error from bwctliperf3:

H . interrupt - the client has terminated
210Mbps — 2 = 08:45:36 01/15/2017

Throughput (bps)
I
|610113) 810113 36 Janay

12 PMm o8 PM Sat 14 o8 A

T ™ T T T T T T
o8 PM Frio13 oa am 12 P os P Sat 14 oa AN 12 PMm oa PMm Jan 15 o8 AN 12 P

# —— Throughput # ---- Reverse Throughput P -e-- Reverse Errors

Figura 7: Resultado do teste de throughput e throughput reverso entre a UFRN, no Brasil, e a
Universidade de Lehigh (USA).

As oscilagcbes darede e as taxas de vazao mais altas foram maiores nos resultados
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da medicao 1, tanto para vazao direta como para vazao reversa. Ao analisar o caminho
percorrido pelos pacotes referentes as duas medi¢cdes, observa-se que até o sexto
salto os dois testes realizaram o mesmo percurso. Ambos com atrasos médios muito
proximos para os seis primeiros comutadores. Porém, ao chegar no backbone da RNP
de Sao Paulo os pacotes da medicao 1 tiveram que passar por mais nove saltos até
chegar no destino. Enquanto isso, os pacotes da medicdo 2 sé precisaram passar
por mais cinco saltos até chegar ao seu destino. Embora os atrasos da medicao 2
sejam maiores que os da medi¢do 1, devido a grande distancia geografica, o fato dos
pacotes passarem por menos saltos influencia no tempo total de transmissao. Pode-se
estimar que, durante os testes, o backbone da RNP de Sao Paulo estivesse passando
por momentos de congestionamento e que, por isso, 0s pacotes tiveram que percorrer
muitos comutadores até chegar ao destino.

Os pontos em vermelho no grafico da Figura 7 mostraram erros de throughput
reverso, que ocorreram devido a interrupgcao do teste do BWCTL por parte do cliente.
Isso demonstra que o perfSONAR nao so realiza testes de throughput, como também
informa sobre as condicbes de realizagdo do teste, alertando ao administrador do
sistema sobre condi¢cdes que interfiram na realizagcdo do teste e que podem ter
influenciado nos resultados obtidos. Pode-se observar, por analise grafica, que
apesar de ocorrerem erros os testes de throughput continuaram sendo executados,
entdo isso indica que eles foram interrompidos durante sua execugado, e nao foram
bloqueados antes de iniciar. Ou seja, o cliente ndo bloqueou as suas portas para
receber solicitacoes de testes de throughput reverso, mas, por algum motivo, os testes
foram interrompidos. Isso é evidenciado no gréfico, pois inicialmente a vazao reversa
era proxima a 270 Mbps e ao iniciarem 0s erros ela caiu praticamente pela metade. Um
fator que pode ter desencadeado os erros do teste de vazao reversa é a reinicializagao
do processo do BWCTL/iPerf3 no cliente.

Select endpoints available on hitp: localhost/esmond/'per fsonar’ archive
(177.20.132.21) —> perfsonar.cc.lehigh.edu (128.180.38_2) -
Do not de-duplicate results | Submit query |

Topology beginning at Fri Jan 13 OS8:48:44 2017 (U'TC -3)

Hojp Rounrer i Dvelay hITWUT
1 177.20.132_1 177.20.132_1 0. 201ms 1500
2 request T imedCut request T imed Ot

3 sp-ufabc. bkb rop. br 200_143.255.61 0. 558ms 1500
-+ ce-rn-oi. bkb rmp_br 200_143 . 252 138 |8.032ms 1500
S 200.143 253 149 200_143 253 149 |8 . 153ms 1500
a1 sp-ce bkb rnp. br 200.143.253 .26 S0.830ms 1500
7 et-3-3-0_ 469 rtsw.wash net. internet2 edu |64 57 28 61 183 995ms | 1500
8 204 238.76._33 204_238.76.33 187.641ms | 1500
o 204 238 7646 204 . 238.76.46 187.555ms | 1500
10 162. 223 17.134 162.223.17.134 190 970ms | 1500
11 perfsonar. cc. lehigh. edua 128.180.38.2 189 944ms | 1500

Figura 8: Resultado de teste de traceroute entre a UFRN, no Brasil, e a Universidade de Lehigh
(USA).
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51 CONCLUSOES

O perfSONAR é um servidor que realiza medicbes de vazéo, atraso em uma
direcédo, ping e traceroute. As medicOes realizadas pela interface web podem ser
agendadas, com o tempo de duracao e o tempo entre o intervalo das medi¢des definido
pelo administrador do sistema. O uso do perfSONAR como ferramenta para medir as
oscilagdes em redes de computadores, através da Internet, é interessante pois permite
ao administrador da rede ter resultados do desempenho instantaneo de conexdes fim-
a-fim entre os varios caminhos que os pacotes podem percorrer pela rede.

Durante a pesquisa foram analisados dois cenarios, realizados testes de vazao,
atraso em uma direcao e traceroute para cada um dos cenarios. Os pontos de medicao
do cenéario 1 foram a Universidade Federal do Rio Grande do Norte e o Centro
Brasileiro de Pesquisas Fisicas, conectadas através Rede IPE, que é administrada
pela Rede Nacional de Ensino e Pesquisa. Os pontos de medi¢ao do cenario 2 foram a
Universidade Federal do Rio Grande do Norte e a Universidade de Lehigh, conectados
através de trés redes académicas: a Rede IPE, a Rede Clara e a Internet2. Ambos os
cenarios possuiam largura de banda de 10 Gbps.

Os resultados mostraram que a utilizacdo do perfSONAR foi adequada para
realizar testes de desempenho através de um caminho de rede, contemplando
medicOes de vazdo, atraso em uma direcao, ping e traceroute. Foi possivel observar
os horéarios de maior e menor utilizacdo da rede, isso € notado através dos horarios
de medicéo de vazao onde se conseguiu ter menores e maiores taxas de vazao. Com
estes resultados € possivel analisar o estado do link fim-a-fim entre os dois pontos
de medicao (vazdo média conseguida pelo canal ao longo do tempo), o estado dos
componentes da rede (atraso médio adicionado por cada comutador) e avaliar a
demanda de trafego no link em horarios diferentes ao longo do dia.

Verificou-se que o perfSONAR, através de seu sistema de medigcdes, permite
identificar pontos problematicos da rede, como links subdimensionados e que fornecem
taxas de vazao muito baixas ou atraso muito alto, e estimar a qualidade da conexao
perceptivel para os usuéarios. Como trabalho futuro considera-se realizar uma analise
de desempenho de redes com foco no QoS, assim como analisar outras ferramentas
que contemplem os itens da RFC 1242 que nao sao contemplados pelo perfSONAR.
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