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APRESENTACAO

Ha& quase quarenta anos, Alvim Toffler em seu Best Seller, The Third Wave,
profetizou; “Pode-se criar mais valor com uma ideia em dez segundos do que com
dez mil horas em uma linha de producdo”. Esta talvez seja a melhor definicdo de
inovacéo, ndo exatamente do conceito, mas do que ela efetivamente gera como efeito
nas organizacgoes e na sociedade.

Ciéncia, tecnologia e ambiente, considerando neste ultimo fatores econdémicos,
sociais e legais, sdo base para a inovagcdo. No que no que concerne a nOsSsSOS
pesquisadores, eles tem feito a parte deles, produzido ciéncia e tecnologia a despeito
das dificuldades econ6micas e culturais no Brasil. H4 muito que melhorar sim, mas
também a muito ha se reconhecer.

Esse livro apresenta dois pilares de inovacéo, ciéncia e tecnologia, em uma
reuniao de vinte e quatro artigos, que sao o resultado de pesquisas realizadas nos
mais diversos setores com uma riqueza de metodologias e resultados.

Nesta obra, temos a oportunidade de leitura é fruto de trabalhos cientificos
de diversos pesquisadores. Aos pesquisadores, editores e aos leitores para quem
em Uultima anélise todo o trabalho € realizado, agradecemos imensamente pela
oportunidade de organizar tal obra.

Boa leitura!
Franciele Bonatto
Jair de Oliveira
Joao Dallamuta
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CAPITULO 17

INFRAESTRUTURA DE SITIOS INSTITUCIONAIS
UTILIZANDO CONTEINERES DOCKER

Carlos Vinicius Braga dos Santos
Universidade de Brasilia — UnB

Brasilia - DF

carlosvbs@unb.br

Felipe Evangelista dos Santos
Universidade de Brasilia — UnB
Brasilia - DF

felipesantos@unb.br

Luiz Carlos Barbosa Martins
Universidade de Brasilia — UnB
Brasilia - DF

luizmartins@unb.br

RESUMO: Este artigo descreve a migragcéo da
infraestrutura de sitios institucionais no qual
utilizava-se jaulas (jails/chroot) para o uso
dos contéineres através do Docker, criando
uma nova infraestrutura com um né central de
requisicdes (proxy) junto com a implementacéo
de varios mecanismos de seguranca que néo
estavam habilitados. O nosso objetivo é ter uma
infraestrutura simples de gerenciar e manter,
possibilitando a expansdo e a atualizagdo,
conforme a necessidade, sem interferir no eco
sistema e nos outros sitios.
PALAVRAS-CHAVE: Docker, contéiner, jaulas,
sitios.

Ciéncia, Tecnologia e Inovagao

11 INTRODUCAO

Com a expansao das aplicacbes Web sao
inUmeros os servicos e aplicativos oferecidos
por instituicbes publicas e privadas acessiveis
através da Internet ou Intranet, substituindo
os habituais Softwares que requeriam uma
instalacdo em cada Deskiop. Segundo o
Ibope Media, em 2013 eramos 105 milhdes
de internautas [Assencio 2013], sendo o Brasil
0 quinto pais mais conectado na época. Hoje
ocupamos a quarta posicao com mais de 120
milhdes, ultrapassando o Japéo.

A grande quantidade de ambientes
com diferentes configuragcbes necessarias
para disponibilizacdo destes servicos Web
traz grandes desafios para gerenciar estas
plataformas, tanto as configuragdes quanto
as atualizagdes. Dentre estes servicos ha
a hospedagem de sitios institucionais e a
dificuldade em gerencia-los.

A Universidade de Brasilia (UnB) utiliza o
Content Management System (CMS) Joomla!
como padréo para publicacdo de sitios, visto a
suafacilidade para a publicacéo de informacdes,
possibilitando assim que o gerenciamento de
conteudo pudesse ser descentralizado para
as areas fins [Martins 2017]. Desde a adogao
do padrao Joomla! houve um aumento na
solicitacdo de novos sitios, que devido sua

Capitulo 17




arquitetura onde visa o acoplamento de extensdes e novas funcionalidades, dificulta
manter o ambiente de hospedagem, tornando-se um grande desafio. O tema abordado
entdo sera a infraestrutura de sitios institucionais utilizando contéineres através da
plataforma Docker, devido a sua agilidade, portabilidade e controle.

Atualmente na infraestrutura dos sitios institucionais, utilizam as jaulas (jails)
com a ferramenta chroot para alterar o caminho padrédo de diretérios e restringir o
acesso dos sitios ao seu respectivo escopo. Entretanto, essa implementacdo gera
uma problematica quanto a atualizacéo do Sistema Operacional e suas bibliotecas que
necessitam ser catalogadas e novamente direcionadas para cada jaula, demandando
tempo e sem garantias de que as novas bibliotecas irao funcionar no ambiente. Outro
aspecto importante é a heterogeneidade dos sitios que estdo em versao diferentes e
utilizam muitas vezes componentes diferentes, os quais nem sempre aceitam estas
atualizacbes. Ainda h4 a necessidade de atualizacdo do Sistema Operacional que
implica em muitos casos na falha operacional de varios sitios pois utilizam versdes
muito antigas de seus componentes, forcando o sistema a manter-se estagnado e
comprometendo, assim a seguranca.

Um contéiner € um aparato minimo necessario para executar um determinado
software, diferente de uma maquina virtual que agrega um sistema operacional inteiro.
Com isso, somente as bibliotecas e as configuragcdes essenciais para o funcionamento
do software sdo necessarios, tornando os contéineres uma opcgéo eficiente, leve
e autossuficiente, garantindo que o sistema executado use sempre as mesmas
configuracdes [Dua et al. 2014].

O Docker € uma plataforma open source escrito em Go, cuja linguagem de
programacdo é desenvolvida no Google. Essa plataforma n&do é um sistema de
virtualizagao tradicional, pois no Docker temos recursos isolados aos quais utilizam-
se bibliotecas compartilhadas entre o host e o contéiner [Anderson 2015]. A figura 1
mostra como é estruturada a arquitetura Docker.

Ciéncia, Tecnologia e Inovagao Capitulo 17
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Figura 1. Arquitetura do Docker

2| METODOLOGIA

Visando solucionar esses problemas de infraestrutura, foram usados os
contéineres como uma forma de isolar cada sitios no lugar das jails (chroot) e criou-se
uma imagem Docker como referéncia, ja com os recursos mais atualizados. Os sitios
ficaram cada um em seu respectivo contéiner, dessa forma possibilitamos que caso
algum deles necessitem de bibliotecas adicionais, elas possam ser disponibilizadas
sem interferir no eco sistema, garantindo a independéncia e o isolamento de cada
sitio. Além disso criou-se um contéiner para o Banco de Dados usando a imagem
oficial do MariaDB 4 e efetuando uma ligacéo entre eles.

Foi criado um outro contéiner com Apache e mod proxy para receber todas as
requisicoes e redireciona-las para o Virtual Host adequado. Esse Proxy serve como
ponto de convergéncia para a implementacdo do Web Application Firewall através
do mod security. Foi definido também um redirecionamento de URL da porta 80
para 443 a fim de forcar o uso de TLS/SSL, uma camada essencial para seguranca,
principalmente ao usar o painel de administracédo do Joomla!, fornecendo usuario e
senha. Outra camada de mitigacdo de ataques é o uso do Fail2Ban para efetuar o
blogueio através do iptables dos enderecos IP que usarem de forga bruta para tentar
ganhar autenticacdo ou ataques de negacao de servico. Todos esses itens abordados
nao estavam implementados na infraestrutura anterior.

Para a imagem Docker dos sitios foi utilizada como base a imagem Joomla!
Oficial disponivel no sitio <hub.docker.com> que, apds os ajustes, chamamos de site-
php7. Para a imagem do proxy foi usada a imagem oficial do Debian GNU/Linux em
sua ultima verséo (/atest) e apds os ajustes a chamamos de apache-proxy. A imagem
do Banco de Dados nao foram implementadas alteracées, mantendo a versao oficial

Ciéncia, Tecnologia e Inovagao Capitulo 17



do MariaDB (/atest), também disponivel no mesmo endereco. A figura 2 apresenta a
arquitetura.

Figu

Sites Docker - ra 2.

: | Arqu

‘ ‘ < — itotu
‘ "’ =) ra

_ utiliz

‘ ‘ —_— ando

cont

¢ e
¢C e

Fail2Ban — mod_security2 - clamav — SSL

' %; éiner

Figura 2. Arquitetura utilizando contéineres Docker

es Docker
Por fim, foram criados alguns arquivos de configuracéo que serviram de base ou
template para todos os sitios implantados nos contéineres, conforme sera descrito a
seguir:

Diret6rio com o arquivo docker-compose.yml que contera todas as configuracoes
dos contéineres utilizados no ambiente;

+ /opt/docker/ambiente
+ — docker-compose.yml
Diretério que servira de volume para o contéiner de banco de dados;
+ /opt/docker/mysq|l
Diretério que contera as chaves do certificado SSL;
+ /opt/docker/ssl
« —certs
* - private
Diret6rio com as configuracdes do proxy para os Virtual Hosts;
+ /opt/docker/apache?2
+ —logs
+ - sites-enabled
*— site XXX-proxy.conf
Diret6rio que contera os arquivos dos sitios hospedados nos contéineres;

+ /opt/docker/sites

Ciéncia, Tecnologia e Inovagao Capitulo 17



«  —siteXXX

+ —logs
« —htdocs
« —conf

« — siteXXX.conf

Com excecao do diretorio ambiente, os demais servem de volumes para os
contéineres e persisténcia dos dados no host, além de armazenar as configuracées
necessarias para o correto funcionamento da infraestrutura.

31 RESULTADOS

Conseguiu-se definir uma infraestrutura segura e escalonavel através
da utilizacdo dos contéineres. Obteve-se uma imagem com as configuracoes
padronizadas e necessarias para o funcionamento dos sitios, no qual nos permite
trata-los individualmente sem interferir nos demais. A figura 3 apresenta a diferenca da
arquitetura baseada em Maquina Virtual e a baseada em contéineres.

Uma outra possibilidade dos contéineres é o uso de cgroups, no qual permite
especificar os limites de utilizacdo dos recursos de hardware para cada contéiner,
como memoria, CPU, rede e I/0, uma capacidade que as jaulas n&o permitiam,
evitando assim que um determinado processo possa exaurir 0s recursos do servidor
em detrimento dos demais.

O uso dos contéineres nos permite a facilidade de exportacdo do ambiente de
homologacao para a producao (deploy), de forma que todas as configuracdes definidas
possam ser exportadas e importadas integralmente.

Ciéncia, Tecnologia e Inovagao Capitulo 17



App 3
Bins/Libs

Guest OS5

B
Bins/Libs [l Bins/Libs

-
: Conleiners

Host Operating System Operating System

Infrastructure

Figura 3. Maquina Virtual vs Contéiner

41 CONCLUSAO

A utilizacdo de contéineres proporcionou um ambiente mais seguro, através da
mitigacdo da superficie de ataque com atualizagbes de softwares, implementacao de
varios aspectos de seguranca que nao existiam no ambiente antigo, como o TLS/SSL,
Fail2Ban, mod security e iptables.

Obtivemos o resultado que esperavamos com as alteragdes implementadas
na nossa infraestrutura o qual nos permite gerenciar especificidades para cada
contéiner, sem interferir nos demais. Além disso, a convergéncia das requisi¢coes para
um nd central, possibilita a criacdo de uma geréncia de regras de seguranga que sé&o
aplicadas a todos e assim ganhar tempo comparado ao processo de enjaulamento
utilizado anteriormente. Outro fator importante desse trabalho é a possibilidade de
aplicar essa infraestrutura em outros ambientes, como por exemplo, nos servicos em
Java que estéo atualmente em uso sendo este ponto a ser tratado futuramente.
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