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APRESENTACAO

)

A obra denominada “Information Systems and Technology Management
contempla dois volumes de publicacdo da Atena Editora. O volume |l apresenta, em
seus 26 capitulos, um conjunto de estudos sobre a aplicagéo da gestdo do conhecimento
aos processos de gestao organizacional, operacional e de projetos.

As areas teméticas de gestao organizacional e de projetos mostram a importancia
da aplicacdo dos sistemas de informacdo e gestdo do conhecimento na cultura
organizacional e no desenvolvimento de novos projetos.

Este volume dedicado a aplicacdo do conhecimento como diferencial competitivo
para inovagao em processos produtivos, traz em seus capitulos algumas aplicagdes
praticas de levantamento de dados, gestédo da cultura e governanca empresarial, além
de ferramentas de monitoramento da qualidade da informacéo.

Aos autores dos capitulos, ficam registrados os agradecimentos do Organizador
e da Atena Editora, pela dedicagcao e empenho sem limites que tornaram realidade
esta obra que retrata os recentes avancos cientificos do tema.

Por fim, espero que esta obra venha a corroborar no desenvolvimento de novos,
e valorosos conhecimentos, e que auxilie os estudantes e pesquisadores nha imersao
em novas reflexdes acerca dos topicos relevantes na area de gestdo do conhecimento
e aplicacbes dos sistemas de informacao para formacao de ambientes cada vez mais
inovadores.

Boa leitura!

Marcos William Kaspchak Machado
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CAPITULO 16

ANALISE PARA INCORPORACAO DE UM
PROCESSO DE SUSTENTABILIDADE EM UM
FRAMEWORK DE GOVERNANCA DE Tl

Cecilia Emi Yamanaka Matsumura

Escola Politécnica da Universidade de Séo Paulo
— LASSU Laboratério de Sustentabilidade -Sao
Paulo- Sao Paulo

Mauro Cesar Bernardes

Escola Politécnica da Universidade de Sao Paulo
— LASSU Laborat6rio de Sustentabilidade -Sao
Paulo- Sao Paulo

RESUMO: De acordo com a Conferéncia
das Nacgdes Unidas para o Desenvolvimento
sustentavel Rio +20 de 2012, Desenvolvimento
Sustentavel € o0 modelo que prevé a
integragao entre economia, sociedade e meio
ambiente. Trazendo esta tematica para o
cenario empresarial, através da influéncia do
Desenvolvimento Sustentavel com seus trés
pilares (econdémico, social e ambiental) ao
Alinhamento Estratégico da Tl nas empresas,
esta monografia apresenta a ado¢ao de gestao
e governanca de TI utilizando o COBIT, um
framework de Governanca e Gestao de TI,
como base de analise para incorporagdo um
processos de sustentabilidade. Em seguida
levanta o problema da inexisténcia de processos
especificos de sustentabilidade e apresenta
como exemplo a modelagem de um processo
na versao 5 do modelo COBIT para acées de
sustentabilidade. Essas ac¢des se darao através
das principais caracteristicas do COBIT que

Information Systems and Technology Management 2

séo: foco no negocio, orientacdo a processos,
orientacdo por métricas e fundamentacéo de
controle. Isso permitird auxiliar a alta direcao
das empresas a planejar, construir, processar
e monitorar praticas dos 03 pilares da
sustentabilidade contribuindo na reducdo dos
impactos ambientais na area de TI.
PALAVRAS-CHAVE: COBIT, Sustentabilidade,
Governanca de TI, Gestdao de TI, Tl Verde,
Frameworks de Governanca

ABSTRACT: According to the United Nations
Conference on Sustainable Development
Rio+20 2012, the Sustainable Development
is the model that predicts the integration of
economy, society and environment. Bringing
that theme to the business scenario, through
the  sustainable influence
with its three pillars (economic, social and

development

environmental) with Strategic IT Alignment in
business, this monograph presents the adoption
of IT management and governance using the
IT management and governance framework, a
proposal for sustainability processes. It raises
the lack of specific sustainability processes
issue and proposes a modeling of a COBIT 5
process for sustainability initiatives through its
main features, which are: focus on the business,
processes orientation, guidance metrics and
rationale control to assist companies top

management to plan, build, process and monitor
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three pillars practices of sustainability in the IT area for reducing environmental impacts.
KEYWORDS: COBIT, Sustainability, IT Governance, IT Management, Green IT,
Governance Frameworks

11 INTRODUCAO

Os reflexos da crise ambiental global fizeram com que o0s processos
organizacionais das empresas que possuem um papel de responsabilidade elevado
no que se refere a forma como consomem e lidam com recursos naturais fossem
repensados e reestruturados.

O mercado passou a pressionar as empresas por maior responsabilidade que,
passaram a se preocupar cada vez mais com as alterac¢des climaticas e o esgotamento
das fontes de energia. Isso vem gradativamente mudando as estratégias adotando
cada vez mais medidas para reduzir os impactos ambientais.

O Instituto Gartner aponta a tecnologia verde como uma das 10 tendéncias que
terdo grande impacto no mercado corporativo durante os préximos trés anos. Segundo
o instituto, em 2010, as questdes relacionadas ao ambiente deverdo figurar entre
as cinco principais preocupacdes dos administradores de Tl em mais de 50% das
organizacdes governamentais na América do Norte, Europa, Oriente Médio, Africa e
Australia (Revista Sustentabilidade, 2008)

Este cenario mostra que as empresas estdo despertando para a consciéncia
ecoldgica. A industria de tecnologia vem se esforcando para reduzir o consumo de
energia e a emissao de gases. Outros fatores também sao levados em consideracéo,
e um destes fatores refere-se ao descarte eletrdnico dos equipamentos, que tem
impacto direto em TI.

Para integrar todos os sistemas de informacéo da empresa de forma eficiente e
eficaz, € necessaria e essencial a utilizacdo de padrdes de Governanca e Gestéao de
TI.

1.1 OBJETIVO DO TRABALHO

O objetivo deste trabalho serd apresentar uma analise de viabilidade para
incorporacao de um processo de sustentabilidade com acgdes diretas em seus 03
pilares (econémico, social e ambiental) e rever as melhores praticas descritas no
COBIT na versédo 5, um framework atualmente em uso para governancga de TI.

Apresentara ainda uma proposta para incorporacdo de um processo de
sustentabilidade como exemplo para impulsionar iniciativas de sustentabilidade e
aumento de responsabilidade social e empresarial.

Através da inclusdo de um processo no COBIT 5 considerando a visao da
sustentabilidade inserida na estratégia e na ética empresarial geral, visa garantir a
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sensibilidade aos interesses inter-relacionados dos investidores e da clientela mais
ampla da empresa trazendo um comportamento responsavel e fidedigno - ambiental,
econdmica e socialmente.

Um novo processos de sustentabilidade também podera promover a consideracao
dos riscos atuais e dos riscos emergentes, bem como dar uma perspectiva mais
holistica a estratégia de negocios, eficacia e eficiéncia das operacdes, em busca de
resultados alinhados com a prosperidade da empresa e o interesse do planeta.

1.2 JUSTIFICATIVA

Na antiga visdo de mundo, prevalecia a ideia de crescimento continuo, da
conquista da natureza, da utilizacao irracional dos recursos, da obediéncia a legislagao,
do materialismo, da producéao industrial em massa, do design de produtos obsoletos.
Os problemas sociais, ambientais e econdmicos decorrentes evidenciaram que esse
modelo de desenvolvimento é socialmente injusto, ambientalmente desequilibrado e
economicamente inviavel, o que poderia inviabilizar a vida na Terra. Dessa forma,
os valores da sociedade e o paradigma do mundo dos negdcios passaram e estao
passando por remodelac¢des de forma a incorporar praticas sustentaveis (Claro, Claro,
& Amancio, 2008).

Embora a area de TI tenha contribuido bastante para a constru¢cdo desse
panorama, especialmente por ser apontada como um dos principais responsaveis
pelo aquecimento global, cada vez mais, diretores e gerentes de Tl tém se mostrado
preocupados com o impacto ambiental proporcionado pela Tl. Por outro lado, por
natureza, as empresas tém a meta de existir eternamente, de durar tanto que gerem
um valor continuo e maior para os acionistas.

Esta situacdo tem feito com que diferentes praticas venham sendo adotadas
pelas organizagdes de modo a reduzir o desperdicio e aumentar a eficiéncia dos
processos e fendbmenos relacionados a opera¢do dos computadores.

As ferramentas tradicionais de gestdo de riscos, em conjunto com os critérios
de sustentabilidade, oferecem as empresas a capacidade de fazer avaliacbes bem
fundamentadas de desvantagens e riscos de oportunidade em uma diversidade de
situacdes que abrangem as dimensdes social, econdmica e do ecossistema.

A opcgao pela modelagem de um processo de sustentabilidade na verséo 5 do
COBIT como um framework de governanca e gestdo corporativa de Tl deu-se pela
identificacdo de um framework que possa garantir a eficacia continuada dos esforgos
de sustentabilidade por ser um modelo integrado permitindo uma vis&o holistica. Além
disso, permitira o cumprimento da legislacéo e regulamentacéo onde a agregacao dos
fatores de sustentabilidade no processo decisério da empresa.
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1.3 METODOLOGIA

Nos métodos e técnicas utilizados neste trabalho procurou-se visar ainvestigacao
cientifica através da pesquisa bibliografica, apresentada no capitulo 2, esta monografia
propde inicialmente, uma abordagem dos conceitos de Governanca Corporativa,
Sustentabilidade, Governanca de Tl, Frameworks (modelos) de governanga e COBIT.

No capitulo 3 apresenta a pesquisa descritiva onde analisa e descreve um
processo COBIT 5.

O Capitulo 4 apresenta as conclusdes finais com um exemplo de processo que
podera ser desenvolvido e modelado através das analises desta pesquisa. Apresenta
ainda, sugestbes para trabalhos futuros que podem contribuir para a continuidade
desta pesquisa.

2| GOVERNANCA, FRAMEWORKS E SUSTENTABILIDADE

2.1 CONSIDERACOES INICIAIS

Este capitulo trata de uma reviséo bibliografica sobre conceitos de Governanca
Corporativa, Sustentabilidade, Governanca de TI, Frameworks (modelos) de
governancga, COBIT e finaliza com o problema levantado para a proposta dos objetivos
desta pesquisa.

2.2 GOVERNANCA CORPORATIVA

Conforme definicdo do IBGC (Instituto Brasileiro de Governanca Corporativa),
Governanca Corporativa € o sistema pelo qual as organizacbes sao dirigidas,
monitoradas e incentivadas, envolvendo as praticas e os relacionamentos entre
proprietarios, conselho de administracdo, diretoria e 6rgédos de controle. As boas
praticas de Governangca Corporativa convertem principios em recomendagdes
objetivas, alinhando interesses com a finalidade de preservar e otimizar o valor da
organizacgéo, facilitando seu acesso ao capital e contribuindo para a sua longevidade
(IBCG, 2015).

A Governancga Corporativa lida com o processo decisério na alta gestao e com
0os relacionamentos entre as principais organizagcdes empresariais, notadamente
executivos, conselheiros e acionistas. O tema pode ser definido como o conjunto
de mecanismos que visam fazer com que as decisdes corporativas sejam sempre
tomadas com a finalidade de maximizar a perspectiva de geragao de valor de longo
prazo para o negdcio. (Silveira, 2010)

Segundo (Marques, 2007), governanga corporativa agrega valor, apesar de,
isoladamente, ndao ser capaz de cria-lo. Isto apenas ocorre quando ao lado de uma
boa governanca corporativa se possui também um neg6cio de qualidade, lucrativo e
bem administrado. Neste caso, a boa governanca permitird um melhor desempenho,
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em beneficio de todos os acionistas e das demais partes interessadas (stakeholders).

Atingidas pelas crises no mercado financeiro e de capitais em uma economia
global ao longo de décadas, mais especificamente ap0s os grandes escandalos
financeiros com estouro da bolha especulativa do inicio do século XXI, de pressdes do
mercado por especulacdes e pela ineficiente accountability’,as empresas tiveram que
adotar um meio de melhorar o controle e 0 monitoramento nas corporacdes criando
mecanismos de harmonizagéo e reestruturacéo.

Conforme (Carvalho, 2002), Governancga corporativa € o conjunto de mecanismos
instituidos para fazer com que o controle atue de fato em beneficio das partes com
direitos legais sobre a empresa, minimizando o oportunismo. O oportunismo consistiria
de decisbes dos administradores que nao visassem maximizagcao do valor das
acoes. Dentro desse paradigma, boa governanca empresarial significaria a adogéao
de mecanismos que forcassem os administradores (n&o-acionistas) a proteger os
interesses dos acionistas.

A importancia na adocdo de Governanca Corporativa fora comprovada com
clareza, pois as empresas que adotaram as boas praticas, principios de otimizagao,
transparéncia, vieram obtendo os melhores resultados de valorizagdo acionaria foram
aquelas que tiveram sempre a preocupacao voltada para o atendimento de seus
acionistas via estes incentivos da governanga corporativa.

Em maio de 1999 foram lancados os Principios de Governanca Corporativa
da OCDE (Organizacdo de Cooperacéo para o Desenvolvimento Econdmico), que
constituem a principal resposta dos governos ao reconhecimento da governancga
corporativa como sendo a importante coluna de sustentacdo da arquitetura da
economia global do Século XXI. Trata-se de uma declaragédo dos padroes minimos
aceitaveis para empresas e investidores em todo o mundo que reconhece uma notavel
convergéncia para o terreno das praticas de governanca corporativa (Senhoras,
Takeuchi, & Takekuchi, 2006).

A Governanca Corporativa assegura uma sociedade viavel e ndo apenas lucrativa
num ambiente que procura assegurar a sustentabilidade com principios e visdes. Ela
assegura decisdes baseadas em principios, representam uma gestédo com énfase na
responsabilidade, na maximizagao do valor do negécio e dariqueza do acionista/cotista,
na ética, na prestacéo de contas e na contribuicao para o cumprimento do papel social
gue se exige de toda organizagéo. e processos e prioridades transparentes levando a
preocupag¢ao com o longo prazo e com o bem comum.

2.3 SUSTENTABILIDADE

Na constante busca do crescimento econdmico a custas de recursos naturais,
€ inegavel a continua e rapida degradacao dos sistemas naturais da Terra colocando

em risco a saude das geracoes atuais e futuras. A sociedade humana agora, necessita

1 Obrigacao de membros de um 6rgao administrativo ou representativo que presta contas a ins-
tancias controladoras ou a seus representantes
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encontrar mecanismos em que ocorra uma relacdo harmoniosa com a natureza. A
construcao de uma sociedade sustentavel, onde o progresso é medido pela qualidade
de vida (saude, longevidade, maturidade psicologica, educacéo, ambiente limpo,
espirito comunitario e lazer criativo) ao invés de puro consumo material”.

A CMMAD (Comissdao Mundial sobre Meio Ambiente e Desenvolvimento)
publicou em 1987 o protocolo “Nosso Futuro Comum”, mais conhecido como a
declaracédo Brundtland. Este protocolo pode considerar-se como ponto de partida
para a necessidade atualmente aceite de um desenvolvimento sustentavel, em que
€ necessaria uma protecdao do ambiente a longo prazo para que este, por sua vez,
permita por si proprio, desenvolvimento econémico.

O Relatério Brundtland (1987), como ficou a ser conhecido o documento, definiu
desenvolvimento sustentavel como:

“(...)desenvolvimento que satisfaz as necessidades do presente, sem comprometer a
capacidade das geracdes vindouras satisfazerem as suas proprias necessidades”.

Percebe-se que o objetivo da Comissdo Brundtland, ao divulgar este conceito,
foi propor uma agenda global, com propésitos de conduzir a humanidade frente aos
principais problemas ambientais do planeta e ao progresso, sem comprometer os
recursos para as futuras geracdes (Oliveira, Medeiros, Terra, & Quelhas, 2012)

De maneira geral as definicbes procuram integrar viabilidade econémica com
prudéncia ecoldgica e justica social, nas trés dimensdes conhecidas como Tripple
Bottom Line (Almeida, 2002). Juntos, no entanto, estes trés pilares se relacionam de
tal forma que a intersecéo entre dois pilares resulta em viavel, justo e vivivel, e dos
trés, resultaria no alcance da sustentabilidade, conforme mostrado na Figura 1.

' Ambiental

]

Figura 1: Triple Bottom Line http://www.howdesign.com/parse/measure-design/ por Terry Lee
Adaptado pela autora

Do ponto de vista de Sustentabilidade Corporativa, além das questdes
econdmico financeiras, as variaveis da Sustentabilidade Empresarial s&do atualmente
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contempladas, respectivamente, através das vertentes da Responsabilidade Social
Corporativa e Eco eficiéncia. A Responsabilidade Social Corporativa, também
conhecida como Cidadania Empresarial, € entendida como compromisso continuo da
empresa com 0 seu comportamento ético e com o seu desenvolvimento econémico,
promovendo, ao mesmo tempo, a qualidade de vida da sociedade como um todo. Ja a
Eco eficiéncia é alcancada através do fornecimento de bens e servigos a comunidade,
a precos competitivos e que satisfaca as suas necessidades, trazendo qualidade de
vida e conseguindo, ao mesmo tempo, a reducéo progressiva dos impactos ambientais
e da intensidade do consumo de recursos ao longo da vida, respeitando a capacidade
de suporte estimada da terra (Bacha, Santos, & Schaun, 2010)

Silva D.d (2009) considera que em termos econémicos a sustentabilidade prevé
gue as organizacdes tém que ser viaveis, face ao seu papel na sociedade e que deve
ser cumprido levando em considerac&o o aspecto da rentabilidade, dando retorno ao
investimento realizado pelo capital privado.

Do ponto de vista social, a organizagcado deveria proporcionar boas condi¢des
de trabalho e em termos ambientais, a empresa deveria pautar-se pela eco eficiéncia
dos seus processos produtivos, oferecendo condi¢cdes para o desenvolvimento de
uma cultura ambiental organizacional, adotando-se uma postura de responsabilidade
ambiental e buscando a ndo-contaminacéao de qualquer tipo do ambiente natural.

O envolvimento e participacdo do empresariado nas atividades propostas pelas
autoridades governamentais locais e regionais no que diz respeito ao meio ambiente,
também seria importante. O crescente interesse pela sustentabilidade tem apresentado
impactos nas estratégias das empresas e, sdo cada vez mais cobradas demonstracdes
de que a empresa tem um foco sustentavel.

Arelacao entre a Tl, meio ambiente e sustentabilidade € o foco da Tl Verde. Entre
suas premissas esta o consumo eficiente de energia que, envolve usuarios e empresas
na conscientizacdo de suas escolhas diante das necessidades e dos impactos
gue causam no meio ambiente, visando também a racionalizacdo do consumo de
recursos desde as cadeias produtivas, vida util dos equipamentos, até o seu descarte
(Murugesan, 2008).

A GRI (Global Reporting Initiative), uma Organizacdao Nao-Governamental
composta por uma rede multistakeholders, fundada pela CERES (Coalition for
Environmentally Responsible Economies) e pelo Programa das Nagdes Unidas para o
Meio Ambiente (PNUMA) promove a elaboracéo de relatorios de sustentabilidade que
pode ser adotada por todas as organizagdes para apresentar o desempenho de sua
empresa envolvendo praticas de governancga corporativa na obtencéo de indicadores
das acdes nos aspectos sociais e ambientais.

A adocao de melhores praticas corporativas que regulam a responsabilidade
ambiental, atende aos requisitos de governanca de Tl verde e beneficiam os
Stakeholders.
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2.4 GOVERNANCADE TI

Governanca de Tl é o termo usado para descrever a forma como as pessoas
responsaveis pela governangca de uma organizag¢ao considerardao a Tl em superviséo,
monitoramento, controle e direcdo. A forma como a Tl é aplicada na organizacéao tera
um impacto imenso sobre o alcance (ou ndo) da visdo, da misséo e dos objetivos
estratégicos da organizacéo (ITGl, 2003).

Conforme afirmacgdes de (Peterson, 2004), a Governancga de Tl estdo relacionadas
a Governanca Corporativa e preocupa-se com o controle e transparéncia das decisoes
em Tecnologia de informacédo, sem desconsiderar 0s mecanismos e processos para
incrementar a eficacia da TI.

A medida que a area de Tl foi evoluindo, deixou de ser considerada como apenas
uma provedora de infraestrutura para se tornar uma provedora de servigcos. Deste
modo, as areas de negoécio nao mais dependem do ferramental que a Tl entrega, mas
do valor agregado de seus servicos prestados, que se nao forem bem gerenciados
e governados poderdo gerar impactos negativos na estratégia dos negocios (Assis,
2011); (Fernandes & Abreu, 2006); (Lunardi, Becker, & Macada, 2012).

Reconhecidamente, a Tl, para sustentar as atividades econémicas e sociais das
organizagdes e fazer o negdcio crescer, € uma ferramenta essencial.

As organizacgdes reconhecem a importéancia e o potencial que a Tl tem para trazer
resultados com vantagem estratégica, mas muitas vezes nao sabem gerenciar o risco
inerente a seu uso ou mesmo nao vislumbram como medir o desempenho do uso para
valorizar o negécio.

A realidade atual de um mundo praticamente todo conectado através da
internet favoreceu o crescimento das ameacas e crimes cibernéticos, que afetam os
requisitos de confidencialidade, disponibilidade e integridade de dados das empresas,
demandando atualizados instrumentos para garantir a seguranga da informag&o
(Fernandes & Abreu, 2006).

A cada dia, neste mundo globalizado, surgem novos produtos, servicos,
concorrentes, intensa competicdo de novos entrantes no mercado, poder de barganha
de fornecedores e clientes, mudancas em regulamentag¢des, novos requisitos de
compliance: Estas e outras ameacas e oportunidades tém influenciado de modo
decisivo 0 ambiente de negbcios, que sempre demandam maior rapidez nas solucoes
apresentadas pelas areas de TI, que precisam responder de modo efetivo os
requerimentos da organizacdo (Fernandes & Abreu, 2006). Todos esses motivadores
da governancga geram desafios que a Tl precisa vencer.

(Fernandes & Abreu, 2006) destacam que a motivacdo da governanca de TI
€ consequéncia de varios fatores relacionados ao ambiente organizacional de TI,
sendo eles, Tl como Prestadora de Servicos, Integracdo Tecnoldgica, Seguranca
da Informacao, Dependéncia do Negoécio em Relacdo a TI, Marco de Regulagao,
Ambiente de Negocio. Além desses elementos, outro fator que deve ser considerado
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é a Sustentabilidade como demonstrado na figura 2.

TI como
Prestadora
de Servigos

Integragio
Tecnoldgica

GOVERNANCA

DETI

Seguranca da

Ambiente d
g Informacio

Negdcio

Dependéncia
Marcos de do Negdcio
Regulacio em relagdo a
. . TI

Figura 2: Fatores Motivadores da Governanca de Tl, adaptado pela autora

2.4.1 GOVERNANCA DE Tl VERDE

O equilibrio em governanca de Tl relaciona fabricacdo, consumo e reciclagem
onde insumos, energia e residuos devem envolver o pos-consumo. A interseccéo
dos processos proporciona equilibrio a governanca de Tl Verde. Cada vez mais a
dependéncia entre fabricagdo e fornecedor envolve o conceito na busca de solucbes
adequadas ao meio ambiente. No que diz respeito a reducéo do consumo de energia
h& uma concentracdo de investimentos na mitigacdo deste como consumidor de
recursos nao renovaveis.

No conceito de governanca de Tl Verde € necessario ainda incluir os atores
envolvidos e os controles com adog¢ao de novas métricas através de Frameworks de
Governanca que objetiva assegurar que os recursos de Tl estejam alinhados com
a organizagdo e possam avaliar a responsabilidade socioambiental da Governanca
Verde ao estabelecer “padrdes internacionais técnicos, profissionais e regulatorios
especificos para processos de TI” (Fernandes & Abreu, 2012).

Os grandes movimentos em torno do desenvolvimento sustentavel estimularam as
empresas em todo o0 mundo a considerar como fundamentais as préaticas sustentaveis
em todas as areas do ambiente organizacional, inclusive na area de Tl, conhecida como
praticas de Tl Verde. Dentre as diversas iniciativas implantadas pelas corporagcdes que
sao consideradas como apoios da Tl a sustentabilidade mencionam-se: economia de
energia elétrica utilizada por equipamentos e Datacenters, virtualizagédo, planejamento
de descarte de consumiveis, uso de fornecedores alinhados com a visdo de
sustentabilidade, uso de selos ecolégicos em equipamentos de Tl e 0 uso “verde” de
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alguns Frameworks. De modo similar também na area académica, pesquisas também
se encontram em andamento sobre diversos temas que integram a agenda da TI
Sustentavel (Bose & Luo, 2011); (Costa & Dias, 2010); (Cristévao & Costa, 2010);
(Faucheux & Nicolai, 2011); (Joumaa & Kadry, 2012); (Overby, 2008).

2.5 FRAMEWORKS (MODELOS) DE GOVERNANCA

Framework é definido como uma estrutura conceitual que permite o
enquadramento e manuseio homogéneo de diferentes objetos de negécio. Pode ser
definido como sendo um conjunto de conceitos usado para resolver um problema de
um dominio especifico. No caso da Governanga, fornece uma visao de como ela deve
ser estruturada na organizacéo, explicitando seus principais elementos, bem como
suas formas e niveis de atuacéo (Fagundes, 2010).

O framework compreende também um conjunto de praticas de governanca,
denominado Repositdrio de Conhecimentos em Governanca de TIC. Tal conjunto
relne e categorizam diversas praticas, estudos e solu¢des ja conhecidos, para que
a aplicacao destes ou de suas combinagdes possam auxiliar as organizagdes a
melhorarem sua governancga de TIC (Brigand, 2012).

Desde a década de 80, diversos modelos e padrdes de boas praticas para a
gestdo dos recursos de Tl vém sendo desenvolvidos. Alguns “séo originais e outros
séo derivados e/ou evoluidos de outros modelos” (Fernandes & Abreu, 2006).

Os principais modelos de referéncia utilizados em apoio a Governanca de Tl séo
o: COBIT (Control Objectives for Information and Related Technology), o padrao ISO/
IEC 38500 (Corporate Governance of Information Technology), o IT-BSC (Information
Technology Balanced ScoreCard) e o Val-IT (IT Value Delivery) que oferecem guias para
que se obtenha um melhor controle sobre a TIC da organizacéo e o ITIL (/Information
Technology Infrastructure Library), focado na operacéo dos servicos de TIC para
gerenciamento de TI. Ainda existem modelos que apoiam e/ou auxiliam a governanca
de TIC, estes modelos sao: PMBOK (Project Management Body of Knowledge), um
guia de melhores praticas em gerenciamento de projetos que foi publicado pelo PMI
(Project Manage Institute), CMM (Capability Maturity Model) que oferece diretrizes para
o desenvolvimento de software, MPS. Br (Melhoria de Processo de Software — Brasil)
que oferece diretrizes para o desenvolvimento de software adaptadas ao mercado
brasileiro, BSC (Balanced Scorecard) modelo de gestdo baseados em indicadores
financeiros e né&o financeiros, entre outros. A Figura 3 exibe o relacionamento entre
estes modelos (BERNARDES, Mauro Cesar, 2015).
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Figura 3: Modelos de Governanga de Tl (BERNARDES, 2015).

Conforme exibido na Figura 3, pode-se perceber que os modelos CoblIT e ITIL
séo complementares na obtencao da Governanca de TIC, o que significa que atuam
em areas diferentes da organizacdo, com abordagens diferentes, mas, com 0 mesmo
objetivo. Todos os demais modelos também podem ser utilizados de maneira vertical
para auxilia-los.

Os modelos existentes para auxiliar o desenvolvimento de uma boa Governanca
de TIC, frequentemente apresentam-se subjetivos e de dificil aplicacdo, mas se
devidamente identificados, partes ou modelos completos, podem ser aplicados de
acordo com as necessidades da organizacdo oferecendo excelentes diretrizes para
implanta-los total ou parcialmente.

2.6 COBIT

O COBIT surgiu, em 1996, como um framework para auditoria e controles de TlI,
com foco nos objetivos de controle. Depois, em 2000, foi lancada a terceira verséao
com a inclusdo de orientacbes para a gestdo de Tl. Em 2005, com o COBIT 4.0, se
tornou o framework de gestdo de Tl, com a inclusdo de processos de governanca e
conformidade (compliance). E atualmente, na quinta verséo, é o framework integrador
de governancga e gestao de Tl corporativo (Dourado, 2015).

De acordo com (ISACA, 2013), o COBIT é um framework utilizado apenas para
a governanca e gestao corporativa de TI, incorporando as ultimas novidades em
governanca de Tl e técnicas de gerenciamento, fornecendo principios globalmente
aceitos, praticas, ferramentas e modelos analiticos para ajudar a aumentar a confianca
no valor da informagdo no ambiente organizacional.

O COBIT é editado pelo Information Technology Governance Institute (ITGI) e
recomendado pela Information Systems Audit and Control Foundation (ISACA), uma
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associacao internacional formada por profissionais que atuam nas areas de auditoria
de sistemas, seguranca da informacdo e governanca de Tl (FERNANDES; ABREU,
2008).

A principal caracteristica do COBIT é a concentracdo nos objetivos de controle
dos processos de Tl, gestao e controle dos processos de Tl e aspectos de governanca
de TI, provendo métricas e modelos de maturidade para medir a sua eficacia e
identificando as responsabilidades relacionadas aos donos dos processos de negocios
ede Tl

2.6.1 COBIT 4.1

A versao 4.1 do COBIT, foi estabelecido em 1998 para melhoria do pensamento
e dos padrdes internacionais de direcéo e controle da tecnologia da informacéo nas
organizagdes. Com o principio de prover a informacéo de que a organizagéo necessita
para atingir seu objetivo, Informacdes sé&o produzidas por recursos de Tl, com a
orientacao para negocios que € o principal tema do COBIT.

Os Recursos de Tl sdao gerenciados por processos €, 0s processos devem ser
controlados e gerenciados e estédo presentes em toda a metodologia COBIT ajudando
a assegurar o alinhamento com os requisitos de negocios. Eles podem ser identificados
e definidos como:

« Aplicativos: sdo sistemas automatizados para usuarios e os procedimentos
manuais que processam as informacgoes;

+ Informacgées: sdo os dados em todas as suas formas, a entrada, o pro-
cessamento e a saida fornecida pelo sistema de informagcdo em qualquer
formato a ser utilizado pelos negdcios;

+ Infraestrutura: refere-se a tecnologia e aos recursos (ou seja, hardware,
sistemas operacionais, sistemas de gerenciamento de bases de dados, re-
des, multimidia e os ambientes que abrigam e dao suporte a eles) que pos-
sibilitam o processamento dos aplicativos;

+ Pessoas: sdo os funcionarios requeridos para planejar, organizar, adquirir,
implementar, entregar, suportar, monitorar e avaliar os sistemas de infor-
macéao e servicos. Eles podem ser internos, terceirizados ou contratados,
conforme necessario.

Para atender aos objetivos de negécios, as informagdes precisam se adequar a
certos critérios de controles definidos como:

- Efetividade: lida com a informacgao relevante e pertinente para o processo
de nego6cio bem como a mesma sendo entregue em tempo, de maneira cor-
reta, consistente e utilizavel.

- Eficiéncia: relaciona-se com a entrega da informacéo através do melhor
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+ (Mais produtivo e econdmico) uso dos recursos.

+ Confidencialidade: est4 relacionada com a protecéo de informacdes confi-
denciais para evitar a divulgacao indevida.

Integridade: relaciona-se com a fidedignidade e totalidade da informacéao
bem como a sua validade de acordo com os valores de negoécios e expec-
tativas.

Disponibilidade: relaciona-se com a disponibilidade da informagao quando
exigida pelo processo de negdcio hoje e no futuro.

+ Conformidade: lida com a aderéncia a leis, regulamentos e obriga¢des con-
tratuais aos quais os processos de negdécios estao sujeitos, isto €, critérios
de negécios impostos externamente e politicas internas.

+ Confiabilidade: relaciona-se com a entrega da informacé&o apropriada para
0s executivos para administrar a entidade e exercer suas responsabilidades
fiduciarias e de governanca.

O foco em processos do COBIT 4.1 ¢ ilustrado por um modelo de processo de Tl
genérico subdivididos em quatro dominios:

Planejar e Organizar (PO) — Prové direcao para entrega de solucdes (Al) e
entrega de servicos (DS)

+ Adquirir e Implementar (Al) — Prové as solucbes e as transfere para torna-
rem-se servicos

- Entregar e Suportar (DS) — Recebe as solu¢des e as tornam passiveis de
uso pelos usuarios finais

* Monitorar e Avaliar (ME) — Monitora todos 0s processos para garantir que
a direcéo definida seja seguida.

Esses dominios mapeiam as tradicionais areas de responsabilidades de Tl de
planejamento, construgcédo, processamento e monitoramento e, dentro desses quatro
dominios o COBIT identificou 34 processos de Tl conforme demonstrado na figura 4.

O COBIT define também objetivos de controles para todos os processos de TI
fornecendo uma ligacéo clara em relagéo aos requisitos de governancga, processos
e controles de TI, permitindo estabelecer metas que reflitam objetivos claros nos
processos e indicadores de performance que permitam atingir os objetivos dos
processos.

Além disso, o COBIT traz a Matriz RACI (Responsible, Accountable, Consulted,
and Informed) uma importante ferramenta de apoio no gerenciamento dos recursos
humanos e das comunicacdes para definicdo de responsabilidades e funcbes que
formaliza e documenta agdes a fim de evitar duvidas e conflitos.

Esta Matriz apresenta as atividades dispostas na vertical coluna da esquerda
(identificando assim linhas sucessivas da matriz) e as pessoas ou (papéis) diferentes
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gue sdo representados nas colunas onde orienta¢des sobre papéis e responsabilidades
locados em uma tabela que indica quem é responsavel, responsabilizado, consultado
e informado para avaliar quais controles s&o necessarios, 0os proprietarios dos
processos e entender quais entradas precisam receber e 0 que 0s outros precisam
de seus processos, pois 0 entendimento dos papéis de responsabilidades de cada
processo € essencial para uma efetiva governanca.

O significado dos quatro papéis na Matriz € apresentado a seguir:

R — Responsavel: Aquele que efetivamente executa a tarefa em questéo, ainda
gue nao detenha a autoridade final sobre a sua aprovacéo;

A — Autoridade: Aquele que responde pelos resultados e consequéncias da tarefa
realizada pelo executor. (Apenas uma autoridade pode atribuida por atividade);

C — Consultado: Aquele cuja opinido ou contribuicdo sdo importantes, ainda que
nao necessariamente vinculados, para tomar a decisao ou executar a tarefa;

| — Informado: Aquele que tem algum interesse em conhecer a deciséo ou o0s
resultados dela para conduzir as suas proprias atividades, mas que nao é afetado num
grau que justifique a consulta (quem deve receber a informagcao de que uma atividade

foi executada).
Objetivos +e Negocio

Objetivos de Governanca

PO1  Definir um Plano Estratégico de Tl

P02  Definir a Arquitetura da Informacao

P03 Determinar o Direcionamento Tecnolégico

P04 Definir os Processos, Organizacéo e os
Relacionamentos de Tl

PO5  Gerenciar o Investimento de Tl

P06 Comunicar as Diretrizes e Expectativas da Diretoria

PO7 iar os Recursos H deTl

P08 Gerenciar a Qualidade

P09 Avaliar e Gerenciar os Riscos de Tl

CRITERIOS DE P010 Gerenciar Projetos
INFORMAGAO §

ME1 i e Avaliar o D penh

ME2 Monitorar e Avaliar os Controles Internos

ME3 Assegurar a Conformidade com Requisitos Externos
ME4 Prover a Governanca de Tl

- Efetividade
- Eficiéncia
+ Confidencialidad

- Informacoes
- Infaestrutura
- Pessoas

DS1  Definir e Gerenciar Niveis de Servigos
DS2 Gerenciar Servicos de Terceiros

DS3 Gerenciar Capacidade e Desempenho Al1  Identificar Solucao Automatizadas

DS4 Assegurar Continuidade de Servicos Al2  Adquirir e Manter Software Aplicativo

DS5 Assegurar a Seguranca dos Servigos A3 Adquirir e Manter Infraestrutura de Tecnologia
DS6 Identificar e Alocar Custos Al4  Habilitar Operacéo e Uso

DS7 Educar e Treinar os Usuarios A5 Adquirir Recursos de Tl

DS8 Gerenciar a Central de Servigo e os Incidentes A6 Gerenciar Mudancas

DS9 Gerenciar a Configuracao 5

DS10 Gerenciar os Problemas Al7  Instalar e Homologar Solucdes e Mudangas

DS11 Gerenciar os Dados
DS12 Gerenciar o Ambiente Fisico
DS13 Gerenciar as Operagoes

Figura 4: Visao Geral do Modelo COBIT 4.1

2.6.2 COBIT 4.1 Como Instrumento de Avaliacao

O COBIT também é um instrumento utilizado na tomada de decisdo por meio
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de uma viséo objetiva, e uma autoanalise do nivel de performance da organizagdo
através do modelo de maturidade para o gerenciamento e controle dos processos de
Tl baseada num método de avaliar a organizacéo.

Com uma pontuagdo num nivel de maturidade de 0 a 5 baseados numa escala
simples de maturidade, € permitido demonstrar como um processo evolui de maturidade
inexistente para maturidade otimizada. A escala do modelo de maturidade ajudara os
profissionais a explicar aos gerentes onde existem deficiéncias no gerenciamento do
processo de Tl e definir metas de onde querem estar, como demonstrado na figura 5.

Inicial’ Repetivel, Processo Gerenciado e
Inexistents Ad hoe porém Intuitieo Definido Mensuravel Otimizado
0 1 4 5

2 3
| S ol ol ]
LEGENDAS PARA 05 SIMBOLOS UTILIZADOS ~ LEGEMDA UTILIZADA PARA MEDIGAD

- Gerenciamento de processos nao aplicado.

- Processos =50 ad hoc e desorganizados.

- Processos saguam um caminho padrao.

- Processes 530 documentados e comunicados.
- Processos 550 monitorados & medidos.

- Boas priticas 530 seguidas e automatizadas.

{} Estigio atual da ampresa
4 Média do mercado

‘ﬁ Meta da empresa

o b L3 R = O

Figura 5: Representacao Grafica dos Modelos de Maturidade COBIT 4.1

Usuarios do COBIT 4.1 estdo familiarizados com o modelo de maturidade de
processo incluido nesse framework. Este modelo é utilizado para medir o nivel de
maturidade atual dos processos relacionados a Tl de uma organizagao, para definir
0 nivel de maturidade desejado e para determinar o gap entre eles e como melhorar
0 processo para alcancar o nivel de maturidade desejado conforme demonstrado na

figura 6.
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= PR e
-
Atributos Genéricos do Modelo de Maturidade
‘ P o . ”~ ;
Comscientizagdo { P;glﬂgls. Ferramentas Habilidades e Rsmr’:‘qmmm Ue&ﬁ;ﬁiﬂede
# Gomunicacao L%Cmméﬂm & Almagao . Expartisa Responsabiizagao Medicéo
A,
" '\ J
) : N
(IS e 0 G [ Objetivos de Gortmle do GOBIT 4.1
= J 4
Figura 6: Resumo do Modelo de Maturidade do COBIT 4.1
Fonte: COBIT 5 ISACA 2012
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2.6.3 COBIT 5

Com o intuito de constante atualizacdo do COBIT, a ISACA lanca no final de
2012, a versao COBIT 5 como um framework de governanca e gestdo corporativa
de TI que auxilia os profissionais de Tl e os lideres das organizacbes a cumprirem
suas responsabilidades de gestado e governanca de Tl, especialmente nas areas de
garantia, segurancga, risco e controle, além de criarem valor para a organizacao.

O COBIT 5 permite uma governanca holistica onde cada vez mais, as partes
interessadas falem sobre o que eles esperam da Tl e tecnologias relacionadas, que
beneficios, niveis de risco aceitaveis, custos, prioridades e valores esperados além de
abordar a questao da dependéncia cada vez maior da parceria com externos de Tl e
de negocios tais como terceirizadas, fornecedores, consultores, clientes, provedores
de servigos nas nuvens e demais servigos, ajudando a organizagao a criar valor por
meio da TI. Também abrange administrar Tl cada vez mais pervasiva, pois é parte
integrante do negocio e, fornece informacdes que séo recursos fundamentais para
todas as organizagdes e a tecnologia obterem:

+ Informacdes de alta qualidade para apoiar as decisdes corporativas;
+ Valor agregado ao negocio a partir dos investimentos em TI;

+ Exceléncia operacional por meio da aplicagdo confiavel e eficiente da tec-
nologia;

« Risco de Tl em um nivel aceitavel;
« Otimizacé&o do custo da tecnologia e dos servigos de TlI;

« Cumprimento das leis, regulamentos, acordos contratuais e politicas perti-
nentes cada vez mais presentes.

Diferentemente do COBIT 4.1, o COBIT 5 é focado em governancga corporativa
de TI, deixa clara a distincdo entre governanca e gestdao e, é fundamentado em 5
principios de governanca corporativa de Tl que permitem que a organizacéo construa
um framework efetivo de governanca e gestdo de Tl baseado em um conjunto
holistico de 7 enablers (ou habilitadores) que otimizam investimentos em tecnologia e
informacao utilizados para o beneficio das partes interessadas e, possui 37 processos
de Tl divididos em dominios de processo de governanca e de gestao.

Os 5 principios sao apresentados na Figura 7 descritos a seguir:

Information Systems and Technology Management 2 Capitulo 16



1. Satisfazer as
necessidades
das partes
interessadas

5. Separar 2. Cobrira
Governanga do organizacgéio de
Gerenciamento ponta-a-ponta

Principios do

COBIT 5

4. Possibilitar 3. Aplicar um
uma visélo framework
holistica integrado Unico

Figura 7: Principios do COBIT 5
fontes COBIT ISACA 2012

(a)Principio 1 — Satisfazer as necessidades das partes interessadas
(stakeholders)

Saber o que as partes interessadas esperam da Tl (muitas vezes conflitantes entre
si) e Tecnologias relacionadas e quais as prioridades para garantir criacéo de valor por
meio da Tl através do equilibrio entre a realizacdo de beneficios e a otimizacdo dos
niveis de risco e da utilizagao dos recursos.

As necessidades dos stakeholders precisam ser transformadas em estratégias
corporativas. Por isso, este principio esta intimamente integrado com o conceito de
alinhamento estratégico entre Tl e negocio conforme demonstrado na figura 8 a seguir:

Necessidades
das Partes
Interessadas

Direcionam

Objetivo da Governanca: Criagao de Valor

Realizacao Otimizacao Otimizagao

de Beneficios do Risco dos Recursos

Figura 8: Objetivo da Governanca.
Fonte: COBIT 5 ISACA 2012
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(b)Principio 2 — Cobrir a organizacao de ponta a ponta

O COBIT 5 Integra a governanca corporativa de Tl dentro da governanca
corporativa da organizacao, cobre todas as fungdes e processos necessarios para
regular e controlar as informacgdes da organizacao e tecnologias correlatas onde quer
gue essas informacdes possam ser processadas. Além do que, ndo foca apenas nas
funcbes de TI, mas trata a informacdo e tecnologia relacionadas como ativos que
precisam ser tratados como qualquer outro ativo por todos na organizacgao.

Os 07 enables (habilitadores) servem para toda a organizacéo, de ponta a ponta,
ou seja, incluem todas as pessoas e todas as coisas, internas e externas, pertinentes
a governanca e gestao das informacgdes e Tl da organizacgao, inclusive as atividades e
responsabilidades das funcdes corporativas de Tl bem como aquelas n&o relacionadas
com essas funcoes.

Por meio desse principio, os gestores de negocio tém a responsabilidade de tratar
a Tl como um ativo estratégico, gerenciando a Tl da mesma forma como gerenciam os
outros ativos da organizacéo.

A figura 9 demonstra a abordagem a governancga de ponta a ponta que esta na
base do COBIT 5 com seus principais elementos:

- Habilitadores da governanca: sdo os recursos organizacionais usados na
governanga como principios, estruturas, processos e praticas onde a sua
falta, podera afetar a capacidade da organizac&o na criagdo de valor;

- Escopo da governanca: area em que sera aplicada a governancga (toda a
organizacao ou s6 uma parte) onde, é fundamental a definicdo do escopo
do sistema de governancga;

- Papéis, Atividades e Relacionamentos: definem quem est4 envolvido com
governanca, como estao envolvidos, o que fazem e como interagem dentro
do escopo da governancga onde, fica claro a diferenciacéao entre as ativida-
des de governanca e gestdo nos dominios de governancga e gestao.

Objetivo da Governanga: Criagao de Valor

Realizacao Otimizagao Otimizagao
de Beneficios do Risco dos Recursos

Habilitadores | Escopo da

da Governanga | Governanca

Fungoes, Atividades e Relacionamentos
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Figura 9: Governancga e Gestao de Tl
Fonte: COBIT 5 ISACA 2012

(c)Principio 3 - Aplicar um framework (modelo) unico e integrado

O COBIT 5 € um modelo unico e integrado porque alinha-se com outros padrdes
e modelos mais recentes, permitindo ser utilizado como principal integrador do modelo
de governanca e gestdo. E um modelo que fornece uma arquitetura simples para
estruturacdo dos materiais de orientagcdo e produgcao de um conjunto consistente de
produtos, sendo completo na cobertura da organizacdo fornecendo base eficiente
de integracdo com outros modelos, padrdes e praticas utilizados integrando todo o
conhecimento dos diversos modelos (COBIT 4.1, Val IT Risk IT, BMIS, COSO, COSO
ERM, ISO/IEC 9000, ISO/IEC 31000,ISO/IEC 38500, ITIL, ISO/IEC 27000 series,
TOGAF, PMBOK/PRINCE2, CMMI etc.)

A familia de produtos do COBIT 5 inclui os seguintes produtos listados a seguir
e ilustrados na figura 10.

«  COBIT 5 (o framework)

« Guia de habilitadores do COBIT 5, no qual os habilitadores de governanca e
gestao sao discutidos em detalhe. Estes incluem:

« COBIT 5: Habilitador Processos (Enabling Processes)
« COBIT 5: Habilitador Informacéo (Enabling Information)
Outros guias habilitadores
Guias profissionais do COBIT 5, que incluem:
COBIT 5 Implementagao
COBIT 5 para Seguranca da Informacéao
« COBIT 5 para Garantia (Assurance)
« COBIT 5 para Risco
+ Qutros guias profissionais

+ Um ambiente colaborativo on-line, que € disponibilizado para apoiar o uso
do COBIT 5
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COBIT® 5

¢ Guias de Habilitadores do COBIT 5 N

COBIT# 5: COBIT®5:

Outros Guias
de Habilitadores

Habilitador Informagéo

Outros
Guias Profissionais

Y/

Ambiente Colaborativo Online do COBIT® 5

Figura 10: Familia de Produtos COBIT 5
Fonte: COBIT 5 ISACA 2012

(d)Principio 4 - Permitir uma abordagem holistica

Para apoiar a governanca e a gestao de Tl utilizando uma abordagem holistica
(que engloba a organizagéao como um todo, incluindo seus componentes e suas inter-
relacdes), o COBIT 5 define um conjunto de 7 habilitadores que sao fatores que,
individual e coletivamente, influenciam o funcionamento da governanca e gestéo
corporativas de TI.

Os habilitadores séo orientados pela cascata de objetivos, ou seja, objetivos de
Tl em niveis mais alto definem o que os diferentes habilitadores deverao alcancar.

As 7 categorias de habilitadores sao apresentadas e detalhadas na figura 11.

2. Processos 3. Estruturas 4. Ambiente,
Organizacionais cultura e ética

b t /

[ 1. Principios, Politicas e Frameworks j

6. Infraestrutura 7. Pessoas,
5. Informagéo aplicagbes e Habilidades e
Servigos Competéncias

Recursos

Figura 11: Habilitadores Corporativos do COBIT 5
Fonte: COBIT 5 ISACA 2012

+ Principios, politicas e frameworks sdo os veiculos que traduzem o
comportamento desejado em um guia pratico para a gestao diaria;

« Processos descrevem um conjunto organizado de praticas e atividades
para atingir determinados objetivos e produzem um conjunto de saidas que
auxiliam no cumprimento dos objetivos de TI;

- Estruturas organizacionais sdo as entidades-chave responsaveis pela
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tomada de decisdo em uma organizagao;

+ Cultura, ética e comportamento dos individuos e da organizacdo; muito
frequentemente subestimada como um fator de sucesso nas atividades de
governanca e gestao;

+ Informacao esta difundida por toda organizacédo. Representa todas as in-
formacgdes produzidas e utilizadas pela organizag¢ao. E imprescindivel para
manter a organizagdo em funcionamento e bem governada;

+ Servicos, infraestrutura e aplicativos incluem a infraestrutura, tecnologia
e aplicac6es que fornecem a organizacao os servicos de TI;

- Pessoas, habilidades e competéncias estao associadas as pessoas e sao
necessarias para que as atividades sejam executadas com sucesso e para
que decisdes e agdes corretivas sejam realizadas de forma correta.

Alguns dos habilitadores definidos anteriormente também sdo recursos da
organizacao que devem ser gerenciados e governados. Isto se aplica a:

+ Informacé&o, que deve ser gerenciada como um recurso. Algumas informa-
¢cOes, tais como relatdrios de gestao e informacdes de inteligéncia organiza-
cional sdo importantes habilitadores para a governanca e gestdo da organi-
zacao;

« Servicos, infraestrutura e aplicativos;

+ Pessoas, habilidades e competéncias.

Uma organizacdo sempre devera considerar um conjunto de habilitadores
interligados. Ou seja, cada habilitador:

+ Necessita das informagdes dos demais habilitadores para ser plenamente
efetivo, por exemplo, processos precisam de informac¢des e modelos organi-
zacionais necessitam de habilidades e comportamento.

+ Produzem resultados para o beneficio dos demais habilitadores, por exem-
plo, os processos geram informacdes, e as habilidades e o comportamento
tornam os processos eficientes.

Assim, ao tratar da governanca e gestéo corporativa de Tl, boas decises podem
ser tomadas somente quando a natureza sistémica dos arranjos de governanca e
gestéo for considerada. Isto significa que, para tratar de qualquer necessidade das
partes interessadas, a referéncia de todos os habilitadores inter-relacionados deve
ser analisada e tratada, se necessario. Esta mentalidade deve ser orientada pela alta
administragdo da organizagéo.

Todos os habilitadores tém um conjunto de dimensdes comuns que apresentam
uma maneira comum, simples e estruturada para tratar dos habilitadores, permitem
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que a organizacao gerencie suas interacdes complexas e facilitam resultados bem-
sucedidos dos habilitadores.

As quatro dimensdes comuns para habilitadores sao:

Dimensao 1: Partes Interessadas (stakeholders): cada habilitador tem
partes interessadas (partes que desempenham um papel ativo e/ou tém interesse
na execucgao). Por exemplo, os processos tém diferentes partes que executam
atividades de processo e/ou que tém interesse no resultado do processo; estruturas
organizacionais tém partes, cada uma com seus proprios papéis e interesses, que
fazem parte da estrutura. Partes interessadas podem ser internas ou externas a
organizacéao, todos com seus interesses e necessidades:

- Exemplos de partes interessadas internas: executivos de negocio, conselho
de administracéo, gerentes de negdcio, auditores internos, usuarios de T,
etc.

+ Exemplo de partes interessadas externas: parceiros comerciais, fornecedo-
res, governo, consumidores, auditores externos, consultores, etc.

Dimensao 2: Metas (goals): cada habilitador tem uma série de objetivos e criam
valor pela realizagao destes objetivos. Os objetivos podem ser definidos em termos
de:

+ Resultados esperados do habilitador

+ Aplicacéo ou operacgao do proprio habilitador

As metas de habilitadores sao o passo final da cascata de objetivos do COBIT e,
0S objetivos sao divididos em categorias:

+ Qualidade intrinseca: o quanto os habilitadores trabalham de forma preci-
sa, objetiva e produzem resultados exatos, objetivos e confiaveis.

+ Qualidade contextual: o quanto os habilitadores e seus resultados atendem
ao seu objetivo levando-se em consideracao o contexto em que operam.

+ Acesso e seguranca: o quanto os habilitadores e seus resultados sao aces-
siveis e seguros.

Dimensao 3: Ciclo de vida (l/ife cycle): cada habilitador tem um ciclo de vida,
desde sua criagdo, passando por sua vida util/operacional até chegar ao descarte. As
fases do ciclo de vida consistem em:

+ Planejar (inclui o desenvolvimento de conceitos e selecéo de conceitos)

+  Projetar
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+  Construir/adquirir/criar/implementar
« Utilizar/operar
+ Avaliar/monitor

e Atualizar/eliminar

Dimensao 4: Boas praticas (good practices): para cada um dos habilitadores,
boas praticas podem ser definidas. Boas praticas apoiam a realizacdo dos objetivos
do habilitador. Boas praticas fornecem exemplos ou sugestdes sobre a melhor forma
de implementar o habilitador, e quais os produtos de trabalho, entradas e saidas sao
necessarios.

As organizacbes esperam resultados positivos a partir da aplicagao e utilizagéo
dos habilitadores. Para gerenciar o desempenho dos habilitadores, as seguintes
questdes terdo de ser monitoradas e respondidas, com base em métricas:

As necessidades das partes interessadas foram atendidas?
Os objetivos dos habilitadores foram alcancados?
+ O ciclo de vida do habilitador é gerenciado?

« As boas praticas sdo aplicadas?

As duas primeiras questdes lidam com o resultado real do habilitador e os
indicadores usados para medir se 0s objetivos foram atingidos podem ser chamadas de
“indicadores de resultado” (lag indicators). As duas ultimas lidam com o funcionamento
real do habilitador e os indicadores para medir se 0s objetivos serdo atingidos podem
ser chamadas de “indicadores de desempenho” (lead indicators).

(e)Principio 5 - Distinguir a governanca da gestao

O modelo COBIT 5 torna clara a distincdo entre governancga e gestdo. Essas
duas areas abrangem diferentes tipos de atividades, exigem diferentes estruturas
organizacionais e servem a propositos diferentes. O ponto de vista do COBIT 5 sobre
esta fundamental distingdo entre governancga e gestao é:

+ Governanca: A governancga garante que as necessidades, as condi¢des e
as opcoOes das partes interessadas sejam avaliadas a fim de determinar os
objetivos corporativos acordados e equilibrados; define a direcao por meio
de priorizacédo e tomada de decisao; e prové monitoramento de desempe-
nho e conformidade com relagdo aos objetivos estabelecidos.

Na governanca sdo discutidos e aprovados as politicas e os planos de
alinhamento estratégico, a implementacéo de processos e 0s mecanismos de controle
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que direcionarédo a gestao da Tl

Na maioria das organizacdes, a governanca é de responsabilidade do Conselho
de Administracéo, sob a lideranca do presidente e responsabilidades de governanca
especificas podem ser delegadas a estruturas organizacionais especiais em um nivel
apropriado. Cada organizagdo devera definir seu proprio conjunto de processos,
levando em consideragao sua situagao especifica.

O COBIT 5 apresenta um Modelo de referéncia de processo (figura 11) para
medir e monitorar o desempenho de TI, dividindo os processos de governanca e
gestéo de Tl da organizacdo em dois dominios (governanga e gestao) onde, contém
cinco processos de governanca e dentro de cada processo séo definidas praticas para
Avaliar, Dirigir e Monitorar.

+ Gestao: A gestao consiste em planejar, construir, executar e monitorar ati-
vidades alinhadas com a direcéo estratégica estabelecida pela governanga
para atingir os objetivos corporativos.

Na maioria das organizacbes, a gestdo é da responsabilidade da geréncia
executiva, sob a lideranga do chefe diretor executivo (CEO).

Para gestao, ha quatro grupos de processos: Alinhar, Planejar e Organizar (Align,
Plan and Organize; APQ); Desenvolver, Adquirir e Implementar (Build, Acquire and
Implement; BAI); Executar, Atender e Apoiar (Deliver, Service and Support, DSS); e
Monitorar, Avaliar e Analisar (Monitor, Evaluate and Assess; MEA). Alguns desses
grupos e processos devem ser levados em consideracédo no nivel do planejamento
estratégico. Os processos recomendados que devem ser considerados no nivel de
planejamento estratégico sado aqueles incluidos nas areas de processos EDM e APO,
especificamente. Garantir a definicdo e manutencdo da estrutura de governanca
(EDMO01), gerenciar a estrutura de gestédo de Tl (APOO1) e gerenciar a estratégia
(APOO02).

Apartir destas definicdes de governancga e gestao, observamos que estao inclusos
diversos tipos de atividades com diferentes responsabilidades. Dentro do papel da
governanca, uma série de interacdes é exigida entre a governancga e a gestdo com o
objetivo de buscar resultados e eficazes no sistema de governanga também previstos
no modelo COBIT 5 conforme demonstrado na figura 12.
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Figura 12: Modelo de Referéncia de Processo do COBIT 5
Fonte: COBIT 5 ISACA 2012

2.6.2.1 Modelo de Capacidade de Processo do COBIT 5

O COBIT 5 apresenta um novo modelo para a avaliacdo da capacidade dos
processos de Tl da organizagéo baseado na norma ISO/IEC 15504 de Engenharia de
Software (norma de avaliacdo de processos).

Este modelo vai alcangar os mesmos objetivos gerais de avaliagdo do processo
e suporte a melhoria de processos, ou seja, ele proporcionara meios para medir 0
desempenho de qualquer um dos processos de governanca (baseados em EDM) ou
processos de gestao (baseados em PBRM) e permitira a identificacdo das areas que
precisam ser melhoradas.

Os detalhes da abordagem de avaliacéo de capacidade COBIT 5 estéao contidos
na publicacdo COBIT ® Process Assessment Model (PAM): Using COBIT 5.

Embora esta abordagem forneca informacbes valiosas sobre o estado dos
processos, vale lembrar que processos séo apenas um dos sete habilitadores de
governanca e gestéo. Por consequéncia, as avaliagbes de processos nao irdo fornecer
um quadro completo sobre o0 estado de governanca de uma organizac¢do. Para isso, 0s
outros habilitadores precisam ser avaliados também.
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Atributos Genéricos de Capacidade de Processo
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0 1 2

Modelo de Avaliagdo de Processo do GOBIT §
- Indicadores de Capacidade
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Figura 13: Resumo do Modelo de Capacidade de Processo do COBIT 5
Fonte: COBIT 5 ISACA 2012

Um processo pode atingir seis niveis de capacidade, incluindo uma designacgao
de ‘ Processo Incompleto’ caso suas praticas nao atinjam o objetivo do processo (vide
figura 13):

« 0 Processo Incompleto: O processo nao existe ou ndo atende seu obijetivo.

« 1 Processo Executado: O processo esta implementado e atinge seu obje-
tivo.

+ 2 Processo Gerenciado: Possui os atributos “Gerenciamento de Perfor-
mance e Gerenciamento de Produto”. O processo esta implementado de um
modo gerenciado e seus produtos estao estabelecidos e controlados.

« 3 Processo Estabelecido: Possui os atributos “Definicdo de Processo e
Implementacéo de Processo” € um processo definido capaz de atingir os
seus resultados.

* 4 Processo Previsivel: Possui os atributos “Gerenciamento do Processo
e Controle do Processo”, e agora opera dentro de limites para atingir seu
resultado.

+ 5 Processo Otimizado: Possui os atributos “Inovag¢éao de Processo e Otimi-
zacgao de Processo”. O processo previsivel € melhorado continuamente para
atender as necessidades atuais e planejadas no negocio.

31 CONSIDERACOES FINAIS

O COBIT é hoje uma referéncia mundial, apresentando um framework consistente
para a avaliagao de controles e maturidade de processos de Tl e, por esta raz&o, tem
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sido adotado em diversos projetos de Governanca de TI. Além de possibilitar uma
avaliacao quantitativa dos processos de Tl, o COBIT possui grande aplicabilidade
nao apenas em empresas privadas, mas também em instituicées publicas brasileiras
devido a regulamentacdes e normas instituidas pelo governo.

O COBIT 5 é um framework Unico e integrado, desenvolvido considerando uma
série de outros padrdes e modelos dispersos em diferentes frameworks da ISACA, tais
como o COBIT 4.1, Val IT (valor de Tl para o negdcio), Risk IT (risco relacionado ao
uso de Tl), BMIS (seguranca) e esta alinhado com os mais atuais e relevantes padroes
e frameworks utilizados:

a) De gestao corporativa: COSO, COSO ERM, ISO/IEC 9000, ISO/IEC 31000;

b) Relacionados a Tl: ISO/IEC 38500, ITIL, ISO/IEC 27000 séries, TOGAF,
PMBOK/PRINCE2, CMMI etc.

Isso permite a organizagéo utilizar o COBIT 5 como um integrador dos
frameworks de governanca e de gestéo que fornece o modelo para todos os materiais
de orientagcao ja produzidos assim como disponibiliza modelo para novos conteudos
no futuro fornecendo uma base sélida e abrangente de referéncia de boas praticas.

Hoje, apesar da ITGI e ISACA abordarem as questdes de sustentabilidade, o
COBIT nao apresenta um processo especifico para sustentabilidade por meio de suas
principais caracteristicas que sé&o: foco no negocio, orientacao a processos, orientacéo
por métricas e fundamentacéo de controle, para auxiliar a alta direcédo das empresas
a planejar, construir, processar e monitorar praticas dos 03 pilares da sustentabilidade
na area de TI.

Sendo assim, este trabalho propde uma anélise de viabilidade para incorporacéo
de um novo processo para que as organizacdes que utilizam o COBIT como um
framework de governanca de Tl e tenham um direcionamento no desenvolvimento de
suas acgoes de sustentabilidade.

4|1 DESCRICAO DE UM PROCESSO COBIT 5

4.1 CONSIDERACOES INICIAIS

Este capitulo apresenta a descricdo de todos os elementos que compde um
processo na versao 5 do COBIT. Em seguida é apresentada a analise de viabilidade
para incorporacao de um processo para agoes de sustentabilidade.

4.2 DESCREVENDO UM PROCESSO COBIT 5

No COBIT 5, cada um dos 37 processos é desdobrado em praticas de governanca
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ou praticas de gestdo onde, cada processo apresenta um conjunto organizado de
praticas e atividades para atingir determinados objetivos e produzir um conjunto de
saidas que auxiliam no cumprimento dos objetivos de Tl. Para cada processo, as
informacdes s&o incluidas, de acordo demonstrado nas Figuras 14 e descritas a
sequir: .

Area o
Domain:

Process Description @

Process Purpose Statement

IT-related Goal Related Metrics

() (&)

Process Goal Related Metrics

Figura 14: Processo
Fonte:COBIT 5 Enabling Process. 2012 ISACA

Campo 1: Identificacao do processo - apresenta:

« Label do Processo: o dominio (EDM, APO, BAI, DSS, MEA);
« Numero do processo (exemplo: EDM01, APOQ9, DSSO01, etc.)

Campo 2: Identificacdo da Area e Dominio - apresenta:

- Area do processo: governanca ou gestéo

+  Nome do Dominio: Alinhar, Dirigir e Monitorar, Alinhar, Planejar e Organizar,
Construir, Adquirir e Implementar, Entregar, Servico e Suporte e Monitorar,
Avaliar e Analisar;

Campo 3: Descricao do Processo - apresenta uma viséo do que o processo faz
€ cComo 0 processo alcanca seu proposito;

Campo 4: Descricao do Propdésito do processo - apresenta uma descricéo
geral do prop0ésito do processo;

Campo 5: Informacao de objetivos em cascata relacionados com a TI
- apresenta referéncia e descricao dos objetivos relacionados com a Tl que séo
essencialmente suportados pelo processo;

Campo 6: Métricas Relacionadas com a Tl-apresenta as métricas para medir
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o alcance dos objetivos relacionados com a Tl;

Campo 7: Objetivos de processos —apresenta um conjunto de metas de
processo;

Campo 8: Métricas relacionadas aos objetivos do processo —apresenta um
nuamero limitado de exemplos de métricas relacionadas aos objetivos do processo;

O COBIT 5 apresenta ainda a Matriz RACI, onde é relacionada uma atribuicdo
de nivel de responsabilidade por praticas de processos para diferentes funcbes e
estruturas, demonstradas na Figura 15 descritos a seguir:

A2 (3

HHHHEHBRERLHARRE s| |2]5

§£§§§§‘é L RRHRRBHNEER
§§§§§§5§§§§§’§5 ééﬁi%ggg

Key Governance Practice §§§§§§§§§§§§=i§§§§§§§§§E§g
@ S 10 -

Figura 15: Estrutura de uma matriz RACI

Campo 9: Praticas de Processo — Este campo apresenta uma descricao das
praticas do processo;

Campo 10: Nivel de responsabilidade de processo: Este campo apresenta os
niveis de responsabilidade por pratica de processos conforme a seguinte classificacéo:

R — Responsavel: por executar uma atividade (o executor);

A - Autoridade: quem deve responder pela atividade, o dono (apenas uma
autoridade pode atribuida por atividade);

C - Consultado: quem deve ser consultado e participar da decisdo ou atividade
no momento que for executada;

| — Informado: quem deve receber a informacdo de que uma atividade foi
executada

Uma vez apresentada a matriz RACI, é estabelecido um-relacionamento do
processo com 0s demais processos do framework COBIT. Este relacionamento é
realizado por meio do mapeamento de entradas e saidas. As saidas de um determinado
processo podem ser utilizadas como entradas para um outro processo. A figura 16
apresenta esta estrutura de relacionamentos, com descricdo dos campos a seguir:
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Management Practice Inputs Dutputs
From Description Description To
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Figura 16: Estrutura de relacionamento de processos

Os campos apresentados na figura 16 sdo descritos a seguir:

Campo 11: Descricao detalhada de praticas de processo —apresenta uma
descricao detalhada para cada pratica de processo o titulo da Pratica e a descricéo;

Campo 12: Entrada de pratica de processo —apresenta o numero de dominio
ou pratica do processo que deu origem a pratica de processo em referéncia;

Campo 13: Descricao de pratica de processo —apresenta uma breve descricéo
do dominio ou pratica do processo que deu origem a pratica de processo em referéncia;

Campo 14: Saida de pratica de processo —apresenta 0 nUmero de dominio ou
pratica do processo onde sera destino da pratica de processo em referéncia;

Campo 15: Descricao de pratica de processo —apresenta uma breve descricao
do dominio ou pratica do processo onde sera o destino da pratica de processo em
referéncia;

Campo 16: Descricao das atividades de processo —apresenta as atividades
detalhando ainda mais as praticas

Campo 17: Guias relacionados (related guidance) —apresenta frameworks
relacionado a esta pratica que podem ser usados para implementar o processo
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Campo 18: Detalhamento da referéncia —apresenta detalhamento da referéncia
outros frameworks que esta associa cada processo do COBIT que podem ser usados
para implementar o processo.

4.3 CONSIDERACOES FINAIS

Este capitulo apresentou a descricao de todos os elementos que compdem um
processo na versao 5 do COBIT.

Com bases na estrutura do processo apresentado e, baseado em todo
levantamento das informacdes apresentadas até o presente capitulo, pode-se afirmar
gue a incorporacao de apresentar uma proposta para um novo processo com foco em
sustentabilidade para impulsionar iniciativas e aumento de responsabilidade social e
empresarial podera ser viavel .

Como exemplo foi apresentado um modelo dentro do dominio ‘Alinhar, planejar
e organizar’ na area de Gerenciamento.

O Processo definido foi denominado APO14 GERENCIAMENTO DE
SUSTENTABILIDADE conforme demonstrado na Figura 17 :

Processos para Governanca Corporativa de T

Avaliar, Orientar @ Monitorar
T [ - -, - :
Cinfiricio o DAY aran UEM0T Gt DN Gararnir (AR Carartr
Bl fanc i da WNJ el oo [WMJ [_uu1
Esindes de by R L] Faricipanis
|, e ) S "

Monitorar,
Avallar
@ Analisar

—

Executar, Atender @ Apolar

DSS0T (ernncan
‘Sobctagies de DEs) Gerencir | DES0M Gerencir DSS08 Gerncinr
Probiamue. Contruidade

Processos para Gestdo Corporativa de Tl

Figura 17: : Modelo de Referéncia de Processo do COBIT 5
Fonte: COBIT 5 ISACA 2012

51 CONCLUSAO

Aquestao da sustentabilidade € umtema de grande relevéancia para pesquisadores
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s

e gestores empresariais € relativamente nova onde o mercado corporativo abre
iniciativas para colocar o foco na consciéncia ecoldgica.

Com os recursos naturais cada vez mais escassos, € necessario repensar uma
nova maneira de tratar a governanca de TI.

A busca de solugdes sustentaveis em TIC para reduzir o consumo de energia
e tratar adequadamente os residuos tecnoldgicos e seus derivados através das
melhores praticas utilizando frameworks atualmente em pratica pela governanca de
Tl, devem ser revisados e vistos com olhos neste foco, podendo impulsionar iniciativas
na adog¢ao de modelos que incorporem critérios cada vez mais sustentaveis.

Este estudo teve por objetivo propor uma andlise para modelagem de um
processo de sustentabilidade na versao 5 do COBIT, um framework de governanca e
gestao corporativa de TI.

A primeira contribuicdo do trabalho de natureza conceitual, foi a revisdo da
literatura sobre definicdes, conceitos de Governanga Corporativa, Sustentabilidade,
Governanca de Tl, Governancga de Tl Verde, Frameworks (modelos) de Governanca,
COBIT 4.1 e COBIT 5. Essa revisao de literatura permitiu a identificacdo de conceitos,
tendéncias e conjuntos de processos existentes.

A andlise, levou ao desenvolvimento de uma proposta inicial para um processo a
ser incorporado do Dominio : ‘Alinhar, planejar e organizar’, na area de Gerenciamento.

Convém ressaltar que, as métricas relacionadas neste exemplo ndo possuem
bases cientificas, apenas critérios aleatérios a serem estudados em trabalhos futuros.

O Processo definido foi denominado APO14 Gerenciamento de Sustentabilidade
(APENDICE A).

Sua descricao foi definida como: Definir, operar, monitora, prover e manter
um sistema de gestao cujas estratégias atendam os 03 pilares da sustentabilidade
(ambiental, econémico e social).

O propésito do processo foi descrito como: Elaborar estratégias para uma
empresa mais responsavel economicamente, socialmente e ambientalmente.

O processo foi estruturado para atender os 03 pilares da sustentabilidade:

«  Econdémico: Reducao de custos e despesas e Elevar Nivel de Investimen-
tos em inovacéao e busca de solugbes na organizagdo percebidas das partes
interessadas especialmente nas questdes de sustentabilidade;

+ Ambiental: Conformidade com as leis e regulamentos externos com foco
nas leis ambientais PNRS, ISO 14001, CDP) e atendam indices satisfatérios
nos respectivos indicadores;

+ Social: Conformidade com as leis trabalhistas, politicas de Responsabilida-
de Social (ISO 26000), Cultura e servico orientada ao cliente.

O processo apresenta também como exemplo uma Matriz RACI e propde 05
atividades descritas a seguir inseridas no Apéndice B com os respectivos niveis de
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responsabilidades:

APO14.01: Levantamento, Mapeamento e Analise dos impactos de opera-
céo e gestéo as praticas de sustentabilidade (exemplo: desempenho ener-
gético, praticas de descarte e reciclagem, desenvolvimento da comunidade
local)

«  APO14.02: Mapeamento da cadeia de fornecimento de Insumos para Tl

«  APO14.03: Contratacao, treinamento e manutencao de equipe qualificada
em temas ambientais e Tl Verde

+  APO14.04: Definicdo de Codigo de conduta em Tl com énfase em susten-
tabilidade

«  APO14.05: Criacéo de ferramentas de suporte para entrega de servicos de
Tl em conformidade com 0s processos com a preocupacao ambiental, social
e financeira.

As atividades devem ser executadas de forma consistente com politicas, planos e
procedimentos associados portanto, para cada atividade macro, existem produtos de
trabalho necessario para apoiar a operagdo do processo que antecedem (entradas).
Foram identificados produtos de trabalho relacionados a esta macro atividade, onde
sera o destino a pratica do processo bem como sua descrigao isto €, acbes que
deverao dar sequéncia a conclusdao do processo posteriormente a cada atividade
macro (saida).

Um vez definida a necessidade de levantamento, mapeamento e analise dos
impactos de operacdo e gestdo as praticas de sustentabilidade (desempenho
energético, praticas de descarte e reciclagem, desenvolvimento da comunidade local)
no processo AP014.01 apresentado no Apéndice C, passou-se a identificacédo das
entradas e saidas desse processo. Apds estudo e compara¢do com outros processos
verificou-se que as possiveis entradas seriam :

1. EDMO1 — Garantir a definicdo e manutencéo do modelo de governanga;
2. EDM02 — Garantir Realizagédo de beneficios;

3. EDMO04 — Garantir otimizacao de recursos;

4. APOO6 — Gerenciar orcamento e custos;

5. Fora do COBIT - Estratégia empresarial e corporativa de forcas, fraquezas,
oportunidades e ameacas (Analise SWOT)

Tendo sido identificadas as entradas, passou-se a identificacado das saidas, que
foram definidas como:

1. DSS01 — Gerenciar operagoes;

Information Systems and Technology Management 2 Capitulo 16




2. MEAO3 — Monitorar, Avaliar e Analisar a conformidade com os requisitos
externos (PNRS, ISSO 14001, etc.);

3. DSS04 — Gerenciar continuidade;
4. BAIO9 — Gerenciar Ativo;
5. APOO2 — Gerenciar Estratégia.

Este processo lista ainda 4 atividades especificas:

1. Identificar quantidade de equipamentos mapeando por setores;
2. Mapear e aferir consumo + desperdicio (custos) com energia e agua;
3. Mapear politica de descarte e destino de REEE;

4. Mapear emissao de Dioxido de Carbono CO2 (fluxo de ar)

Relaciona ainda as Normas externas:

PNRS Politica Nacional de Residuos Sélidos, ISO 14001.

No processo AP014.02 apresentado no Apéndice D, foi definida a necessidade de
Mapeamento da cadeia de fornecimento de Insumos para Tl passou-se a identificacéo
das entradas e saidas desse processo. Apds estudo e comparagdao com outros
processos verificou-se que as possiveis entradas seriam :

1. APO10 — Gerenciar Fornecedores;

2. APO12 — Gerenciar Riscos;

Os processos de saidas foram identificados como:

1. EDMO04 — Garantir a otimiza¢ao dos recursos.

Este processo lista ainda 4 atividades especificas:

1. Identificar insumos consumidos pela Tl e caracteristicas;

2. Identificar fornecedores existentes no mercado que adotem iniciativas
sustentaveis em seu processo de manufatura;

3. Classificar conforme escala de sustentabilidade;

4. Mapear todos os atores da cadeia de valor.

Relaciona ainda as Normas externas:
GRI
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No processo AP014.03 apresentado no Apéndice E, foi definida a necessidade de
Contratacéo, treinamento e manutencao de equipe qualificada em temas ambientais

e Tl Verde
passou-se a identificacdo das entradas e saidas desse processo. Apds estudo
e comparag¢ao com outros processos verificou-se que as possiveis entradas seriam :

1. APOO7 — Gerenciar Recursos humanos;

2. Fora do COBIT — Atender a PRSA;
Os processos de saidas foram identificados como:
1. APOO08 — Gerenciar Relacionamento

Este processo lista ainda 4 atividades especificas:

1. Levar conhecimento aos colaboradores do negécio as questdes ambientais;
2. Incentivar competéncia e experiéncia da equipe de TlI;

3. Promover praticas de conscientizacado para uso consciente de descarte
responsavel;

4. Promover engajamento através de incentivos a participacdo voluntaria de
colaboradores a agdes em comunidade local.

No processo AP014.04 apresentado no Apéndice F, foi definida a necessidade de
Definicdo de Codigo de conduta em Tl com énfase em sustentabilidade, passou-se a
identificac&o das entradas e saidas desse processo. ApOs estudo e comparagao com

outros processos verificou-se que as possiveis entradas seriam :

1. EDMO3 — Minimizar dos riscos;

2. APOO2 — Gerenciar Estratégia;
O processo de saida foi identificado como:

1. BAIO3 — Gerenciar identificacao e desenvolvimento de solucdes
Este processo lista ainda 4 atividades especificas:

1. Criacao de Politica interna para aquisicdo de insumos sustentaveis;

2. Adocao de praticas para aquisicao de ativos e insumos sustentaveis;
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3. Adocéo de praticas conscientes para redu¢cao do consumo;

4. Adocao de praticas adequadas para descarte e reciclagem.

No processo AP014.05 apresentado no Apéndice G, foi definida a necessidade
da criacao de ferramentas de suporte para entrega de servigos de Tl em conformidade
com 0s processos com a preocupagcao ambiental, social e financeira, de passou-se a
identificacéo as entradas e saidas desse processo. Apds estudo e comparagcdo com
outros processos verificou-se que as possiveis entradas seriam :

1. APO11 — Gerenciar Qualidade;
2. BAI10 — Gerenciar Configuracao;

Os processos de saidas foram identificados como:

1. DSS06 — Gerenciar os controles de processos do negocio

2. DSS04 — Gerenciar Continuidade
Este processo lista ainda 2 atividades especificas:

1. Manter infraestrutura eficiente com preocupag¢des ambientais;

2. Substituir equipamentos antigos por hardware mais eficiente;

Relaciona ainda as Normas externas:
ISO 26000

As corporacgdes poderao beneficiar-se com a utilizagcao dos indicadores para medir
e avaliar o desempenho e impactos ambientais através de constantes monitoramentos
das métricas relacionadas a Tl.

Por meio de monitoramento e andlise das métricas apresentadas através
do novo processo proposto, as empresas e investidores poderédo estar alertas as
mudancgas que ocorrer para tomada de decisbes a respeito da gestao sustentavel,
com capacidade adaptativa e mitigadora de impactos, inovando e sobrevivendo em
um mundo de mudancas cada vez mais rapidas.

5.1 TRABALHOS FUTUROS

Como sugestédo de pesquisas futuras propbe-se a realizacédo de estudos de
caso que possam vir a corroborar os impactos do COBIT nas organizagdes, tanto
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na Governancga de Tl quanto na Governanca Corporativa, com a realizagdo de uma
pesquisa com aplicacdes do modelo proposto em organiza¢cdes que ja adotaram o
COBIT, a fim de confirmar e validar os resultados da pesquisa.

A analise do processo desenvolvido neste estudo carece de uma investigacao
pratica do modelo proposto e, seus resultados sendo validados, serdao ferramentas
fundamentais as organiza¢cbes podendo contribuir para a incorporagdo das questoes
de sustentabilidade na Governanga de TI.

Para a adog¢ao do processo proposto € necessario também que seja levado em
consideragao a maturidade e a cultura da empresa, que definira em qual nivel seréo
implantados os controles de cada processo e quais processos, para melhor se adequar
a realidade da empresa portanto, sugere-se ainda que a empresa a qual seja aplicado
o estudo de caso, ja adotem o COBIT 5.

Através do processo proposto para APO14 Gerenciamento de Sustentabilidade
apresentado neste estudo, ainda podera ser realizado uma extenséo de investigagdo
aprofundada através de experimentacéo pratica para analise de seus resultados e
aperfeicoamento detalhado do processo .

A andlise de suas atividades, através das métricas relacionadas dos processos
ird compor de fato o COBIT como um instrumento na governanga de Tl ndo somente
nos 3 pilares da sustentabilidade apresentados a partir dos resultados deste estudo
mas, a partir do novo conceito de Desenvolvimento Sustentavel pois, ainda este
més, foi assinado oficialmente o compromisso dos 17 Objetivos de Desenvolvimento
Sustentavel (ODS).

A Agenda dos ODS é uma proposta para as pessoas, o0 planeta e a prosperidade,
que busca fortalecer a paz universal e erradicar a pobreza em todas as suas formas e
dimensoes. A partir dela, surgem os 5 “P”s para o desenvolvimento sustentavel (Figura
18) , os cinco elementos cruciais para a sustentabilidade do planeta o que atualiza o
conceito abordado inicialmente de triple bottom line :

PropLe *'* '

End poverty and hunger
in all forms and ensure
dignity and equality

PLaner ’

Protect our planet’s
natural resources

and climate for S ustail‘labl e

future generations Ensure prosperous

and fulfilling lives in
Devel opment harmony with nature

ParTNERSHIP
Implement the agenda PEACE .
through a solid global  Foster peaceful, justand
partnership inclusive societies
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Figura 18: 5Ps do Desenvolvimento Sustentavel /ONU

1 — Pessoas:

Pensar em um planeta melhor inclui garantir um planeta mais igual as pessoas,
de maneira que cada uma delas possa viver e se desenvolver com dignidade. Por
isso, uma das prioridades € acabar com a pobreza e a fome no mundo, de forma a
assegurar que todos os seres humanas tenham condicdes de vida justas e saudaveis.

2 — Planeta:

Desenvolver-se sustentavelmente requer proteger o planeta da degradagéo e
das mudancgas climaticas e de firmar politicas sobre a conscientizacdo do consumo e
da gestao dos recursos naturais.

3 — Prosperidade:

Para garantir a sustentabilidade é necessario que ocorra uma relagao prospera
e equilibrada entre a natureza e o desenvolvimento dos seres humanos nas esferas
econdmica, social e tecnologica.

4 — Paz:

Nao pode haver desenvolvimento sustentavel sem paz, de modo que € preciso
promover sociedades pacificas, justas e inclusivas, livres do medo e da violéncia.

5 — Parceria:

Para o sucesso daimplementacao daAgenda para o Desenvolvimento Sustentavel
€ necessario que se estabeleca uma parceria global, com a participacéo de todos os
paises, sustentada no espirito de solidariedade e no atendimento das pessoas mais
vulneraveis.

Com fundamental envolvimento e participacdo das empresas no processo para
o Desenvolvimento Sustentavel através de boa governanca, principios e preocupacgao
de longo prazo .
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APO 14 - GERENCIAMENTO DE SUSTENTABILIDADE

Descrigéo do Processo

APENDICE A - APO14 GERENCIAMENTO DE SUSTENTABILIDADE

Area’ Gerenciamento

Dominio: Alinhar, Planejar e Organizar

Definir, operar, monitorar, prover e manter um sistema de gestdo cujas estratégias atendam os 03 pilares da sustentabilidade (ambiental,

econdmico e social)

Descrigéo do Propésito do Processo

Elaborar estratégias para uma empresa mais responsavel econémicamente, socialmente e ambientalmente.

Processo Tl metas

Metricas Relacionadas

Econdmico: Reducéo de despesas e Elevar nivel dos investmentos para
inovacéo e busca de solucbes na Organizacéo percebidos das partes
interessadas especialmente nas questdes de sustentabilidade

% De reducéo do custo de Tl através de aches
promovidas com apelo na sustentabilidade (uso
eficiente de energia, logistica limpa, sistema
eficiente p/consumo e reuso de agua, reducéo da
emisséo de carbono, tratamento de REEE)
namero de servicos enfregues com a eficiencia
energética (servicosXcustos)

% De encargos mal sucedidos na infra-estrutura
devido a caso de negocio nfo atingindo dewido as
metas verdes

% Dos membros da equipe de Tl de formagéo em
sustentabilidade

% Dos investimentos Tl Verde

% De reducfio dos custos operacionais de
consumo de recursos na gestdo de escritrio

% Dos gastos de Tl expressa em unidades de
valor de negocio (por exemplo, aretencéo de
clientes, devido & reducéo da pegada ambiental)

Ambiental: Conformidade com as leis e regulamentos externos, com foco
nas leis ambientais (PNRS/ISO 14001/CDP) e, atendam indices
satisfatorios nos respeciivos indicadores

relatorio de desempenho com indices de
satisfaciio de gestdo e governanca da entidade

Nivel de satisfacdo dos stakeholders com Tl
experiéncia pessoal e afitude em relacdo a temas
ambientais

Quantidade de REEE descartados com destino
correto;

Social: Conformidade com as leis trabalhistas, Politicas de
Responsabilidade Socioambiental e Politicas de Responsabilidade Social
(IS0 26000) e Cultura e servico orientada ao cliente

Metas de Processo e Metricas

Metas de processos

nimero de campanhas sociais adotadas para
atender comunidade local

% Dos membros da equipe de Tl que fazem
trabalhos volutarios a comunidade local

Quantidade de pessoas da comunidade local
beneficiadas por acbes e campanhas

namero de reclamactes dos usuanos dewido a
questdo ambiental

nimero de denuncias recebidas por corrupgéo;

% De usuérios satisfeifos com servigos da Tl
Verde

Metricas Relacionadas
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APENDICE B — MATRIZ RACI

Praticas de Governanga

AP14.01

Levantamento ,Mapeamento e Analise dos
impactos de operagdo e gestao as praticas de
sustentabilidade (desempenho energético,
Praticas de descarte e reciclagem, envolvimento
comunidade local

AP14.02
Mapeamento da cadeia de fornecimento de
insumos para Tl I O O A O I A I | I|{C C|A|R|C

AP14.03
Contratacéio, treinamento e manutencdo de

equipe qualificada em temas ambientais TI Pl vl A (o} R l|c|Cc|C|C
Verde

AP14.04
Definicio de codigo de conduta em Tlcom | € | A c c|cC c c R|1I

AP14.05

Criagéo de ferramentas e suporte para
entrega de servicos de Tl em conformidade {11 A|C | c|1 R 1 | c
a0s Processos COM a preocupagio

R - Responsavel: por executar uma atividade (o executor);

A — Autoridade: quem deve responder pela atividade, o dono (apenas uma autoridade pode
atribuida por atividade);

C - Consultado: quem deve ser consultado e participar da decisédo ou atividade no momento
que for executada;

I - Informado: quem deve receber a informacao de que uma atividade foi executada
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APENDICE C - APO14-01

APO 14 - Processo de Sustentabilidade

Pratica dos processos entradas/saidas e atividades

APO14.01 Origem Descrigée Descrigéo Destine
Levantamento ,Mapeamento e Andlise dos impactos de EDMO1 Garantir a definicio & Gerenciar operagies DSS01
operacdo e gestdo as praticas de sustentabilidade manutenco do modelo de
(desempenho energético, Praticas de descarte e reciclagem, qovernanca
envolvimento comunidade local
Monitorar, Avaliar e MEAO03
Analisar a confomidade
com o3 requisitos Externos
(PNRS, 18014001,
EDMO02 Garantr a realizacéo de Gerenciar continuidade DSS04
beneficios
EDMO04 Garantir ofimizagio de Gerenciar ativo BAI09
recursos
APO06 Gerenciar orcamento e custo
Forado COBIT  |Estratégia empresarial e Gerenciar Estratégia APQ02
corporativo forcas fraquezas
oportunidades, ameacas
(Analise SWOT)

1. Identificar quantidade de equipamentos mapeando por setores

2. Mapear e aferr consumo + disperdicio (custos) com de energia, agua.

3. Mapear politica de descarte e destino de REEE

4. Mapear emissao de Dioxido de Carbono CO2 (fluxo de ar )

Norma Referéncia Detalhada
PNRS Politica Nacional de
Residuos Sélidos

15014001
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APENDICE D - AP0O14.02

APO 14 - Processo de Sustentabilidade

Praticas dos Processos, entradas/saidas e atividades

. AP0O14.02 Origem | Descricdo | Descrigdo | Destino
Mapeamento da cadeia de fomecimento de insumos para APO10 |Gerenciar | EDMO4 |Garantir a
TI (CUE Carbon Usafe Efferctiviness, GEC Green Energy fornecedor ofimizacéo
Coefficient, ERF Energy Reuse Facfor, PUE Power Usage s dos
Effectiveness ) p—

APO12 |Gerenciar
Riscos
Atividades

1.ldentificar insumos consumidos pela Tl e caracterisitcas
2. ldentificar fornecedores existente no mercado que adotem iniciativas sustentaveis em seu
processo de manufatura

3. Classificar conforme escala de sustentabilidade
4 Mapear todos os atores da Cadeia de valor

Norma Externa Relacionada
Norma |Referéncia Detalhada
GRI

APENDICE E - AP0O14.03

APO 14 - Processo de Sustentabilidade

Praticas dos Processos, entradas/saidas e atividades

Origem Descrigdo | Descrigdo Destino
APO14.03 AP007 |Gerencia APO08 |Gerenciar
Contratacéo, treinamento e manutenciio de equipe Recursas Relacionamento
gualificada em temas ambientais Tl Verde Humanos
Forado |Atender a PRSA
COBIT
Atividades

1_ Levar conhecimento aos colaboradores do negocio nas questdes ambientais

2 Incentivar competéncia e experiéncia da equipe de Tl

3. promover praticas de coscientizagAo para uso consciente, descarte responsavel

4 Pramover engajamento através de incentivos & participacfo voluntaria de colaboradores a ages em comunidade local

Norma Externa Relacionada
Norma |Referéncia Detalhada
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APENDICE F - APO14.04

APO 14 - Processo de Sustentabilidade
Praticas dos Processos, entradas/saidas e atividades

Origem | Descrigdo Descricdo Destino
APO14.04 EDMO3 |Minimizar os |Gerenciar BAIO3
Definigdo de cadigo de conduta em Tl com énfase em riscos identificacéo e
sustentabilidade desenvolvimento

de solugbes
AP002 |Gerencia
estratégia
Atividades

1. criac8o de Politica interna para aquisicio de insumos sustentaveis

2 Adocao de praticas para aguisigio de ativos e insumos sustentaveis

3. Adocéo de praticas conscientes para reducéo do consumao

4 Adocéo de praticas adequadas para descarte e reciclagem

Norma Externa Relacionada

Norma |Referéncia Detalhada

APENDICE G - APO-14.05

APO 14 - Processo de Sustentabilidade

Praticas dos Processos, entradas/saidas e atividades

APO14.05 Origem | Descrigdo |Descrigéo Destino
Criacéo de ferramentas e suporte para enfrega de APO11 Gere.nciar DSS06 | Gerenciar 03
servicos de Tl em conformidade aos processos com a Qualidade controles de
preocupacéio ambiental, social e financeiro processos do
Negacio
BAI0 |Gerenciar D8S04 |Gerenciar
configuracéo Continuidade
Atividades

1_Manter infraestrutura eficiénte com preocupactes ambientais

2. Substituir equipamentos antigo com hardware mais eficiente

Norma Externa Relacionada

Norma |Referéncia Detalhada

ISO 26000
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