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APRESENTACAO

A obra denominada “Information Systems and Technology Management”
contempla dois volumes de publicagdo da Atena Editora. O volume | apresenta, em
seus 25 capitulos, um conjunto de estudos direcionados para a gestéo da inovacgéo e
informacgdes aplicadas no gerenciamento de processos e operagoes.

As éareas tematicas de gestdo da informacédo e do conhecimento mostram a
mais recentes aplicagdes cientificas de ferramentas tecnoldgicas nas etapas de
coleta, processamento e avaliagdo de dados nos diversos ambientes gerenciais. A
crescente aplicacao tecnoldgica e inovagao nos sistemas produtivos evidenciam a
necessidade de processos de gestdo integrada de informag¢des que agilizem, tanto
o fluxo, como a aplicacdo estratégica das informacdes.A diversidade de aplicacbes
apresentada nos capitulos, desde aplicagdes militares a gestédo agropecuaria, ressalta
a interdisciplinaridade da gestdo do conhecimento e informacéo.

Este volume dedicado a gestdo da inovacao, gestdo de informacdo e suas
aplicacdes em processos e operacdes tratam de temas emergentes sobre ferramentas
interativas de gestao de dados, aplicagcdes da informacdo em ambientes virtuais,
educacionais e industriais.

Aos autores dos capitulos, ficam registrados os agradecimentos do Organizador
e da Atena Editora, pela dedicagao e empenho sem limites que tornaram realidade
esta obra que retrata os recentes avancos cientificos do tema.

Por fim, espero que esta obra venha a corroborar no desenvolvimento de novos,
e valorosos conhecimentos, e que auxilie os estudantes e pesquisadores na imersao
em novas reflexdes acerca dos topicos relevantes na area de gestao estratégica da
informacao e conhecimento.

Boa leitura!

Marcos William Kaspchak Machado
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CAPITULO 2

THE CONVERGENCE OF INTERNET OF THINGS AND
BLOCKCHAIN TECHNOLOGIES AND BUSINESSES

Anna Beatriz de Sena de Arruda
Universidade Federal de Pernambuco

Pernambuco - Brasil
José Carlos Cavalcanti
Universidade Federal de Pernambuco

Pernambuco — Brasil

RESUMO: Vemos Internet das Coisas como
um fendbmeno emergente de grande significado
técnico, social e econdmico. Produtos de
consumo, bens componentes
industriais e de utilidade publica, sensores,
e outros objetos do cotidiano estdao sendo
combinados com a conectividade da Internet e
com capacidades analiticas de dados poderosas
que prometem transformar a forma como nés
trabalhamos, vivemos e nos divertimos. Ao
mesmo tempo em que loT torna-se popular,
Blockchain € anunciado como o quinto grande
paradigma de mudanga na computacéao,
depois do mainframe, computadores pessoais,
a Internet e as redes sociais, uma vez que
ird mais uma vez alterar significativamente a
nossa maneira de viver e trabalhar. A juncéao
dessas duas novas formas de conectividade
devera trazer grandes beneficios e, apesar
do entendimento acerca desses paradigmas,
muitas davidas ainda pairam no dominio publico
sobre como exatamente operam, o que se faz

duraveis,

Information Systems and Technology Management

necessario para adota-las e como combinar
seus beneficios. Neste contexto, este estudo
tem como objetivo a abordagem de conceitos
relacionados a Blockchain e loT, e como estas
tecnologias podem operar juntas quebrando
paradigmas e despertando um novo olhar sobre
a mudanca tanto de infraestrutura, quanto de
plataformas e de aplicagdes para servico.
PALAVRAS-CHAVE: Internet das Coisas,
Blockchain, conectividade.

ABSTRACT: We see Internet of Things - loT as
an emergent phenomenon of great technical,
social and economic significance. Consumer
goods, durable goods, industrial and public
utility components, sensors, and other everyday
objects are being combined with Internet
data analytics

capabilities that promise to transform the way

connectivity and powerful

we work, live and have fun. While loT becomes
popular, Blockchain is advertised as the fifth
big paradigm shift in computing, mainframe,
personal computers later, the Internet and social
networks, a time that will once again change
the way we live and work. The junction of these
two new forms of connectivity should bring
great benefits and despite some understanding
about these paradigms, many questions still
hang in public domain about exactly how they
operate, what it is necessary to adopt them and
how to combine its benefits. In this context, this
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study aims at the treatment of Blockchain-related concepts and IoT, and how these
technologies can operate together breaking paradigms and awakening a new look at
the change of both infrastructures, as platforms and applications for service.
KEYWORDS: Internet of Things - 10T, Blockchain, Connectivity.

11 INTRODUCAO

Com o advento da Word Wide Web (WWW), a Internet ganhou apelo fora do
meio em que foi criada (militar e académico) e tornou-se a grande rede mundial de
comunicagbes que conhecemos. Sobre essa infraestrutura aberta surgiram diversas
aplicacbes de troca de arquivos e acesso remoto[16].

A ideia de conectar objetos é discutida desde 1991, quando a conexao TCP/
IP e a internet que conhecemos hoje comecaram a se popularizar. Em 1999, Kevin
Ashton do MIT propés o termo Internet das Coisas - 10T que segundo ele se baseia
na ideia de estarmos presenciando 0 momento em que duas redes distintas - a rede
de comunicacdo humana (exemplificada na internet) e o mundo real das coisas -
precisam se encontrar [4]. Um ponto de encontro onde ndo mais apenas “usaremos
um computador”, mas onde um “computador se use” independente, de modo a tornar
a vida mais eficiente. Os objetos - as “coisas” - estardo conectados entre si em rede,
de modo inteligente, e passarao a “sentir” o mundo ao redor e interagir[11].

Hoje, no entanto, a loT faz emergir desafios significativos que podem ficar a frente
dos seus potenciais beneficios. Manchetes na midia sobre a invasédo de dispositivos
conectados a Internet, preocupacdes com vigilancia, e receios sobre privacidade ja
capturaram a atencao do publico. Desafios técnicos permanecem e se tornam mais
complexos a medida que o numero de atores envolvidos cresce, € novos desafios
politicos, legais e de desenvolvimento estdo emergindo[6].

Comoumaalternativa viavel aos desafios citados emerge atecnologiadenominada
Blockchain, em termos simples, uma Blockchain é um livro ou registo acessivel ao
publico digital. Todas as transag¢des envolvendo, por exemplo, a criptomoeda bitcoin,
sao guardadas no registo, e qualquer pessoa com os codigos de acesso pode verificar
a propriedade da moeda virtual a qualquer momento. No entanto, & preciso investigar
um pouco mais para que seja possivel revelar as vantagens e perspectivas futuras
desta nova tecnologia.

Neste sentido, este trabalho estd subdivido em mais trés secbes. Nessas
secdes sao apresentados um breve panorama do conceito da Internet das Coisas,
uma breve descricao das principais caracteristicas da tecnologia Blockchain e uma
discussao inicial sobre o que implica a unidao das tecnologias de Internet das Coisas e
de Blockchain em termos de um novo modelo de negécio. Finalmente, na se¢ao 5 séo
apresentadas as conclusdes do trabalho.
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2| AINTERNET DAS COISAS

A informacgéo esta saindo dos computadores tradicionais e indo para 0 mundo
ao nosso redor, tal fato implicando em uma mudanca ainda maior que a chegada da
internet ou de dispositivos multimidia, por ser mais voltada a interacdo humana.

A diminuicdo de tamanho dos hardwares alinhado ao aumento de suas
capacidades, a confiabilidade das memodrias, a reducdo de custos, o gerenciamento
eficiente de energia e o avanco das telecomunicacdes, tornaram possivel adicionar
funcdes antes inimaginaveis em produtos da era industrial incluindo televisdes, carros,
telefones, cameras e até mesmo livros. Com o advento da capacidade digital, os
produtos citados passaram a oferecer novas fungdes, a ter novos precos e ainda a
serem apresentados de uma forma nova, transformando sua producgao, seu uso, seu
design e sua distribuicao.

Dessa forma, a Internet das Coisas € uma evolugéo dentro do paradigma de
computacao ubiqua que consiste na onipresenca de objetos, as chamadas “coisas”, que
possuem trés elementos principais: componentes fisicos, componentes “inteligentes” e
componentes de conectividade. Componentes inteligentes amplificam as capacidades
e valor dos componentes fisicos, a conectividade amplia as capacidades e valor do
componente “inteligente” e permitem que alguns deles existam até mesmo fora do
produto fisico. O resultado de tudo isso € um ciclo virtuoso de melhoria de valor.

Conceitualmente, o primeiro 6érgdo a definir a Internet das Coisas (loT), em 2005,
foi a Internacional Telecommunication Union (ITU), agéncia das Nagdes Unidas para
tecnologias da informacéao e comunicacgéo. A ITU publicou um relatério sobre tendéncia
de uma nova geracdo de internet, chamada Internet das Coisas. Nesse relatério,
Internet das Coisas foi definida como a conexao de todos os objetos e dispositivos
do cotidiano a todos os tipos de redes: intranet, peer-to-peer e a internet global que
conhecemos|9].

Atualmente a Internet das Coisas estd crescendo e sensores estdo sendo
instalados a taxas cada vez maiores. Em pouco tempo um mundo coberto de coisas
conectadas vai se tornar realidade, e com essa conexao surge uma enorme promessa
para o futuro de outras tecnologias, e pesquisa em geral. No entanto, essa promessa
depende de quéao acessiveis estarao os bilhdes de dados gerados e também da sua
propriedade, pois modelos atuais de privacidade de usuario e compartilhamento de
dados ndo sao escalaveis a esse nivel[13].

2.1 CAPACIDADE DOS PRODUTOS CONECTADOS

Podemos agrupar em quatro areas as capacidades dos produtos conectados:
monitoramento, controle, otimizacdo e autonomia. Cada uma se baseia em seu
precedente, ou seja, um produto deve ter capacidade de monitoramento para ter
capacidade de controle[6].
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Produtos conectados permitem um monitoramento abrangente das condi¢des,
operacdes e ambiente externo a ele por meio de sensores e fontes de dados externas.
O monitoramento permite que o fabricante e o cliente acompanhem as caracteristicas
operacionais € o histérico de um produto e compreendam melhor como esse produto
€ realmente usado.

Dados de monitoramento podem revelar problemas de conformidade da garantia,
novas oportunidades de venda ou ainda a necessidade de uma capacidade adicional
do produto por conta da alta utilizacdo. Em alguns casos o monitoramento € o elemento
central da criacéo de valor, como em dispositivos médicos.

Os produtos podem ser controlados por comandos remotos ou algoritmos, que
podem estar incorporados no produto ou na nuvem. Os algoritmos sdo mais utilizados
em condicdes quase imperceptiveis pelo usuario, por exemplo, desligar uma valvula
caso a pressao aumente muito, ou desligar as luzes de um edificio-garagem, caso nao
seja detectado movimento ou presenca de alguém.

O controle por software, localizado na nuvem ou no produto, permite a
personaliza¢ao do produto em um nivel que ndo se mostrava rentavel ou nem mesmo
possivel ha tempos atras. Essa tecnologia permite ao usuario personalizar controlar
sua interagdo com o produto.

Asoma do grande fluxo de dados resultantes do monitoramento com a capacidade
de controlar a operagao permite a otimizacdo do produto de diversas formas, muitas
das quais ndo eram possiveis anteriormente. Algoritmos aliados a capacidade analitica
de dados de uso ou historicos podem ser aplicados para melhorar radicalmente a
producao, utilizacdo e eficiéncia.

Agrupando monitoramento, controle e otimizacdo se consegue garantir que os
produtos conectados tenham alcance um nivel até entdo inatingivel de autonomia.
Produtos autbnomos também podem atuar em conjunto com outros produtos e
sistemas. O valor dessas capacidades pode crescer exponencialmente a medida que
mais e mais produtos forem se tornando conectados. Por exemplo, a eficiéncia de uma
rede elétrica aumenta quando ha mais medidores inteligentes conectados permitindo
que a empresa operadora identifique padroes de demanda e atue com base neles.

2.2 UMA NOVA VISAO DE NEGOCIO

Produtos conectados estdo surgindo em todos os setores da industria e
servicos. De acordo com a empresa de pesquisa Gartner, 215 bilhdes de dispositivos
estardo conectados a internet até 2020[5], e cada casa de familia ira conter até 500
dispositivos em rede e, apesar do que foi relatado, os dados provenientes dessas
conexdes facilitam analise, planejamento antecipado, geréncia e tomada de decisdes
inteligentes pelos sistemas de forma autébnoma. Nesse contexto, pode-se ver que
ndo somente os produtos, mas também os servicos de diversos setores (tais como:
educacao, transporte, saude, governanca, varejo, logistica, agricultura, producéo
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industrial, automacéo, gestdo de processos etc.) ja estao se beneficiando de varias
formas com a loT.

A loT traz a tona um novo modelo de negdcios; tal modelo forga as organizagdes
de diversos setores a ajustar e rever suas estratégias a fim de obter sucesso no
mercado digital que vem crescendo exponencialmente. Muitas empresas enfrentam
dificuldades para compreender a complexidade sem precedentes de desenvolver
modelos de negdcios adequados a evolugao das tecnologias digitais[13].

Por conta disso, os produtos que fazem uso da Internet das Coisas exigem que
as empresas construam uma infraestrutura inteiramente nova, composta por uma série
de camadas incluindo aplicativos de software, um sistema operacional incorporado no
produto, hardware, conexao com banco de dados e analise desses dados|[6].

Essatecnologia permite ndo sé o rapido desenvolvimento e opera¢ao dos produtos,
mas também a coleta, compartilhamento e analise de quantidades potencialmente
enormes de dados gerados dentro e fora dos produtos e que ndo estavam disponiveis
antes. Construir e manter a pilha de software para loT requer investimentos substanciais
em uma variedade de novas habilidades como desenvolvimento de software, anélise de
dados, engenharia de software e seguranca de dados; que raramente séo encontradas
em empresas de manufatura.

31 LIVRO DE NEGOCIOS

No mundo conectado e integrado que vivenciamos hoje, atividades econdmicas
acontecem o tempo todo em todo lugar. Fornecedores, clientes, bancos, parceiros,
produtores e outras partes interessadas controlam seus ganhos e exercem suas
vontades sobre seus objetos de valor conhecidos como ativos. Existem dois tipos de
ativos, os tangiveis e fisicos, como iméveis e automéveis, e os intangiveis e virtuais
como titulos, patentes e acdes. O processo de transferéncia de bens & conhecido
como transacgoes, que sao registradas em um livro de negécios|[8].

Oslivros de neg6cios em uso atualmente apresentam varias deficiéncias derivadas
de sistemas centralizados baseados em terceiros, como instituicdes financeiras. Sao
ineficientes, caros, de dificil interpretacédo, sujeitos a uso indevido e fraude. Cdpias dos
livros de transacao realizadas fora de sincronia levam a decisdes erradas baseadas
em dados incorretos.

Sistemas baseados em confianga e centralizados culminam em obstaculos no
tempo de aprovacgéo das transacgoes. Apossibilidade de fraude e a falta de transparéncia
exigem umareversao ou o fornecimento de um seguro caro que assegure as transagoes.
Todos esses fatores contribuem para a perda de oportunidades de negécios.

Em meio ao cenario surge uma nova oportunidade, o Blockchain. Tal tecnologia
traz consigo a promissoraideia de transag¢des asseguradas por multiplos computadores
sem a necessidade de um agente intermediario.
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3.1 O QUE E BLOCKCHAIN

Blockchain é um livro-razado que é composto por duas partes: uma rede peer-to-
peer e um banco de dados distribuido descentralizado[12].Blockchain é um registro
de transac6es. Um sistema descentralizado para o intercambio de ativos. Ele usa um
livro comum, que pode ser publico ou privado, para registrar a histéria das transag¢des
que ocorrem em uma rede peer-to-peer (P2P) altamente escalavel. Sua integridade é
baseada em um mecanismo de consenso e ndo em uma infraestrutura baseada em
confianga[8].

Trés conceitos sao primordiais no processamento de rede Blockchain, sdo eles:
P2P, banco de dados distribuido e hash.

A rede P2P é uma arquitetura de redes de computadores onde cada um dos
pontos (conhecidos como nos) da rede funciona tanto como cliente quanto como
servidor, permitindo compartilhamentos de servicos e dados sem a necessidade de
um servidor central[12]. Por funcionar de forma descentralizada impede que qualquer
participante consiga controlar sua infraestrutura ou debilitar o sistema. Os integrantes
(individuos, organizagdes, atores estatais ou uma combinacgao de todos eles) da rede
séo todos iguais, aderindo aos mesmos protocolos[8].

Banco de dados distribuido € uma colecao de varias bases de dados logicamente
inter-relacionadas, distribuidas por uma rede de computadores, ou seja, varios
computadores pelo mundo tendo as mesmas informacdes atualizadas simultaneamente
com garantia de confiabilidade dessas informag¢des. No caso do Blockchain, esse
banco de dados é formado a partir de uma série de blocos (a medida que se adicionam
novas transacdes, essas novas transac¢des sdao guardadas em um novo bloco) que
juntos formam uma cadeia. E deste ponto que surge o nome “cadeia de blocos” ou
Blockchain[12].

A confirmacéo e validagao das transacgdes séo feitas por meio de um consenso,
que garante que os “livros de negécios” partilhados na rede sao cdpias exatas,
reduzindo o risco de fraude e adulteracdes, ja que essas adulteracdes teriam que ser
feitas em muitos locais exatamente ao mesmo tempo. Para chegar a um consenso,
todos os envolvidos devem concordar com a transacéo e valida-la. Os participantes
também podem estabelecer regras para as validacoes[8].

ApoOs as transacdes serem validadas, elas sdao empilhadas no bloco, e uma
assinatura ou hash é adicionada no final do bloco. O hash é linkado ao bloco anterior
da cadeia. Estes hashes formam as ligagbes para que seja possivel voltar entre as
cadeias até chegar ao bloco génese (o primeiro bloco de todos desde a instalagdo do
Blockchain). Esse hash inclui o nUmero do bloco atual e o niumero do préximo bloco
da cadeia. Também inclui a data e 0 momento em que foi assinado o bloco atual, além
da quantidade de transacdes inclusas nesse bloco[12].
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3.2 HASHING E TIMESTAMPING

A tecnologia Blockchain reune duas fungdes-chave: hashing e timestamping
seguro. Hashing executa um algoritmo de computac¢do sob um conteudo; o resultado
disso € uma cadeia de caracteres alfanuméricos que néo pode ser revertida para o
conteudo original. Por exemplo, cada arquivo de genoma humano pode sertransformado
em uma sequéncia hash de 64 caracteres com um identificador privado para esse
conteudo[14]. O hash representa o conteudo exato do arquivo original. Sempre que o
conteudo precisa ser checado, 0 mesmo algoritmo hash é executado sobre o arquivo
original e o resultado deve ser o mesmo se o0 arquivo nao tiver sido alterado.

O hash é curto o suficiente para ser incluido como texto em uma transacéo
Blockchain, que assim fornece a funcéo de timestamp (uma sequéncia de caracteres
ou informacéo codificada que identifica quando um evento ocorreu, geralmente
informando data e hora) seguro de quando ocorreu uma transagado especifica. O
Blockchain pode servir como um registro de documento.

O hashing é feito por diversos e diferentes computadores. Se todos concordam
com o resultado obtido, o bloco recebe uma assinatura digital unica [10]. A ideia chave
€ usar hashes como uma forma de atestar a integridade de ativos, e a funcionalidade
de hashing agrupado com a timestamp suporta a ideia do Blockchain como uma nova
classe de tecnologia[14].

Como abordado, essas fungbes servem como uma forma permanente e publica
de registrar e armazenar informagdes e também encontrar essas mesmas informacoes
mais tarde com um explorador de bloco e o ponteiro de endereco. A fungéo principal é
verificar um recurso por meio de um registro publico.

3.3 USOS DO BLOCKCHAIN

A tecnologia Blockchain carrega um potencial que adiciona maior eficiéncia e
seguranca as atividades de uma empresa. Abaixo estdo listados alguns potenciais
usos dessa tecnologia separados por areas|[7]:

+ Internet das Coisas: gerenciamento de dispositivos

« Cuidados com a saude: registros médicos eletronicos, banco de doencas,
histérico de pacientes, receitas médicas, contratos com planos de saude.

« Servicos financeiros: notas fiscais, dividas e obrigacdes de empresas, pla-
taformas de negociacéo, acordos de recompra e crédito, cambio, direitos
autorais

« Seguro: processamento de reclamagdes, vendas, titulos de propriedade
+ Industrial: processo de fabricagao, estoque

+ Governo: licitagdes, impostos, votagéo
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+ Interprofissional: gerenciamento de identidade, gestdo de ativos de capital

+ Outras industrias: jogos, musica

llustrando os tdpicos acima, existem casos como o da cantora britdnica Imogem
Heap que disponibilizou seu album no Ujo, uma plataforma baseada no Ethereum
capaz de transferir cada valor depositado pro dono da musica sem precisar do ECAD,
que atualmente tem esse papel.

O Ethereum é um sistema baseado no Blockchain que € fruto de uma campanha
no crowdfunding, que rendeu 21 milhdes de dblares para sua construgdo. Com base
nisso, ja existem outras aplica¢des funcionando, como o Ujo. Usando o Ethereum &
possivel também lancar campanhas de crowdfunding sem precisar de intermediarios
como é feito hoje com o Catarse, IndieGogo e outros.O site do Ethereum ainda
disponibiliza uma série de outras ferramentas para outros inUmeros fins.

A industria de cinema e publicidade também sera fortemente impactada pelos
sistemas que usam Blockchain. Atores e atrizes que trabalharam num comercial, por
exemplo, poderiam receber diretamente do requerente da propaganda a cada exibicéo
e de acordo com a audiéncia.

No caso do Brasil, a Lei Rouanet, eventualmente poderia deixar de existir, ja que
a ideia é deixar tudo mais facil e rastreavel. Programas sociais como Bolsa Familia
nao dependeriam de tanto esforco para serem repassados aos beneficiarios: um
programa poderia transferir diretamente os impostos recebidos pelo governo para o
pagamento de beneficios sociais como esse e outros semelhantes. A Receita Federal
teria outras fungdes, ou seria substituida por desenvolvedores que ofereceriam suporte
e intermediariam de modo menos ativo o repasse de impostos evitando fraudes e
sonegacao.

O comércio, de uma forma geral, também pode ser reinventado. Aplicacbes como
o Etsy e Mercado Livre, terdao que repensar sua forma obter lucro. Em sites como
esses um percentual da venda fica com o site e outra parcela é retida pelo banco por
fazer a transacdo. Uma plataforma chamada OpenBaazar, ainda em versao beta e que
tem o mesmo propédsito das anteriores, vai possibilitar um mercado descentralizado
sem intermediarios na internet.

3.4 OBSTACULOS PARA O BLOCKCHAIN

A tecnologia Blockchain veio a tona no final de 2008, quando Satoshi Nakamoto
criou a criptomoeda Bitcoin. Somente nos ultimos anos a ateng¢ao saiu do Bitcoin e
migrou para o enorme potencial da tecnologia que funcionava por traz dele. Embora
possa parecer que Blockchain va resolver muitos dos problemas do mundo, ainda &
uma tecnologia muito jovem com muitos de desafios a superar[2].

Entre os problemas mais comuns estdo a escalabilidade, os custos, a velocidade
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da transacéo, a seguranga, o capital humano e a vida dos cidadaos.

A escalabilidade € uma questdo importante, e a ideia de Blockchain é que cada
nd na web distribuida tem uma copia completa do Blockchain. Portanto, se vocé deseja
iniciar a validacao de transa¢des no bloco, primeiro vocé precisa fazer o download do
bloco inteiro. Uma possivel alternativa seria baixar somente as ultimas centenas de
blocos. O Blockchain inteiro ainda estaria disponivel, mas somente em alguns noés. A
escalabilidade n&do é um problema para blocos privados. Embora seja mais caro do
gue um unico banco de dados centralizado, se vocé somar os custos envolvidos em
todos os bancos de dados centralizados substituidos pelo Blockchain, ainda € muito
mais barato.

Levando em consideracdo os custos, a validacao de transacdes requer
computadores robustos para resolver quebra-cabecas complicados que requerem uma
tremenda quantidade de poder de computagao, o que ainda é muito caro. Estimativas
mostram que a quantidade de energia necessaria para a cadeia de bits Bitcoin operar
€ medido como o equivalente ao consumo de energia da Dinamarca até 2020[2].

Atualmente, o Blockchain faz em média algo em torno de 7 transacgbes por
segundo. O fundador da Ethereum, afirma que Ethereum é capaz de fazer 8 transacdes
por segundo. Se comparado com VISA, que é capaz de lidar com 2000 transacgdes, e
um pico de 56000 transacgdes, por segundo, fica claro que a quantidade de transacdes
que podem ser liquidadas por segundo é um grande desafio para Blockchains. Se redes
Blockchains desejam substituir a web atual, isso deve ser aumentado drasticamente[2].

Quando o assunto € seguranca, € relatado que a cadeia de blocos em si ainda
nao foi hackeada, no entanto, muitos dos servicos que o rodeiam ja foram, como as
mineradoras de bitcoin. Esses hacks ndo ajudam a imagem segura de bitcoin e de
criptografia. Embora bitcoin seja apenas uma aplicacdo do Blockchain, as pessoas
podem né&o se sentir confortaveis com essas preocupacgdes de seguranca envolvendo
Blockchains|[2].

A tecnologia Blockchain continua crescendo e se reinventando. Como resultado,
desenvolvedores a tém dominado trabalhando com Blockchain relacionadas com
outras tecnologias. Ja existem centenas de startups Blockchain que necessitam
de méao de obra. Como resultado,as organizacbes que querem passar para a web
distribuida encontram cada vez mais obstaculos na contratacao de pessoas capazes.
Como no caso de Big Data ha alguns anos, levara tempo até que as universidades
atinjam e comecem a desenvolver os cursos certos para a web distribuida. Isso pode
atrasar o desenvolvimento de novas aplicacoes.

A tecnologia Blockchain poderia ser uma ameaca para a privacidade e direito de
autoexpressao das quais gozamos hoje. Imaginando que alguém cometeu um pequeno
delito (como roubar um pao em uma padaria aos 14 anos e foi para a delegacia), com
0 uso do Blockchain seu delito seria registrado em seu bloco. Quando essa mesma
pessoa tentar concorrer a algum cargo importante pode perder a vaga por ter um

registro como esse.
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A tecnologia seria 6tima para evitar corrupcéo e abusos de poder, poderia ser
utilizada para pagamento de funcionarios publicos, prestacdo de contas, fazendo
um OpenData automatico de gastos do governo. Porém, seria necessario um
amadurecimento da democracia.

O anonimato nessas plataformas pode ser uma opcéo, desde que ndo sejam
implementadas por governos. Ja existe um enorme problema com a vigilancia sobre
o que faz o cidaddo comum, para onde vai, como se desloca, que doenca tem etc.
Nessa ordem de coisas, ndo precisamos de um sistema de registros que, somado a
Internet das Coisas, possa rastrear tudo que fazemos.

4| BLOCKCHAIN, INTERNET DAS COISAS E O PROBLEMA DO MODELO
CENTRALIZADO

Como mencionado anteriormente, a Internet das Coisas é uma industria em
rapido crescimento destinada a transformar casas, cidades, fazendas, fabricas e
praticamente tudo o mais, tornando-os inteligentes e mais eficientes[17].

As possibilidades sao praticamente incontaveis, especialmente quando o
poder da Internet das Coisas € combinado com o de outras tecnologias, tais como
a aprendizagem de maquina. Mas alguns obstaculos importantes surgirdo a medida
que bilnbes de dispositivos inteligentes passarem a interagir entre si e com seus
proprietarios. Enquanto estes desafios ndo podem ser atendidos com os modelos atuais
gue estao apoiando as comunicagdes da Internet das Coisas, empresas de tecnologia
e investigadores estdo esperando para lidar com eles através do Blockchain[15].

O cenario atual de loT depende de modelos de comunicacao centralizados, mais
conhecidos como paradigma servidor/cliente. Todos os dispositivos sao identificados,
autenticados e conectados por meio de servidores em nuvem que possuem grandes
capacidades de armazenamento e processamento. A conexao entre os dispositivos
tem que passar exclusivamente pela internet, mesmo que eles estejam a poucos
metros de distancia.

Enquanto este modelo centralizado tem funcionado perfeitamente nas ultimas
décadas, e continuara a apoiar pequenas redes de loT, quando o niumero de nés de
rede cresce a casa dos milhdes torna-se problematico, gerando bilhdes de transacgdes,
aumentando exponencialmente os requisitos computacionais e, por extensdo, 0s
custos.

Os servidores também podem se tornar um gargalo, o que tornara as redes da
Internet das Coisas vulneravel a negacao de servico (DoS / DDoS), onde os servidores
séo direcionados e derrubados por ser inundado com o trafego a partir de dispositivos
comprometidos. Isso pode impactar criticamente os ecossistemas 0T, especialmente
gquando assumem tarefas mais sensiveis. Além disso, as redes centralizadas serao
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dificeis de estabelecer em muitos setores industriais, como grandes fazendas, onde os
nds loT se expandirdao em areas amplas com escassas redes de conectividade.

As solugdes disponiveis para esses problemas sdo caras por causa da
infraestrutura, e custos elevados com manutencdo de nuvem, grandes servidores e
equipamentos de rede. O aumento dos dispositivos conectados agrupado a grande
quantidade de dados por eles gerados ira aumentar os custos substancialmente.

Mesmo que os desafios citados no paragrafo anterior sejam superados, os
servidores localizados na nuvem continuaréao sendo um ponto de estrangulamento, que
pode interromper toda a rede e a diversidade de propriedade dificulta a comunicacéo
maquina-a-maquina (M2M).

Nao ha nenhuma plataforma Unica que conecte todos os dispositivos, e nenhuma
garantia de que os servicos em nuvem oferecidos por diferentes fabricantes sejam
interoperaveis e compativeis[15].

4.1 DESCENTRALIZACAO DAS REDES IOT

Um passo importante para a resolugéo dos problemas que foram abordados até o
momento é uma base descentralizada para identificacéo e descoberta dos dispositivos.
Uma abordagem descentralizada da rede de loT resolveria muitos dos problemas.
A adocéao de um modelo padronizado de comunicacgdo peer-to-peer (para processar
centenas de bilhdes de transacbes entre dispositivos) reduzird significativamente
0os custos associados a instalagdo e manutencdo de grandes centros de dados
centralizados, e distribuird as necessidades de computacdo e armazenamento entre
os bilhdes de dispositivos que formam redes loT. Isso impedira falhas em qualquer né
unico em uma rede e impedira um colapso.

No entanto, o estabelecimento de comunicacbes peer -to-peer apresentara
também seu préprio conjunto de desafios; dentre eles esta a questdo da seguranca,
e a seguranca da Internet das Coisas € muito mais do que apenas sobre a protecao
de dados sensiveis. A solugdo proposta tera de manter a privacidade e seguranca
em grandes redes da Internet das Coisas e oferecem alguma forma de validagéo e
consenso para transacdes para evitar a falsificacéo e roubo[15].

A introducéo de tecnologias como Blockchain pode oferecer registros globais e
descentralizados dos dispositivos na rede, como sua identidade e chaves. Ao contrario
dos sistemas centralizados em que os enderegos sdo atribuidos num contexto
hierarquico (device @ host, com o host a obter a sua identidade através da atribuic&o
de um endereco IP ou registo de um nome de dominio DNS), uma abordagem baseada
em blocos é mais agil, e o registro direto de propriedades de seguranca também seria
possivel, uma vez que cada identidade registrada pode ser associada a chave publica
do dispositivo, permitindo assim um cenario de comunicagcéo mais seguro e uma maior
confianca na rede global[1].

O conceito de Blockchain pode ser diretamente portado para redes loT para
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lidar com a questao da escala, permitindo que bilhdes de dispositivos compartilhem a
mesma rede sem a necessidade de recursos adicionais. Blockchain também aborda
a questao do conflito de autoridade entre os diferentes fornecedores, fornecendo um
padrédo em que todos tém estacas e beneficios iguais[15].Isso ajuda a desbloquear
comunicagcbes M2M que eram praticamente impossiveis sob modelos anteriores, e
permite a realizacéo de casos de uso totalmente novo.

A tecnologia Blockchain poderia fornecer uma maneira de rastrear o historico
unico de dispositivos individuais, gravando um registro de trocas de dados entre ele e
outros dispositivos, servicos web e usuarios humanos.

Blockchains também poderiam permitir que dispositivos inteligentes se tornassem
agentes independentes, realizando autonomamente uma variedade de transacoes.
Como uma maquina de venda automatica que ndo s6 pode monitorar e relatar seu
préprio estoque, como também pode solicitar lances de distribuidores e pagar pela
entrega de novos itens automaticamente, com base, obviamente, no historico de
compras de seus clientes. Ou um conjunto de eletrodomésticos inteligentes, que podem
alternar a prioridade de uso de modo que, por exemplo, a maquina de uma lavanderia
e maquina de lavar louga funcionem em um momento adequado, minimizando o custo
da eletricidade, contra os precos da grade atual. Ou um veiculo que pode diagnosticar,
agendar e pagar por sua propria manutencgao.

Tal como esta, o Blockchain tem o potencial de ajudar a ultrapassar os obstaculos
para alcancar o crescimento desejado na Internet das Coisas, devido as seguintes
propriedades[3]:

- Escala: Blockchain é verdadeiramente escalavel, jA que pode escalar da
mesma forma que uma torrente consegue escalar centenas de milhares de
pares;

+ Padronizac&o: Tem potencial para padronizar toda a rede;

« Seguranca: a seguranca é embutida.O fato de que o Blockchain é distribui-
do entre dezenas de milhares de computadores significa que o hacking é
quase impossivel ou inviavel;

« Transparéncia: como o endereco publico de criptografia do emissor e recep-
tor de cada evento é gravado, e tudo esta disponivel para inspecéo;

+ Privacidade: pode oferecer grande melhoria em termos de privacidade, como
0s usuarios estao sob pseudonimo e pode executar operagcdes de imediato,
sem a necessidade de qualquer tipo de autenticagao pessoal,

« Imunidade: Blockchain é imune a censura ja que nenhuma autoridade Uni-
ca tem o controle geral sobre ele (devido a sua estrutura descentralizada).
Se o0 banco de dados de uma instituicdo ou de um sistema de nuvem cair,
0s usuarios nao poderao realizar transa¢des de dados com ele, 0 que, em
muitos casos, pode ter consequéncias graves. Com Blockchain, os usuarios
podem ter acesso continuo, aberto, sem qualquer risco potencial de inter-
rupcao.
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4.2 UTILIZACOES DE BLOCKCHAIN E IOT

Um novo paradigma na concep¢ao de aplicativos habilitados para |oT pode
emergir das tecnologias mais avancadas de blocos inteligentes que estao sendo
desenvolvidas. A combinacao de Internet das Coisas comBlockchain esta ganhando
impulso e vem sendo aplicada tanto por gigantes do mundo tecnol6gico quanto startups.

AIBM e Samsung criaram o ADEPT (Automated Descentralizada P2P Telemetry),
um sistema que usa Blockchain para oferecer suporte a Internet das Coisas
descentralizada, que permite que milhares de milhdes de dispositivos transmitam
transacbes entre pares e realizem auto-manutencdo. A plataforma foi testada em
varios cenarios, incluindo um que envolve uma maquina de lavar inteligente que pode
automaticamente pedir e pagar por detergente com bitcoins ou éteres sera capaz de
negociar através de contratos inteligentes com base no seu proprietario[17].

Em um dos primeiros papers da IBM que aborda o uso de Blockchain em Internet
das Coisas, é descrito como novos dispositivos podem ser registados inicialmente num
Blockchain universal (quando montado pelo fabricante) e mais tarde transferido para
Blockchains regionais (depois de ser vendido para comerciantes ou clientes) onde
eles podem interagir de forma autbnoma com outros dispositivos que compartilham o
Blockchain.

A combinacdo da Internet das Coisas e Blockchain também est4 criando a
possibilidade de uma economia circular, onde os recursos podem ser compartilhados
e reutilizados em vez de comprados uma vez e descartados ap0s 0 uso.

O projeto Ethereum, que é bastante complexo, é mais uma aplicagcdo da
Blockchain. Ele se concentra no tempo de desenvolvimento e seguranca de pequenas
aplicacbes, e na capacidade de diferentes aplicacdes interagirem com eficiéncia. O
projeto faz isso construindo o que €, essencialmente, uma camada final: um Blockchain
com uma linguagem de programacé&o incorporada, permitindo que qualquer pessoa
escreva contratos inteligentes e aplicacdes descentralizadas (DAPPs) ou organizacées
autbnomas descentralizadas (DAOs) onde podem criar suas proprias regras arbitrarias
de propriedade, formatos de transacgdes e funcdes de transicéo de estado.

Blockchain também permitird a monetizacdo de dados, onde os proprietarios
de dispositivos e sensores da Internet das Coisas pode compartilhar os dados da
Internet das Coisas geradas em troca de micropagamentos em tempo real. Tilepay,
por exemplo, oferece um mercado on-line descentralizado seguro onde o0s usuarios
podem registrar seus dispositivos na Blockchain e vender seus dados em tempo real
em troca de moeda digital.

Blockchain e loT também estdo em casos de uso interessantes que podem ajudar
a tornar as fontes de energia renovaveis, onde a energia produzida por painéis solares
loT gera valor em criptomoedas. Qualquer pessoa que ingressar na rede pode fazer
investimentos em tecnologia de energia renovavel. Chain of Things € um consoércio
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que esta explorando o papel de Blockchain em lidar com as questbes de escala e de
seguranca na Internet das Coisas. Em uma hackathon recente realizada em Londres,
0 grupo demonstrou o uso de Blockchain e Internet das Coisas em um estudo de
caso envolvendo uma pilha de energia solar projetado para fornecer dados confiaveis,
verificaveis e renovaveis, reduzindo as possibilidades de fraude. O sistema facilita o
processo em que um painel solar se conecta a um registrador de dados, rastreia a
quantidade de energia solar produzida, entrega com seguranca esses dados a um né
e 0s registra em um ledger distribuido que € sincronizado através de uma rede global
mais ampla de nos.

A extensdo EXP é uma criptografia de informacdes, aplicativos e plataforma
de contrato descentralizado. E um dos primeiros a ser distribuido de forma justa,
controlado democraticamente e administrado pela comunidade. Através do uso de
contratos inteligentes e tecnologia de blocos descentralizados, ele € executado né&o
por qualquer individuo ou grupo, mas pelos usuarios de Expanse em si[3].

A gigante australiana de telecomunicacées Telstra é outra empresa que
pretende alavancar o uso da tecnologia Blockchain em casas inteligentes. Os hashes
criptogréficos do firmware do dispositivo sdo armazenados em uma cadeia de bloqueios
privada para minimizar o tempo de verificacdo e obter a resisténcia a violagéo e a
deteccédo de violacdo em tempo real.

Como a maioria dos dispositivos domésticos inteligentes é controlada por meio
de aplicativos para dispositivos moéveis, a Telstra expande ainda mais o modelo e
adiciona informacgdes biométrica do usuario aos hashes Blockchain a fim de vincular a
identidade do usuario e evitar que dispositivos mdveis comprometidos assumam arede.
Desta forma, o Blockchain sera capaz de verificar tanto a identidade de dispositivos
IoT quanto a identidade das pessoas interagindo com esses dispositivos.

Como mencionado nas aplicagbes da tecnologia, o Blockchain apresenta muitas
promessas para o futuro da loT. Desafios permanecem, como modelos de consenso
e 0s custos computacionais de verificagdo de transagdes. Mas ainda estamos nos
estagios iniciais do desenvolvimento de cadeias de blocos, e esses obstaculos serdo
eventualmente superados, abrindo o caminho para muitas possibilidades[17].

51 CONCLUSAO

Blockchain apresentainumeras possibilidades em relacéo a seguranca cibernética
e da Internet das Coisas. Com os dispositivos cada vez mais baratos, o poder de
computacéo esta se tornando cada dia maior. Blockchain oferece uma oportunidade
para estabelecer um sistema confiavel, que permite protocolos de mensagens peer-to-
peer (altamente criptografado), compartilhamento seguro de dados distribuidos e uma
maneira de coordenar todos os dispositivos que Ihes permite validar cada transacéo.
Todos os sinais apontam para um futuro em que Blockchain desempenha um papel
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importante na Internet das Coisas.

Vale ressaltar que a unido e aplicacdo das tecnologias Blockchain e Internet
das Coisas néo é livre de falhas e/ou deficiéncias. Ainda existem alguns obstaculos
que precisam ser superados. De um lado, ha disputa entre desenvolvedores sobre
a arquitetura da tecnologia Blockchain subjacente, que tem desde o seu principio
problemas decorrentes do aumento no numero de transagdes e crescimento da rede.
Algumas destas questdes sdo inevitavelmente aplicadas a extensdo da cadeia de
blocos para Internet das Coisas.

As redes da Internet das Coisas autbnomas alimentadas por Blockchain estao
colocando desafios aos modelos de negdcios que os fabricantes estdo buscando, que
incluem relagdes de assinatura de longo prazo com fluxos de receita continua e uma
grande mudanca econdmica e nos modelos de negocios e se fara necessario.

Apesar de toda a confianga passada pela tecnologia Blockchain, ainda é muito
cedo para dizer se Blockchain sera a resposta definitiva para os problemas da industria
de loT em rapida evolucéo. A unido das duas tecnologias, como ja mencionado, ainda
nao é perfeita; no entanto, € uma combinagdo muito promissora para o futuro da Internet
das Coisas, onde redes descentralizadas e autdnomas terdo um papel decisivo.
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