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RESUMO: O referido artigo visa realizar
uma abordagem ampla, sobre os impactos
causados por crimes contra a honra no
meio digital, tratando da honra do individuo,
atualmente protegida pela Constituicdo
Federal. Diante da crescente onda desses
crimes cometidos através das redes, surge
uma preocupag¢do em conter esses delitos
e punir os infratores. Para eliminar esse
problema e proteja os usuarios que podem
acabar sendo vitimas nesses crimes, o
projeto de lei inicialmente mostrou uma
ideia promissora, mas com o tempo,
essas medidas se mostraram ineficazes
no combate a esses crimes. Este trabalho
€ relevante pois os individuos precisam
ser informados sobre os graves riscos e
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deixarem de ser vulneraveis todos os dias
por causa de seus modos imprudentes
de exposicdo na Internet e como
devem agir caso terceiros 0os exponham
inadvertidamente na rede virtual.
PALAVRAS-CHAVE: crimes contra a honra,
crime virtual

THE IMPACTS CAUSED BY
CYBERNETIC CRIMES AGAINST
HONOR
ABSTRACT: This article aims to carry out
a broad approach, on the impacts caused
by crimes against honor in the digital
environment, dealing with the honor of the
individual, currently protected by the Federal
Constitution. Faced with the growing wave of
these crimes committed through networks,
there is a concern to contain these crimes
and punish offenders. To eliminate this
problem and protect users who may end up
being victims in these crimes, the bill initially
showed a promising idea, but over time,
these measures proved to be ineffective
in combating these crimes. This work is
relevant because individuals need to be
informed about the serious risks and stop
being vulnerable every day because of their
reckless ways of exposure on the Internet
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and how they should act if third parties inadvertently expose them on the virtual network.
KEYVWORDS: crimes against honor, virtual crime.

INTRODUCAO

A tecnologia esta se desenvolvendo rapidamente nos dias de hoje e sua principal
ferramenta € a Internet, que facilita o dia a dia dos individuos como pesquisar, trabalhar,
fazer compras de forma flexivel On-line além de estar conectado as redes sociais, com isso
0s numeros de usuarios s6 crescem diariamente.

N&o ha duvida de que a Internet trouxe grandes mudancas para a sociedade,
possibilitando a comunicagédo global em segundos, por meio de chamadas de video e
mensagens instantaneas. No entanto, tais facilidades levam ao uso descontrolado da rede
e abrem portas para um aumento significativo do cibercrime. Atualmente, o crescimento
exponencial de ataques reputacionais e crimes na Internet tem chamado a atencéo das
autoridades e alertando para os perigos e problemas que cria.

Nesse contexto, falar de honra requer uma conceituacdo tanto de honra objetiva
quanto subjetiva, o que leva a uma leitura pelo famoso doutrinador Fernando Capez,

vejamos:

“A honra objetiva se descreve sob a opinidao de terceiros aos atributos
fisicos, intelectuais, morais de alguém. O individuo tem algo que permeia na
sociedade, ou seja, é aquela que se refere a boa indole do sujeito no meio
social.

Jé& a honra subjetiva se refere a opinido do sujeito a respeito de si mesmo, ou

seja, de seus atributos fisicos, intelectuais e morais, em suma, diz com sua

autoestima. Nao importando a opinido de terceiros. ” (CAPEZ, 2019, p. 323)".

Além disso, com a facilidade dos crimes de calUnia e difamacao, a disseminagéo

de conteldo € instantanea, e o crescimento dos chamados crimes de reputacdo online

tem sido confundido pela falta de meios eficazes. Supressdo das normas legais, que leva

ao aumento do nimero dos chamados cancelamentos virtuais. Ele pode ser estendido até

mesmo para crimes contra a honra fisica e intelectual de uma pessoa por meio de redes
sociais.

Com um mundo cada vez mais conectado, os crimes digitais s&o comuns na
sociedade atual. Uma falsa sensacédo de anonimato tem levado centenas de
internautas a postar todo tipo de conteudo ofensivo para milhares de pessoas,
famosas ou n&o. Todos os afetados podem ir a tribunal para garantir o seu
direito de reparagao. (CRIMES DIGITAIS, 2018).2

Assim, de forma a analisar como sao cometidos os crimes virtuais, a incerteza da

1 CAPEZ, Fernando. Curso de direito penal: parte especial: arts. 121 a 212. Sdo Paulo: Editora Saraiva, 2019. v. 2, p.
323.

2 NOCOES iniciais sobre o direitos da personalidade na internet 2014. Disponivel em: < https://.jusbrasil.com.br/artigos/
nocoes-iniciais-sobre-direitos-de-personalidade/> Acesso em 27/04/2023 as 16:29.

Direito: Ideias, praticas, instituicdes e agentes juridicos 4 Capitulo 9

107



criminalidade dos crimes cibernéticos e 0 seu impacto na sociedade, pois as consequéncias
abrangem todo o contexto social e intelectual de um grupo de pessoas ou apenas um
individuo, pelo que se torna um crime quando a liberdade de expressédo é utilizada para
ferir a honra alheia.

11 DEFINICAO DE HONRA

Honra significa decéncia, dignidade e boa reputacédo. Diante disso, sua protecao
constitucional leva em consideragéo a reputagdo, a conduta pessoal pautada na ética e na
honestidade. A honra esta associada a reputacdo, a imagem que 0s outros tém de vocé,
€ o externo, o que a sociedade pensa de um individuo. Diante disso, pode-se dizer que
existe uma honra objetiva que esta associada a ver uma pessoa humana diante de outras
pessoas. E sobre sua reputacéo. Enquanto a honra subjetiva, que esta relacionada a visao
de uma pessoa em relagéo a si mesma, esta ligada a auto-estima do individuo, percebida
como geral entre todas as pessoas, aproximando-se assim da generalidade de certa forma,
nao tendo, portanto, caracteristicas proprias.

A Constituicao Federal de 1988, em seu artigo 5°, inciso X, define que séo inviolaveis
a intimidade, a vida privada, a honra e a imagem das pessoas, 0 que assegura o direito a
indenizacdo pelo dano material ou moral decorrente de sua violag¢do.

O direito a honra também esta consagrado no artigo 11 do Pacto de Sao José da
Costa Rica, vigente no Brasil, que estabelece que “todo homem tem direito ao respeito a
sua honra e ao reconhecimento de sua dignidade”.

Diante disso, no ordenamento juridico brasileiro ha uma tipificagéo dos crimes contra
a honra, quais sejam: difamacéo, caltnia e ofensas corporais.

Deste modo, a honra é vista como algo de extrema importancia dentro de um
sistema juridico complexo, pois € sempre um tema atual, que sofre diversas mutacdes com
o desenvolvimento da sociedade e é foco de discussdes que perduram ao longo do tempo.

21 DOS CRIMES CONTRA A HONRA EM ESPECIE

Diante de um sistema juridico complexo, os crimes de honra muitas vezes séo
confundidos entre si devido ao desconhecimento coletivo de cada tipo de crime, mas o
Cédigo Penal brasileiro prevé especificamente cada crime de honra. Consiste em difamacéao
e injuria nos termos do artigo 138 e 140 do Codigo Penal brasileiro. Como qualquer outro
crime, cada um tem suas caracteristicas proprias que podem resultar em multas e até
prisdo.

A calunia fora adotada pelo ordenamento juridico brasileiro ainda na época do
Caédigo Criminal do Império no ano de 1830, desde entédo o conceito de calunia perdura o
mesmo até os dias atuais que estabelece que imputar falsamente fato definido como crime,

3 CONSTITUIGAO DA REPUBLICA FEDERATIVA DO BRASIL DE 1988.
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a luz do art. 138 do vigente Cédigo Penal.

Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como
crime:

Pena - detencéo, de seis meses a dois anos, e multa.

§ 1° - Na mesma pena incorre quem, sabendo falsa a imputacéo, a propala
ou divulga.

§ 2° - E punivel a caltnia contra os mortos.*

Nesse tipo de crime, a honra objetiva é protegida pela aplicagédo de uma compreensao
do que a outra pessoa pensa, sobre as alega¢des mentais, fisicas e outras pessoais feitas
sobre a pessoa. Para caracterizar uma conspiragdo, é necessario que o Criminoso seja
responsavel perante um terceiro por um crime que ele mesmo ndo cometeu ou n&o ocorreu.
Essa acao pode ser feita por escrito, oralmente ou mesmo por meio da mimica.

O uso das midias sociais e a polarizacao da parddia profunda, que envolve o uso
de imagens ou vozes humanas baseadas em técnicas de inteligéncia artificial que podem
combinar rostos e falas com qualquer video existente, torna o criminoso um terceiro
suspeito. um crime onde ele é cenario de algum seriado ou filme de modo que o acusado/
vitima seja suspeito de um crime do qual ele nem fez parte.

Ao invés de depender de edicao manual como antigamente, o usuario,
através da ferramenta (que recebeu o nome de Deepfake), precisa apenas de
uma fonte para reconhecer o modelo do rosto da “vitima”, mapear a estrutura
da cabeca destino e fazer a sobreposigdo. O software consegue ajustar a
movimentacéao do video original ao novo rosto e isso inclui expressdes faciais
e movimentos labiais. (MACHADO, 2022)°

Portanto, vale ressaltar que a difamagéo é um crime geral que pode ser cometido
por qualquer pessoa, no caso do contribuinte, s6 pode ser considerada culpa do marido/
esposa, pois sO ele pode cometer o crime. agir e ser punido.

O crime de peculato é punido com pena de prisdo de seis meses a dois anos e
multa. Assim, neste tipo de crime, o legislador pune ndo apenas o acusador do fato do
crime, mas também o seu divulgador e revelador, desde que o revelador aja diretamente
com dolo, isto &, se tiver conhecimento de que a acusacgao ¢ falsa e continua a espalhar a
informag&o. outras pessoas

2.1 Difamacao

No direito romano, a difamagé@o era considerada uma extensdo do conceito de

insulto, mas com o desenvolvimento da sociedade e o surgimento do Codigo Napolebnico

4 CODIGO PENAL BRASILEIRO DE 1940.

5 MACHADO, Amanda. O que é deepfake e por que vocé deveria se preocupar. TECNOBLOG. 2022. Disponivel
em: < https://tecnoblog.net/responde/o-que-e-deep-fake-e-porque-voce-deveria-se-preocupar-com-isso/> Acesso em
28/04/2023 as 08h22min
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em 1819, a difamacéo era considerada uma acusacao de fatos difamatorios que afetavam
diretamente a honra objetiva. Individual. No direito brasileiro, a difamacéo decorre de
inovacdes em secao especial do c6digo que ingressa no ambito dos crimes contra a honra
com o objetivo de proteger a reputacéo objetiva das pessoas. Para as circunstancias em
que o artigo 139 do Codigo Penal Brasileiro contém previséo legal para determinar se a
difamacao é uma representacéao falsa de fato que prejudica a reputacéo de outra pessoa,
veja:

Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua

Reputacéo:

Pena - detengéo, de trés meses a um ano, e multa.®

O objetivo primordial do legislador ao regulamentar a difamagéo é manter a paz
social, evitar a divulgacédo de fatos desabonadores, mesmo que sejam verdades de
terceiros, evitando assim a agitagéo social e maiores prejuizos. As ofensas incluem a
atribuicdo de fato ofensivo a reputagdo de uma pessoa lesada, que pode atingir o carater
fisico, intelectual e moral de terceiros. Passa, assim, a corroer o respeito pelo individuo no
meio social em que vive, corroendo diretamente a honra objetiva.

Nesta area, é sabido que ha duas alturas em que se determina uma difamacao,
a primeira € para atribuir um facto injurioso e a segunda € que o facto seja apresentado
a um terceiro, caracterizando-se assim a difamacgéo. Acresce que, apesar do crime de
difamacéao, deve ficar claro que o facto apontado como facto ndo é tido em conta, pois
qualifica como crime, o que o distingue da calUnia, uma vez que a verdade deve ser
falsa, como regra geral regra ndo se admitem excec¢bes a verdade, pois mesmo que a
autenticidade da verdade seja provada pelo ator, a acusagao criminal néo esta encerrada.
Quanto ao sujeito da difamacéo, o sujeito ativo (o ofensor) pode ser qualquer pessoa,
sendo necessario mencionar os propagandistas e reveladores que cometem o crime. No
sujeito passivo também estdo as pessoas comuns em geral, assim como 0s menores,
doentes mentais e pessoas juridicas.

[...] menores de dezoito anos e doentes mentais podem ser sujeitos passivos
do crime de difamagdo, desde que o menor ou o doente mental tenha
capacidade de entender o carater ilicito do fato e determinar-se de acordo
com esse entendimento. Assim, deve-se analisar se 0 menor e o doente
mental tém condicées fisicas, psicolégicas, morais e mentais de saber que
esta realizando um crime. Mas, ndo é s6. Além dessa capacidade plena
de entendimento, deve ter totais condicoes de controle sobre sua vontade.
(SIQUEIRA, 2007)"

No que se refere as pessoas juridicas, o STF emitiu a SUmula 227, afirmando que

6 CODIGO PENAL BRASILEIRO DE 1940.

7 SIQUEIRA, Julio P F H. Consideragdes sobre os crimes contra a honra da pessoa humana. Jus Navigandi, Teresina,
ano 11, n. 1299, 21 jan. 2007. Disponivel em: <https://jus.com.br/artigos/9413/consideracoes-sobre-os-crimes-contra-a-
-honra-da-pessoa- humana> Acesso em 28/04/2023.
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as pessoas juridicas podem, sim, sofrer dano moral, em face do qual é reconhecida a
injuria. Enquanto crime caracterizado pela imputacao de um facto que atenta contra a boa
vontade do individuo, a difamacéo é hoje um dos maiores crimes contra a honra, pois com
a facil difuséo de contetidos nas redes sociais e uma falsa sensacéo de falta de punicéo,
muitos individuos aproveitam-se de estar atras das telas e longe das vitimas para espalhar
contetdos difamatorios.

Por difamacéo, a pena é de reclusdo de trés meses a um ano e multa.

2.2 Injuria

No direito romano e nas Doze Tabuas, a lesdo € caracterizada por um ataque
deliberado e injusto a personalidade de outrem. Originalmente, foi incluido na lei de
doze imagens como lesdo corporal a personalidade. Com o tempo, a no¢do de leséo
comecou a envolver o corpo, o status legal e a honra da vitima. Nao foi até 1810, com o
advento do Cédigo Napolednico, que tal insulto foi diferenciado e personalizado de outros
crimes de honra. Em 1870, por meio do Cdédigo Aleméao, o conceito de lesdo foi aceito
superficialmente como um desafio aos valores morais, as qualidades e a capacidade de
determinar as caracteristicas do sujeito como pessoa. Doutrinariamente, a injuria admite
trés modalidades, sao elas: injuria simples, injuria real e injuria preconceituosa. Todas
previstas no art. 140, caput, § 2° e 3° do Codigo Penal respectivamente.

Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:

Pena - detencéo, de um a seis meses, ou multa.

§ 1°- O juiz pode deixar de aplicar a pena:

| - guando o ofendido, de forma reprovavel, provocou diretamente a injuria;
Il - no caso de retorsao imediata, que consista em outra injuria.

§ 2° - Se a injuria consiste em violéncia ou vias de fato, que, por sua natureza
ou pelo meio empregado, se considerem aviltantes:

Pena - detenc&o, de trés meses a um ano, e multa, além da pena
correspondente a violéncia.

§ 30 Se a injuria consiste na utilizagdo de elementos referentes a raca,
cor, etnia, religido, origem ou a condi¢do de pessoa idosa ou portadora de
deficiéncia:

Pena - reclusdo de um a trés anos e multa.®

A ferida simples caracteriza-se por ser expressa por meio de palavras e gestos que
ofendem a dignidade do sujeito, neste tipo de crime, os interesses legitimos séo tutelados
pela honra subjetiva do individuo, é assim que essa pessoa percebe.

A ferida é, na verdade, criada como uma forma habil desse tipo de crime, em que
0 sujeito visa ativamente humilhar a vitima por meio de atos de violéncia ou por meio de

8 CODIGO PENAL BRASILEIRO DE 1940.
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palavras e gestos de fato. Nessa forma de leséo, o corpo e a dignidade da vitima séo
violados.

Interferéncias adversas relacionadas a raga, cor, etnia, religido, procedéncia ou
condicéao fisica do idoso ou deficiente, aqui, o instigador deve visar ofender a reputacgéo,
participacdo da vitima, valendo-se desses fatores para cometer um crime.

O sujeito ativo, o praticante, pode ser qualquer pessoa fisica, e o sujeito passivo é
qualquer sujeito comum, o que nao se aplica as pessoas juridicas, pois nao possuem honra.
Para os menores, os doentes mentais sdo prejudicados apenas se tiverem capacidade
cognitiva para cometer crimes. Para as ofensas, as punigbes incluem recluséo simples de
um a seis meses ou multa e reclusdo de um a trés anos e multa.

A ofensa tem sido gravemente cometida através das redes sociais, 0s usuarios tém
confundido liberdade de expressao com atos criminosos.

“Percebemos um aumento exponencial desse tipo de crime na internet nos
ultimos dez anos, principalmente nas redes sociais. O grande problema é que
as pessoas confundem liberdade de expressdo com ofensas, e ndo se dao
conta que podem estar cometendo um crime.” [...] “A liberdade se torna uma
ofensa quando o debate sai do campo da ideia e passa para o lado pessoal.
Ou seja, uma pessoa se torna um agressor, achando que esta protegido por
estar na rede social e distante da vitima, e comecga a proferir ofensas a ela,
esquecendo que o que esta publicado neste ambiente também é legislado
pelo direito penal e pela legislacéo civil”. (REDACAO, NOSSO DIREITO EM
ACAO, 2021)°

As vitimas, agora com uma cultura de cancelamento, ofensas injuriosas sdo vistas

principalmente no rosto de artistas, conhecidos como influenciadores digitais.

31 ORIGEM DA INTERNET

O desenvolvimento da tecnologia e principalmente da internet € uma das velocidades
mais rapidas que o planeta ja viu. Historicamente, a Internet apareceu para atender as
necessidades militares até se tornar o que temos hoje.

Ha 40 anos, enquanto os principais meios de comunicagado eram o telégrafoe o
telefone, os computadores eram grandes maquinas que realizavam célculos e
armazenavam informagdes. De forma geral, seu uso tinha fins exclusivamente
cientificos e governamentais. Entdo, como foi que chegamos a chamada Era
da Informagdo, na qual a tecnologia invade todos os aspectos de nossas
vidas? Se quisermos encontrar uma resposta para essa pergunta, precisamos
retroceder na histéria da Internet. Em 1957, os Estados Unidos e a Unido
Soviética protagonizavam a Guerra Fria, um embate em termos ideolégicos,
econdmicos, politicos, militares e, € claro, tecnolégicos. Devido ao conflito, os
Estados Unidos estavam interessados em encontrar uma maneira de proteger
suas informacdes e comunicagdes no caso de um ataque nuclear soviético. As
inovacdes que tentaram resolver esse problema levaram ao que conhecemos

9 REDAGAO. Nosso Direito, 2021. Disponivel em: < https:/www.nossodireito.com.br/2021/09/08/crime-contra-hon-
ra-na-internet-cresce-e-  especialista-alerta-sobre-diferenca-entre-ofensa-e-liberdade-de-expressao/> Acesso em:
15/04/2023 as 15h22min.
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hoje como Internet. (ROCKCONTENT, 2020).

Portanto, verificou-se a urgéncia das operacdes militares, pois é o ber¢o da Internet,
que tem como alicerce basico a defesa governamental, desenvolve-se rapidamente, e
oferece grandes inovagdes para as necessidades e campos da época em um curto espago
de tempo, mantendo sempre com as necessidades da sociedade contemporénea e seu
desenvolvimento.

Aos trancos e barrancos, comegaram os primordios da comunicacéo intersite, entéo
por volta da década de 1970, o que tinha origem militar passou a permear o universo
cientifico, ligando as universidades e se tornando também uma ferramenta académica,

gerando contetdos de valor indescritivel na época.

Em 1970, a ARPANET estava consolidada com centenas de computadores
conectados. S. Crocker e sua equipe do Network Working Group estabeleceram
o protocolo de controle chamado Network Control Protocol (NCP), que permitia
o desenvolvimento de aplicativos a partir dos computadores conectados a
ARPANET. Foi assim que, em 1972, Ray Tomlinson criou o software basico
de e-mail, que se tornou o aplicativo mais importante da década e mudou
a natureza da comunicacéo e colaboragdo entre as pessoas. Seu impacto
foi tdo grande que a ARPANET se afastou gradativamente do uso militar,
aproximando-se do uso cientifico na disseminagéo de informagdes. Por esse
motivo, em 1974, mais de 50 universidades americanas estavam conectadas
a ARPANET. Apesar de seu sucesso, o protocolo NCP nao era suficiente
para se comunicar com redes ou maquinas fora da ARPANET, como redes
de pacotes por radio ou satélite. Por isso, em 1974 Robert Kahn e Vinton
Cerf desenvolveram uma nova versdo do protocolo que respondia a um
ambiente de rede de arquitetura aberta. Esse novo protocolo foi chamado de
TCP/IP. O protocolo TCP/IP, mais do que agir como um controlador, facilitava
a comunicagdo entre redes sem a necessidade de que estas fizessem
alteracbes em sua interface. Além disso, garantia que nenhum pacote de
informacodes fosse perdido e verificava se eles chegavam na ordem em que
haviam sido enviados. No inicio dos anos 80, mais precisamente em 1983, a
ARPANET mudou o protocolo NCP para o novo TCP/IP. O IP havia se tornado
o servico portador da Infraestrutura de Informacéao Global. Em 1985, a Internet
ja estava consolidada como a principal rede de comunicagdo com alcance
global. (ROCKCONTENT, 2020)."

A partir dai, iniciou-se uma nova era na comunicagao global, comegando com um
carater militar, logo se tornando uma ciéncia, dando passos para fechar a comunicagéo,
a partir dai comegou a comunicagao global, onde a tecnologia foi longe demais, de onde
surgiram ferramentas como Word, a Web e a chamada Rede de Acesso Universal. O
aumento crescente de usuarios, a criacao de diversas midias sociais como facebook,
instagram, twitter, tiktok, ferramentas para trabalhar com e-mail, aulas, buscadores com
Google incluem uma série de sites de contetdo de todos os tipos, ferramentas para assistir

10 REDAGAO, Rock Content, 27/01/2020 Disponivel em: < https:/rockcontent.com/br/blog/historia-da-internet/> Aces-
so em: 15/04/2023 as 16h23min.

11 REDACAO, Rock Content, 27/01/2020 Disponivel em: <https://rockcontent.com/br/blog/historia-da-internet/> Acesso
em: 28/04/2023 as 16h55min.
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videos, ouvir ouvir musica, ler livros, se informar ouvindo podcasts e até mesmo fazer
videochamadas, pela net, ficar conectado com alguém mesmo que esteja a milhares de
quilémetros de distancia; existem inUmeras ramificagées que se expandem e atualizam em
segundos.

Assim comecou o movimento de uso das redes que vemos hoje, marcado por
conveniéncias na realizagéo de atividades cotidianas, trabalhos feitos remotamente, porém,
abriu portas para missdes antes inexistentes, crimes nunca vistos desde entdo a expansao
e disseminacéo da Internet ocorreu imediatamente .

41 REGULAMENTACAO DA INTERNET NO BRASIL

A populacao brasileira busca se atualizar perante a internet, e a legislacéo vai se
adaptando conforme as necessidades .Portanto fundou — se o Marco Civil da internet no
Brasil , com o objetivo de estabelecer normas e diretrizes ,surgiu a regulamentacéo da
internet, com intuito de otimizar as necessidades legislativas inerentes ao uso da rede de
internet de forma solida, para abranger possiveis lides.

A vista de tantas atualizagbes e usuarios a regulamentacdo da internet era algo
imperativo, visto que os cidadaos e empresas, sdo usuarias da mesma e sao detentoras
de direitos e deveres, assim se aplicou garantias constitucionais aos usuarios, bem como
buscou-se inibir ilicitos penais.

Em abril de 2014 entrou em vigéncia a Lei n° 12.965, que estabelece principios,

garantias, direitos e deveres inerentes ao uso da Internet no Brasil, vejamos:

Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o
respeito a liberdade de expresséo, bem como:

| - o reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio da
cidadania em meios digitais;

Il - a pluralidade e a diversidade; IV - a abertura e a colaboracgéao;
V - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede.™

Entre muitas outras leis que visam regulamentar condutas civis e de cunho criminal
como a Lei 12.737, de novembro de 2012 que trata sobre a tipificagéo criminal de delitos
informaticos como invadir computadores, roubar senhas, violar dados de usuarios e divulgar
informacgdes privadas como fotos, mensagens particulares.

E a Lei n°® 13.709, de 14 agosto de 2018 a chamada Lei de protecao de dados que
trata sobre: “A lei visa proteger a privacidade dos usuérios e estabelece que empresas,
orgaos do governo federal, estados e municipios s6 podem armazenar e tratar dados

12 LEI N° 12.965, DE 23 DE ABRIL DE 2014.
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pessoais se o cidadao permitir.” (CAMARA DOS DEPUTADCQOS, 2022)'8
Atualmente sdo muitas as leis que regulamentam o uso da internet, tipificam condutas

como criminais, visando proteger os usuarios tanto pessoas fisicas como juridicas.

51 CRIMES CONTRA A HONRA NA INTERNET E SEUS IMPACTOS

Alinternet hoje e a principal ferramenta de comunicacao, existem diversos aplicativos
e paginas disponiveis para a realizacao de tarefas, podem ser usados para fazer pesquisa,
estudos, trabalho, informacgéo, noticias e para se comunicar.

As redes sociais € considerada por muitos como a mais inovadora , pois la as
pessoas podem compartilhar fotos, realizar chamadas de video , fazer gravacoes .

Com o surgimento das plataformas sugiram também os chamados influenciadores
digitais, que sdo aqueles profissionais que trabalham expondo sua imagem e produtos,
com estes profissionais surgiu a onda do cancelamento na internet.

Hoje, em redes sociais como o Twitter, vemos diversos famosos ou
influenciadores digitais serem “cancelados”, ou seja, sendo excluidos da
sociedade para determinada pessoa ou grupo, deixando de existir na vida
delas e n&o permitindo que elas sigam suas vidas sem a devida punicao.
Algumas vezes € temporario, outras vezes a pessoa cancelada precisa
mudar, pelo menos exteriormente, para ser aceita novamente. (ROSA, 2021)"

O individuo por muitas vezes acaba exagerando e faz comentarios que ultrapassam
a liberdade de expresséo e adentra no &mbito criminal , comento firmes como a injuria e a
difamacéo .

A difamacéo, pois a partir de uma publicacdo realizada pelo sujeito passivo, o
sujeito ativo toma a atitude de fazer varias postagens difamatorias ofendendo a imagem da
vitima , fazendo com que outras pessoas possam ter acesso as imagens e também fazer
compartilhamento.

Ainjaria, pois com uma simples publicagéo de foto do sujeito passivo o sujeito ativo
comeca a realizar comentarios constrangedores que podem ofender a cor de pele, peso,
altura, o cabelo da vitima, fazendo com que a as redes sociais vire uma ferramenta em que
as pessoas fagam condenacoes .

A vitima em diversas ocasides toma a decisdo de ndo fazer a denuncia ,pois em
boa parte das causas o agressor reside em outra cidade . Entretanto o agressor acaba por
repetir tais agdes por diversas vezes , afetando varias vitimas.

Com a grande amplitude dos crimes cibernéticos ou virtuais, acaba sendo dificil a
caracterizacdo dos delitos, conforme a nossa constituicdo de 1988 a honra € um direito

13 CAMARA DOS DEPUTADOS. Lei Geral de Protecdo de Dados Pessoais completa quatro anos com avancos e de-
safios. Publicado em 19/08/2022. Disponivel em: < https://www.camara.leg.br/noticias/904176-lei-geral-de-protecao-de-
-dados-pessoais-completa- quatro-anos-com-avancos-e- desafios/#:~:text=A%20lei%20visa%20proteger%20a,e%20
€omo0%20vai%20us%C3%A1%2Dlos.> Acesso em: 15/04/2023 as 18h03min.

14 ROSA, Natalie. O que é a cultura do cancelamento? Publicado em: 05/02/2021. Disponivel em:<https://canaltech.
com.br/comportamento/o-que-e-cultura-do-cancelamento-164153/> Acesso em: 16/04/2023 as 14h08min.
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personalissimo, na integridade moral, como um direito individual previsto no artigo 5°, X,
CRFB/88, ¢ inviolavel.

Apesar da protecdo que existe na Carta Magna, muitos agressores ainda saem
impunes pois a vitima tem receio de fazer a denuncia e passar a ser uma pessoa “
cancelada(o)”.

Diante disto o convivio pessoal da sociedade vem piorando ,se tornando cada vez
mais téxica, tem-se vivenciado cada vez mais a sensag¢édo de impunidade nas redes, se
tem vivido a era do “mimimi”, onde sé vale a sua opinido pessoal, e todos os tépicos no
qual o individuo acha que a sua opinido € mais importante que a do outro é motivo para
discurséao, para se cometer o crime de injuria ou difamacao, a era moderna tem sido dirigida
por achismos publicado nas redes sociais.

Ao que tange aos impactos relacionados ao crime de calunia é necessario que se
fale sobre o Fake News, pois as noticias tem se espalhado de forma muito rapida , e a
vitima ndo tem o tempo para fazer sua defesa .

Centenas de pessoas acompanharam, na manha desta terca-feira (6), o
enterro de Fabiane Maria de Jesus, que foi espancada e morta no ultimo
sabado (3) em Guaruja, no litoral de Sdo Paulo, ao ser confundida com uma
suposta sequestradora de criancas que praticava rituais de magia negra.

Internautas revoltados com péagina

O administrador da péagina do Facebook responsavel por postar o retrato
falado de uma mulher suspeita de sequestrar criangas no litoral de Sdo Paulo.

Em alguns comentarios, os usudrios condenaram a publicagdo do retrato
falado, mesmo sabendo que se tratava apenas de um boato. (RIBEIRO,
2014y
No caso acima citado houve uma publicacdo de um retrato falado de uma mulher
que supostamente fazia sequestro de criangas , entretanto as pessoas confundiram a vitima
Fabiane com a suposta sequestradora e a lincharam no meio da rua, o que aconteceu
nesse caso fora um ultraje social, onde a coletividade aceitou a calunia postada nas redes
sociais na qual a vitima fora exposta, ndo deixando se quer que a mesma se defendesse e
resultou em uma tragédia.
Diante disto & notério os diversos impactos socais negativos ocasionados pelos
crimes contra a honra em ambiente virtual, pois a punigdo dos criminosos ainda néo esta
acontecendo de forma eficaz fazendo com que esse tipo de crime cresca ainda mais em

ambito virtual.

15 RIBEIRO, Anna Gabriela. G1, Mulher morta ap6s boato em rede social é enterrada em Guaruja, SP. Publicado em:
06/05/2014. Disponivel em: <http://g1.globo.com/sp/santos-regiao/noticia/2014/05/mulher-morta-apos-boato-em-rede-
-social-e- enterrada-nao-vou-aguentar.htmi> Acesso em: 11/04/2023 as 12h25min.
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CONSIDERAGCOES FINAIS

O presente artigo busca mostrar os impactos sociais dos crimes contra a honra
realizados perante o meio virtual. Narrando inicialmente sobre o que vem a ser a honra
objetiva, a honra subjetiva do individuo, bem como a sua protecdo legal trazida na
Constituicao Federal Brasileira.

Em decorréncia disto fora explanado sobre os crimes com a honra em espécie:
calunia, difamacao e injuria. Conceituando sobre sua tipificagdo no Cédigo Penal Brasileiro,
sujeitos ativos e passivos e a pena de cada tipo penal, assim como buscou-se narrar sobre
as formas com que estes crimes podem vir a conhecer em meios virtuais, pelo o uso de
aplicativos de edicao e postagens em plataformas socias.

Narrou-se ainda sobre o surgimento da internet e a sua regulamentacéo, detalhando
que existe a previsdo legal, mas que ainda precisa existe aspectos que precisam ser
melhorados para que os usuarios tenham mais protecgoes .

Diante disto fora falado sobre os impactos sociais catastroficos que a falta de
punicdo tem ocasionado na sociedade, temos vistos pessoas sendo linchadas por terem
sido confundidas com criminosos ap6s uma publicacdo em uma péagina na internet, tem-se
visto cada vez mais a busca da perfeicao para que nao seja fruto de cancelamento. Uma
sociedade doente pela falta de puni¢cao do ataques criminosos que vem sofrendo em suas

redes sociais.
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