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RESUMO: Neste trabalho é apresentado
o desenvolvimento de um software para
sistemas baseados em Linux embarcados
em uma single board computer (SBC), com
a capacidade de gerenciar de forma remota
diversos aparelhos switches em uma
mesma rede através de uma nova interface
web e banco de dados remotos, podendo
assim executar a gestdo de forma remota
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sem estar em rede local. Com o objetivo de
automatizar a configuracao através da rede
é proposto uma solugdo de baixo custo
para controle de infraestrutura de rede com
a elaboracédo de um sistema de controle
centralizado para switches do modelo
TL-SG108E. Para projetar o sistema, a
interface web de um switch TL-SG108E foi
estudada para modelar um software capaz
de reproduzir todas as funcionalidades de
tal switch com a possibilidade de visualizar
todas as informagdes de todos os aparelhos
empregados na rede e configura-los de
forma rapida e pratica. O projeto sera
desenvolvido em JavaScript utilizando
ambiente de execugdo NodeJS com o
framework NestJS, a biblioteca Puppeteer
para web scraping, a biblioteca VuedS para
interface de usuario e utilizara o banco de
dados MYSQL.

PALAVRAS-CHAVE: Automacdo; switch
gerenciavel; interface web; raspberry pi;
redes de computadores.

CONFIGURATION OF SWITCHES IN
A NETWORK USING AN SBC WITH
REMOTE MANAGEMENT AND WEB
SYSTEM
ABSTRACT: This work presents the
development of software for Linux-based
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systems embedded in a single board computer (SBC), with the ability to remotely manage
several switch devices on the same network through a new web interface and remote database.
, thus being able to perform management remotely without being on a local network. With the
objective of automating the configuration through the network, a low cost solution for network
infrastructure control is proposed with the elaboration of a centralized control system for
switches of the model TL-SG108E. To design the system, the web interface of a TL-SG108E
switch was studied to model a software capable of reproducing all the functionalities of such
a switch with the possibility of visualizing all the information of all the devices used in the
network and configuring them in a way fast and practical. The project will be developed in
JavaScript using the NodedS runtime environment with the NestJS framework, the Puppeteer
library for web scraping, the VuedS library for the user interface and will use the MYSQL
database.

KEYWORDS: Automation; managed switch; web interface; raspberry pi; computer network.

11 INTRODUGAO

O switch é um aparelho capaz de conectar diversos dispositivos utilizando a interface
de rede Ethernet em uma rede fisica. O equipamento é capaz de paralelizar o envio de
informacao, pois ela trafega apenas entre os dispositivos de remetente e destino. Por conta
disso, ele torna o envio de informagao mais seguro dentro da rede. Esse dispositivo também
apresenta outras funcionalidades como a qualidade de servigco que permite o controle de
banda para niveis de importancia de pacotes de informacéo.

Um aparelho switch pode ser gerenciavel (Managed Switch) ou n&o gerenciado
(Unmanaged Switch). Um switch ndo gerenciado é mais simples e possui uma programacao
fixa, enquanto que um switch gerenciado possui mais funcdes e pode ser customizado
(SPURGEON, C. E.; ZIMMERMAN, 2013). O switch gerenciavel pode ser programado
através da conexao fisica na porta console ou, em alguns casos, uma interface web que
pode ser acessada apenas pela rede local do aparelho pelo usuéario.

A fim de implementar uma solugcdo centralizada e remota, o presente trabalho
apresenta o desenvolvimento de um software para a configuragéo de um ou mais switches
gerenciaveis TL-SG108E da linha Smart Switch, fabricado pela TP-LINK. Ao mover a
configurag@o dos dispositivos para um banco de dados remoto, o sistema pode manter a
configuracéo dos switches centralizada. Essa informacao pode entao ser consumida pelos
servidores do sistema embarcados em SBCs na rede local, tendo acesso ao switches para
configura-los. As informacdes também podem ser visualizadas através da interface web
para serem modificadas pelo usuario.

21 MATERIAIS E METODOS

O projeto, utiliza o banco de dados MYSQL, o ambiente de execu¢cdo NodedS
utilizando o framework NestJS e a biblioteca VueJS para interface de usuario web. Para
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embarcar o sofware, o Raspberry Pi Model B é utilizado com o sistema operacional
RaspBian. O switch TL-SG108E foi escolhido como alvo da geréncia do sofware por ser um
switch gerenciavel de entrada, custando em média U$30 e carecer de uma solugdo remota
para sua configuragéo.

Para abranger todas as funcionalidades disponiveis em um switch TL-SG108E, &
mapeado a interface web do dispositivo e suas fungcbes para a modelagem das tabelas
e funcionalidades do programa, a seguir, as imagens 1, 2 mostram a interface do switch.

A Figura 1 mostra a interface de login para o usuario do switch, ao navegar para o
endereco IP do dispositivo e ndo estiver conectado, o usuario é redirecionado a ela.

The session is timeout.
Please login again.

User
Name: [ ]

Password: | |

Login Clear

Copyright ©@ 2017 TP-Link Technologies Co., Ltd.
All rights reserved

Figura 1: Interface de login do switch

Fonte: Autoria prépria

Na interface de estatisticas da Figura 2, o usuario é capaz de verificar todas as
informacdes de upload e download do dispositivo. E nessa pagina em que o usuario pode
mudar a configuracao das portas.

Engenharia elétrica e de computacéo: Docéncia, pesquisa e inovacao tecnolégica 2 Capitulo 5

62



—Port Setting

Control Setting
Ful | Slelus | Speed/Duplex | Flow Conliol Ingress Egress
Port1 Salect port Rat:(l(l:ps) M:(Kbps)
Port 2
Port 3 v - -
Port 4 (01000000} (01000000}
Ports Pert 1 Unlimited Unlimitad
Pert 2 Unlimited Unlimitad
Pert 3 Unlimited Unlimitad
Port 4 Unlimited Unii d
ot stotus Speed/Duplex Flow Control P it 5
Config | Actual | Cenfig  Actual P e :
Portl | Enabled | Auto | LinkDown | Off of Port 7 Unlimited Unlimited
Por:2 | Enabled | Auto | LinkDown  Off of Pert 8 ke nkiite
Pori3 | Enabled | Auto | LinkDown  Off of
Por: 4 Enabled | Auto | LinkDown | Off off
Por: 5 Enabled Auto Link Dowr off off
Por: 6 Enabled Auto Link Dowr off off
Por: 7 Enabled Auto 100MF off off
Por: 8 Enabled Auto 1J00MF off off
Note:
Th flow contol fanction can be configured as ON and take effect when one por's Config of Speed/Duslex
is Auto/1000MF and its Actual mode is 1000MF/100MFFLOMF.

Figura 2: Interface de estatisticas e limites de upload e download

Fonte: Autoria prépria

Como o switch conta com uma interface web, o Puppeteer (ferramenta desenvolvida
para controlar um navegador web) € usado para navegar de forma autbnoma através dessa

interface a fim de coletar as informagdes necessérias e aplicar as configuragcdes solicitadas.

31 RESULTADOS E DISCUSSOES

O projeto se encontra em fase de desenvolvimento, mas ja é capaz de realizar
login no dispositivo, navegar através das abas da interface, recuperar as informacdes de
hardware e rede e também mudar as configuracdes das portas. As Figuras 3 e 4 a seguir
mostram um protétipo da pagina web com as informagdes coletadas.

Na Figura 3 é apresentado as informagdes coletadas do switch utilizado no projeto
e mostradas na interface web do sistema desenvolvido. Ja na Figura 4 é apresentada os
estados das portas na interface web desenvolvida.
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Device description 192.168.15.1

Mac address 70:4F:57:D2:60:EF

IP address 192.168.15.150
Subnet mask 255.255.255.0
Default gateway 192.168.15.1

Firmware  1.0.0 Build 20171214
version Rel.70905

Hardware version TL-SG108E 3.0

Figura 3: Interface do sofware com informagdes do hardware
Fonte: Autoria propria

SYSTEM INFO PORT SETTINGS

Port 1 status: Disabled d/dupl configuration: Auto fl trol configuration: Auto
speed/duplex actual: Link Down ow contro actual: Link Down

Port 2 status: Enabled speed/duplex configuration: Auto flow control configuration: Auto
P P actual: Link Down actual: Link Down

Figura 4: Interface do sofware com informagdes das portas

Fonte: Autoria prépria

Futuramente, o banco de dados sera integrado seguindo o esquema da Figura 5
e as informagbes serdo geridas através da interface web e inseridas no banco para que
uma rotina seja executada para assegurar que a mudancga das configuragcbes de cada
dispositivo adicionado ao banco seja atualizada.
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speed_duplex
1 .
id int switch_id int RS YErehar
device description varchar port_number int
: flow_control
mac address varchat status boalean
_ Ny int
ip_address varchar speed_duplex_id int _Jr
* value varchar
subnetmask varchar flow_control_id It
default_gateway varchar
firmware_version varchar
hardware version varchar
G dbsdingram.in

Figura 5: squema do banco de dados

Fonte: Autoria propria

Nos testes com um aparelho switch foi possivel navegar pela interface ao utilizar as
labels HTML da pagina para simular cliques, entradas de dados e recuperar as informagdes
contidas na pagina.

41 CONCLUSAO

Este trabalho possibilita a gerencia remota de um ou mais switches TL-SG108E,
ao estender a capacidade de gerencia da infraestrutura de rede para além da rede local,
permitindo uma homogenia na configuracao dos diversos pontos da rede.

Para desenvolver essa solugéo foi necessario o desenvolvimento de um sistema
embarcado capaz de acessar um banco de dados e acessar também as configura¢des dos
switches da rede local. Também foi desenvolvida uma interface web para a comunicagéo
entre usuario e sistema. Por fim, essa solu¢do foi embarcada em uma SBC para ser
implantada em qualquer rede local com acesso ao switch do usuario.

Para o desenvolvimento do sistema, a interface web e as funcionalidades do switch
foram mapeadas. Através disso, o sistema foi projetado para acomodar as fungdes do
switch.

Para mudar as configuragcdes dos switches na rede local, o servidor embarcado
utiliza do Puppeteer para acessar o aparelho através de um navegador de internet,
simulando um usuario. Essa ferramenta pode navegar através da interface utilizando as
tags HTML, usadas para montar os sites, para interagir com o sistema ao simular cliques e
entradas de dados no navegador.
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