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O e-book intitulado “Engenharia elétrica e de computação: Docência, 
pesquisa e inovação tecnológica” está organizado em 12 capítulos e reúne 
importantes trabalhos científicos desenvolvido por pesquisadores de Norte a Sul 
do Brasil, que atuam em renomadas instituições de ensino e pesquisa. 

Cada capítulo apresenta uma experiência única, com resultados práticos, 
consistentes e didáticos. Dessa forma, ao ler este livro, o leitor poderá aprofundar 
seus conhecimentos em desenvolvimento e teste de softwares, jogos digitais, 
aprendizagem de máquina, automação, geração de energia, entre outros 
assuntos relacionados à engenharia elétrica e de computação. 

Além de uma base teórica aprofundada, nota-se que os autores de cada 
capítulo adotaram uma linguagem pedagógica e educativa. Assim, acredito 
que este livro é um excelente referencial teórico, especialmente para alunos 
de engenharia elétrica e de computação que estejam desenvolvendo trabalhos 
de conclusão de curso e que buscam exemplos de aplicações práticas para os 
conhecimentos teóricos estudados durante o curso. Através da reprodução dos 
resultados apresentados, é possível por exemplo propor melhorias, apresentar 
soluções alternativas para os problemas propostos ou desenvolver estudos 
comparativos. Assim o conhecimento científico avança.

Registro meus sinceros agradecimentos aos autores deste e-book, pelas 
significativas contribuições e pela parceria com a Atena Editora para tornar o 
conhecimento científico acessível de forma gratuita. 

Aos nossos leitores, desejo um ótimo estudo, repleto de insights criativos 
e inovadores. 

Lilian Coelho de Freitas
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RESUMO: No atual contexto tecnológico 
de mercado, assegurar a qualidade de 
novos produtos tem se tornado um desafio 

complexo. Neste cenário, o sistema 
Android, um dos maiores softwares Open 
Source do mundo, possui rigorosos padrões 
de qualidade. Fabricantes de dispositivos 
que optem por utilizar o sistema operacional 
Android devem atender a regras e 
requisitos, desenvolvido pelo Google. Com 
o objetivo de atender os requisitos definidos 
nesta documentação, são realizados testes 
de qualidade nestes dispositivos para 
garantir que todos os requisitos foram 
atendidos devidamente. Este processo, que 
chamamos como homologação de releases 
Android, gera uma grande quantidade de 
artefatos de teste como resultado, tornando 
a revisão de todos os detalhes, um desafio 
no processo de garantia da qualidade. 
Por meio deste artigo, propomos uma 
metodologia para automatizar a etapa de 
revisão de resultados da homologação de 
releases Android com o intuito de mitigar 
as inconsistências encontradas. Através 
de resultados preliminares, identificamos 
um ganho de 52,84% com relação a 
inconsistências previamente encontradas 
ao aplicar a metodologia proposta. Para 
avanço de nossa pesquisa, pretendemos 
implementar a automação e avaliar 
seu impacto dentro do contexto real de 
qualidade de software em nossa empresa.
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PALAVRAS-CHAVE: Homologação de releases Android, Dispositivos Móveis, Garantia de 
qualidade, Qualidade de software, Teste de software.

STUDY AND DEVELOPMENT OF A METHODOLOGY FOR THE REVIEW 
PROCESS IN ANDROID RELEASE HOMOLOGATION

ABSTRACT: In the current technology market context, assuring the quality of new products has 
become a complex challenge. In this scenario, the Android system, one of the most significant 
Open-Source software in the world, has rigid quality standards. Device manufacturers who 
choose to use Android operating system must comply with rules and contract requirements, 
developed by Google. In order to meet the requirements defined in this documentation, quality 
tests are performed on these devices to ensure that all requirements have been properly 
met. This process, which we call Android release approval, generates a great amount of test 
artifacts as a result, hence making the analysis regarding all the details a challenge in the 
quality assurance process. In this paper, we propose a methodology to automate the review 
step for approval of Android releases in order to mitigate the inconsistencies found. As a 
preliminary result, we identified 52.84% of improvement in relation to found inconsistencies 
applying the proposed methodology. In advance of this research, we intend to implement the 
automation and evaluate its impact within the real context of software quality in our company. 
KEYWORDS: Android Release Homologation, Mobile, Quality Assurance, Software Quality, 
Software Testing.

1 | 	INTRODUÇÃO
Qualidade é um fator presente em todo e qualquer cenário de processo ou serviço 

prestado. No contexto de engenharia de software não é diferente. A qualidade desempenha 
um papel fundamental para a garantia de um produto estável e íntegro [Mishra and Otaiwi 
2020]. O processo de aplicação e revisão de testes de software é uma importante etapa 
durante seu ciclo de vida, uma vez que a adoção desta prática apresenta ganhos diante de 
uma remoção de erros em fases prévias e a redução de tempo em processos de manutenção 
futuros [Hassan et al. 2019]. A aplicação de um processo de qualidade efetivo em software 
grandes e complexos ainda é um desafio [Shibl et al. 2021]. Como exemplo de cenário de 
aplicação citamos o sistema operacional Android, que é um dos maiores softwares Open 
Source do mundo, que conta com cerca de 71.93% de aderência em aparelhos mobile em 
janeiro de 2021 [Laricchia 2022]. Devido o Android ser utilizado tanto por empresas quanto 
por usuários comuns, deve-se atender rigorosos padrões de qualidade.

Neste cenário, os Original Equipment Manufacturers (OEMs) desenvolvem 
seus modelos particulares e em fabricas próprias [Possemato et al. 2021]. Caso estes 
fabricantes optem por utilizar o Android e os serviços Google Mobile Service (GMS) em 
seus dispositivos, deve-se atender um conjunto de regras e requisitos definidos em uma 
documentação disponibilizada pelo Google chamada Compatibility Definition Document 
(CDD) [Developers 2022], além disso existem definições sobre como os aplicativos 
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do Google devem vir instalados na release, este é conhecido como Mobile Application 
Distribution Agreement (MADA). Assim, os fabricantes realizam contratos com o Google de 
forma a estipular e atender as condições necessárias para manter a utilização do Android 
em seus aparelhos, como por exemplo, aplicando manutenções regulares e lançamentos 
de novas versões de software.

Com relação ao processo de homologação de releases Android, a partir do momento 
em que estiver pronta e o aparelho preparado, é possível embarcar o firmware para que os 
testes predefinidos pelo Google e pelo próprio OEM sejam aplicados e homologados. Tais 
validações são responsáveis por verificar a segurança, o desempenho e a compatibilidade 
do dispositivo com o sistema operacional Android e aplicativos pertencentes ao Google. 
Em nossa empresa, trabalhamos com releases da America Latina, aplicando manutenções 
e testes de builds para mais de 172 modelos, com customizações para mais de 60 
operadoras. Alguns destes testes realizados tem um tempo de execução muito alto, visto 
a quantidade de casos que precisam ser executados para validação. Por exemplo, um 
plano completo de Testes de Compatibilidade (CTS) para validar o Android 12 pode possuir 
mais de 2 milhões de casos de teste, com tempo de execução de aproximadamente 14 
horas, se executados em vários dispositivos mobile em paralelo. Considerando que para 
cada operadora são gerados mais de 10 artefatos de teste, necessitamos que um testador 
consiga revisar mais de 500 artefatos por teste ao fim do processo, no mínimo. Uma vez 
que dentro destes artefatos possuímos um conjunto de regras e grande quantidade de 
pontos de revisão, temos um imenso esforço e a necessidade de maior atenção para que 
nenhuma inconsistência venha a passar no resultado.

Neste sentido, os fabricantes oferecem o catálogo de seus modelos disponíveis e 
operadoras de telefonia, por sua vez, negociam quais irão comprar de acordo com seu 
público e demanda. Com a negociação, podem ser incluídas customizações de acordo 
com a região e necessidades da operadora, que constroem um firmware do sistema que 
possa ser aplicado nos modelos, também conhecidos como builds ou releases [Alure and 
Puri 2021]. As regras particulares das operadoras e fabricantes, como aplicativos próprios 
são customizações que devem ser validadas também no processo de homologação, por 
isso ele é composto por uma grande quantidade de arquivos, demandando um esforço 
significativo para análise e validação. Em conformidade, este processo de homologação 
será o objeto de estudo deste artigo, com o objetivo de tornar esse processo mais ágil e 
assertivo.

Este artigo é uma versão estendida do trabalho publicado em que foi realizado um 
estudo de caso da indústria [Lancellotta et al. 2022], onde visamos detalhar melhor sobre 
o processo e resultados encontrados durante aplicações iniciais de nossa metodologia. 
Como principais contribuições deste artigo podemos citar: o desenvolvimento de uma 
metodologia organizacional para revisão de testes durante a homologação de releases 
Android e o planejamento de uma arquitetura para a construção de uma automação da 
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revisão dos testes de acordo com as regras necessárias para aprovação do Google e 
OEMs. Constatamos um ganho de 52,84% na identificação de inconsistências ao utilizar 
nossa metodologia quando aplicados em um conjunto de testes reais de nossa empresa.

Este artigo está organizado da seguinte forma: na seção 2, iremos abordar sobre 
os trabalhos relacionados; na seção 3, apresentamos a nossa metodologia e como ela 
foi aplicada, apontando os pontos técnicos pertinentes; e na seção 4, revelamos nossas 
conclusões e sugestões para trabalhos futuros.

2 | 	TRABALHOS RELACIONADOS
Os problemas relacionados a grande quantidade de customizações do Android foram 

analisados em estudos anteriores por meio de diferentes pontos de vista. Os fabricantes 
podem introduzir graves problemas de segurança dentro dos seus sistemas durante o 
desenvolvimento de novos componentes dentro do framework Android [Aafer et al. 2016]. 
Por meio de outra perspectiva, estudos mostraram como as personalizações no sistema 
operacional podem ser uma causa direta nas releases de manutenção, demonstrando 
como os fabricantes, por vezes, falham no processo de implementação de todos os patches 
de segurança advindos do Google em um tempo hábil [Dai et al. 2020]. Ainda neste tópico, 
outro trabalho relaciona a demora no processo de entrega das atualizações diante o grande 
número de entidades envolvidas na cadeia de aprovação, que devem trabalhar em conjunto 
para que as devidas atualizações cheguem nos aparelhos [Thomas et al. 2015].

Atualmente, existem poucas pesquisas de engenharia de software que cobrem a 
etapa de homologação de releases, e tão pouco para o Android. Dentre elas, há duas 
pesquisas relevantes que merecem destaque: uma automação para detecção de problemas 
em Builds Android através de análise de Screenshots, substituindo a antiga tarefa 
manual realizada pelos testes [de Figueiredo et al. 2022]; e, uma proposta de melhoria 
na homologação de releases Android, só que por sua vez, implementando um novo 
processo chamado internal review, com objetivo de reduzir inconsistências nos resultados 
[Bernardon et al. 2022]. Ambos os trabalhos se referem a garantia da qualidade em` um 
escopo complexo de resultados, visto a grande quantidade de artefatos de teste gerados 
para revisão, sendo este um cenário representativo para os profissionais de qualidade 
de software. Nossa proposta visa expandir essas soluções, não se limitando apenas as 
análises em screenshots, mas cobrindo todos os artefatos de testes e automatizando o 
processo de internal review.

3 | 	METODOLOGIA PARA HOMOLOGAÇÃO DE RELEASES ANDROID
Nesse trabalho iremos focar na etapa de homologação das builds. Para que 

possamos introduzir o conceito de como realizar a homologação e as validações pré-
submissão ao Google, é necessário que detalhemos como são os artefatos de teste para, 
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de fato, considerar uma release como testada. Por fim, iremos identificar a abordagem 
atualmente utilizada e onde uma ferramenta de automação de testes se encaixa como 
sugestão de melhoria do processo.

3.1	 Artefatos de Teste
A partir do momento em que o produto estiver pronto e com o sistema operacional 

Android embarcado, uma gama de testes pré-definidos pelo Google é requerido. Os testes 
são baseados no Tradefed - Trade Federation, um framework contínuo desenvolvido para 
testes em aparelhos Android. A Tabela 1 lista e descreve os conjuntos de testes realizados 
durante o processo de homologação de releases Android. Todas essas suítes de teste são 
consideradas como testes automatizados, já que são executadas através de uma aplicação 
Java, porém ainda há parte do escopo que atende testes manuais e testes específicos dos 
OEMs.

Suite deTestes Validação

CTS Conjunto de Testes de Compatibilidade

CTS Verifier Complemento ao CTS com APIs Manuais

VTS Aprimoramento da Confiabilidade e Conformidade do Sistema

GTS Aplicativos de GMS e Quesitos Contratuais da Google

STS Conjunto de Testes de Segurança para CTS

Testes Caixa Preta Testes Específicos para Aplicativos Exclusivos ao Fabricante

Tabela 1. Testes Suite do processo de homologação Android mobile

Os testes são aplicados a começar pelo conjunto de Testes de Compatibilidade 
(CTS). Os testes de CTS abrangem um conjunto de testes que garantem a compatibilidade 
das implementações da estrutura do Android entre parceiros de desenvolvimento de 
produtos que fazem o uso do Android pelas OEMs e entre versões de plataforma. Em 
algumas versões do Android, o CTS pode chegar a ter mais de 2 milhões de casos de 
testes executados [Possemato et al. 2021]. O CTS Verifier, por sua vez, é um complemento 
do CTS ele fornece testes para Interfaces de Programação de Aplicação (APIs) e funções 
que não podem ser testadas em um dispositivo estacionário sem entrada manual, testes 
estes que não podem ser automatizados, consequentemente executados no Dispositivo 
em Teste (DUT) como: a qualidade de áudio, display, sensores, câmera, entre outros.

Além do CTS, há o Vendor Test Suite (VTS), um conjunto de atividades e casos de 
teste voltados a ajudar o aprimoramento da confiabilidade e a conformidade do sistema 
Android, como também de software de sistemas de baixo nível [Possemato et al. 2021]. 
Além desses, existem outros que OEMs só poderão obter por meio do Google, pois não 
se encontram disponíveis com código aberto no mercado. A começar pelo GMS Test Suite 
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(GTS), responsável por englobar um conjunto de verificações automatizadas pertencente 
ao Google, direcionado a validar a presença, ausência e funcionamento dos aplicativos de 
GMS integrados nos dispositivos, além de verificar se quesitos contratuais alinhados entre 
OEMs e as operadoras foram atendidos. O Security Test Suite (STS) é um novo conjunto de 
testes de segurança para testes do CTS, com atualizações mensais, auxilia OEMs a validar 
se os dispositivos não estão vulneráveis, verificando se foram corretamente corrigidos e se 
os testes de segurança foram devidamente aplicados.

Todas essas suítes de teste são consideradas como testes automatizados. Além 
destes, existem os testes manuais, ou seja, possuem casos de teste que precisam de 
interação humana para realizar etapas de processo, assim como algumas análises que 
não podem ser avaliadas automaticamente. Como por exemplo, verificação de imagens 
como o fundo de tela específico de alguma operadora, tirar fotos relacionadas a imagem de 
inicialização do modelo, sensores, giroscópios e entre outros. Alguns testes são específicos 
dos OEMs, classificados na Tabela 1 como testes de caixa preta onde são testados os 
aplicativos exclusivos destes fabricantes, sem levar em conta a estrutura do código-fonte, 
os detalhes de implementação ou os cenários de execução [Kong et al. 2018].

3.2	 Inconsistências de Resultados
As inconsistências são definidas como não conformidades de um conjunto de 

atributos e regras necessárias em cada teste específico. A ocorrência de uma ou mais 
dessas inconsistências é nomeada como feedback. Caso algum resultado do conjunto de 
artefatos de teste que homologam a release contenha alguma inconsistência, a release 
será rejeitada pela Google, de tal forma que se deve responder o feedback com todos os 
resultados corretos. Em muitos casos, o procedimento de resposta do feedback pode gerar 
um atraso na aprovação de uma release e sua disponibilidade para os usuários finais, por 
consequência comprometendo prazos definidos em contrato com as operadoras, afetando 
economicamente os fabricantes e deteriorando a experiencia do usuário com relação a 
qualidade do produto.

Devido ao volume de resultados, prazo para execução e alta demanda de testes, é 
passível de ocorrer inconsistências que passem despercebidas pelo tester que a certificou. 
Um levantamento foi feito e obtivemos a quantidade de releases submetidas com e sem 
feedbacks durante o ano de 2021 e durante o primeiro semestre de 2022 representados 
pelas Figuras 1 e 2, respectivamente. Nestas figuras pudemos observar a recorrência da 
incidência de problemas nos testes durante um período de 1 ano e meio dentro de nossa 
empresa.
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Figura 1. Submissões com e sem feedback do ano 2021.

Figura 2. Submissões com e sem feedback no primeiro semestre de 2022.

3.3	 Nossa abordagem: a revisão de testes por meio de uma plataforma 
automatizada

No contexto apresentado, com relação ao volume de artefatos de teste e recorrência 
de inconsistências observadas ao longo de 2021 e 2022, propomos neste artigo uma 
melhoria no processo de homologação de releases Android: a automatização da revisão 
dos arte fatos de teste. Ela auxiliará na interpretação da informação contida nestes artefatos 
e irá comparar seus valores esperados de acordo com as regras corretas.

Em síntese, a automação irá conter um conjunto de regras para validar as 
informações contidas nos arquivos de artefatos de teste, advertindo ao testador através 
de um relatório simples, quaisquer inconsistências identificadas. Por exemplo, persistimos 
quais as versões mais atuais das ferramentas de teste que precisam ser executadas e˜ 
comparamos com os artefatos de teste para checar se, de fato, todos foram executadas 
nas ferramentas pertinentes, assim como outras regras mais complexas, como por exemplo 
a assinatura do serviço de voz, página do browser, entre outros. Uma vez informadas as 
inconsistências, esperamos que o testador possa resolver o problema e corrigir o resultado 
o mais breve possível, com o objetivo de eliminá-las antes da submissão de resultados. 
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Nossa proposta é de que essa ferramenta seja disponibilizada como uma interface web 
com arquitetura de micro serviços, facilitando o uso interno da empresa e a disponibilização 
para setores terceiros que necessitem de utilizá-lo. A Figura 3 representa um fluxo visual da 
metodologia proposta neste artigo.

Figura 3. Methodology process.

Para realizar a validação com nossa metodologia, necessitamos que os testers 
anexem os arquivos de artefatos de teste para que nosso processo extraia as informações e 
crie um arquivo com os pontos essenciais de revisão. Em seguida, comparamos os campos 
do arquivo obtido no passo anterior com as regras corretas. Por fim, geramos um relatório 
de saída que indique para o usuário todas as inconsistências encontradas com relação 
a regra correta e o campo encontrado nos artefatos de teste. Ao apresentá-las, o próprio 
testador deverá corrigi-las e se atentar para que não surjam outros erros novamente neste 
conjunto de teste.

Um dos grandes desafios e avaliar, dentro dos artefatos de teste, quais campos 
serão revisados de acordo com as regras em vigor. Tais regras podem ser adequadas 
sem um prazo definido, de acordo com novas atualizações providas pelo Google para as 
ferramentas de suíte ou testes de fabricante. Cada novo sistema Android lançado carrega 
consigo inovações, melhorias, e com isso os testes são adaptados para atender os novos 
requisitos de validação. A atualização de resultados esperados nessas novas regras é uma 
consulta que realizamos manualmente, devido à falta de centralização das informações 
sobre esses artefatos de validação. Para resolver esse problema, aplicamos os novos 
requisitos a partir de documentos técnicos fornecidos pelo Google e OEMs. Com isso, sao 
realizados os processos de filtragem e criação as novas regras de revisão.

4 | 	CONCLUSÃO E TRABALHOS FUTUROS
Neste artigo, apresentamos uma abordagem para automatizar a revisão de artefatos 

de teste ao final do processo de homologação de releases Android. Atualmente, nossa 
empresa não possui mecanismos automatizados que possam auxiliar os testadores na 
revisão dos arquivos destes resultados, desta forma a automação proposta atua como 
um agente facilitador, a fim de mitigar inconsistências observadas ao final do processo de 
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homologação. Como resultado preliminar de avaliação de nossa abordagem, identificamos 
um ganho de 52,84% com relação a inconsistências identificadas na revisão ao utilizar 
nossa metodologia. Notamos que, pela identificação destes feedbacks com antecipação, os 
projetos têm um ganho de aproximadamente 1 dia na etapa de aprovação, culminando em 
uma maior agilidade do processo de homologação. Para realizar esta avaliação, testamos 
a aplicação da validação de regras em um pequeno conjunto de testes de homologação e 
comparamos com uma revisão puramente manual.

Como principal contribuição deste artigo, citamos a criação de uma metodologia 
de automação do processo de revisão de artefatos de teste em homologação de releases 
Android, propondo uma ferramenta que auxilie o tester a maximizar a garantia de qualidade 
do produto, colaborando com questões estratégicas na redução de custos, prazos e 
inconsistências. Como trabalhos futuros, sugerimos: a criação dessa automação proposta 
em nossa metodologia, validando-se sua implementação no ambiente de nossa empresa 
através de um experimento, permitindo analisar melhor a eficácia da metodologia; a 
inclusão de recursos capazes de revisar os testes baseados em interpretação de imagens.
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