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APRESENTACAO

A atencédo primaria a saude € marcada por diferentes abordagens, portanto ndo
h& uniformidade, quanto ao conceito. Existem quatro linhas principais de interpretacao:
programa focalizado e seletivo, com cesta restrita de servigos; servicos ambulatoriais
médicos especializados de primeiro contato, incluindo ou nao amplo espectro de acoes
de saude publica e de servicos clinicos direcionados a toda a populagao; abrangente
ou integral como uma concepg¢édo de modelo assistencial de organizacdo do sistema
de saude; filosofia que orienta os processos emancipatorios pelo direito universal a
saude.

No Brasil, implementacdo da Atencao Primaria em Saude ndo se desenvolveu
de maneira uniforme. Porém, foi durante a década de 70, diante da crise econdmica,
das altas taxas de mortalidade que a configuracao do sistema de saude brasileiro e a
concepgao de seguro social passaram a ser questionadas dentro das universidades e
pela sociedade civil.

Com a reestruturacéo da politica social brasileira, entrou em voga, o modelo de
protecao social abrangente, justo, equanime e democratico. A salude passa a ser um
direito social e dever do Estado, garantido mediante politicas sociais e econémicas que
visem a reducéo do risco de doencas e agravos e ao acesso universal e igualitario das
acoes e servicos para promogao, protecao e recuperagao. A Constituicdo Federal de
1988 aponta como principios e diretrizes do SUS: a universalidade, descentralizacéo,
integralidade da atencéo, resolutividade, humanizagéo do atendimento e participagao
social.

A Estratégia de Saude da Familia foi criada como eixo prioritario do SUS, com
0 objetivo de estabelecer a integracdo e promocao das atividades em um territorio
definido. Atualmente é considerada a porta de entrada principal da Rede de Atencao
a Saude (RAS), sendo o ponto de interlocucé&o entre os demais niveis do sistema de
saude.

Apesar do aumento do acesso e da oferta dos servicos de saude no Brasil, existe
uma disparidade na implementacdo de uma atencao primaria integral no pais, pautado
no desenvolvimento de agdes comunitarias e mediacdo de agdes intersetoriais para
responder aos determinantes sociais da doenga e promover saude.

Diante do exposto, ao longo deste volume discutiremos a Atengdo Primaria a
Saude, abordando diversas nuances como: aspectos histéricos, a interlocugcdo com
as pesquisas avaliativas, a transversalidade com as diversas politicas de saude, o
caminho percorrido até aqui e os desafios que ainda persistem na Atencao Primaria.

Elisa Miranda Costa
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RESUMO: O prontuario eletrénico do paciente
(PEP) é uma ferramenta que tem o registro
de todos os cuidados profissionais prestados
aos pacientes, tornando-se um material muito
valioso. A circulagdo de tais informacdes precisa
ser analisada de forma cuidadosa, devendo
obedecer a principios de confidéncia. Baseando-
se na premissa de que tais informacdes sao de
fundamental importancia no que diz respeito a
deontologia médica, este artigo visa mostrar as
principais implicagdes para o sigilo na utilizacao
do PEP. Trata-sedeumareviséobibliograficaque
teve como descritores: “prontuério eletrénico”,
“sigilo” e “medicina”. Foram rastreados artigos
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publicados no periodo de 2003 a 2017, nos
idiomas portugués, inglés e espanhol por meio
da Biblioteca Virtual de Saude (BVS), na base
de dados LILACS, MEDLINE e na biblioteca
eletrénica SciELO. Foram encontradas 48
publicacbes sobre o tema e analisados 19
para a construcdo desta revisdo. Verificou-
se nesses estudos que a utilizacdo do PEP
auxilia os profissionais da saude; facilita a
coleta e o armazenamento das informagdes,
proporcionando qualidade no atendimento.
Entretanto, alguns estudos revelam que uma
das principais dificuldades dessa realidade é o
cuidado ético para que o sigilo médico n&o seja
quebrado. A legislacdo especifica, referente
ao prontuario eletrénico, ainda é incipiente. O
Controle de acesso é importante para manter o
sigilo das informacdes contidas nos PEPs, pode
ser realizado através da utilizacdo de senhas,
biometrias, instrucdo profissional sobre o
manuseio e a legislacao especifica, objetivando
0 uso apropriado e seguro desses PEPs.
PALAVRAS-CHAVE: prontuario eletrénico,
sigilo, medicina.

ABSTRACT: The electronic patient record
(PEP) is a tool that has the record of all the
professional care provided to patients, making
it a very valuable material. Circulation of such
information needs to be carefully analyzed, and
should follow principles of confidentiality. Based
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on the premise that such information is of fundamental importance with regard to
medical ethics, this article aims to show the main implications for the confidentiality of
the use of PEP. ltis a bibliographical review that had as descriptors: “electronic medical
record”, “secrecy” and “medicine”. Articles published between 2003 and 2017 were
searched in the Portuguese, English and Spanish languages through the Virtual Health
Library (VHL), the LILACS database, MEDLINE and the SciELO electronic library. We
found 48 publications on the topic and analyzed 19 for the construction of this review.
It was found in these studies that the use of PEP helps health professionals; facilitates
the collection and storage of information, providing quality care. However, some studies
reveal that one of the main difficulties of this reality is the ethical care so that medical
confidentiality is not broken. The specific legislation, referring to electronic medical
records, is still incipient. Access Control is important to maintain the confidentiality of
information contained in PEPs, it can be done through the use of passwords, biometrics,
professional instruction on handling and specific legislation, aiming the appropriate and
safe use of these PEPs.

KEYWORDS: electronic medical record, stealth, medicine.

INTRODUCAO

Com a ascenséo tecnoldgica nos ultimos anos, aliado ao surgimento de sistemas
operacionais e interfaces mais didaticas, houve uma crescente incorporacdo das
aplicagdes de informatica na area da saude. Nesse contexto, o Prontuéario Eletrénico
do Paciente (PEP) apresenta-se como uma consequéncia dessa perspectiva, sendo
incorporado nas instituicbes de saude como um dispositivo de relevante importancia
para médicos e outros profissionais da area, assim como para gestores hospitalares que
podem controlar, de maneira eficiente, todas as informacdes pessoais e administrativas
relacionadas aos usuarios de saude (RONDINA et al., 2017).

O prontuario médico € uma obrigatoriedade em todo atendimento. No passado
era realizado somente através de registro em papel e hoje pode ser feito por meio
eletrdnico, desde que sejam cumpridas as exigéncias legais e o sigilo profissional.
Nesse viés, entende-se por prontuario médico um conjunto de documentos que
relnem todas as informacdes relativas ao estado de saude do paciente e os cuidados
prestados ao mesmo, desde 0 momento de sua admissao até sua alta. Ele deve ser
padronizado, organizado, conciso e de carater legal, sigiloso e cientifico, que possibilita
a comunicagdo entre membros da equipe multiprofissional e a continuidade da
assisténcia prestada ao individuo, segundo a resolucdo CFM 1638/2002 (CONSELHO
FEDERAL DE MEDICINA, 2002).

Bezerra (2009) afirma que o prontuario possui como finalidade a analise da evolucéo
da doenca, registro da passagem do paciente nos servigos de saude como também a
defesa profissional. O PEP &, atualmente, um grande desafio na area da informatica e
da saude, sendo uma ferramenta fundamental na construgédo de um novo paradigma
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do sistema de informacdo médica. E importante pontuar que a implementacéo do PEP
nas instituicbes em saude abre uma discussdo tocante a questbes médico-legais,
uma vez no contexto ético exige, entre outras coisas, o sigilo e a privacidade das
informacdes sobre o paciente, sendo que, por outro lado, 0 mau-uso da informatica
pode facilitar seu extravio e seu acesso indevido. Além disso, a facilidade de alteracéo
de dados registrados eletronicamente traz perigos adicionais a vida e ao bem
estar dos pacientes, além de facilitar a fraude.

Ademais, o sigilo médico compreende todas as informagdes relatadas ao médico e
as que podem ser por ele percebidas durante o acompanhamento do paciente, sendo
indispensavel ao bom relacionamento entre as partes. Considerando isso, é essencial
que o sigilo seja mantido, visto que consiste em dever do profissional e direito do
paciente. A confidencialidade do médico e algumas atitudes e comportamentos,
que se fundamentam também em valores, principios éticos e moral individual, sao
necessarios para mediar essa relagao entre o seu dever profissional e o direito de seu
paciente, construindo uma relagcéo de respeito entre ambas as partes (RODRIGUES
et al., 2009).

Nesse sentido, é possivel afirmar que o PEP constitui um ferramenta na qual
as informagdes nele registradas sdao de extrema importéncia, ndo sé a respeito de
patologias, mas também para o paciente, médico, equipe da saude, pesquisa e para a
instituicao na qual o paciente teve assisténcia (WOODS et al., 2013). Com o objetivo
de contribuir para uma reflexdo sobre os desafios da protecdo adequada dos dados
relativos a saude, advindos da insercéo de prontuarios eletrénicos na realidade dos
hospitais brasileiros, essa revisdo analisa os aspectos sigilosos mais relevantes para
gue seja efetiva a protecao desses dados pessoais no contexto especifico do uso do
Prontuario Eletrénico do Paciente.

METODOLOGIA

Trata-se de uma revisao bibliografica, com coleta de dados realizada a partir de

fontes secundarias, por meio do levantamento bibliografico. Souza et al. (2010) traz
que a pesquisa bibliografica oferece um importante aparato para iniciar um estudo,
buscando-se semelhancas e diferencas entre os materiais levantados nos documentos
de referéncia. Essa metodologia possibilita ainda reunir pesquisas precedentes e
delas obter conclusdes gerais para analisar o conhecimento cientifico sobre o assunto
a ser investigado e contribuir com a pratica profissional.
Arealizacédo desta pesquisa seguiu algumas etapas fundamentais: 1) elaborar o tema
do estudo; 2) realizar a pesquisa bibliografica; 3) organizar os dados coletados; 4)
interpretar e avaliar os resultados do estudo; 5) exposi¢ao dos resultados (SOBRAL;
CAMPOS, 2012; SOUZA, 2010).

Essa revisdo possui a intencéo de identificar o conhecimento constituido sobre a
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tematica de Prontuario Eletrénico do Paciente (PEP) e suas implicacées no contexto
do sigilo médico. Foi realizada uma busca ativa por meio da Biblioteca Virtual de
Saude (BVS), na base de dados LILACS (Literatura Latino Americana em Ciéncias
de Saude), MEDLINE ( Medical Literature Analysis and Retrieval System Online ) e na
biblioteca eletrénica SciELO (Scientific Electronic Library Online).

Os descritores das palavras foram: PRONTUARIO; ELETRONICO; SIGILO;
e MEDICINA. Para critérios de incluséo, foram estabelecidos como filtros: artigos
publicados no periodo de 2003 a 2017, nos idiomas portugués, inglés e espanhol
e disponivel na integra ou parcialmente em meios eletrénicos. Os artigos foram
classificados e, posteriormente, os resultados encontrados foram sintetizados
considerando a similaridade de contetudo. Foram excluidos aqueles com titulos
repetidos ou aqueles cujo tema principal fugia do propdsito central deste trabalho,
sendo entdo obtidos dezenove resultados para realizagdo desta reviséao.

RESULTADOS E DISCUSSAO

A partir da metodologia aplicada foi possivel elaborar o presente resumo. Obteve-
se como resultado uma visao ampla sobre o Prontuario Eletronico do Paciente (PEP) e
suas implicagdes no contexto profissional com base no referencial tedrico utilizado. A
realidade brasileira ainda € a dos prontuarios especificos para cada unidade de saude,
digitalizados ou, em muitos casos, em papel. Os prontuarios em papel dificultam a
transferéncia, a atualizacéo e a compreensao das informacoes.

Além disso, 0 espaco fisico necessario para o seu armazenamento tem gerado
problemas logisticos aos sistemas de saude e incentivado negativamente a introducéo
de novas informacdes (CHIAVEGATTO FILHO, 2015). Nesse sentido, existe uma
forte tendéncia para a universalizagdo da digitalizacdo dos prontuarios no Brasil,
principalmente nos grandes centros urbanos. Entretanto, apesar de necessaéria, essa
novidade surge trazendo desafios para que sejam cumpridas as exigéncias legais
e o sigilo profissional. A implantacdo de sistemas de informacdo em um hospital,
além de complexo, envolve um custo muito alto e um compromisso significativo da
forca de trabalho, esperando-se que os sistemas implantados funcionem de modo
adequado (JENAL et al., 2012). Os efeitos da implantac&o de novos sistemas podem
ser, decididamente, perturbadores, em funcdo da complexa dindmica do contexto
médico. Entre as desvantagens pode-se citar: resisténcia dos profissionais em relacéo
ao uso de sistemas informatizados e ocorréncia de falhas que podem deixar o sistema
inoperante. E necessario ressaltar que, para atingir um bom resultado, deve-se oferecer
a equipe que utiliza o sistema um treinamento continuo e qualificado, além de discutir
com 0s usuarios sua aceitacdo e adesdo (JENAL & EVORA, 2012). O uso agregado
da tecnologia com os prontuarios eletronicos pode resultar em agravos e riscos a
ética profissional, a postura sigilosa e a seguranca do paciente (PEGO- FERNANDES;
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WEBERE, 2010). As informacdes contidas no PEP sao de propriedade do paciente.
As instituicdes e os profissionais da area da saude que tem acesso a elas séo fiéis
depositarios do prontuario. Portanto, o dever de segredo nao se limita ao médico,
mas a todos aqueles que, em funcéo de sua profisséo, tenham acesso a estes dados.
Porém, seus acessos deveriam se limitar somente as informacdes para o exercer de
suas profissbes (BEZERRA, 2009).

Rondina, et.al. , (2017) realizaram uma pesquisa comparando o Hospital de
Ensino de Séo José do Rio Preto — SP com outras instituicbes de saude, obtendo que,
apoOs a adesao ao PEP, o uso e acesso indevidos que comprometem a confiabilidade
e seguranca das informacbes do paciente apresentaram uma frequéncia de 34%,
relatado também por 43% dos servigcos de saude analisados.

Entretanto, Farias et.al. (2011) realizaram uma pesquisa sobre a adog¢ao do
PEP em Hospitais Universitarios de Brasil e Espanha, descrevendo a percepcéo dos
profissionais de saude sobre esse tema. Com relagdo ao controle de informagdes, foi
observada uma melhoria da gestéo de fluxos e informacdes como vantagem relativa
ao emprego de tecnologias de informagcdo e comunicagdo na gestdo hospitalar. Foi
constatado que a segurancga da informacgao - quando o0 acesso s6 ocorre por meio de
pessoas autorizadas -, 0 armazenamento de dados de forma segura, o sigilo garantido
das informacgdes do paciente em comparacao a seguranca oferecida em prontuarios
impressos, além da prevencao de erros de transcricdo de nomes de medicamentos
e materiais sdo vantagens que contribuem com a gestéo hospitalar e assistencial de
maneira adequada.

Segundo MASSAD (2003), todas as profissbes da area da saude estéo
regulamentadas por leis, normas e c6digos que consagram 0s principios éticos
definidos primaria e primeiramente para a medicina e estabelecem limites a atuacéo
de seus integrantes. Vale notar que a confidencialidade das informagcdes do PEP é
um direito de todo cidadao, com respaldo na Constituicdo Federal de 1988, em seu
artigo 5° inciso X que garante a inviolabilidade da intimidade, da vida privada, da
imagem e da honra das pessoas. Este dever de preservacdo de segredo é previsto
no nosso Codigo Penal, artigo 154, e na maioria dos cédigos de ética profissional da
saude. Apesar disso, a legislacao referente ao prontuario eletrénico ainda é incipiente,
por tratar-se de documento que possui como caracteristica basica o0 armazenamento
de informacgdes do paciente necessita de uma legislacédo especifica para seu acesso
(PINTO, 2006). O Codigo de Etica Médica, no seu artigo 11, impde o segredo como
um principio fundamental para o exercicio da medicina. No Capitulo IX estdo as
obrigacées com o segredo profissional, como: o dever do médico de orientar seus
auxiliares e zelar para que todos respeitem o segredo profissional e a proibicao do
médico em facilitar o acesso ao prontuario por pessoas que ndo sao obrigadas ao
segredo profissional. (CODIGO DE ETICA MEDICA, 2002).

O controle de acesso € importante para manter o sigilo das informagdes contidas
nos PEPSs, objetivando limitar que agdes realizadas por usuarios legitimos possam
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quebrar a privacidade em seus acessos desnecessarios ou ndo autorizados. Também
devemos pensar em maneiras de se evitar que pessoas nao autorizadas possam ter
acesso a estas informacgdes (SALVADOR & ALMEIDA FILHO, 2005). A fim de objetivar
a segurancga dos PEPs, podem-se utilizar alguns mecanismos, tais como: Controle de
acesso por login e Senha, Certificados Digitais, Biometria, etc.

Além disso, Rodrigues et al. (2013) expdéem a problematica da seguranga do
PEP, apontando que devem ser considerados mecanismos de seguranca de rede,
criptografia de dados, assinaturas digitais e monitoramento de acesso tanto pelos
provedores dos servigos quanto pelos clientes de saude. Pégo-Fernandes e Webere
(2010) corroboram com a assinatura eletrénica e relata que cuidados séo necessarios
e uma forma de assegurar a privacidade dos dados do paciente é através da assinatura
digital que é criptografada em co6digos. No momento do preenchimento do prontuario
essa assinatura eletrénica prova quem preencheu o prontuario e em que momento.
Outra vantagem dessa assinatura é a dificuldade de falsificagdo se contrapondo com
a facilidade adulterar um carimbo.

Nessa conjuntura, o estudo aprofundado sobre a privacidade da informacéo se
faz importante, pois bastaria que uma unica informagdo sobre uma Unica pessoa,
fornecida de maneira incorreta ou inadequada, roubada ou acessada por quem néo de
direito, causando danos, angustias e sofrimento ao paciente, para nao se fazer sentido
0 uso de tais tecnologias (SALVADOR & ALMEIDA FILHO, 2005).

CONCLUSAO

E possivel afirmar, portanto, que o prontuario constitui-se em um documento
no qual as informacgdes nele registradas sao de extraordinaria importancia, ndo so
a respeito de patologias, mas também para o paciente, médico, equipe da saude,
pesquisa e para a instituicdo na qual o paciente teve assisténcia. Para o médico,
um prontuario bem elaborado representa um instrumento de grande valia para o
diagnéstico e o tratamento de doencas e possibilita o fornecimento de laudo mais
seguro.

Com a maior facilidade de compartilhamento de informagdes entre profissionais
de salde e servicos de satde com a informatizac&o, as Leis do Codigo de Etica Médica
e todas as demais leis e normas referentes a questdes éticas ligadas ao Prontuério
Eletrénico do Paciente devem ser muito bem divulgadas e estudadas. Por outro lado, o
acesso ao PEP fica restrito as pessoas autorizadas a usar o computador, restringindo-
se os profissionais administrativos responsaveis pelo arquivo das pastas, e até mesmo
enfermeiros e auxiliares, melhorando o controle da confidencialidade dos dados.

Nesse viés, alguns mecanismos de seguranca, tais como criptografia, assinatura
digital e biometria podem garantir um nivel bastante elevado de confiabilidade e
privacidade das informagdes contidas em um PEP, mas ha necessidade de se criar
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politicas e praticas bem estruturadas de acesso a estas informacdes, objetivando a
conscientizacdo das pessoas de direito a um uso apropriado e seguro de sistemas
informatizados. Pois, como ja citado, as informacbes constantes no prontuario
médico caracterizam-no como um documento estritamente sigiloso calcado em dados
reveladores e restritos ao paciente e aos profissionais que lhe atendem e prestam o
servico de saude. Para se alcancar todas as vantagens do Prontuéario Eletronico do
Paciente, ainda ha que se solucionar muitos dos problemas éticos, legais e técnicos.
Vale ressaltar que os obstaculos dos processos, tais como: legislacao, a priorizagéo
da confiabilidade e privacidade, falta de identificacéo de forma univoca dos pacientes
superam as dificuldades tecnoldgicas do processo em si, pois estas tém sido tratadas
de forma individual por iniciativas privadas e publicas. Manter-se o sigilo profissional
€ direito do paciente e dever dos profissionais, independente da maneira que essas
informacdes sdo/estdo armazenadas.
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