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APRESENTACAO

Em O DIREITO E SUA PRAXIS 3, coletanea de quinze capitulos que une
pesquisadores de diversas instituicbes, congregamos discussbes e tematicas que
circundam a grande area do Direito a partir de uma ética que contempla as mais vastas
questbes da sociedade.

Temos, no presente volume, dois grupos de reflexdes que explicitam essas
interacoes. Neles estdo debates que circundam estudos em direitos humanos, politicas
publicas e sujeitos vulneraveis; além de estudos em direito, poder judiciario e atuagéo
juridica.

Estudos em direitos humanos, politicas publicas e sujeitos vulneraveis traz andlises
sobre refugiados, migracdo transnacional, politicas publicas, desapropriacdo, dados
pessoais, protecdo de dados, saneamento basico, trabalho, consumidor e ética ecolbgica.

O segundo momento, estudos em direito, poderes e atuagéo juridica, versa sobre
contetdos de justica, poder judiciario, poder legislativo, ética e processo judicial eletronico.

Assim sendo, convidamos todos os leitores para exercitar didlogos com os estudos
aqui contemplados.

Tenham proveitosas leituras!

Adaylson Wagner Sousa de Vasconcelos
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RESUMO: O presente estudo tem como objetivo
fazer uma abordagem acerca do uso indevido
de dados pessoais de beneficiarios do auxilio
emergencial disponibilizado pelo governo federal,
apés o advento da pandemia (COVID-19),
trazendo a Lei Geral de Protecdo de Dados
Pessoais (LGPD) como possivel instrumento de
combate a referidas préticas ilicitas. Inicialmente
realizou-se uma contextualizagdo acerca do
auxilio emergencial como um direito social de
segunda geracdo. Em um segundo momento
foi discutido acerca do vazamento de dados no
pagamento e distribuicdo do auxilio emergencial,
onde foram apresentados alguns exemplos
de vazamento e uso indevido de dados no
Brasil por parte de cibercriminosos. O trabalho
traz ainda algumas consideragdes no tocante
a responsabilidade civii do Estado, e, por
consequéncia a responsabilidade objetiva da
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LGPD

Caixa Econbmica Federal, enquanto empresa
publica, e o seu dever de reparacdo em favor de
beneficiarios lesados. Por fim, apés trazer alguns
dos principais elementos contidos na LGPD com
vistas a protecdo de dados pessoais, concluiu-se
que a LGPD se constitui em uma legislagcdo de
sumaimportancia, pois, regulamenta o tratamento
de dados, em um contexto contemporaneo das
relacdes sociais, contudo evidenciou-se que a
novel legislagdo somente tera efetividade contra
0 uso indevido de dados pessoais, cComo no caso
do auxilio emergencial, se existir uma concreta
fiscalizacdo da Autoridade Nacional de Protecéo
de dados — ANPD, junto as empresas infratoras.
PALAVRAS-CHAVE: Auxilio emergencial;
Direitos Sociais; Vazamento de dados; Lei Geral
de Protecdo de Dados - LGPD.

MISUSE OF PERSONAL DATA OF
BENEFICIARIES OF EMERGENCY AID
MADE AVAILABLE BY THE FEDERAL
GOVERNMENT AND GENERAL
PERSONAL DATA PROTECTION LAW —
LGPD

ABSTRACT: The present study aims to approach
the misuse of personal data of recipients of
emergency aid made available by the federal
government, after the advent of the pandemic
(COVID-19), bringing the General Law for
the Protection of Personal Data (LGPD) ) as
a possible instrument to combat said illicit
practices. Initially, a contextualization was carried
out about emergency aid as a second-generation
social right. In a second moment, it was
discussed about data leakage in the payment
and distribution of emergency aid, where some
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examples of leakage and misuse of data in Brazil by cybercriminals were presented. The work
also brings some considerations regarding the civil liability of the State, and, consequently,
the objective responsibility of Caixa Econdmica Federal, as a public company, and its duty
to repair in favor of injured beneficiaries. Finally, after bringing some of the main elements
contained in the LGPD with a view to the protection of personal data, it was concluded that
the LGPD constitutes a very important legislation, as it regulates the processing of data, in a
contemporary context of social relations, however, it became evident that the new legislation
will only be effective against the misuse of personal data, as in the case of emergency aid,
if there is a concrete inspection by the National Data Protection Authority - ANPD, with the
infringing companies.

KEYWORDS: Emergency aid; Social rights; Data leakage; General Data Protection Law -
LGPD.

11 INTRODUGAO

O desenvolvimento do mundo enquanto sociedade sempre trouxe grandes desafios
para o homem desde os primérdios da humanidade. Esta complexidade das relagbes
humanas ficaria ainda mais acentuada com o advento da tecnologia. Assim, a adaptacao
da sociedade a essas novas formas de relacionamento em meio virtual € uma necessidade
premente.

Essa necessidade ficou ainda mais evidente quando no més de marco de 2020
a Organizacdo Mundial da Saude (OMS), declarou a pandemia mundial do novo corona
virus (COVID-19), (UNA-SUS, 2020). Assim, como consequéncia do periodo pandémico
iniciou-se entdo uma enorme rede de trabalho e relagdes remotas, quais, intensificaram
sobremaneira os meios virtuais de comunicacéo e relacdes negociais e comerciais.

O presente estudo tem por objetivo fazer uma abordagem acerca do uso indevido
de dados pessoais no auxilio emergencial distribuido pelo Governo Federal objeto da
Lei 13.982/2020, qual implantou o aludido programa de transferéncia de renda, trazendo
ainda a Lei Geral de Protecao de Dados Pessoais (LGPD), como possivel instrumento de
combate ao vazamento e uso indevido de dados.

A discussdo acerca da tematica proposta para o presente trabalho é de suma
importancia, pois, se trata de um problema atual que vem sendo vivenciado por milhares
de pessoas que estdo tendo o direito ao seu beneficio restringido em razdo do uso indevido
de seus dados, que, de consequéncia sao utilizados em fraudes.

Assim, antes de abordarmos a problematica central do presente trabalho, imperioso
fazermos uma contextualizacdo e caracterizagdo do auxilio emergencial enquanto direito
social de segunda geracéo
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21 AUXILIO EMERGENCIAL COMO DIREITO SOCIAL DE SEGUNDA GERAGAO

O ano de 2020 ficarda marcado para sempre na vida das pessoas de toda o planeta,
e sem duvidas sera citado futuramente nos livros de histéria do mundo inteiro como o
ano em que a populagdo mundial enfrentou uma das maiores pandemias que ja afetou a
humanidade.

Assim, em razado do advento da pandemia causada pelo coronavirus (covid-19),
governos de varios paises do mundo viram-se obrigados a criar programas sociais
visando a protegéo e sobrevivéncia de milhares de trabalhadores, na sua grande maioria,
informais, que perderam seus empregos e sua renda, em virtude da recessédo econémica
desencadeada pela pandemia.

No Brasil, objetivando a protecdo desse grupo de vulneraveis foi criada a Lei
13.982/2020, publicada no Diario Oficial da Unido (DOU) na data de 02 de abril de 2020.
Entre outras previsées ali contidas, a novel legislagdo regulamenta o pagamento do auxilio
emergencial disponibilizado pelo Governo Federal aqueles individuos vulneraveis, que, em
razdo da atual situagdo pandémica ficaram sem perceber renda, conforme previsto no art.
2°incisos |, II, lll, IV, V e VI da referida lei (BRASIL, 2020).

Entretanto, antes de abordarmos a tematica central do presente trabalho imperioso
enfatizarmos que o aludido beneficio possui carater assistencial, e desta forma se constitui
em um direito social reconhecido constitucionalmente.

Os direitos sociais, conforme ensina (Bobbio, 2004), sdo considerados como
direitos de segunda geragéo, e, foram positivados inicialmente no inicio do século XX,
consubstanciados pelo constitucionalismo do Estado social (Constituicdo Mexicana de
1917 e de Weimar de 1919) e constituem-se como direitos de igualdade em sentido amplo,
a saber, os direitos econémicos, sociais e culturais, cuja efetivagdo impde ao poder publico
a satisfacdo de um dever de prestagdo preponderantemente positiva, consistente num
facere. Séo os reconhecidos direitos a saude, a educagéo, a previdéncia, ao trabalho, etc.
(ZOUEM, 2019).

Dessa forma, a Constituicdo Federal de 1988, traz um rol de direitos sociais, quais,
devem ser observados pelo Estado, asseverando de forma expressa que: “sdo direitos
sociais a educacgéao, a saude, a alimentacéo, o trabalho, a moradia, o transporte, o lazer, a
seguranca, a previdéncia social, a protecdo a maternidade e a infancia, a assisténcia aos
desamparados. ” (BRASIL, 1988).

Nesse sentido, a atuacéo do Estado deve ocorrer de forma positiva, com vistas a

garantir o bem-estar de determinada categoria de individuos, ou seja:

o0 reconhecimento dos direitos sociais suscita, além do problema da
proliferagcao dos direitos do homem, problemas bem mais dificeis de resolver:
é que a protecdo destes requer uma intervencéao ativa do Estado, que nao
é requerida pela protecdo dos direitos de liberdade, produzindo aquela
organizagdo dos servigos publicos de onde nasceu até mesmo uma nova
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forma de Estado, o Estado social (BOBBIO, 2004, p. 67).

Desse modo, o Estado por meio de agdes e programas governamentais,
instrumentaliza politicas publicas de protecdo social, sendo que, o auxilio emergencial
regulamentado pela Lei 13.982/2020, se constitui em uma agdo afirmativa do Estado, o
qual provera a devida assisténcia social ao individuo conforme estabelecido no art. 203 da
Constituicao Federal, que é claro em sua redagéo quando dispbe que “a assisténcia social
serd prestada a quem dela necessitar, independentemente de contribuicdo a seguridade
social.” (BRASIL, 1988).

Assim, conforme verifica-se, no Brasil, apesar de existir uma atual conjuntura politico-
econdmica de vertente neoliberal, a nossa Constituicdo da Republica por ter um carater
social, foi preponderante para que nesse contexto de calamidade publica ocasionado
pela pandemia do COVID-19, permitisse a regulamentacdo de beneficios assistenciais de
transferéncia de renda para grupos vulneraveis, quais, puderam ter um alento no atual
momento de crise, que, infelizmente foi direcionado e distribuido de forma desordenada
pelo governo federal, consoante se discutira adiante.

31 VAZAMENTO DE DADOS NA DISTRIBUICAO DO BENEFICIO EMERGENCIAL

Conforme mencionado anteriormente, o auxilio emergencial disponibilizado pelo
governo federal a pessoas que reinem os requisitos do art. 2° da 13.982/2020, consiste
em um programa de transferéncia de renda, qual, possui como objetivo precipuo mitigar os
efeitos socioecondmicos causados pela pandemia da COVID-19.

Contudo, ap6s sua efetivagdo, ndo obstante os problemas de ordem financeira
suportados por toda populagédo carente que foi em busca do referido beneficio, outra
situacéo de extrema gravidade restou evidenciada no pagamento e distribuicdo do beneficio
assistencial, consubstanciado no vazamento de dados pessoais de usuarios, quais, ndo
conseguiram receber o beneficio em raz&do da acéo organizada de fraudadores, que, usam
os dados pessoais dos beneficiarios para sacar de forma ilicita os valores do beneficio
emergencial.

A atual conjuntura pandémica facilitou sobremaneira as a¢des desses criminosos
cibernéticos tendo em vista que, com o isolamento social a grande maioria das pessoas
utilizam as ferramentas digitais para comunicar-se ou mesmo para realizagdo do trabalho
remoto, onde inevitavelmente existe uma transmissao e cruzamento de dados em rede de
forma cotidiana.

Essa situacdo de vulnerabilidade dos sistemas informatizados e aumento do
vazamento de dados no periodo pandémico foi inclusive informado pelo site da Febraban,
onde evidenciou-se que 0s criminosos estéo se especializando em aplicar golpes também

em pessoas idosas, aproveitando-se desse momento de maior utilizagdo dos meios virtuais:
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No periodo de quarentena houve um aumento de 60% em tentativas de
golpes financeiros contra idosos. O periodo de isolamento social em razdo da
pandemia da covid-19 impulsionou o0 uso de canais digitais para atividades
cotidianas, o que atraiu a atuagéo de cibercriminosos, que aproveitam o maior
tempo online das pessoas para tentar aplicar golpes. FEBRABAN (2020).

Imperioso destacar ainda que, uma das artimanhas utilizadas pelos criminosos, é
chamado “phishing”, que durante o periodo de quarentena, teve registrado um aumento
de mais de 80% nas tentativas de ataques, que, consiste basicamente no roubo de dados
pessoais sensiveis e senhas por meio do envio de e-mails ou links falsos, quais, quando
acessados, direcionam o usuario a sites falsos, que normalmente, possuem remetentes
desconhecidos, cujo objetivo Unico € a coleta de dados pessoais dos usuarios para posterior
utilizagdo em operagdes fraudulentas (AGENCIA BRASIL, 2020).

Esses sites, ou e-mails falsos, normalmente chamam a atencéo de pessoas com
idade mais avangada ou mesmo aqueles que possuem pouco dominio de ferramentas
digitais, onde, induzidos muitas vezes por promog¢des de produtos com valores pela metade
do precgo, ou até mesmo por noticias “fakes”, fantasiosas, relacionadas a pessoas famosas,
acabam clicando nestes links e preenchendo de forma induzida alguns formularios com
dados pessoais, quais, sdo utilizados posteriormente na aplicagéo de golpes virtuais.

No tocante ao auxilio emergencial, na maioria dos casos, quando o golpe € aplicado,
os verdadeiros beneficiarios restam sempre prejudicados, pois, quando entram no
sistema para fazer seu cadastro, descobrem que os fraudadores ja utilizaram seus dados
anteriormente para receber o aludido beneficio, e, com isso, tém seus pedidos negados,
sem falar ainda, que existe uma infinidade de pessoas que mesmo sem possuir 0s requisitos
para recebimento do beneficio, acabam tendo seus dados utilizados indevidamente para
recebimento, ficando ainda sujeitos a responder posteriormente pelo crime de apropriagdo
indébita, em razdo da atuagdo dos criminosos.

Além dos proprios beneficiarios restarem prejudicados diante de todo este arcabouco
de fraudes efetivados no auxilio emergencial, segundo informagdes divulgadas pelo site
do jornal Correio Brasiliense no ano de 2020, a Caixa econémica Federal ja amargou um
prejuizo superior a 60 milhdes de reais, referente a falhas na poupanca digital e no aplicativo
CAIXA TEM, que permite a invasao de fraudadores, quais objetivam sacar valores de forma
indevida dos usuarios (CORREIO BRASILIENSE, 2020). Estima-se ainda, que, caso néo
houvesse esta quantidade absurda de valores desviados por meio de fraudes, o programa
do auxilio emergencial poderia pagar mais uma cota de R$ 600,00 (seiscentos reais) para
mais 100 mil brasileiros (CORREIO BRASILIENSE, 2020).

Desse modo, é indiscutivel que o uso indevido de dados aumentou significativamente
em virtude da pandemia, contudo, ja era um problema latente no Brasil ha algum tempo.
Como exemplo desse uso indevido de dados, podemos citar a venda de dados pessoais de
aposentados e pensionistas do Instituto Nacional de Seguridade Social (INSS) a instituicoes
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financeiras e empresas que oferecem créditos consignados no mercado de consumo.

O proprio presidente da Autarquia em entrevista ao site de noticias O Sul, reconheceu
que existe sim uma falha no sistema do (INSS), ou seja, ha o vazamento de dados utilizados
para a concesséo de crédito consignado (O SUL, 2019). Renato Rodrigues Vieira, que é
procurador da autarquia, afirma que o 6rgéo criou uma forgca-tarefa para apontar e punir os
responsaveis pelos vazamentos de dados (O SUL, 2019,).

Nesse particular, “o INSS informa que, em parceria com a Dataprev, comecou ha
algumas semanas um processo para identificar todas as fragilidades dos fluxos internos de
informacao e procedimentos. O objetivo € identificar vazamento de informacdes sigilosas
de segurados, que acarretam em assédio comercial e seu uso indevido” (INSS, 2019).

Segundo o 6rgéo, essa pratica de vazamento de dados nédo é algo de agora, posto
que, ha anos existe a ocorréncia de fraudes e assédio de ofertas de crédito consignado.
Trinta e cinco milhdes de brasileiros tém seus dados pessoais administrados pela empresa,
de acordo com o Instituto de Defesa do Consumidor (IDC), (VAZ, 2019).

Percebe-se dessa forma que a protecdo de dados pessoais, com vistas a evitar
golpes e o uso indevido de dados disponiveis em plataformas digitais de 6rgédos e empresas
€ algo muito mais complexo que parece.

Contudo, o vazamento e uso indevido de dados ndo € um problema que acomete
somente o Brasil, mas sim, uma realidade em todo o mundo. E por assim dizer, um
exemplo de vazamento e uso indevido de dados que ganhou bastante notoriedade e ficou
mundialmente conhecido, relaciona-se ao escandalo da Cambridge Analitica.

A Cambridge Analitica criada no ano de 2013, se constitui em uma empresa que
realiza servicos de analise de dados para fins comerciais ou politicos. A sede fica em
Londres, mas a empresa tem escritérios nos Estados Unidos (Nova York e Washington),
Malasia e Brasil, (ALECRIM, 2017)

A empresa ficou bastante conhecida ap6s ter seu nome envolvido em um escandalo
de vazamento e uso indevido de dados pessoais por meio de aplicativos de entretenimento
compartilhados na rede social Facebook.

Por meio de um aplicativo de teste de personalidade desenvolvido pelo russo
Aleksandr Kogan, a empresa conseguiu os dados de mais de 50 milhdes de perfis do
facebook. A partir do momento em que o usuario do facebook, aceitava participar do aludido
teste, a empresa conseguia coletar dados que incluiam atualizagdes de status, fotos,
curtidas em posts e péaginas, participagdes em grupos, e, em alguns casos, até mesmo
mensagens privadas. (OLHAR DIGITAL, 2018).

Esses dados foram usados para criar os modelos e algoritmos usados pela
Cambridge Analytica para determinar como fazer para manipular as pessoas. De posse
deles, a empresa conseguia saber a que tipo de postagem cada pessoa estava suscetivel
— néo sob videos, textos ou imagens, mas também o contetdo, o tom e o estilo de cada
postagem. Também era possivel saber quantas vezes era necessario expor essas pessoas
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a esse tipo de conteudo para influenciar sua opinido. (OLHAR DIGITAL, 2018).

A Cambridge Analytica, foi a empresa responsével pela assessoria do Presidente
Americano Donald Trump, sendo que, estima-se que todas essas informacgdes foram
utilizadas para manipular o eleitorado do candidato nas elei¢bes a presidéncia do Estados
Unidos (PRESSE, 2019).

Percebe-se dessa forma, que o uso indevido de dados deve ser reprimido,
considerando que o seu vazamento e utilizagcdo para fins ilicitos ou mesmo politicos, pode
prejudicar um pais inteiro, necessitando desse modo de uma legislagcdo consistente que
possua o conddo de combater de forma efetiva referidas praticas.

41 USO INDEVIDO DE DADOS DE BENEFICIARIOS E A RESPONSABILIDADE
CIVIL DO ESTADO

Conforme retratado em linhas anteriores, 0 vazamento e consequente uso indevido
de dados de beneficiarios do auxilio emergencial, se constitui um problema nacional, qual
possui graves desdobramentos e prejuizos para todos os usuarios, sendo que, em algumas
situacdes os verdadeiros beneficiarios ndo tiveram acesso ao auxilio em razédo das fraudes
cometidas pelos criminosos.

Pois bem, mas qual seria a solucéo para aquelas pessoas que tiveram seus dados
fraudados ou n&o conseguiram receber o aludido auxilio? Teriam elas direito de cobrar do
Estado o prejuizo suportado?

A resposta para tais questionamentos é afirmativa, posto que, a Caixa Econémica
Federal se constitui em uma Empresa Publica conforme decreto n® 759 de 12 de agosto
de 1969, (BRASIL, 1969) e sendo assim, representa o Estado e possui responsabilidade
objetiva perante os beneficiarios do auxilio emergencial, uma vez que é a Unica instituicdo
publica responséavel pela administracdo e pagamento do referido beneficio por meio de
seus aplicativos.

Contudo, para melhor entendimento dessa relagéo juridica entre Estado e cidadéo,
importante trazermos primeiramente um conceito juridico de responsabilidade.

Nesse sentido:

A palavra responsabilidade tem sua origem no verbo latino respondere,
significando a obrigagé&o que alguém tem de assumir com as consequéncias
juridicas de sua atividade, contendo, ainda, a raiz latina de spondeo, formula
através da qual se vinculava, no Direito Romano, o dever dos contratos verbais
(Stolze; Pamplona Filho, 2013, p. 45-46).

“A acepcdo que se faz de responsabilidade, portanto, esta ligada ao surgimento
de uma obrigacdo derivada, ou seja, um dever juridico sucessivo, em decorréncia da
ocorréncia de um fato juridico /ato sensu” (Stolze; Pamplona Filho, 2013, p. 46).

A fundamentacéo de tal obriga¢do, no campo juridico, esta no principio fundamental
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da proibicdo de ofender, tem se a ideia de que ninguém pode ferir a maxima neminem
laedere, de Ulpiano, limite objetivo da liberdade individual em uma sociedade civilizada.

De outo modo, quando se fala em responsabilidade civil do Estado, ndo esta se
referindo aquela responsabilidade contratual que existe entre particulares e a administragao
publica, pois esta se resolve com base em clausulas contratuais pré-estabelecidas em um
contrato. Esta responsabilidade é decorrente de comportamentos unilaterais do Estado
no desenvolvimento de suas atividades de prestador de servicos publicos que ocorrem
em virtude de a¢ao ou omisséo do Estado no cumprimento de suas fun¢des (GASPARINI,
2009, p. 1.041).

A esse respeito, Maria Sylvia Zanella Di Pietro refere-se a responsabilidade civil do
Estado dizendo:

Trata-se de dano resultante de comportamento do Executivo, do Legislativo
ou do Judiciério, a responsabilidade é do Estado, pessoa juridica; por isso
¢é errado falar em administragcdo publica, ja& que esta ndo tem personalidade
juridica, néo é titular de direitos e obrigagdes na ordem civil. A capacidade é
do Estado e das pessoas juridicas publicas ou privadas que a representam no
exercicio de parcela de atribuicdes estatais. E a responsabilidade é sempre
civil, ou seja, de ordem pecuniéria (DI PIETRO, 2009, p. 638).

Sendo assim podemos dizer que a responsabilidade civil do Estado, nao esta
adstrita somente a administracéo publica na figura do poder Executivo no exercicio de suas
funcdes, mas também ao poder Legislativo, judiciario e empresas publicas pois também
representam o Estado, e podem ser responsabilizados por danos causados a terceiros
quando estdo desenvolvendo suas atividades, seja por uma agdo ou omisséo, conforme
consagrou o artigo 37 § 6° da Constituicao Federal (BRASIL, 1988).

Dessa forma, visualiza-se que no caso de fraudes e/ou vazamento de dados no
gerenciamento e distribuicdo do auxilio emergencial, a Caixa Econémica Federal, tem
responsabilidade objetiva pelos danos causados aos beneficiarios, pois, exerce atividade
de risco, e sendo assim, uma vez que os dados utilizados estdo sendo vasados em razdo
de falhas apresentadas no aplicativo CAIXA TEM, esta, enquanto empresa publica tem
o dever de reparar os danos sofridos em favor daqueles que foram lesados, conforme
determina o ordenamento juridico brasileiro, ndo podendo a instituic&o financeira eximir-se
do seu dever de reparagéo, devendo o beneficiario prejudicado propor acéo judicial para ter
0s seus danos reparados em caso de resisténcia por parte do banco.

Todavia, mesmo sendo juridicamente reconhecido o dever de reparacdo das
instituicbes financeiras em favor de seus consumidores conforme ocorre no caso de
fraudes do auxilio emergencial, a judicializagdo dessas demandas nao traz beneficios para
os cidadaos, mormente se considerarmos o periodo de tramitagcdo de processos dessa
natureza no Brasil, (aproximadamente 02 anos), se fazendo necessario a aplicagdo de uma
legislagcdo mais rigida e especializada no que diz respeito ao uso e tratamento de dados
pessoais, razao pela qual nasceu a Lei Geral de Protecdo de dados Pessoais (LGPD),
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conforme sera abordado adiante.

5[ LEI GERAL DE PROTEQAO DE DADOS PESSOAIS: UMA LUZ NO FIM DO
TUNEL

Foi com este espirito de protecdo de dados pessoais, que foi criada no Brasil a Lei
n°® 13.709/2018 Lei Geral de Protecdo de Dados Pessoais (LGPD), qual entrou em vigéncia
no ultimo més de setembro proximo passado, e tem como principal objetivo regulamentar
o tratamento de dados pessoais.

Assim, a lei visa a protecdo dos dados de pessoas naturais, tanto por meio fisico
quanto digital, e obriga as empresas que fazem tratamento de dados a esclarecer ao
titular dos dados a finalidade da tutela desses dados e informagdes para a protecao de
direitos, como os da intimidade, privacidade, honra, imagem, liberdade de expresséo e
comunicacdo, autodeterminagao informativa e livre desenvolvimento da personalidade e
etc. (BRASIL, 2018).

De maneira geral, a nova legislacdo € baseada na lei de protecdo de dados
europeia, General Data Protection Regulation (GDPR), contudo, a LGPD também deve
ser observada por empresas publicas, obrigatoriedade esta, que ndo se faz presente no
ordenamento juridico europeu.

Com a entrada em vigor do novo dispositivo juridico de protecdo de dados, todas
as empresas que fazem tratamento de dados, ou seja, que de alguma forma utilizam
dados pessoais de pessoas para exercerem suas atividades comerciais e negociais,
deverdo observar as disposi¢cdes contidas no texto de lei, o qual possui um rol taxativo de
determinacdes que devem ser seguidas pelas empresas, sejam estas publicas ou privadas,
conforme estabelece o artigo 7° da LGPD (BRASIL, 2018).

O rol de incisos prescritos no supracitado dispositivo, traz de forma expressa as
hip6teses em que as empresas poderao realizar o tratamento de dados, sendo que, em
qualquer caso sera necessario o consentimento e a informagéo ao titular dos dados acerca
da finalidade do tratamento, objetivando dessa maneira, a restricdo do uso indiscriminado
de dados pessoais constantes em bancos de dados de empresas publicas ou privadas, com
0 consequente uso indevido por criminosos ou até mesmo pela venda de dados pessoais
para empresas do setor financeiro.

A pretenséo do legislador reside justamente na tentativa de “frear” essa quantidade
imensuravel de fraudes existente no mundo virtual, quais, iniciam a partir da coleta de
dados pessoais em base de dados, (vazamento de dados), espalhadas por toda uma rede
de sistemas que armazenam e utilizam dados dos seus usuérios para desenvolver suas
atividades.

Todavia, muito embora a vigéncia da LGPD, represente uma inovagdo quanto a
regulamentacdo do uso de dados pessoais em meios virtuais, infere-se que a efetividade
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da lei somente ir4 ocorrer quando a Autoridade Nacional de Protecdo de Dados — ANPD,
implementar uma efetiva fiscalizacdo em face de das empresas e 6rgdos que realizam
tratamento de dados, inclusive com a aplicagéo das multas previstas no artigo 52 da LGPD,
em desfavor daquelas empresas que desrespeitarem as regras de tratamento de dados
pessoais.

Denota-se dessa maneira que a LGPD, quando observada pelas empresas que
fazem tratamento de dados, se constituira em um importante instrumento de combate ao
uso indevido de dados pessoais, notadamente com relagdo as fraudes que vem sendo
realizadas junto ao auxilio emergencial, pois, caso a Caixa Econémica Federal, enquanto
empresa publica responsavel pelo tratamento de dados dos seus milhdes de usuérios
estivesse seguindo as determinagbes contidas na LGPD, os beneficiarios e mesmo a
prépria empresa néo estariam sofrendo prejuizos imensuraveis causados pelos criminosos
operadores dessas fraudes.

61 CONSIDERAGOES FINAIS

E inegavel que a conjuntura pandémica ocasionada pelo coronavirus ocasionou um
agravamento de problemas socioeconémicos, em todo o pais. A crise sanitaria fez florescer
de forma contundente a desigualdade social existente no Brasil, obrigando desta forma
o governo federal a desenvolver o seu papel de Estado, e formular programas sociais de
transferéncia de renda.

Assim, a pandemia demonstrou a importancia e a necessidade da existéncia de
um Estado de bem-estar social, que tenha como objetivo a efetivagdo de direitos sociais
basicos com vistas a garantir um minimo de dignidade aos cidad&os, evidenciando assim
que a tendéncia liberal adotada pelo Brasil e por alguns paises devera ser revista, face aos
Novos rumos que os paises terdo que trilhar mesmo no periodo pés-pandémico.

Com efeito, programas de transferéncia de renda como o auxilio emergencial, se
constituem em ferramentas de suma importancia, e sendo assim, a sua distribuicdo deve
ocorrer de forma organizada e efetiva, de modo que os destinatarios do referido beneficio
possam gozar de seus direitos em sua plenitude.

Na presente abordagem evidenciou-se que o auxilio emergencial, ndo foi destinado
de maneira correta aos seus beneficiarios, em razao de falhas de distribuicdo causadas
pelos canais digitais de atendimento da Caixa Econdémica Federal, qual se mostrou falho
e inoperante durante o pagamento e distribuicdo do aludido beneficio, situagdo esta que
possibilita uma infinidade de fraudes.

Denota-se ainda, que o vazamento e consequente uso indevido de dados
pessoais, se constitui em um problema de ordem mundial na sociedade contemporanea,
desencadeado pelo avanco tecnoldgico evidenciado nos ultimos anos, onde a maioria das
relagbes interpessoais, profissionais e institucionais utilizam alguma forma de interacdo
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virtual, seja por meio de aplicativos de servigos, site de buscas ou até mesmo pelo uso das
redes sociais, deixando os usuarios desse sistema digital de informa¢des, cada vez mais
vulneraveis.

De outro modo, verificou-se ainda, que, mesmo o Estado tendo responsabilidade
objetiva perante os beneficiarios do auxilio emergencial, este, em diversas situacbes
ndo prestou a devida reparagdo aos usudrios de seus sistemas, fazendo nascer assim
a necessidade premente da aplicacdo de uma legislacdo que regulamente de forma
contundente o uso e o tratamento de dados como forma de coibir novas préticas ilicitas.

Nesse sentido, a LGPD, se apresenta como uma importante legislagdo, pois,
além de estar em consonancia com a nova realidade virtual, regulamenta o tratamento
de dados pessoais, tanto na esfera publica, quanto na esfera privada, obrigando toda e
qualquer empresa que faz tratamento de dados a se adequar aos novos ditames legais,
visando notadamente a protecao de direitos fundamentais como a liberdade e a privacidade
(BRASIL,2018).

Entretanto, observa-se que ainda existe grande resisténcia por parte das empresas
em adaptar-se a nova legislagéo, fato este que ficou demonstrado no presente estudo, pois,
a propria Caixa Econémica Federal, enquanto empresa publica, ainda no implementou de
forma efetiva em seus sistemas internos a nova politica de protecao de dados estabelecida
pela LGPD, possibilitando assim a ocorréncia das fraudes e falhas aqui apontadas.

Conclui-se ainda, que somente com uma ativa e contundente fiscalizagdo da ANPD,
€ que os cidadaos terdo a efetiva protecdo de seus dados, considerando que, a vigéncia
de uma legislagdo sem a sua concreta aplicagdo em desfavor de infratores, se torna letra
morta e sem eficacia perante a sociedade.
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