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APRESENTACAO

A engenharia é uma ciéncia que utiliza de conhecimentos e estudos técnicos
e cientificos com o intuito de criar e otimizar novas ferramentas, métodos, processos,
desenvolver novas tecnologias, corrigir falhas nos procedimentos ou produtos. Sua
abrangéncia envolve todas as areas de atuacdo humana, e € um dos pilares do
desenvolvimento tecnolégico, social e econémico da sociedade.

Pode-se dizer que a engenharia € um sindnimo de desenvolvimento e um dos
principais pilares para o setor industrial. Logo, entender os campos de atuag¢do, bem
como pontos de insercao e melhoria dessa desta area € de grande importancia, buscando
desenvolver novos métodos e ferramentas para melhoria continua de processos.

A colecdo “ENGENHARIAS: CRIACAO E REPASSE DE TECNOLOGIAS 3” é uma
obra que tem como foco principal a discussdo cientifica de forma interdisciplinar com
trabalhos, pesquisas, relatos de casos e/ou revisées que transitam nos varios caminhos
das Engenharias e areas afins. O objetivo central foi apresentar de forma categorizada e
clara estudos desenvolvidos em diversas instituicdes de ensino e pesquisa.

Na presente obra sdo apresentados 15 trabalhos teoricos e praticos, relacionados
as areas de engenharia, como civil, materiais, mecanica, quimica, ambiental, dentre outras,
dando um viés onde se faz necessaria a melhoria continua em processos, projetos e na
gestao geral no setor fabril e empreendedor. Destaca-se ainda a busca da reducéo de
custos, sustentabilidade, melhoria continua e otimizag@o de processos.

De abordagem objetiva, a obra se mostra de grande relevancia para graduandos,
alunos de p6s-graduagéo, docentes e profissionais, apresentando teméaticas e metodologias
diversificadas, em situagdes reais. Sendo hoje que utilizar dos conhecimentos cientificos
de uma maneira eficaz e eficiente € um dos desafios dos novos engenheiros. Agradeco aos
autores pelas contribuicdes que tornaram essa edicéo possivel, e juntos, convidamos os
leitores para desfrutarem as publicacgdes.

Tenham uma 6tima leitura!

Danyelle Andrade Mota
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CAPITULO 14
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”

Abstract: The topic of “Information Security
alone raises many discussions because of its
complexity and the fact of how extensive it is.
Nowadays, information is considered in many
times the greatest good of companies and public
bodies. In this way, several resources are used to
protect them. As we know the information can be
obtained or transmitted in different ways: spoken,
printed, transmitted by electronic means, post
office, in presentations, films, etc. The concept
of information security refers to the methods
adopted to protect information, and as mentioned
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INFORMACAO EM VSES

by Gustavo Alberto (2005), aims to protect
information in order to ensure business continuity,
minimizing damages and maximizing the return
on investments and business opportunities.
Therefore, this research aims to propose guiding
questions for a practical study to evaluate the
usability of information security policies in relation
to Small and Medium Enterprises and Startups.

11 INTRODUGAO

O tema “Seguranca da Informacéo” por
si sO rende muitas discussbes devido a sua
complexidade e pelo fato de quéo extenso ele
€. Nos dias de hoje, a informacgéao é considerada
em muitas vezes 0 bem maior de empresas e
orgaos publicos. Dessa forma, sdo empregados
varios recursos no intuito de protegé-las. Como
sabemos a informacdo pode ser obtida ou
transmitida das mais diversas maneiras: falada,
impressa, transmitida por meios eletronicos,
correios, em apresentagbes, filmes, etc. O
conceito de seguranca da informacédo refere-
se aos métodos adotados para proteger
as informacbes, e conforme mencionado
por Gustavo Alberto (2005), visa proteger a
informacédo de forma a garantir a continuidade
dos negbcios, minimizando o0s danos e
maximizando o retorno dos investimentos e as
oportunidades de negdcio.

Desta forma, €& necessaria a
implementacédo de controles para garantir que

todas as medidas de seguranca sejam tomadas

Capitulo 14 173




dentro de uma organizacgéo, para evitar potenciais riscos, como por exemplo, de imagem
e financeiro.

Conforme descrito pela Norma ISOI/EC 17799, a protecdo da informacéo é essencial
para as organizagbes (pequenas, médias e grandes empresas e startups), e é obtida
a partir da implementacéo de um conjunto de controles adequados, incluindo politicas,
processos, procedimentos, estruturas organizacionais e fungcbes de software e hardware.
Estes controles precisam ser estabelecidos, implementados, monitorados, analisados
criticamente e melhorados, onde necessario, para garantir que os objetivos do negécio e
de seguranca da organizacdo sejam atendidos.

Assim sendo, sabemos que organizag¢des de grande porte possuem rigidas politicas
relacionadas a seguranca da informagéo, no entanto, por outro lado, pequenas, médias
empresas e startups na grande maioria do casos, ndo se preocupam muito com esse
tema, pois acabam imaginando que devido ao porte da empresa, raramente serdo alvos de
ataques maliciosos, além de achar que seguranca da informacgéo de resume na compra de
um software de seguranca, entretanto deixam de lado a aplicagédo de politicas e realizagédo
de auditorias.

Assim sendo, este trabalho de pesquisa tem como objetivo propor questdes
norteadoras para um estudo pratico para avaliar a usabilidade de politicas de seguran¢a da
informacédo em relagédo a Pequenas, Médias Empresas e Startups.

21 REFERENCIAL TEORICO

2.1 Politica de Seguranca da Informacao

De acordo com Semola (2003), seguranga dainformagao € uma area do conhecimento
dedicada a protegdo de ativos da informagéo contra acessos néo autorizados, alteragbes
indevidas ou sua indisponibilidade. Para Da Silva Netto e Da Silveira (2007) a seguranga da
informacéao é dividida em trés camadas, a camada fisica, camada légica e camada humana.
Para Lesca e Almeida (1994) a informacao tem importancia crescente para o desempenho
da empresa e do pais.

Para o Tribunal de Contas da Unido — TCU a informacg&o e um ativo muito importante
para qualquer instituicdo, podendo ser considerada, atualmente, o recurso patrimonial
mais critico. Informagdes adulteradas, ndo disponiveis, sob conhecimento de pessoas de
ma-fé ou de concorrentes podem comprometer significativamente, ndo apenas a imagem
da instituicdo perante terceiros, como também o andamento dos proprios processos
institucionais. E possivel inviabilizar a continuidade de uma instituicdo se nao for dada a
devida atencéo a seguranga de suas informacoes.

De acordo com a norma ABNT NBR ISO/IEC 17799:2005, o objetivo da politica de
segurancadainformacéo (PSl) € “Prover uma orientagéo e apoio da dire¢éo para a segurancga
da informagédo, de acordo com os requisitos do negécio e com as leis e regulamentagbes
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relevantes. Segundo Fontes (2008) a politica de seguranga da informacéo descreve a
filosofia e as regras basicas para o uso do recurso informag¢édo e sem uma politica ficamos
sem saber para onde queremos ir, sem saber qual € a filosofia da organizagédo sobre o
assunto seguranca e qual o nivel de prote¢@o desejado para a organizagéo. A politica de
seguranca da informacéo relne as boas praticas em seguranca da informacgéo. A Figura 1

ilustra os tépicos mais comuns presentes na politica de seguranga da informacéo.

Figura 1: Topicos da Politica de Seguranca da Informacgéo

Fonte: elaborado pelos autores.

Para Laureano e Moraes (2005) a combinag¢do em proporgdes apropriadas dos itens
confidencialidade, disponibilidade e integridade facilitam o suporte para que as empresas
alcancem seus objetivos, pois seus sistemas de informagdo serdo mais confiaveis. E de
extrema importancia que toda empresa, de qualquer segmento, realize estudos e crie sua
propria politica de seguranca da informacgéo.

Com a criacdo de uma politica de seguranca da informagédo é realizada uma
padroniza¢do das normas e diretrizes internas da empresa mitigando possiveis incidentes
de seguranca da informagdo. Segundo Prates e Ospina (2004) a maior dificuldade
encontrada na utilizagdo da tecnologia da informacéo esta relacionada a resisténcia por
parte dos funcionarios, indicando falta de treinamento e explicagédo prévia a implantagéo
dos beneficios que seriam trazidos nas atividades rotineiras, levando tais funcionarios a
pensar que poderiam perder seus postos de trabalho para a Tl. Além disso, havia a cultura
tradicional da empresa em realizar suas tarefas; logicamente a mudancga implicava o temor
e a percepgao de que ocorreriam alteragcbes no modo operacional.

De acordo com Fontes (2008) o usuario é fator critico de sucesso em um processo
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de protecao da informacdo. Devem existir regras e normas rigidas, mesmo aquelas que
ndo sé@o simpaticas aos usuérios, porem todo processo de protecdo deve contar com o
comprometimento do usuario em proteger um dos bens mais importantes da organizagéo:
a informacgéo. Da Silva Netto e Da Silveira (2007) entendem que a politica de seguranca
e a conscientizagdo dos usuarios sdo algumas das formas de se controlar a seguranca da
camada humana.

Para o TCU o processo de implantacdo da politica de segurang a de informac 6es
deve ser formal. No decorrer desse processo, a politica de segurancga da informacao deve
permanecer passivel a ajustes para melhor adaptar-se as reais necessidades. A politica de
seguranca da informagéo deve ser de facil acesso para todos os funcionérios ligados direta
ou indiretamente com a empresa.

E importante que a alta administragdo da empresa trabalhe em conjunto area
responsavel pela seguran¢ a de informag des para a criagdo da politica de seguranca
da informac&o. De acordo com Fontes (2008) de forma semelhante como a “Etica é um
principio sem fim”, uma segurancga da informacéo é um processo que ndo termina nunca.
Mas ela nao existe por si s6. Ela existe para o neg6cio que organizagéo aconteca de forma
protegida no que diz respeito aos recursos de informacéo.

De acordo com a norma ABNT NBR ISO/IEC 17799:2005, convém que a organiza¢ao
tenha procedimentos implementados que especifiquem quando e quais autoridades (por
exemplo, obrigagdes legais, corpo de bombeiros, autoridades fiscalizadoras, entidades
regulatérias) serdo contactadas e como os incidentes de seguran¢g a da informag &o
identificados serao reportados em tempo habil (por exemplo, no caso de suspeita de que a
lei foi violada). Deve ficar implicito que medidas civeis, administrativas e judiciarias podem
ser aplicadas pelo descumprimento da politica de segurancga da informacéao.

2.2 Experiéncia Do Usuario

Quantas vezes deixamos de utilizar produtos de determinadas empresas, de
frequentar lugares, ou até mesmo cancelar contratos que possuimos devido a uma
experiéncia desagradavel que tivemos? Certamente isso € algo bastante comum de
acontecer. Basta o servico ou produto ndo atender as nossas expectativas para que
possamos classifica-los como inadequados, e logo pensar na péssima experiéncia
vivida. Para que possamos entender melhor o nosso tema, vamos entender o significado
de Experiéncia. Geralmente quando ouvimos essa palavra, logo nos vem a mente uma
vivéncia agradavel, um sentimento, um acontecimento, etc. Experiéncia trata-se de novos
acontecimentos, que podem ser atribuidos em iniUmeros conceitos.

O temo UX - User Experience (Experiéncia do usuario, em inglés) foi criada na
década de 90, pelo cientista cognitivo Donald Norman, quando ocupava o cargo de Vice-
Presidente do Grupo de Tecnologia Avangada da Apple. Segundo Donald Normal, “User
Experience nao se resume a um layout bonito, mas sim a forma com que vocé experencia
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um produto ou servigo”.

Com isso, a Experiéncia do Usuario (UX, de User Experience) trata-se da forma de
como uma pessoa se sente a utilizar algum produto ou servigo, e na experiéncia que foi
proporcionada.

Segundo Marc Hassenzahl (2013), Experiéncia do usuario (UX) ndo € apenas “vinho
velho em garrafas novas”. Trata-se de uma perspectiva verdadeiramente a qualidade
da tecnologia interativa: longe dos produtos e problemas para os seres humanos e 0s
condutores de experiéncia. A UX tem como objetivo atender a expectativa do usuario,
fornecendo servicos ou produtos com um bom nivel de qualidade de forma simples, para que
0 usudrio tenha uma experiéncia memoravel ao utilizar os produtos ou servicos oferecidos.

Ou seja, se preocupar com a experiéncia que iremos proporcionar a um usuario
ao utilizar um determinado servigo, produto ou sistema (ISO 9241-210). Dessa forma, é
de suma importancia que as empresas no ato de elaboragéo de seus projetos, tenham o
pensamento naquilo que querem proporcionar aos seus clientes, para que eles tenham
boas experiéncias de uso. Para isso, € interessante que seja feita uma coleta de dados para
saber o perfil de quem ir4 utilizar o servigo prestado, com o intuito de ser mais assertivo.
Além disso, podem ajudar de forma significativa a propagacao da marca e fazer com que a
empresa consiga alcangar os seus ideais.

Para Whitney Hess (2013), a Maioria das pessoas acreditam que User Experience €
somente encontrar a melhor solugdo para os sue usuarios, mas ndo €. UX se trata de definir
o problema que precisa ser resolvido (o porqué), definir para que esse problema precisa ser
resolvido (o quem), e definir o caminho que deve ser percorrido para resolvé-lo (o como).

Para que a UX seja precisa nos seus critérios, existem outras areas que precisam
ser devidamente avaliadas para que todas juntas formem um conjunto que trabalha em
sincronia. Dessa forma, o designer de interacdo Dan Saffer construiu um diagrama que
define muito bem as principais areas.

Segundo Dan Saffer (2013), nesse diagrama podemos perceber que muitas coisas
sdo avaliadas para que uma boa experiéncia seja fornecida, como por exemplo Arquitetura
da Informagéo (forma em que a informagédo é elaborada e disponibilizada), Contetdo
(material contido), Interagdo Homem- Computador (facilidade com que o usuario tem de
utilizar o aplicativo ou pagina desenvolvida), etc.
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Figura 2. : Diagrama com as areas da User Experience (Dan Saffer)

De acordo com Jakob Nielsen, um dos melhores métodos de avaliagédo de usabilidade
€ a avaliagdo heuristica. Ainda segundo Nielsen, “o objetivo da avaliagdo heuristica é
encontrar os problemas de utilizagdo na concep¢éao de modo que eles podem ser atendidos
como parte de um processo iterativo de design.” (Nielsen, 2005).

2.3 Pequenas, Médias Empresas e Startups

Para Le Rovere (2001), as micro, pequenas e médias empresas (MPMEs) vém sendo
ha muito tempo alvo de atengéo de analistas econdmicos devido a seu potencial de geracao
de renda e de emprego. De acordo com uma publica¢do da PricewaterhouseCoopers PWC
(2013), dos mais de 6 milhdes de empresas de todos os tamanhos que operam no Brasil,
quase 500 mil sao pequenas e médias. Outras 100 mil sao companhias de grande porte
ou de origem transnacional. As restantes sao microempresas de escala e receita muito
pequenas.

Segundo a PWC (2013) Mais de 40 milhGes de novos consumidores migraram
para a classe média nos ultimos anos. Atualmente, ela inclui 96 milhdes de pessoas, que
impulsionam a demanda no mercado local e, por sua vez, promovem a abertura de novas
empresas € a expansao das existentes.

De acordo com a Lei Complementar 123/2006 consideram-se microempresas ou
empresas de pequeno porte, a sociedade empresaria, a sociedade simples, a empresa
individual de responsabilidade limitada e o empresario a que se refere o art. 966 da Lei no
10.406, de 10 de janeiro de 2002 (Cddigo Civil), devidamente registrados no Registro de
Empresas Mercantis ou no Registro Civil de Pessoas Juridicas. No caso de microempresa,
aufira, em cada ano-calendario, receita bruta igual ou inferior a R$ 360.000,00 (trezentos e
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sessenta mil reais). No caso de empresa de pequeno porte, aufira, em cada ano- calendario,
receita bruta superior a R$ 360.000,00 (trezentos e sessenta mil reais) e igual ou inferior a
R$ 4.800.000,00 (quatro milhdes e oitocentos mil reais).

Para Da Silva Neto e Teixeira (2011) as empresas precisam ser inovadoras, mas,
muitas vezes, se deparam com barreiras e dificuldades que acabam bloqueando o caminho
rumo a inovag 4o tecnolégica.

E, tratando-se de médias e pequenas empresas (MPE), as barreiras e dificuldades
sao maiores em virtude de suas caracteristicas especif icas que as distinguem das maiores
empresas.

De acordo com Eric Ries (2012), Startup é uma instituicdo humana projetada para
criar novos produtos e servicos com ideias diferentes, trabalhando em condi¢bes de
extrema incerteza. Para o SEBREAE, uma Startup trata-se de um uma empresa nova, até
mesmo embrionaria ou ainda em fase de constituicdo, que conta com projetos promissores,
ligados a pesquisa, investiga¢do e desenvolvimento de ideias inovadoras. Por ser jovem e
estar implantando uma ideia no mercado, outra caracteristica das startups &€ possuir risco
envolvido no neg6cio. Mas, apesar disso, s&o empreendimentos com baixos custos iniciais,
sendo escalaveis, ou seja, estar em constante crescimento, sem que isso influencie de
alguma forma no seu modelo de negocio.

De acordo com Alberome (2012), umas das principais diferencas das startups e
empresas tradicionais esta na fase inicial da empresa, pois nas consideradas empresas
tradicionais é aconselhavel que seja feito um bom plano de negécio, ja nas startups o
trabalho ocorre com hipéteses do mercado.

Segundo Eric Ries (2012), diferentemente de uma empresa tradicional, uma
startup baseia-se no feedback constante na construcéo do seu plano de negécios. Para a
Associagcdo Comercial de Sdo Paulo (ACSP), o termo “startup” comecgou a ganhar volume
a partir o momento que internet se tornou mais constante em nossas vidas.

2.3.1 [ISO/IEC 29110

Segundo o SEBRAE, a norma ISO/IEC 29110, apresenta uma solucéo eficaz para a
implementacéo dos processos da engenharia de software a micro e pequenas empresas —
MPE. A sua implementacdo permite assegurar que a entrega de um produto (um software
ou uma manutencdo de um software) estd de acordo com os requisitos e as condi¢cbes
acordadas com o cliente.

De acordo com anorma ABNT ISO/IEC TR 29110-5-1-2:2012 pequenas organizag¢des
Very Small Entities (VSEs) constitui-se em uma empresa, organizagéo, departamento ou
projeto que conta com até 25 pessoas.

Para Stéphanie Leal (2016), as VSEs possuem caracteristicas que as diferenciam dos
demais tamanhos de organizagdes como, por exemplo, lidarem com diversos projetos em
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desenvolvimento acelerado que permitem pouco espaco para processo de gerenciamento.
Segundo a norma ISO/IEC 29110 (2012), a industria de software reconhece o valor que as
VSEs possuem para alavancar a economia, como a qualidade de software vem se tornando
um assunto de crescente preocupagéo.

A ISO/IEC 29110 reconhece as limitagbes das VSEs e por isso possui 0 minimo
possivel de processos e praticas, permitindo a VSE flexibilidade e o alcance aos seus
objetivos sem ocorrer o comprometimento com processos de engenharia de software,
assim, a norma foca tanto em processos quanto nos produtos, tendo como principal objetivo
descrever abordagens consistentes a partir de requisitos formais para o desenvolvimento
de software (ISO/IEC 29110, 2012).

Quadro 2 - Plblico-alvo as ISO/IEC 29110
Fonte: ISO/IEC 29110, 2012

31 METODOLOGIA DE PESQUISA

Esta é uma pesquisa descritiva-qualitativa (GIL, 1999; MARTINS; TEOPHILO,
2007). De acordo com Martins e Te6philo (2007), a geragéo do conhecimento cientifico se
autua em quatro niveis ou polos: epistemoldgico, tedrico, metodolégico e técnico.

As premissas da pesquisa foram formuladas com base na revisao bibliografica
desenvolvida com o propésito de efetuar a correlag o entre a questao principal de pesquisa
e as proposi¢ 0es do estudo, estas ultimas tendo como fung &o estruturar as bases de
andlise do estudo de caso e formar a base orientadora do questionario integrante do roteiro
da entrevista e do protocolo de pesquisa.

41 RESULTADOS

Considerando o referencial teérico deste artigo, as questdes propostas para um
estudo de cunho pratico, como é um estudo de caso ou pesquisa-agdo, encontra-se a a
seguir:
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A primeira premissa (PREO1 - Caracteristicas e particularidades da Politica
de Seguranga da Informagéo) apresenta os fatores de uma politica de seguranga da

informacéo, conforme é apresentado no Quadro 1:

Quadro 1: Premissas — Dimensdo PREO1

Fonte: elaborado pelos autores.

A segunda premissa (PREO2 - Experiéncia do usuéario com a Politica de seguranga
da informacéo) faz referéncia a como o usuario lida com a politica de seguranca da

informacéo, conforme é apresentado no Quadro 2:

Quadro 2: Premissas — Dimensdo PRE02

Fonte: elaborado pelos autores.
A terceira premissa (PREO3 - Pequenas, médias empresas e Startups) aborda a

importancia das pequenas e médias empresas e Startups para o mercado, conforme é
apresentado no Quadro 3:
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Quadro 3: Premissas — Dimensdao PRE0O3

Fonte: elaborado pelos autores.

A quarta premissa (PREO4 - Caracteristicas das Very Small Entities (VSES))
principia-se na consideragéo da importancia e as caracteristicas das Very Small Entities e
séo apresentados no Quadro 4:

Quadro 4: Premissas — Dimensdao PRE04

Fonte: elaborado pelos autores.

51 CONCLUSAO

Este trabalho teve por objetivo compilar uma série de questdes, baseadas
em pressupostos teoricos, a fim de amparar um estudo pratico na direcdo de avaliar a
usabilidade de politicas de seguranca de informacg&o para empresas de porte menor, como
descrito na problematizacéo do estudo,

Sendo assim, o presente artigo cumpriu seu objetivo ao sugerir as questdes
dispostas no quadro de resultados.
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