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APRESENTACAO

O advento das tecnologias de Informagédo e Comunicagéo transformou radicalmente
a forma de lidar com o mundo a nossa volta e com as pessoas. Isto, é claro, reflete a
maneira como as empresas e todas as partes do globo trabalham.

Na presente obra verificaremos diversos conceitos importantes relacionados a
Tecnologia de Informagcdo e que sdo base para administracdo da informatizacdo em
empresas e contabilidade empresarial informatizada. Os estudos, dentre outros aspectos,
apresentardo enfoque sistémico na gestdo de empresas com os conceitos sobre sistemas de
informacéao e a relevancia da Tecnologia da Informacéo e dos Sistemas de Gerenciamento
de Dados nas empresas.

Além disso, consideram os Sistemas de Informacao utilizados hoje pelas ciéncias
sociais aplicadas, seus subsistemas e quais aplicagbes destes. Valorizando, assim, uma
reflexdo a respeito dos sistemas mais amplos que tém como fungéo integrar diversas areas e
processos de uma empresa e sistemas especificos para gerenciamento do relacionamento
com o cliente, gestdo da cadeia de suprimentos, inteligéncia empresarial, dentre outros.

Veja que nosso tema é amplo e relaciona as ferramentas e tecnologias aplicaveis
na gestdo empresarial. Fica aqui nosso convite para que vocé participe efetivamente
buscando mais informacdes e elaborando novos e diversos conhecimentos, pois estudar &
um processo continuo.

Esperamos que as leituras destes capitulos possam ampliar seus conhecimentos e
instigar novas reflexdes.

Denise Pereira
Karen Fernanda Bortoloti
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RESUMEN: EIl presente articulo cientifico es
producto de la primera etapa de un proyecto
de investigacion denominado, Modelo de
validaciébn de resultados de encuestas de
investigacion, desarrollo e innovacion en la toma
de decisiones de la gestion empresarial mediante
la ley de Benford, una vision de la universidad
metropolitana del ecuador, que tiene como
finalidad aplicar la Ley de Benford a la deteccion
de fraude a las encuestas que son utilizadas en
cualquier tipo de investigacion. Ejecutando el
proyecto segun el cronograma de ejecucion se
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DETECCION DE FRAUDES

procedio a realizar un barrido de la bibliografia
cientifica actualizada hasta el momento sobre el
tema, que trate sobre la deteccion de fraudes en
areas de las ciencias aplicadas tanto disciplinares
como investigativas donde la Ley de Benford
con su aplicacion logaritmica desde el punto de
vista estadistico juega un papel determinante en
detectar tipo de fraudes que son refiidos con los
principios eticos y morales de la ciencia. Se aplicd
un enfoque exploratorio para revisar parte de la
poblacién documental bibliografica disponible
como muestra hasta el momento, donde se
puedo detectar las distintas aplicaciones de la
Ley de Benford en variables cuyos datos se han
probado y cumplen con dicha ley, entre estos
se tienen: estadisticas de beisbol, constantes y
magnitudes fisicas y quimicas, auditorias fiscales,
desintegracion de las particulas radioactivas alfa,
magnitudes econdmicas, sociales, entre otras;
lograndose llegar a dar respuesta a la meta fijada
como conclusién, de que la Ley de Benford es
posible su aplicacién en la deteccién de fraudes
llamese errores involuntarios como voluntarios
buscando un resultado deseado.
PALABRAS CLAVE: Investigacion,
validar, encuesta, confiabilidad.

fraude,

APPLICATION OF BENFORD’S LAW TO
FRAUD DETECTION

ABSTRACT: This scientific article is the product of
thefirststage of aresearch project called, Model for
the validation of results of research, development
and innovation surveys in decision-making in
business management through Benford’s law, a
vision of the university metropolitana del ecuador,
whose purpose is to apply Benford’s Law to the
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detection of fraud in surveys that are used in any type of investigation. Executing the project
according to the execution schedule, a scan of the scientific bibliography updated to date on
the subject was carried out, which deals with the detection of fraud in areas of applied science,
both disciplinary and investigative, where Benford’s Law with its Logarithmic application from
the statistical point of view plays a determining role in detecting types of fraud that are at
odds with the ethical and moral principles of science. An exploratory approach was applied to
review part of the bibliographic documentary population available as a sample so far, where
the different applications of Benford’s Law can be detected in variables whose data have been
tested and comply with said law, among these are: baseball statistics, physical and chemical
constants and magnitudes, tax audits, decay of radioactive alpha particles, economic and
social magnitudes, among others; achieving a response to the goal set as a conclusion, that
Benford’s Law can be applied in the detection of fraud called involuntary errors as volunteers
seeking a desired result.

KEYWORDS: Investigation, fraud, validate, survey, reliability.

INTRODUCCION

Los fraudes en todas sus formas sean voluntarios como involuntarios son una manera
de producir actos ilegales con toda la intencion de proporcionar falsa informacion, para
apropiarse de dinero ajeno, para evadir pagos, responsabilidades, obtener bienes todo de
manera fraudulenta. Estos pueden ser cometidos por personas como por organizaciones,
para obtener beneficios de negocios o personales.

Existen legilaciones en todos los ambitos para evitar o sancionar estos actos
delictivos, sin embargo, muy pocas herramientas que puedan detectar o despertar
una alarma a tiempo para detectar dichos actos delictivos y evitar males mayores y
responsabilizar a sus autores.

La Ley de Benford (LB) y sus nimeros anomalos como es llamada y conocida en el
mundo cientifico, asegura que en un conjunto de datos que siguen la distribucion logaritmica
de la LB los primeros digitos de cualquier magnitud nimerica no son equiproblable, o sea
la aparicién de los primeros digitos del 1 al 9 es mas frecuente que cuando se aleja del
primero, 0 sea es menos probable la aparicion de los digitos cuando tiende a 9.

Las encuestas como tecnica y su cuestionario como herramienta de recoleccion de
datos en la investigacion pueden ser manipuladas con la intencion de obtener resultados
favorables a una investigacion, y peor aun cuando el cuestionario es aplicado para realizar
estudios donde se aplican para tomar decisiones importantes sea en cualquier area
disciplinar, sino recojen la informacion fidedigna directamente de la poblacion o muestra
de estudio puede llevar a decisiones erradas que pueden costar perdidas materiales como
vidas humanas que es lo peor.

Por todo lo antes expuesto es que se pretende explorar hasta aplicar a traves de
procedimientos estadisticos de la LB, si esta es capaz de detectar manipulaciones en la
recojida de informacién cuando se aplican encuestas a traves de sus cuestionarios. Por lo
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tanto, cabe preguntarse ¢es aplicable la Ley de Benford a un conjunto de datos resultados
de una aplicacion de una encuesta en una investigacion cientifica con la finalidad de probar
la fiabilidad de estos?

FUNDAMENTACION TEORICA

En 1881, a partir de una curiosa observaciéon, por Simon Newcomb (1835-1909),
un astrénomo y matematico nacido en Canada, que desarrollé toda su carrera en Estados
unidos, nace los primeros pasos para el primer descubrimiento de la Ley de Benford que
lleva el nombre del segundo cientifico que la termind de descubrir y enunciar en 1938 Frank
Benford (1883-1948), a finales del siglo IXX, ingeniero eléctrico y fisico norteamericano, que
trabajaba en General Electric, cuando detecté la misma curiosidad de Newcomb dandose
cuenta de la misma regularidad la cual consistia que las hojas de los abacos de las tablas
de los logaritmos no se gastaban de forma uniforme. Los niUmeros que comenzaban por 1
eran las mas usadas mas deterioradas, seguidas de las de los nUmeros que comenzaban
por 2, lo observado se mantenia en el resto de paginas, cuanto menor era la cifra inicial mas
gastadas estaban las paginas que la contenian. Donde Newcomb habia concluido que los
digitos inicales de los niUmeros no ocurren con la misma repeticion o frecuencia, la cifra 1 es
por la que empiezan mas numeros, seguida del 2, disminuyendo hasta el 9. Newcomb, sin
ofrecer ninguna demostracion y recurriendo al empirismo “evidencia”, enunci6 el principio
“los primeros digitos estan repartidos por igual en una escala logaritmica pero no en una
escala lineal”

Frank Benford investigb tomando como muestra mas de 20.000 numeros de muy
diversas procedencias del mundo real y concluy6, al igual que Newcomb, que la probabilidad
de que un numero comience por la cifra d es P(d) = log (1 + 1/d). Public6 sus resultados
en una revista matematica en un articulo con el titulo no muy afortunado de “La ley de los
nameros anémalos”. A su vez se dedico a estudiar 13.779 niUmeros de 17 muestras de todo
tipo: magnitudes fisicas y quimicas datos fluviales, constantes, direcciones de personas,
entre otras. Con esos datos determind la frecuencia de la aparicién del primer digito en
cada una de las muestras y calculé el promedio de todas juntas. Benford encontrd que aun
mezclando los datos, que los resultados encajaban en la ley que Newcom habia descubierto
anos atras: el 30% empezaban por 1, el 18% por 2, el 12% por 3 y asi sucesivamente (ver
figura 1).

Impactos de las tecnologias en las ciencias sociales aplicadas 3 Capitulo 2 “



Figura 1: Unidos.Newcomb, S. (1881). American Journal of Mathematics. Estados Unidos: The johns
Hopkins University Press.) Recuperado de: http://www.ecured.cu/index.php/Ley_de_Benford

Habia comprobado las observaciones de Newcom, pero no tenia una explicacién
sobre estos resultados. En aquella época no habia calculadoras ni ordenadores para
realizar operaciones aritméticas con nUmeros de muchas cifras se utilizaban los logaritmos,
por lo que era muy frecuente especialmente entre los astrbnomos, el uso de tablas de
logaritmos.

Como lo expresa Cabeza (2021) la ley de Benford, enunciada en 1938, también
conocida como la ley de los niumeros anémalos afirma que, en una serie de nimeros de la
vida real, los digitos iniciales de los mismos no tienen la misma probabilidad, es decir los
nuameros que empiezan por el digito 1 tienen mayor frecuencia de aparicién, seguidos de
los que empiezan por el 2, asi sucesivamente hasta llegar al 9, el cual es el que tiene menos
probabilidad de aparecer. Esto quiere decir, que mientras aumenta el digito, es menos
frecuente que aparezca en el numero. Esta ley se puede aplicar a datos relacionados con
el mundo natural o con eventos sociales.

Esta ley estd basada en la teoria de las probabilidades y encontré experimentalmente
que la probabilidad de que el primer digito no nulo “n” en una muestra de nUmeros extraidos
del mundo real aparece con una probabilidad logaritmica.

Matute (2010) explica “que el primer digito significativo de un niumero positivo es el
digito no nulo que aparece mas a la izquierda en su expresion decimal”. O sea, el primer
digito significativo de rres 3, el de 2.371,50 es 2 y el de 0,00563 es 5.

Pinkham (1961) matematico de New Jersey en 1961, contribuy6 a la explicacion de
los resultados, suponia que deberia existir una ley de frecuencias de digitos y que deberia
ser universal, indistintamente si miden dolares, colones o yenes, o si se miden longitudes
en centimetros, pulgadas, metros o kilometros (invariabilidad).

Raimi en 1969, fue quien demostr6é a través de un fundamento matematico la
independencia de escala de la Ley de Benford e intenta explicaciones intuitivas de la
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invariabilidad. Un posible origen de esta ley fue explicado rigurosamente por Hill , quien
demostrd un tipo de limite central teorema por el cual las entradas aleatorias tomadas
de distribuciones aleatorias forman una secuencia cuya distribucion de digitos principales
converge con la ley de Benford y fue en la misma década, que el mismo Theodore Hill realizé
un trabajo probabilistico para esta ley, extendié la invarianza de escala a invarianza de
base e introdujo un nuevo camino para considerar la ley de Benford, o sea indistintamente
la escala de medicion que se use para medir por ejemplo la superficie de un lago o terreno,
sea en metros, kilbmetros, pies, yardas cuadradas la ley de Benford se podra aplicar a
cualquiera de los tipos de mediciones.

La ecuacion de la Ley de Benford, establece que la probabilidad de que el primer
digito de una magnitud sea un digito determinado “n”, es:

conn=1,2,3...9

Una generalizacién de la formula para cualquier conjunto de “n” primeros digitos es
la siguiente:
P (n1n2 ... nn) =log10(1 +1/n1n2 ... nn).
esto indica, por ejemplo, que para la probabilidad de los dos primeros digitos del par
37, es igual a:
P (37) =Log10 (1+1/37) x100=1,16%

DATOS QUE SATISFACEN LA LEY DE BENFORD

Perera (1997) citado por Cabeza (2021) explica que es evidente que la Ley de
Benford no se verifica en todos los posibles conjuntos de datos numéricos como es el
caso de aquellos procedentes de distribuciones uniformes (nUmeros de loteria) o normales
(edades de personas). Tampoco puede verificarse la ley cuando los datos tienen limitado
el valor del digito inicial (digitos iniciales de los precios de muchos productos suelen
restringirse a unos pocos valores, muchas veces uno solo, por razones comerciales y de
mercado).

Existe una fuerte dependencia en cuanto a la naturaleza de los datos; es seguro que
nuameros como los telefénicos o los de documentos de identidad no siguen la distribucion
logaritmica pues se asignan arbitrariamente no para medir una determinada caracteristica
de un objeto sino con el proposito de identificarlo y distinguirlo de otros objetos semejantes.

Considerando exclusivamente datos de origen matematico se ha comprobado que
los numeros procedentes de evaluar funciones comunes como x2, x¥2 6 1/x no verifican la
ley al contrario que la exponenciacion o el producto o division de un elevado nimero de
numeros aleatorios uniformemente distribuidos o sus reciprocos que en el limite presentan
la distribucion logaritmica. Por experimentacion se ha obtenido el mismo resultado referido
a los coeficientes binomiales y a los numeros factoriales lo que luego se ha justificado
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te6ricamente junto con los nimeros primos y sus logaritmos. También se ha verificado la
ley para los términos de la sucesion de Fibonacci.

En los datos utilizados por Benford para derivar la ley, pronto se observo que, aunque
muchas muestras de datos no verifiquen estrictamente la distribucion logaritmica de los
primeros digitos si lo hace la union de todas ellas o al menos una muestra lo suficientemente
grande de ese total, siempre que los datos de origen no sean homogéneos en cuanto a sus
distribuciones subyacentes, sino que presenten una alta variabilidad de ellas. Esto ha sido
comprobado por experimentacion repetidas veces y recientemente se ha encontrado una
elegante justificacion tedrica.

Variables cuyos datos se han probado y cumplen con la Ley de Benford, entre estos
se tienen: Estadisticas de beisbol, constantes y magnitudes fisicas y quimicas, poblaciones,
pagos de impuestos sobre larenta, dimensiones geogréficas, desintegracion de las particulas
radioactivas alfa, magnitudes econémicas, sociales, entre otras. Entre los que no siguen
la ley de Benford se encuentran: datos provenientes de distribuciones uniformes (loterias),
datos sobre edades de las personas (distribuciones normales), nimeros telefénicos, datos
de identidad, numeros procedentes de evaluar funciones cuadraticas, raices, entre otras.

METODOLOGIA

Basado en una investigacion con base documental con el propésito de explorar
y profundizar el conocimiento de la aplicacion de la Ley de Benford en la deteccion de
fraudes en la investigacion cientifica, basandose en fuentes bibliogréaficas y documentales
existentes del tema en estudio.

Con un enfoque exploratorio se recogié una serie de hechos y situaciones
relacionadas con la Ley de Benford y el fraude.

RESULTADOS

A continuacion se presentan los resultados de las investigaciones sobre la aplicacion
de la Ley de Benford en varias areas de las ciencias. Iniciando con Silva, Floquet, Santos,
Lima, (2020) explican como aplicaron la Ley de Benford en su investigacion en el area de
salud:

La unién neuromuscular representa un sustrato relevante para revelar
importantes mecanismos biofisicos de transmision sindptica. En este
contexto, los iones de calcio son importantes en la maquinaria de sinapsis,
proporcionando la transmisién del impulso nervioso a la fibra muscular. En
este trabajo, investigamos cuidadosamente si los intervalos de actividad
eléctrica espontanea, registrados en siete concentraciones diferentes
de calcio, se ajustan a la Ley Newcomb-Benford. Nuestro analisis revel6
que la descarga eléctrica de la unidon neuromuscular produce los valores
esperados para Newcomb-Benford Ley para primeros y segundos digitos,
para diferentes concentraciones de calcio. Por otro lado, los dos primeros
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digitos archivaron la conformidad especialmente para concentraciones
muy por encima del nivel fisioldgico. A continuacion, examinamos estudios
tedricos previos, estableciendo una relacion entre la ley y las distribuciones
lognormales y Weibull. Mostramos que la distribucién de Weibull es mas
adecuada para adaptarse a los intervalos en comparacion con la distribucion
lognormal. En conjunto, los hallazgos actuales sugieren firmemente que la
actividad espontanea es un fenémeno invariante de escala base. Ademas,
sugerimos que la actividad eléctrica espontanea esta bien descrita por las
estadisticas de Weibull.

Asi mismo en el &rea de salud se ha aplicado la LB como lo expone Coeurjolly
(2020) en su articulo concluyendo que:

El coronavirus que aparecio en diciembre de 2019 en Wuhan se ha extendido
por todo el mundo y causé la muerte de méas de 280.000 personas (a mayo de
11 de 2020). Desde febrero de 2020, surgieron dudas sobre el nimero de casos
confirmados y muertes reportados por el gobierno chino. En este documento,
examinamos los datos disponibles de China a nivel de ciudad y provincia
y los comparamos con datos provinciales canadienses, datos estatales
estadounidenses y datos regionales franceses. Consideramos el numero
acumulado y diario de casos confirmados y muertes y examinamos estas
cifras a través de la lente de sus dos primeros digitos y en particular medimos
las salidas de estos dos primeros digitos a la distribucion de Newcomb-
Benford, a menudo utilizada para detectar fraudes. Nuestro hallazgo es que
no hay evidencia de que el nimero acumulado y diario de casos confirmados
y muertes para todos estos paises tenga distribuciones diferentes de primer
0 segundo digito. También demostramos que la distribucién de Newcomb-
Benford no puede rechazarse por estos datos.

Branets (2019) en sus tesis de postgrado desarrolla una nueva herramienta que
detecta a los criminales de lavado de dinero y puede ser utilizada por las instituciones
financieras. Se basa en la Ley de Benford y las técnicas de aprendizaje automatico, aplicadas
a los datos bancarios: transacciones, realizadas por clientes privados de un banco mévil.
Se muestra que el algoritmo desarrollado supera el enfoque tradicional basado en reglas.

Cabarle (2019) demuestra en su trabajo que:

La regulacién de crowdfunding, promulgada en mayo de 2016, tiene por
objeto facilitar la formacién de capital en startups y pequefias empresas
financiada principalmente por pequefios inversores (Securities and Exchange
Commission (SEC), 2016b). Esta disertacion investiga (1) el riesgo de fraude
en las ofertas de crowdfunding de capital y (2) si los inversores responden
a las sefiales de fraude seleccionando (rechazando) ofertas con bajo (alto)
riesgo de fraude. Debido a que el crowdfunding de capital es bastante nuevo,
todavia no se han identificado fraudes. Por lo tanto, empleo una herramienta
de analisis predictivo, Benford’s Law, para evaluar el riesgo de fraude de la
oferta. Selecciono indicadores observables para representar las dimensiones
del Triangulo de Fraude (incentivos, oportunidades y racionalizacion) y
prueba si predicen el riesgo de fraude. También comparo los resultados de
la financiacién de ofertas con mis evaluaciones de riesgo de fraude para
identificar si las selecciones de los inversores consideran el riesgo de fraude
adecuadamente. Los relajados requisitos de aseguramiento y divulgacion
de auditores atraen tanto a fundadores honestos como deshonestos, pero
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encuentro que el riesgo de fraude es mayor en las ofertas de crowdfunding de
capital que en las ofertas publicas, como informan otros estudios. Me parece
que hay varios indicadores y modelos de fraude individuales que explican el
riesgo de fraude, pero estos no predicen si la oferta se financia o no (resultados
de financiacion) o la cantidad que se recauda si se financia. Esta disertacion
es la primera en aplicar la Ley de Benford a las ofertas de crowdfunding de
capital y los atributos de fraude de mapas a los resultados de riesgo de fraude
y financiacion. Mi disertacion puede informar a los inversores, emisores,
reguladores, intermediarios y profesionales del alto riesgo de fraude en las
ofertas de crowdfunding de capital y de varios indicadores de fraude notables.

Dang (2019) en sus tesis doctoral concluye que:

Las organizaciones sin fines de lucro (NPOs) desempefian un papel integral
en la prestacion de servicios publicos y la canalizacion de ayudas al desarrollo
en todo el mundo. Esta tesis contiene tres articulos sobre el comportamiento,
las motivaciones y la rendiciéon de cuentas de estas organizaciones. El primer
documento estudia el gasto caritativo y la transparencia financiera de las
organizaciones benéficas publicas en un sector desarrollado de la NPO.
Su rendiciéon de cuentas ha atraido un considerable escrutinio después
de escandalos de alto perfil relacionados con usos indebidos de fondos y
donaciones. Utilizamos la Ley de Benford para evaluar los posibles errores
en las cifras financieras publicas de aproximadamente 10.000 organizaciones
benéficas del Reino Unido. Estimamos que el 25% de la muestra reporta
errébneamente su informacion financiera. Mostramos que a menos que el gasto
en actividades de gobierno (comunmente conocido como costo general)
sea lo suficientemente alto, los NPOs con un mayor gasto en actividades
caritativas (comunmente conocidos como relacién programatica) seran mas
propensos a reportar errébneamente su informacién financiera. Sugerimos
que un seguimiento mas estricto podria ser ineficaz para aumentar la
transparencia sectorial y la rendicion de cuentas. Nuestro andlisis también
cuestiona la practica comun en el sector de que los coeficientes de los
programas y los gastos generales deben utilizarse como indicadores fiables
para la rendicion de cuentas sin fines de lucro. El segundo documento se
centra en la evaluacion del rendimiento en un contexto de ONG de desarrollo.
Poco se ha hecho para entender la conexién entre la eficacia de las ONG y su
rendicion de cuentas financiera. Utilizando la Ley de Benford y una encuesta
representativa del sector de las ONG ugandesas, también estimamos que
el 25% de las ONG podrian proporcionar cuentas engafosas. Observamos
que las ONG con mejores calificaciones de sus beneficiarios son mas
propensas a presentar datos financieros creibles. El resultado contradice la
creencia de que la rendicion de cuentas al alza exige que la multitud sirva a
la comunidad de clientes. No encontramos pruebas de una fuerte correlacion
entre la decisiéon de retener la informacion financiera solicitada y la decision
de informar inexactamente, con la primera potencialmente debido a la limitada
capacidad y habilidades. Los resultados sugieren un papel mas importante
para las evaluaciones de los beneficiarios en el seguimiento del sector en
lugar de aumentar la demanda de informacién financiera. El tercer trabajo
estudia los motivadores conductuales de las ONG de desarrollo. Identificamos
dos motivaciones que subyacen a la decisién de las ONG de diversificar las
actividades, a saber, reducir el riesgo idiosincratico para la financiacion y
obtener ganancias personales. Aprovechamos una inundacion histérica a
mediados de 2007 en Uganda y variaciones en la financiacion contractual
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hacia las zonas afectadas para mostrar que las ONG se diversifican menos
en respuesta al aumento de los ingresos procedentes de la financiacion
contractual. Este resultado es consistente con una prediccion tedrica de que
la decision esta impulsada por la necesidad de reducir el riesgo en lugar
de capturar ganancias privadas. Los donantes pueden ayudar a las ONG de
desarrollo a centrarse en su mision principal proporcionando un compromiso
con la financiacion.

Badal et al. (2018) concluye en su trabajo:

OBJETIVOS: Este documento se basa en el analisis de la base de datos de
operaciones de un macro-caso sobre blanqueo de capitales orquestado entre
una empresa central y un grupo de sus proveedores, 26 de los cuales ya
habfan sido identificados por la policia como empresas fraudulentas. Ante
la sospecha fundada de que mas empresas han perpetrado actos delictivos
y con el fin de hacer un mejor uso de lo que son recursos policiales muy
limitados, nuestro objetivo es construir una herramienta para detectar
criminales de lavado de dinero. METODOS: Combinamos los algoritmos de
derecho y aprendizaje automatico de Benford (regresion logistica, arboles de
decision, redes neuronales y bosques aleatorios) para encontrar patrones de
criminales de lavado de dinero en el contexto de un caso judicial espafiol
real. RESULTADOS: Después de mapear el conjunto de datos contables de
cada proveedor en un espacio de 21 dimensiones usando la Ley de Benford
y aplicando algoritmos de aprendizaje automatico, se marcan empresas
adicionales que podrian merecer un mayor escrutinio. CONCLUSIONES: En
este documento se propone una nueva herramienta para detectar criminales
de lavado de dinero. La herramienta se prueba en el contexto de un caso real.

Continuando en el campo de las finanzas Barabesi comenta:

La ley Newcomb-Benford para secuencias de digitos ha despertado
recientemente interés en el andlisis de la lucha contra el fraude. Sin embargo,
la mayorfa de sus aplicaciones se basan en comprobaciones diagndsticas de
los datos o en normas de decision informales. Sugerimos una nueva forma
de probar la ley Newcomb-Benford que resulta ser particularmente atractiva
para la deteccion de fraudes en los datos aduaneros recogidos del comercio
internacional. Nuestro enfoque tiene dos ventajas importantes. La primera es
que controlamos la tasa de rechazos falsos en cada etapa del procedimiento,
como se requiere en las solicitudes de lucha contra el fraude. La segunda
mejora es que nuestro procedimiento de prueba conduce a niveles de
significancia exactos y no se basa en aproximaciones de gran muestra. Otra
contribucion de nuestro trabajo es la derivacion de una expresion simple para
la distribuciéon de digitos cuando se viola la ley Newcomb-Benford, y un limite
para un tipo de distancia chi-cuadrada entre la distribucion de digitos reales
y la de Newcomb-Benford. (2018, pp. 346-358)

Para Chenavier, Massé y Schneider (2018), en sus trabajo estadistico concluyen que:
“Proporcionamos condiciones sobre variables aleatorias dependientes y no estacionarias
Xn asegurando que la mantisa de la secuencia de productos ( ) se distribuye casi
con seguridad siguiendo la ley de Benford o converge en la distribucion a la ley de Benford”

En un estudio de contabilidad Carmo concluye que:

El propdsito de este estudio es llevar a cabo un anélisis del cumplimiento
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de los gastos incurridos con las tarjetas de pago del Gobierno Federal en
el afio 2016, a través de la ley de Newcomb-Benford. El estudio se realizé a
partir de la revision de articulos y publicaciones relacionadas con el tema, que
han demostrado su eficiencia en la deteccién de irregularidades en los datos
financieros. La metodologia utilizada para llevar a cabo el trabajo en cuestién
puede clasificarse como hipotéticamente deductiva, con investigacion
bibliogréafica y, sobre la base de la técnica de andlisis cuantitativo, utilizando
los datos recogidos en el Portal electréonico de transparencia de medios del
Gobierno Federal. Los principales resultados obtenidos demuestran una
inconformidad en el gasto con tarjetas de pago del Gobierno Federal, a la luz
de la ley de Newcomb-Benford. El estudio concluye que hay evidencia de la
necesidad de un mejor control del gasto publico mediante el uso de tarjetas
corporativas (2018, pp. 54-78)

En la aplicacion sismica podemos encontrar a, de Macedo, de Figueiredo (2018).

El vinculo entre sismicos es un paso clave en el procesamiento e interpretacion
sismico, ya que pro-vide los medios para conectar correctamente los
datos sfsmicos a la geologia del subsuelo. Se une a la informacién de los
sondeos sismicos con las informaciones de los datos de registro de pozos.
Los procedimientos convencionales de enlace de pozos, sin embargo, no
consideran posibles errores de adquisicion de datos de registro de pozos
debido a la ampliacién del pozo, y el modelado de la traza sintética se basa
generalmente en las premisas clasicas del modelo convolucional. Esta
investigacion presenta algunas herramientas para mejorar la calidad de la
vinculacion bien sismicista en 1) proponiendo una forma de correccion del
registro de densidad para la ampliacion del pozo y una forma para detectar
errores en la tectividad a través de la distribucion benford 2) proponiendo
estimaciones de wavelet métodos que no implican una reectividad de
proceso aleatorio o una onda de fase minima. El objetivo de este estudio es
proporcionar herramientas para eludir algunas de las objeciones actuales
al procedimiento convencional de vinculacion de pozos con el fin de tener
una onda precisa y una inversion sismica satisfatoria, de modo que se pueda
hacer una estimacion fiable de las propiedades fisicas de la Tierra, lo que es
crucial para la caracterizacion del embalse.

Aris, concluye que:

la Ley de Benford es un analisis digital avanzado util para descubrir anomalias.
Este documento evaltua 500 datos contables de agencias del sector publico
en Malasia utilizando las pruebas De primer digito, segundo digito, primer
digito, primer tres digitos y dos digitos ultimos. Los resultados muestran que
el andlisis de Benford es una herramienta analitica creible para identificar y
detectar relatos sospechosos para un mayor escrutinio de las incidencias
de fraude en el sector publico. Este estudio representa un esfuerzo inicial
para obtener una herramienta para monitorear y detectar posibles incidencias
o tendencias de fraude, permitiendo asi a las organizaciones frenar las
tendencias hacia el fraude y asi pilotar una iniciativa hacia una gestion eficaz
de la exposicion al riesgo de fraude. (2017, pp. 73-100)

En la deteccion de robo de energia electrica el trabajo realizado por los autores, Wei,
undararajan, Sarwat, Biswas, e Ibrahim demuestran que la LB logr6é detectar anomalias en
el servicio
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El robo de electricidad es uno de los principales factores que contribuyen
a las pérdidas no tecnoldgicas en los sistemas de distribuciéon de la red
inteligente. Sin embargo, debido a las limitaciones de recursos de los
medidores inteligentes y el requisito de privacidad de los datos de consumo
de electricidad, la deteccion de robos se ha convertido en una tarea dificil
para las compafiias eléctricas. Para abordar este problema, se propone e
implementa en este documento un Marco Inteligente Distribuido para la
Deteccion de Robo de Electricidad (DIFETD). Esta equipado con el andlisis de
Benford para diagndsticos iniciales pero potentes en big data de medidores
inteligentes. Un modelo tedrico del juego Stackelberg esta formulado para
analizar las interacciones estratégicas entre una empresa de servicios publicos
y varios ladrones de electricidad, que se aplica a los datos marcados como
sospechosos por el andlisis de Benford. El equilibrio stackelberg proporciona
velocidad de muestreo y umbral para llevar a cabo una prueba de relacion de
probabilidad (LRT) para detectar medidores potencialmente fraudulentos. El
marco se valida en datos reales de consumo de electricidad a intervalos de
una compafiia eléctrica en Florida para filtrar medidores fraudulentos en una
comunidad (2017, pp. 5-11)

En el campo ambiental los autores Beiglou, Gibbs, Rivers, Adhikari y Mitchell (
2017) consiguen aplicar la LB en:

El sistema de reglamentaciéon ambiental de los Estados Unidos (EE.
UU.) depende en gran medida de los informes auténomos para evaluar el
cumplimiento entre las instalaciones reguladas. Sin embargo, las agencias
reguladoras han expresado su preocupacion por el potencial de fraude en
los informes a si mismos y han sugerido que la probabilidad de deteccion
en los procesos de aplicacion federal y estatal es baja. En este documento,
aplicamos la Ley de Benford a tres afios de parametros de descarga
autoinformados de las instalaciones de las plantas de tratamiento de aguas
residuales en un estado de los Estados Unidos. Llegamos a la conclusion
de que la Ley de Benford por si sola puede no ser un método confiable para
detectar posibles errores de manejo de datos para combinaciones individuales
de instalaciones y parametros, pero puede proporcionar informacién sobre los
tipos de parametros mas propensos a ser reportados fraudulentamente y tipos
de instalaciones con mas probabilidades de hacerlo. Desde una perspectiva
regulatoria, esta informacion puede ayudar a priorizar los riesgos potenciales
de fraude en la autoindizacion y mejores recursos limitados directos.

El trabajo realizado por los autores Alves, Yanasee, y Soma sobre indicadores
bibliograficos concluyen que:

Journal Citation Reports (JCR) es la principal fuente de indicadores
bibliométricos conocidos por la comunidad cientifica. Este trabajo presenta
los resultados de un estudio de las distribuciones del primer y segundo digito
significativo de acuerdo con la ley de Benford (BL) del numero de articulos,
citas, factores de impacto, media vida e indicadores bibliométricos de indice
de inmediatez en revistas indexadas en las Ediciones JCR de Ciencias
y Ciencias Sociales de 2007 a 2014. También realizamos el andlisis de
datos al origen del pais y a la categoria de la revista, y verificamos que el
segundo digito tiene una mejor adherencia a BL. El uso del segundo digito es
importante ya que proporciona un analisis mas solido, completo y consistente
de los indicadores bibliométricos (2016, pp. 1489-1499)
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Para Joannes, Bodin, Scheffers, Sambridge, y May los cuales aplicaron la LB para:

Trabajar con un gran dataset temporal que abarca varias décadas a menudo
representa una tarea dificil, especialmente cuando el registro es heterogéneo
e incompleto. El uso de leyes estadisticas podria potencialmente superar
estos problemas. Aqui aplicamos la Ley de Benford (también llamada la “Ley
de Primer Digito”) a las distancias recorridas de ciclones tropicales desde
1842. El registro de ciclones tropicales se ha visto ampliamente afectado por
mejoras en las capacidades de deteccion en las Ultimas décadas. Hemos
encontrado que, si bien la distribucion de primer digito para todo el registro
sigue la prediccion de la Ley de Benford, cambios especificos como la
deteccion de satélites han tenido graves impactos en el conjunto de datos.
La medida de inadaptado menos cuadrada se utiliza como proxy para
observar las variaciones temporales, 0 que nos permite evaluar la calidad y
homogeneidad de los datos a lo largo de todo el registro, y al mismo tiempo
durante periodos especificos. Esta informacién es crucial cuando se ejecutan
modelos climéticos y la Ley de Benford podria utilizarse potencialmente para
superar y corregir la heterogeneidad de los datos y/o para seleccionar la parte
mas adecuada del registro para estudios detallados (2015, pp. 1-8)

Arshadi, y Jahangir declaran que:

En este documento, analizamos el trafico de Internet desde un punto de
vista diferente basado en la ley de Benford, una ley empirica que describe
la distribucion de digitos lideres en una coleccion de numeros cumplidos
en fendmenos naturales. Afirmamos que la ley de Benford se mantiene para
los tiempos de inter-llegada de los flujos TCP en caso de trafico normal. Por
consiguiente, cualquier tipo de anomalia que afecte a los flujos TCP, incluidas
las intrusiones intencionales o los errores no deseados y los errores de red en
general, se puede detectar investigando las distribuciones de primer digito de
los tiempos de interconexion de los paquetes TCP SYN. En este documento
aplicamos nuestros hallazgos a la deteccion de ataques intencionales, y
dejamos otros tipos de anomalias para futuros trabajos. Apoyamos nuestra
reclamacion con investigaciones relacionadas que indican que los tiempos
de interconexion de flujo TCP pueden ser modelados por la distribucién de
Weibull con un parédmetro de forma inferior a 1, y mostramos la relacién entre
los datos distribuidos de Weibull y la ley de Benford. Por ultimo, validamos
nuestros hallazgos sobre el trafico real y logramos resultados alentadores
(2014, pp. 194-205)

CONCLUSIONES

En el desarrollo de la etapa incial del proyecto de investigacion ya mencionado en el
inicio del articulo, se logro revisar parte de la articulacion cientifica disponible sin pretender
exponer toda la revisidbn documental por situaciones obvias de espacio, sobre la aplicacion
de la Ley de Benford en la deteccion de fraudes o situaciones irregulares con el proposito
de buscar un beneficio propio sea individual u organizacional. Se pudo exponer como en
varios campos de la investigacion de las ciencias sean puras o aplicadas se ha venido
aplicando la LB tomando mas interes cada dia su aplicacién, debido a resultados exitosos
que se van robusteciendo a medida que se repiten las aplicaciones en distintas situaciones,
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lo cual va validando en el tiempo dicha ley para deteccion de fraudes sean voluntarios o
involuntarios. Durante muchos afos la Ley de Benford fue mas que una simple curiosidad
estadistica sin embargo la ley firmemente basada en la Teoria de la Probabilidad, goza de
un gran interés del publico y presenta importantes aplicaciones a la vista de la estadistica.

Por simple deduccion e interpretacion de toda la literatura expuesta en el trabajo
de investigacion y en este trabajo se puede concluir que la LB pudiera ser aplicada a la
deteccidon de manipulacion de los resultados de encuestas en cualquier disciplina, lo cual
se corroboraréa con el estudio de la aplicacion de dicha ley a las mismas.
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