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APRESENTACAO

Em O DIREITO E SUA PRAXIS 2, coletanea de vinte e nove capitulos que une
pesquisadores de diversas instituicbes, congregamos discussbes e tematicas que
circundam a grande area do Direito a partir de uma ética que contempla as mais vastas
questbes da sociedade.

Temos, no presente volume, trés grandes grupos de reflexdes que explicitam
essas interagdes. Neles estdo debates que circundam estudos em direito penal e direito
processual penal; estudos em direito do trabalho; além de outras tematicas.

Estudos em direito penal e direito processual penal traz analises sobre crimes
cibernéticos, stalker, legalizagdo da maconha, trafico de drogas, trafico de mulheres,
feminicidio, violéncia, mulher, Lei Maria da Penha, medidas protetivas, assédio sexual,
compliance, corrupcdo, pacote anticrime, prova fortuita, estupro de menores e valor
probatério da palavra da vitima, direitos e deveres dos ergastulados, sistema penitenciario,
ressocializacéo, Lei de Execugéo Penal, transgéneros e medidas socioeducativas.

Em estudos em direito do trabalho s&o verificadas contribuicées que versam sobre
reforma trabalhista, responsabilidade civil do empregador e demissdo de empregado em
raz&o de negativa injustificada a tomar vacina contra a COVID-19.

O terceiro momento, outras teméticas, traz conteludos de aposentadoria por
incapacidade permanente, ideologia e ensino juridico.

Assim sendo, convidamos todos os leitores para exercitar didlogos com os estudos
aqui contemplados.

Tenham proveitosas leituras!

Adaylson Wagner Sousa de Vasconcelos
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RESUMO: Projeto realizado com o objetivo de
apresentar os riscos e demonstrar a sensagéao
de impunidade em relacdo aos crimes virtuais,
com o escopo de salientar a necessidade de
regularizacdo e rigidez no tratamento a crimes
no ambiente online, levando em conta a vasta
evolugdo do numero de usuarios na internet.
Ainda, de apresentar o risco da disseminagéao
de noticias falsas em redes sociais e como elas
podem ser responsaveis por manipular o usuario
leigo no na internet. Bem como, apontar as
principais discussbes acerca da criminalizacao
das fake news, apontando os argumentos
que afirmam que isso entraria em conflito
com o principio da liberdade de expresséao.
E, finalmente, trazer possiveis solugcbes para
essa problemética, utilizando-se do método de
pesquisa bibliogréafica para fazer uma suma das
ideias dos principais doutrinadores e legislacdes
acerca do tema em comento.

PALAVRAS-CHAVE: Crimes Vvirtuais. Fake
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FAKE NEWS

News. Manipular. Liberdade de Expresséo.

ABSTRACT: The project was to present the
risks and demonstrate the feeling of impunity
about virtual crimes, to point out the need for
regularization and severity in the treatment of
crimes in the online environment, taking into
account the vast evolution of the number of users
on the Internet. Also, to present the risk of the
spread of fake news on social media and how
they can be responsible for manipulating the lay
users on the internet. As well as pointing out the
main discussions about the criminalization of fake
news, pointing out the arguments that claim that
this would conflict with the principle of freedom
of expression. And, finally, to bring possible
solutions to this problem, using the bibliographic
research method to summarize the ideas of the
main legal scholars and legislation on the subject
under discussion.

KEYWORDS: Virtual Crimes. Fake News.
Manipulating. Freedom of Expression.

11 INTRODUGAO

Ahumanidade torna-se progressivamente
mais orientada pela conectividade da rede,
sendo necessario reforcar os mecanismos de
ciberseguranca, para evitar que os crimes nela
cometidos se proliferem incontrolavelmente.

Dessa forma, faz-se necessario o
estudo dos crimes virtuais, para que se possa
entender sua origem, bem como, de que forma
tal problematica opera, objetivando viabilizar

estratégias de combate.
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Com a crescente da informacgéo digital, noticias tornam-se mais vulneraveis aos
ataques de distor¢éo e, por consequéncia, manipulacdo da veracidade dos fatos, as fake
news. Com o seu advento, criou-se um sentimento de instabilidade na confianga das
informacdes obtidas na internet.

Assim, as noticias falsas sdo um dos maiores problemas na comunicagéo virtual,
sendo necesséria regulamentacéo e instrugéo dos veiculos digitais para coibi-la.

Todavia, uma fake news ndo necessariamente é considerada um crime. Nesse
contexto, cria-se uma discussdo acerca da possibilidade de criminalizacdo das fake news,
a depender de requisitos que posteriormente seréo abordados.

Destarte, a defesa da liberdade de expressao é o principal contraponto quando se
fala na criminalizacéo de fake news, pois é nela que se pautam aqueles que defendem a
sua nao criminalizag¢éo.

Outrossim, ja existem, atualmente, mecanismos legais que visam conter
cibercriminosos no Brasil e regulamentar o uso da internet. A titulo de conhecimento, cita-
se como exemplo a Lei Carolina Dieckmann, Lei N° 12.737 do ano de 2012, ou mesmo
0 Marco Civil da internet, Lei 12.965 do ano 2014, que firmou os principios que hoje

regulamentam a internet no Brasil.

21 DOS CRIMES CIBERNETICOS EM GERAL

Crimes cibernéticos sa@o atividades ilegais praticadas por meio de aparelhos
eletrénicos, proprios ou alheios, conectados ou ndo a rede. Com o objetivo de subtrair,
fraudar ou destruir dados ou informagdes, ou ainda constranger o individuo alvo do crime.

Ressalta-se que os crimes virtuais podem ser classificados entre os propriamente
ditos, como aqueles supramencionados, que s6 podem ocorrer no meio digital, para os
quais existem tipificacbes especificas, e os crimes comuns, que ja existiam antes do
advento da internet e que podem ser praticados por meio dela, como por exemplo o crime
de ameaga, tipificado no artigo 147 do Codigo Penal.

Com o incremento das tecnologias e das redes sociais, o direito penal se viu na
obrigacédo de desenvolver novas espécies de crimes, sob o risco de, caso contrario, ficar
defasado, pois a internet é vista por muitos como terra sem lei, tornando-se ambiente fértil
para o surgimento de criminosos.

Todavia, a dificuldade latente em conter cibercriminosos se encontra no obstaculo
que é regulamentar o conteddo de grandes empresas de tecnologias, as chamadas Big
Tecs, por se tratarem de empresas privadas que detém o poder privado, que muitas vezes
se encontra fora do alcance do poder publico.

De acordo com a Statista™, empresa especializada em informacdo de dados do
mercado consumidor digital, companhias como Facebook, Youtube, Whatsapp e Instagram
representam as redes sociais com o maior numero de usuarios do mundo. E se pode
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presumir, a partir dai, que sé@o nelas os focos de maior disseminagéo de crimes praticados
no ambiente virtual.

O Brasil detém a quinta maior populagdo de usuarios de redes sociais do mundo®.
Com numeros que ultrapassam a marca dos milhdes de usuarios, torna-se atividade

impraticavel monitorar o que é dito ou feito por cada pessoa na internet.

2.1 Crimes Cibernéticos em Espécie

Como outrora explanado, ha os crimes que sé podem existir no mundo virtual e
crimes que podem ser cometidos, também, por meio deles.
Entre os cibercrimes pode-se listar:

a. Fraude eletrénica (com previsdo no artigo 171, §2°-A do Cbdigo Penal), € um
crime que s6 pode ocorrer por meio do ambiente virtual;

b. Furto de dados financeiros (tipificado no artigo 155, §4°-B do Codigo Penal,
com a denominagéo de furto qualificado), outro exemplo de crime que s6 ocorre
virtualmente;

c. Calunia, Difamacéao e Injaria (elencados nos artigos 138, 139 e 140 do Cddigo
Penal, respectivamente) sdo exemplos de crimes que podem acontecer dentro
de ambientes virtuais, mas que se originaram fora deles;

d. Ameaca (prevista pelo artigo 147 do Codigo Penal), também se configura por
crime que pode ser cometido tanto na internet quanto fora dela;

e. Stalker (trazida pelo art. 147-A do Codigo Penal) apresenta uma situagdo em
que também pode ocorrer em ambos 0s cenarios, virtual e fora dele.

Destarte, esses sdo alguns dos diversos crimes que podem ser cometidos
virtualmente, ou que s6 existem na esfera online, mas que possuem tipificagdo no cédigo
penal, ainda que, para alguns deles, de forma genérica.

2.2 Marco Civil da Internet (Lei 12.965/2014)

Visando controlar, estabelecer principios e normas ao mudo virtual, criou-se o
Marco Civil da Internet (MCI). Este &€ o nome dado a Lei 12.965/2014, que traz ao direito
brasileio principios de protecéo da privacidade e dos dados pessoais, assegurando direitos
e garantias dos usuarios de internet.

Garantindo, também, a inviolabilidade e sigilo da vida privada, das informagdes
compartilhadas na internet e das informag¢des armazenadas, salvo por ordem judicial.

Todas essas regras devem estar registradas de maneira clara nos documentos de
politicas de privacidade e termos de uso das empresas, pois devem ser seguidas pelos
provedores de conexao, assim afirma a Lei 12.965/2014.

Nesse documento precisa existir o consentimento do usuario, para que este esteja
ciente sobre a coleta, uso, armazenamento e tratamento dos seus dados, além de ser
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obrigatoria a licitagdo de proposito, que estabelece que os dados séo exclusivamente para
os fins que motivam a sua captura, que devem estar listados na politica de privacidade ou
nos termos de uso. Sobre o tema em comento, o Art. 10°, § 1°, do MCI tratou acerca da
protecdo de dados, in verbis:

Art. 10. A guarda e a disponibilizagdo dos registros de conexdo e de acesso
a aplicagbes de internet de que trata esta Lei, bem como de dados pessoais
e do conteudo de comunicacbes privadas, devem atender a preservagédo
da intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas.” “§ 1° O provedor responsavel pela guarda somente
sera obrigado a disponibilizar os registros mencionados no caput, de forma
auténoma ou associados a dados pessoais ou a outras informacées que
possam contribuir para a identificagdo do usuario ou do terminal, mediante
ordem judicial, na forma do disposto na Secao 1V deste Capitulo, respeitado o
disposto no art.70.

Posteriormente o Marco Civil foi modificado, em se tratando da protecéo de dados,
pela LGPD (Lei Geral de Prote¢éo de Dados) Lei n°® 13.709/2018, que definiu com maiores
detalhes as regras do que deve ser feito com os dados pessoais dos usuarios, assegurando
a protecdo e inviolabilidade.

Enquanto o Marco Civil trata da protecdo do usuéario apenas no ambiente virtual, a
LGPD assegura aos usuarios sua protecéo dentro e fora da internet.

ALei12.965/2014,também versa sobre aliberdade de expressao e aresponsabilidade
sobre o que é dito por terceiros na internet. Apesar de tratar acerca de quem é o culpado, a
sec¢ao lll se inicia, no artigo 18, com uma negativa, informando que o provedor de conexao
a internet ndo sera responsabilizado por contetdo gerado por terceiro, com suas devidas
ressalvas exaradas no artigo 19.

Todavia, ainda que de forma confusa a sociedade civil, essa se¢do comeca a tratar
acerca da responsabilidade do autor sobre o que ele proprio produz na internet.

Dessa forma, o Marco Civil definiu que a internet ndo & terra sem lei, impondo
deveres e obrigacfes aos usuarios e provedores.

2.3 Lei Carolina Dieckmann, Lei N° 12.737/12

Carolina Dieckmann é uma famosa atriz brasileira, que teve a sua privacidade
violada e sua intimidade exposta na internet.

Em maio de 2011, Dieckmann teve seu computador invadido por um hacker e 36 de
suas fotos intimas foram expostas na internet. Acrescenta-se que se entende por hacker
o individuo cuja ocupagédo se destina a estudar aplicativos, redes de computadores e
programas, visando subtrair ou modificar seu conteddo.

Todavia, até o momento do fato, a conduta do invasor néo tinha tipificacao especifica
definida no Cédigo Penal, razéo pela qual foi criada a Lei 12.737/2012, para a qual a atriz,
comovida com a causa, cedeu seu nome.

Dieckmann relatou que o hacker a chantageou exigindo a quantia de dez mil reais
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para a nao exposicdo das fotografias. Todavia, a atriz ndo aceitou a chantagem, e o
criminoso cumpriu com o que havia dito e Carolina teve sua intimidade exposta na internet.
Apesar da auséncia de tipificagdo especifica, o caso Dieckmann ndo era nenhuma

novidade, mas apenas trouxe os holofotes da sociedade para um problema que ja existia,
haja vista que o ato de invadir ambiente virtual para subtrair dados pessoais ja era crime,
como disposto no artigo 151, §1°, inciso Il, que aduz ipsis literi:

Art. 151. §1°-(...)

Violacao de comunicacao telegrafica, radioelétrica ou telefénica

Il - quem indevidamente divulga, transmite a outrem ou utiliza abusivamente
comunicagdo telegréfica ou radioelétrica dirigida a terceiro, ou conversagdo
telefénica entre outras pessoas;

Depois do fatidico ocorrido, a sociedade clamava pela criminalizagdo da pratica
sofrida pela atriz, de modo a coibir que outros casos assim acontecam, e caso ocorram que
tenham respaldo legal para puni¢édo da pratica.

Destarte, a nova Lei modificou diretamente o Direito Penal, haja vista que com seu
advento, foram acrescentados dois novos instrumentos ao Cédigo Penal Brasileiro, os
artigos 154-A e 154-B. Assim como, também altera a redacdo dos artigos 266 e 298 do
mesmo codigo.

Outrossim, esses instrumentos também ja foram alterados pela Lei 14.155/2021, a
qual também modifica o codigo penal e torna mais grave as penas dos crimes adicionados
pela Lei Carolina Dieckmann, a saber:

Invasao de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou nao
a rede de computadores, com o fim de obter, adulterar ou destruir dados ou
informagbes sem autorizagdo expressa ou tacita do usuario do dispositivo ou
de instalar vulnerabilidades para obter vantagem ilicita:(Redacao dada pela Lei
n° 14.155, de 2021)

Pena — reclusédo, de 1 (um) a 4 (quatro) anos, e multa. (Redagao dada pela Lei
n°14.155, de 2021)
Acéo penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime é cometido contra a administracdo publica
direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal
ou Municipios ou contra empresas concessionarias de servicos publicos.
(Incluido pela Lei n° 12.737, de 2012)

Interrupgao ou perturbagao de servico telegrafico, telefénico, informatico,
telematico ou de informacéao de utilidade publica

Art. 266 - Interromper ou perturbar servigo telegrafico, radiotelegrafico ou
telefénico, impedir ou dificultar-lhe o restabelecimento:

Pena - detencao, de um a trés anos, e multa.
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§ 10 Incorre na mesma pena quem interrompe servico telematico ou de
informacéo de utilidade publica, ou impede ou dificulta-lhe o restabelecimento.
(Incluido pela Lei n° 12.737, de 2012)

§ 20 Aplicam-se as penas em dobro se o crime é cometido por ocasido de
calamidade publica. (Incluido pela Lei n° 12.737, de 2012)

Falsificacdo de documento particular (Redagdo dada pela Lei n° 12.737,
de 2012)

Art. 298 - Falsificar, no todo ou em parte, documento particular ou alterar
documento particular verdadeiro:

Pena - recluséo, de um a cinco anos, e multa.

Assim, como se pdde observar, a Lei em comento € mais um instrumento que visa
punir e coibir alguns dos diversos crimes cometidos no ambiente virtual ou por meio dele.

2.4 Lei 14.155/2021

O dispositivo mais recente a tratar acerca da punibilidade de cibercrimes, certamente
€ a Lei 14.155/2021, que veio para modificar o Codigo Penal Brasiliero, de maneira a
tornar mais graves as praticas dos crimes de violagdo de dispositivo informatico, furto e
estelionato cometidos na internet ou por meio desta.

Ressalta-se que, com o advento desse dispositivo legal, agora, é reconhecida pela
legislacéo brasileira a pratica de fraude eletronica, que é a bem parecida com a fraude
comum, s6 que nesta o legislador se preocupou em delimitar meio e espaco para o
cometimento do delito.

E ainteligéncia do artigo 171, §2°-A e §2°-B, os quais aduzem:
Art. 171.(...)

§ 2°%-A. A pena € de reclusao, de 4 (quatro) a 8 (oito) anos, e multa, se a fraude
é cometida com a utilizagdo de informacdes fornecidas pela vitima ou por
terceiro induzido a erro por meio de redes sociais, contatos telefénicos ou
envio de correio eletrénico fraudulento, ou por qualquer outro meio fraudulento
analogo.

§ 2°-B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do
resultado gravoso, aumenta-se de 1/3 (um tergo) a 2/3 (dois tercos), se o
crime é praticado mediante a utilizacdo de servidor mantido fora do territdrio
nacional.

2.5 O aumento de Crimes Cibernéticos com o advento da pandemia de
COVID-19

Como é sabido, a pandemia veio acompanhada de efeitos colaterais diversos como
inflacdo, desemprego, sobrecarga nos sistemas de salde, adaptagéo ao trabalho remoto,
entre varios outros.

A COVID-19 também teve como consequéncia trazer a tona a vulnerabilidade de
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pessoas alheias a realizagéo de trabalhos remotos no ambiente virtual, com isso, os crimes
cibernéticos tiveram um aumento atipico, tendo em vista que as pessoas passavam mais
tempo em casa e que o mundo se encontrava em situagédo fragilizada.

Dessa forma, com o aumento mundial do uso de internet, cibercriminosos se
aproveitam de brechas para aplicar golpes em usuarios inexperientes no mundo digital.

Em seminério promovido pela Comissao de Ciéncia, Tecnologia e Comunicacgdes da
Camara dos Deputados®, a ANPD (Autoridade Nacional de Protecdo de Dados) afirmou
que houve o aumento de 300% da criminalidade cibernética no Brasil desde o inicio da
pandemia.

Além disso, no mesmo seminario, foi apresentada pesquisa da Federacao Brasileira
de Bancos - Febraban, a qual disserta que os registros de tentativas de golpes tiveram
aumento de cerca de 70%, desde o inicio da pandemia até a segunda metade de 2020.

Tais dados s6 demonstram a fragilidade dos usuérios leigos na internet, e como a
populagéo brasileira est4 despreparada para lidar com esse tipo de situagéo.

31 DAS FAKE NEWS

“Todo homem nasce livre, mas, em toda parte se encontra sob ferros.” - Jean-
Jacques Rousseau®

Observa-se que, assim como elucida Rousseau, o ser humano é uma influéncia do
seu meio social, ainda que livre de dogmas de nascenca, a medida em que sofre influéncia
da sociedade ao seu redor, passa a ser um reflexo do que é exposto ao longo da vida.

Nesse sentido, as fakes news desempenham grande papel na formacéo de opinido
da sociedade, pois 0 povo esta a todo momento suscetivel a ser exposto a uma noticia
falsa.

Oportunamente, conceitua-se como fake news as noticias falsas, que usualmente
sdo disseminadas através de veiculos de comunicagdo como se verdadeiras fossem.
Entende a doutrina que fake news € um “[...] neologismo para designar informagéo falsa”,
nas palavras de Paulo Cézar Alves Sodré (2018, p. 377-378), Juiz Federal, Mestre em
Direito Publico e especialista em Ciéncias Penais.

Esse tipo de texto é feito objetivando legitimar um ponto de vista ou ainda prejudicar
determinada pessoa ou grupo especifico, majoritariamente relevante na sociedade.

Outrossim, as fake news sempre estiveram atreladas a histéria da humanidade,
sendo mudado apenas, ao longo dos anos, sua nomenclatura e veiculo de comunicagéo,
que foi se sofisticando ao passar do tempo, 0 que aumentou seu potencial alcance.

E notdrio o enorme poder viral de uma fake news, tendo em vista que ela se espalha
rapidamente. Fazendo uma breve analise comportamental, pode-se dizer que esse
fendbmeno ocorre em razéo das fake news serem compostas de contetdo apelativo, que toca
em pontos sensiveis e faz com que seus alvos sejam a ferramenta de compartilhamento,
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assim, 0s usuario ndo se preocupam em questionar o que esta sendo dito.

Destarte, esse método apelativo tende a ser mais eficaz em pessoas de baixo nivel
de escolaridade, e, consoante estudo realizado pela Universidade de Princeton em Nova
Jersey®, em idosos acima de 65 anos, pela sua dificuldade de se adaptar ao mundo digital.

Entretanto, noticias falsas também podem fisgar pessoas mais bem instruidas, em
razdo de também estarem relacionadas ao cenario politico. Conforme explana o estudo
acima, que analisou o perfil de 3,5 mil usuarios no Facebook, a disseminacdo de noticias
falsas esta alinhada ao posicionamento politico dos internautas, demonstrou-se que os
usuarios mais conservadores tendiam a cair em fake news de cunho mais apelativo.

Ademais, conforme levantamento realizado por veiculos de comunicagéo, dentre
eles a revista Folha de Sédo Paulo®, as paginas de fake news tém maior engajamento de
usuarios nas redes sociais que veiculos de comunicagéo e imprensa.

Consoante pesquisa, de 2017 a 2018 os veiculos de imprensa apresentaram queda
de 17% em seu engajamento, ao passo que 0s que propagam fake news apresentaram
aumento de 61,6% em seu engajamento. O que indica a relevancia desses veiculos, e 0
risco que eles representam para a sociedade como um todo.

Com uma notoria relevancia social, manchetes apelativas e chamativas, veiculos
que disseminam fake news contribuem para a criacdo de um cenario de desconfianga e

instabilidade na veracidade do que o usuério vé na internet.

3.1 Criminalizacao X Liberdade de Expressao

No Brasil existem apenas trés dispositivos legais que podem ser relacionados ao
combate de inverdades na internet, os intitulados crimes contra a honra, descritos nos
artigos 139, 138 e 140 do Cddigo Penal, a saber:

Calunia

Art. 138 - Caluniar alguém, imputando-Ilhe falsamente fato definido como crime
Difamacao

Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua reputacdo
Injdria

Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro

Entretanto, compartilhar ou mesmo criar uma noticia falsa ndo necessariamente
constitui-se como algum crime previsto na legislacéo vigente. Isso porque quando se trata
de fake news, € necessario examinar o teor do que foi dito, o contexto, o dano causado e
as consequéncias geradas pelo fato.

Assim, os dispositivos tém dificuldade em alcancar, por exemplo, as organizacdes
empenhadas em criar e disseminar noticias falsas, sobre determinado grupo, produto,
ideia, etc, visando o deslegitimar.

Tal pois esses dispositivos sdo muito rasos ao tratar de fake news, porque na
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auséncia de uma ofensa clara ou um dano iminente a alguém, a noticia falsa nédo se
configura dentro dos trés artigos.

Ademais, o que o Cédigo Penal ndo aborda € o dano coletivo que pode ser gerado
em raz&o da criagdo ou dissemina¢édo de uma noticia sabidamente falsa. Como por exemplo
as fake news que foram levantadas em torno das vacinas de COVID-19, que dificultaram
a aceitacdo de vacinagéo por parte do publico, mas que ja vem sendo desmentidas pelas
instituicdes de pesquisas cientificas brasileiras®.

Outrossim, existe um entrave filosofico quando se fala em criminalizagcdo das fake
news, pois em contraponto se situa a defesa da liberdade de expresséo. Pois existe a ideia
de que quando se tenta limitar a liberdade é necessario cercear direitos.

A liberdade de expressdo assegura o exercicio da democracia, se trata de direito
fundamental garantido pela Constituicdo Federal de 1988, em seu artigo 5°, inciso IX, bem

como na o qual expoe:

Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

()
IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicagao, independentemente de censura ou licenga;

Todavia, no Brasil, 0 mecanismo que ja existe para limitar a liberdade de expressao
¢é a lei, haja vista que a liberdade acaba quando se cruza o limite legal, como nos crimes
contra a honra. A legislagcéo brasileira determina a régua pela qual essa liberdade deve ser
medida, ou seja, a medida que se violou um direito alheio. E no caso das fake news néo
deve ser diferente.

Neste diapaséo, ndo se pode deixar de frisar que medidas para a regulamentacéo
acerca da criminalizagdo de fake news ja vem sendo tomadas, na data de publicagéo do
presente artigo, tramita na Camara dos Deputados o PL 2630/20, projeto de Lei que visa
instituir a Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet.

3.2 Fake news como ferramenta de manipulacéao

A todo momento o ser humano esta sendo influenciado pelo seu meio, seja por uma
propaganda em um site induzindo-o, mesmo que inconscientemente, a comprar um produto
ou seja por uma noticia em uma rede social.

E fato, que noticias falsas sdo facilmente disseminadas, por ter carater apelativo ao
emocional dos leitores ou mesmo por ter escopo de cunho politico. Entéo, noticias falsas
como ferramenta de controle de opinido sdo muito eficazes.

Desse modo, as fake news tornam-se importante ferramenta de manipulagdo da

verdade, e que foram usadas em massa nas elei¢cdes presidenciais brasileiras de 2018.
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Tamanha foi a repercussdo do escandalo das noticias falsas, favorecendo uns e
desfavorecendo outros politicos, que em 2020 foi instaurado o Inquérito para investigacéo
de possiveis grupos organizados por tras de tais atos, o qual foi intitulado como Inquérito
das Fake News. O qual tem por finalidade, in verbis:

“Investigar, no prazo de 180 dias, os ataques cibernéticos que atentam contra
a democracia e o debate publico; a utilizacdo de perfis falsos para influenciar
0s resultados das eleicbes 2018; a pratica de cyberbullying sobre os usuarios
mais vulneraveis da rede de computadores, bem como sobre agentes publicos;
e o aliciamento e orientagdo de criangas para o cometimento de crimes de 6dio
e suicidio.” ®

Assevera-se que, no periodo eleitoral de 2018, a utilizagdo de redes sociais para
disseminacgéo de desinformacéo se deu, majoritariamente, através do aplicativo de celular
whatsapp, que, de acordo com as investigagdes da CPMI, ocorreu com o disparo simultaneo
em massa de noticias falsas em grupos de whatsapp.

De outro angulo, porém no mesmo sentido, a empresa americana Cambridge
Analytica era responsavel por combinar tratamento e analise de dados a comunicagéo de
forma estratégica a ser utilizadas em processos eleitorais, em outros termos, a empresa
tracou o perfil de milhées de usuario do Facebook, sem o seu consentimento, com o objetivo
de promover propaganda politica. Situacao que posteriormente foi exposta por veiculos de
comunicacao, dentre eles o The New York Times.®

Salienta-se que a mesma empresa foi a responsavel pela disseminacdo de fake
news nas elei¢des presidenciais de 2016 nos Estados Unidos e na campanha do Brexit, no
Reino Unido, ainda segundo a matéria do The New York Times.

Assim, percebe-se que as fake news podem ter um forte impacto na sociedade civil,
que por ignorancia ou falta de mecanismos legais ndo consegue conté-las.

41 CONSIDERAGOES FINAIS

Por fim, conclui-se que, a lugubre pratica de criagédo e disseminagéo de inverdades,
distorcbes da realidade, &, por vezes, organizada e com propdsito. Sendo urgente a
necessidade de se regular acerca da criminalizacdo das fake news, ponderando, todavia,
no que versa sobre a liberdade de expressao, pois hdo se pode justificar a garantia de um
direito cerceando outro.

N&o é facil, entretanto, o combate a desinformacao e disseminacdo de fake news
€ completamente possivel e alcancgavel, utilizando ferramentas que estédo ao alcance do
poder publico, como a difusdo da cultura de checagem de fatos, bem como combater o
analfabetismo digital no uso da internet, até mesmo a capacitacao dos julgadores sobre os
meios de formagédo e compartilhamento da desinformacéo.

Existem atualmente empresas privadas que fazem o papel de checagem e analise
de veracidade dos fatos, que realizam os chamados fact-checking, visando trazer ao
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ambiente virtual mais seguranca e confiabilidade.

Notou-se que a legislagéo vigente ainda é timida ao tratar punicao da disseminagao
de fake news, mas que caminha para o desenvolvimento de novas medidas, conforme fora
explanado.

Por outro lado, na medida em que os ataques se intensificam e tornam-se mais
frequentes, os mecanismos de protecdo também melhoram e se tornam mais sofisticados,

ajudando usuarios a criar habitos de seguranca na internet.

51 JUSTIFICATIVA

O presente artigo foi apresentado para que néo se deixe propagar 0os crimes acima
citados no ambiente virtual. Tentou-se explicar acerca dos riscos, e também apresentar
solugdes ao problema.

A internet € um ambiente onde as pessoas tém o sentimento de impunidade
constante, por essa razdo vé-se com frequéncia a propagagédo de crimes de 6dio, fake
news, ataques hackers, entre outros.

Mas para tentar minimizar tais atitudes, explanou-se sobre a propagacao da cultura
da checagem de fatos, por exemplo, para que nédo seja compartilhada informagcéo sem
antes saber sua origem, ou se essa origem € minimamente confiavel.

Dessa forma, observa-se que o tema tratado € de suma importancia social, e que a
educacao, conscientizagéo e protecéo séo pilares para a constru¢do de um universo virtual

saudavel e seguro.

61 METODOLOGIA

Utilizou-se, para a elaboracdo do presente artigo, de métodos de pesquisas
bibliografica descritiva, através da analise de diferentes pontos de argumentacdo acerca
do tema tratado, relacionando as variaveis e criando nexo de causalidade entre elas.

Foram expostos dados com base em redes de coleta de dados internacionais e
noticias dos mais renomados veiculos de comunicagdo do mundo, a fim de se obter a
informagao mais precisa e imparcial possivel.

Foram utilizadas fontes primarias e secundarias de pesquisa, com o intuito da coleta

de informagdes pautadas na realidade e conexas diretamente as fontes originais.
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