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APRESENTAÇÃO

Em O DIREITO E SUA PRÁXIS 2, coletânea de vinte e nove capítulos que une 
pesquisadores de diversas instituições, congregamos discussões e temáticas que 
circundam a grande área do Direito a partir de uma ótica que contempla as mais vastas 
questões da sociedade.

Temos, no presente volume, três grandes grupos de reflexões que explicitam 
essas interações. Neles estão debates que circundam estudos em direito penal e direito 
processual penal; estudos em direito do trabalho; além de outras temáticas.

Estudos em direito penal e direito processual penal traz análises sobre crimes 
cibernéticos, stalker, legalização da maconha, tráfico de drogas, tráfico de mulheres, 
feminicídio, violência, mulher, Lei Maria da Penha, medidas protetivas, assédio sexual, 
compliance, corrupção, pacote anticrime, prova fortuita, estupro de menores e valor 
probatório da palavra da vítima, direitos e deveres dos ergastulados, sistema penitenciário, 
ressocialização, Lei de Execução Penal, transgêneros e medidas socioeducativas.

Em estudos em direito do trabalho são verificadas contribuições que versam sobre 
reforma trabalhista, responsabilidade civil do empregador e demissão de empregado em 
razão de negativa injustificada a tomar vacina contra a COVID-19.

O terceiro momento, outras temáticas, traz conteúdos de aposentadoria por 
incapacidade permanente, ideologia e ensino jurídico.

Assim sendo, convidamos todos os leitores para exercitar diálogos com os estudos 
aqui contemplados.

Tenham proveitosas leituras!

Adaylson Wagner Sousa de Vasconcelos
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RESUMO: Com o decorrer do tempo os meios 
tecnológicos trouxeram a facilidade ao meio 
social, de forma que a comunicação virtual se 
tornou habito e o compartilhamento de dados 
alcançou velocidades inimagináveis. No entanto, 
esses acessos às redes informáticas deram 
o aumento significativo a várias formas de 
crimes, desta forma a legislação foi obrigada 
a acompanhar esse desenvolvimento, com 
artigos de penalidades maiores aos agentes 
que cometessem tais atos. Dessa forma, várias 
dúvidas se destacam e devem ser esclarecidas, 
como quando é considerado crime, quais são 
os crimes, quando procurar as autoridades e 
como denunciar. Desta maneira, a busca pelo 
esclarecimento foi mútua, e eventualmente este 
artigo buscará, por meio de pesquisas, esclarecer 
essas possíveis dúvidas.
PALAVRAS-CHAVE: Crimes virtuais, 
Modalidades de Crimes Virtuais, Variáveis de 
Cibercrimes, Pandemia, Legislação para Crimes 
Cibernético. 

ABSTRACT: Over time, technological means 
have brought ease to the social environment, so 

that virtual communication has become a habit 
and data sharing has reached unimaginable 
speeds. However, these accesses to computer 
networks gave a significant increase to various 
forms of crimes, in this way the legislation was 
forced to accompany this development, with 
articles of greater penalties for agents who 
comment on such acts. In this way, several doubts 
stand out and must be clarified, such as when it 
is considered a crime, what the crimes are, when 
to seek the authorities and how to report it. Thus, 
the search for clarification was mutual, eventually 
This article will seek, through research, to clarify 
these possible doubts.
KEYWORDS: Cybercrime, Types of Virtual 
Crimes, Cybercrime Variables, Pandemic, 
Cybercrime Legislation.

1 | 	CONSIDERAÇÕES INICIAIS
Após a descoberta do Covid-19 

fora declarado pandemia, dando início a 
quarentena para diminuir a propagação 
do vírus e a contaminação populacional. 
Consequentemente, o avanço em massa da 
tecnologia e da conexão via internet, as pessoas 
se viram obrigadas a reinventar sua vida 
cotidiana, fazendo uso desses avanços. Desta 
forma, aumentou se o uso de redes informáticas, 
para fins profissionais com trabalhos home office 
e para comunicações através das redes sociais.

Contudo, as consequências da 
virtualização social, gerou o aumento também 
das práticas abusivas, onde algumas pessoas 
utilizam esses mecanismos tecnológicos para 
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cometer crimes não materiais, onde vandalizam estes mecanismos usados como facilitação 
da vida social para cometer crimes contra honra, invasão de aparelhos, furtos de dados e 
vários outros. Isto é, a internet não só facilitou o acesso ilegal a informações pessoais, 
como também criou uma espécie de realidade virtual.

Esses crimes são conhecidos como crimes virtuais ou cibercrimes, onde são 
qualificados como atos delituosos cometidos por meios de redes de computadores ou 
aparelhos informáticos, a utilização dos dados obtidos sem permissão do proprietário com 
objetivo de denegrir a imagem do mesmo.

Mesmo sendo um ato cometido com frequência a legislação brasileira demorou um 
tempo considerável para começar a adaptar o Código Penal.

2 | 	CIBERCRIMES: CONCEITO E SURGIMENTO
A primeira norma relacionada ao tema, surgiu em 1984, nos Estados Unidos da 

América do Norte, denominada de Computer Fraud and Abuse Act (CFAA) e logo após 
em 1986 a norma Electronic Communications Privacy Act (ECPA). Apesar disso o termo 
Cibercrime em si teve conhecimento no fim da década de 1990 na França, com a reunião do 
subgrupo do G8 (Grupo de Lyon, composto pelos sete países mais ricos e industrializados 
do mundo e a Rússia) que discutiu crimes cometidos por meio de aparelhos eletrônicos ou 
via de disseminação de informações pela internet.

Cibercrime (INTERPOL, 2015) é a atividade criminosa ligada diretamente a qualquer 
ação ou pratica ilícita. isto é, são “as infrações penais praticadas no âmbito digital que 
estejam envolvidos com a informação digital através dos mais diversos meios e dispositivos 
conectados à internet” (SCHAUN, 2019). Esse crime consiste em fraudar a segurança de 
computadores, sistema de comunicação e redes corporativas.

2.1	 Sujeitos e Classificações
Há a distinção dos sujeitos envolvidos nesta demanda de crimes são: sujeito passivo 

como todo aquele que teve seus dados violados, a vítima, aquele que teve o seu direito 
pessoal ferido.

 E o sujeito ativo: dividido em dois subgrupos tendo vários termos, sendo alguns 
deles: o denominado hacker onde este é experiente, um programador que invade sistemas 
informáticos para provar sua capacidade e suas habilidades, mas sem danifica-los, sem se 
apropriar de dados ou destruir sistemas.

Outro é referido como cracke um indivíduo que invade sistemas com fim de 
apropriar-se das informações e causar danos a vítima, além de ser uma denominação 
associada aqueles que decifram códigos indevidamente e destroem proteções de software 
favorecendo a pirataria.

O Carder é um especialista em estelionato, utiliza os erros e brechas dos sistemas 
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de segurança de empresas bancarias e da falta de cuidados dos proprietários de cartões 
de credito para usar seus programas e realizar compras em seus nomes.

E há também os que usam sua capacidade de manusear a tecnologia para modificar 
planos de linhas telefônicas, a fim de fazerem ligações gratuitas ou ate mesmo grampear e 
implantar escutas telefônicas ilegais.

Deste modo, é considerado por VIANNA (2003:13) que “a simples utilização, por 
parte do agente, de um computador para a execução de um delito, por si só não configuraria 
um crime informático, caso o bem jurídico afetado não fosse a informação automatizada”.

Seguindo essa linha doutrinaria os crimes virtuais são classificados como:
Próprios- aqueles em que o sujeito utiliza dos aparelhos informáticos, para alcançar 

o seu sistema tecnológico para executar o crime, afetando a inviolabilidade das informações 
automatizadas, será o objeto do delito os dados pertencentes ao dono daquele aparelho. 
Caracteriza-se pelo acesso não autorizado desses dados, com objetivo de serem usados 
em desfavor do proprietário.

Impróprios- são aqueles em que os delitos foram cometidos através de um instrumento 
informático, caraterizado por ser o instrumento de execução do crime, sem haver ofensa 
aos dados da vítima. Um exemplo claro é os crimes contra a honra (calunia, difamação...) 
que se não forem cometidos sem um instrumento informático não será configurado como 
crime virtual, mas sob a luz do próprio artigo referente a crimes contra a honra.

Mistos- ocorre que o objeto será o aparelho informático como meio para alcançar 
a violação dos dados pessoais do proprietário sem sua permissão com a premissa da 
relevância desses dados.

E Mediato ou Indireto- onde o crime informático é praticado para o fim de um crime 
não informático. Caracteriza-se pela utilização de aparelhos informáticos para a realização 
de um crime não configurado como cibercrime. Assim diz VIANNA (2003:26) “o acesso 
não autorizado será executado como delito-meio para se poder executar o delito-fim que 
consiste na subtração da coisa alheia móvel. Desta forma, o agente só será punido pelo 
furto, aplicando-se ao caso o princípio da consunção.”

2.2	 Tempo e Local do Delito
Sobre o tempo da conduta deve ser analisado a “teoria da atividade” in verba é 

considerado praticado o crime no momento da ação ou omissão, ainda que outro seja 
o momento do resultado, ou seja, não será considerado o tempo do resultado, mas, 
consumado o crime virtual a contar do momento do início da realização. Diz que:

“A justificativa para tal regra é a de que tais delitos são praticados 
clandestinamente e permanecem ocultos por muitos anos, vindo a ser 
reconhecidos apenas após muito tempo de sua ocorrência. para evitar a 
impunibilidades para delitos em que a técnica aguçada do delinquente 
apenas permite seu reconhecimento muito tempo depois, norma especial 
busca proteger o Estado.” (Spencer, 2022- pg.318).
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Sobre os locais mais comuns são considerado aqueles em que é praticado o crime 
onde ocorreu a ação ou omissão, no todo ou parte, bem como onde se produziu ou deveria 
produzir-se o resultado, não o estabelecimento, mas o lugar subjetivo, denominados crimes 
a distância. Assim afirma SPENCER, 2022 que:

 “O local informático deve ser considerado não geograficamente, mas a partir 
da ideia de ferramenta para obtenção de resultado: não se poderá, para 
o Direito Penal Informático, considerar o local da hospedagem do sitio, do 
programa ou da nuvem, mas o território principal em que a conduta surte ou 
deveria surtir os efeitos.”

3 | 	PREVISÃO LEGISLATIVA BRASILEIRA ATUALIZADA 
O ordenamento jurídico tem coma base penal para crimes virtuais com a alteração 

do Código Penal de novembro de 2012, edição feita pela lei nº 12.737, que acrescentou os 
artigos 154-A, 154-B, 266 e 298, com penas especificas para crimes informáticos.

Com a constante evolução dos aparelhos informáticos e da tecnologia a legislação 
teve que se adequar as mudanças. Deve se considerar que os crimes em questão não 
afetam tão somente as pessoas, mas também empresas e negócios, por denegrir a 
credibilidade confiança a manutenção e segurança. 

Por ser considerada terra sem dono, a internet pode haver conduta criminosas que 
não possuem leis próprias, sendo que as leis não são una e imutável. Por causa disso a 
legislação aplica sob essas situações a lei por analogia 

Segundo o site O CONTEXTO com a análise do índice de ocorrências de crimes 
cometidos pela internet entre 2019 e 2020 teve um aumento de 87,1. Os criminosos 
aproveitaram a crise sanitária para atuarem na internet intensificando os casos de 
cibercrime. 

A legislação não pôde continuar estagnada sob penas irrelevantes para a atual 
situação, e em 2021 fora sancionado a Lei nº 14.155 de 27/21 onde agrava as penas dos 
cibercrimes, alterando o código penal.

3.1	 Condutas previstas
De uma forma simples, todas as condutas criminosas existentes no ordenamento 

jurídico que podem ser cometidas por meios informáticos e tecnológicos, sendo ele 
computador ou não, é configurado como crime virtual, com o uso de artigos específicos 
e por meio de analogia (usar um artigo que prevê uma conduta semelhante para o caso 
concreto).

3.1.1	 Crimes contra o patrimônio

O Código Penal dispõe no titulo II os crimes contra o patrimônio, ROGERIO 
SANCHES (2022) define esta conduta como “apodera-se o agente, para si ou para outrem, 
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de coisa alheia móvel, tirando-a de quem a detém (diminuir o patrimônio da vítima). Para 
crimes virtuais há previsão de Invasão de dispositivo informático e furto”.

Levando este conceito aos crimes virtuais temos a noção do ato de Invasão de 
dispositivo informático, qualificado como a invasão com objetivo de obter, adulterar ou 
distribuir dados ou informações sem autorização do usuário ou instalar vulnerabilidades 
para obter vantagem ilícita.

O patrimônio da vítima neste caso será os dados violados pelo sujeito, o artigo 154-
A do código penal dispõe a pena de reclusão de 1 a 4 anos e multa. O §12º, aumenta a pena 
de 1/3 a 2/3 se além de ter o dispositivo violado o ato gerar prejuízo econômico, causar 
danos que deva ser resolvido monetariamente.

O §3º do mesmo artigo qualifica2 a invasão que resultar a obtenção de segredos 
comerciais ou industriais, informações sigilosas, comunicações privadas a pena será de 
reclusão de 2 a 5 anos e multa, mas se esses dados antes previstos forem vendidos, 
divulgados ou transmitidos para outras pessoas a pena aumentara de 1 a 2/3.

Nos casos de furto mediante fraude (subtração para si ou para outrem, de coisa 
alheia móvel com utilização de artifícios enganosos e ardilosos de má-fé) for cometido 
por meio de dispositivo eletrônico ou informático, sendo ele conectado ou não a rede de 
computadores, a pena será de reclusa em 4 a 8 anos e multa, esta pena aumenta de 1 a 
2/3 se o servidor utilizado estiver fora do território nacional e de 1/3 ao dobro caso o ato 
previsto for praticado contra idoso ou vulnerável.

3.1.2	 Fraude e falsificação

Observa-se que fraude eletrônica ou estelionato digital consiste na pratica de golpes, 
onde as vítimas são enganadas para que os sujeitos possuam vantagem indevida. 

Acontece principalmente quando os sujeitos enganam as pessoas por meio de 
redes sociais, mensagens de texto ou ligações se passando por operados telefônicas ou 
empresas bancarias, fazendo com que forneçam dados pessoais, senhas de acesso de 
contas e cartões. Esta conduta é prevista no artigo 171 no §2º do código penal, com a pena 
de 4 a 8 anos e multa, em casos de o crime ser praticado com servidor fora do território 
nacional considerando a relevância do resultado a pena aumenta de 1 a 2/3.

Há previsão mais grave com aumento de 1/3 ao dobro para os casos em que a 
conduta de estelionato seja cometida contra idoso (igual ou superior a 60 anos) ou vulnerável 
(pessoa frágil e incapaz de algum ato, suscetível a ser ferido, ofendido ou tocado). 

Esta previsão tem conformidade com a SUMULA 443 do STJ in verba “o aumento na 
terceira fase de aplicação da pena no crime de roubo circunstanciado exige fundamentação 
concreta, não sendo suficiente para a sua exasperação a mera indicação do número de 

1 Parágrafo; 
2 Espécie de circunstância em que o aumento da pena cominada é autônomo em relação à prevista para o crime sim-
ples. O mesmo dá o mínimo e o máximo para a conduta prevista.
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majorantes”.
A Falsificação de documento particular e de cartão bancário se caracteriza pelo ato 

de falsificar documentos pessoais e cartões de conta bancaria, com pena de 1 a 5 anos e 
multa no artigo 298 do código penal. A conduta pode ser tipificada com falsificação parcial 
ou integral dos documentos particulares de alguém ou alterar os documentos veredeiros. 

3.1.3	 Crimes contra propriedade imaterial

Do mesmo modo que existe crimes contra pessoal ou patrimônio, há aqueles 
cometidos por bens imateriais, tenha em mente que se é imaterial é algo não palpável, 
assim é definido por Romano (2015) os crimes contra a propriedade imaterial “são aqueles 
que ocorrem contra a atividade criadora das pessoas, que é fruto de seu intelecto e cuja 
proteção constitucional esta prevista no artigo 216 da constituição federal”.

Art. 216. Constituem patrimônio cultural brasileiro os bens de natureza 
material e imaterial, tomados individualmente ou em conjunto, portadores de 
referência à identidade, à ação, à memória dos diferentes grupos formadores 
da sociedade brasileira, nos quais se incluem:

I - As formas de expressão; II - os modos de criar, fazer e viver; III - as criações 
científicas, artísticas e tecnológicas; IV - as obras, objetos, documentos, 
edificações e demais espaços destinados às manifestações artístico-culturais; 
V - os conjuntos urbanos e sítios de valor histórico, paisagístico, artístico, 
arqueológico, paleontológico, ecológico e científico.

Configurados por meio digital há o plagio, ato de usar partes de outros produtos, 
obras, artigos, conteúdos sem permissão ou sem citação do autor, dando a entender que 
aquelas informações na sua obra foram ideias de si mesmo. Sem qualquer objeto especifico, 
pode ser a autoria falsa de vídeos, conteúdos de mídia ou produtos mais específicos, como 
textos acadêmicos, sendo que qualquer conteúdo jogado na internet pode sofrer plagio. 
Com pena de detenção de 3 meses a 1 ano e for se cometido com intuito de lucro a pena é 
de reclusão de 2 a 4 anos e multa e também indenização na esfera civil, tipificado no artigo 
184 do código penal.

Já a pirataria digital não tem conceito expresso na legislação, está incluso nos 
delitos contra propriedade intelectual, utilizando do utensílio análogo, caraterizado por 
copiar ou vender produtos ou obras, sem autorização do criador ou proprietário. Termo 
que se assemelha ao da pirataria comum, tendo como diferença os meios para falsificar os 
produtos que podem ser comercializados ou distribuídos via internet, sistema informático 
ou tecnológico. Tem previsão legal dos Crimes Contra a Propriedade Intelectual, no artigo 
184 e §3. com pena de 2 a 4 anos, e/ou multa.

3.1.4	 Crimes contra a pessoa

Esta tipificação é a mais comum na internet, são condutas criminosas que afetam 
diretamente a pessoa, ofensa ou ameaça ligada substancialmente com a personalidade 
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humano.
Prevista como calunia, que ocorre quando alguém acusa outra pessoa na internet 

por ter cometido algum ato ilícito mesmo sabendo que não é verdade (fake News). Cabe 
exceção da verdade ato de que a pessoa que sofreu a calunia realmente cometeu o crime, 
desta forma ela respondera pelo delito. Tem pena de detenção de 6 meses a 2 anos e 
multa, previsão no artigo 138 do CP.

Difamação quando o agente usa a internet para imputar a outros fatos ofensivos a 
sua reputação, sendo eles reais ou não, tem o intuito de denegrir a imagem da pessoa. 
Nesse caso só se admite a exceção da verdade caso quem tenha sofrido a difamação 
ocupe cargo público, por causa do exercício de suas funções. A pena pode ser de detenção 
de 3 meses a 1 não é multa. Previsto no artigo 139 do CP. 

E Injuria que consiste no ato de usar a internet para ofender a sua dignidade ou 
o decoro, ou seja, ofender alguém por causa de sua aparência, altura, peso ou qualquer 
outra coisa especifica daquela pessoa (cyberbullying). Com pena de 1 a 6 meses ou multa, 
previsão no artigo 140 do CP.

No mesmo caráter esta o Racismo, LGBTQIA+fobia e Misoginia está se trata 
estritamente do ódio contra mulheres. Conduta que por mais ignorante que seja tem 
bastante espaço na internet, em redes sociais, chats de conversas, grupos de sexistas, 
além de incitação à delitos graves relacionados a violência doméstica e até mesmo ao 
feminicídio. Após o ocorrido da Lei Lola 13.642/18 os crimes de misoginia passaram a ter 
penalidade federal. 

Os atos típicos de racismo e LGBTQIA+fobia estão previstos na lei especial nº 
7.716/89 que consiste na discriminação ou preconceito de um grupo determinado de 
pessoas por causa da sua raça, cor, etnia, religião, potência social ou por sua orientação 
sexual. Com pena de reclusão de 1 a 5 anos, e causas de aumento de 1/3 de praticados 
contra menores de 18 anos.

3.1.5	 Crimes sexuais

Há alguns dos casos mais específicos que o a legislação se ateve a focar como: 
Pornográfica infantil previsto no Estatuto da Criança e do Adolescente no artigo 240 e 
241A, onde configura-se com o ato de produzir, reproduzir, dirigir, fotografar, filmar ou 
registrar, por qualquer meio, cena pornográfica ou de sexo explícito, que envolva criança 
ou adolescente e transmitir, oferecer, trocar ou distribuir as mesmas cenas, isto é, qualquer 
conteúdo que envolva atos sexuais ou similares, terá pena de reclusão entre 4 a 8 anos e 
multa.

As condutas que tem como fim principal a imitação da pedofilia e violação dos direitos 
humanos mínimos a imagem, e violando claramente a proteção crianças e adolescentes. 
Tem previsão no Código Penal artigo 217-A, como estrupo de vulnerável, mesmo se 
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participar, reproduzir ou facilitar a pornografia infantil, e artigo 218, descrito como corrupção 
de menores.

A divulgação de fotos intimas se assemelha a invasão de dispositivo informático, 
onde é caracterizado pela invasão ou roubo de dados, mas diferente desse as fotos intimas 
obtidas com o fim de chantagear ou constranger. Tem incorporação do artigo, 154-A com 
218-C do CP.

3.1.6	 Crimes contra vida

Os crimes contra a vida na internet têm previsão no artigo 122 e seguintes do Código 
Penal. Onde é punido aquele que de forma dolosa ou culposa tira a vida de outrem, mas 
como punir alguém que tirou sua própria vida? Não há possibilidade cabível a não ser que 
um agente tenha colaborado com a conduta.

Há previsão de três formas de participar de um suicídio, primeiro: aquele que induz 
ao suicídio, o ato de dar a ideia inicial do delito, àquele que não á possua, inspira ou incuti, 
dando a pessoa o impulso inicial de tirar sua própria vida. 

Segundo é aquele que instiga alguém ao suicídio, fomenta uma ideia pré existente, 
estimulando a ideia suicida que a pessoa manifestou, concretizando a ideia inicial que 
ainda não tinha sido tomada.

E terceiro, o ato de auxiliar por outro lado é mais detectável ao delito contra a vida, 
onde o agente fornece meios ou facilita a vontade do suicida, uma forma concreta de 
agir, pois o agente estará dando apoio ao ato. Sendo os meios tecnológicos um facilitador 
dessas condutas. Com pena que varia 6 meses a 6 anos, duplicada se cometido por 
aparelhos tecnológicos.

4 | 	DENUNCIANDO CIBERCRIMES  
Em qualquer caso ante exposto pode ser denunciado em delegacias especificas de 

crimes cibernéticos ou no site da SaferNet, que firmam parcerias com diversos órgãos como 
Policia Federal, Ministério Público Federal e a Procuradoria Geral, e também a empresas 
privadas como Facebook e Google. Pode-se reportar o crime diretamente com o site em 
que sofreu a conduta ou: Denuncie em (http://new.safernet.org.br/denuncie)

5 | 	CONSIDERAÇÕES FINAIS  
Conforme conteúdo ante exposto, através da análise dos índices de aumento dos 

cibercrimes e do histórico de modificação da legislação, percebe se que a atualização 
das penas sobre os crimes digitais, mesmo que demorada tenha sido, será de grande 
eficácia para a presente situação social, uma vez que a quantia exorbitante dos usuários de 
aparelhos tecnológicos teve influencia direta no aumento de condutas criminosas digitais.

 Vale ater que não há um rol taxativo de crimes específicos e próprios que podem 
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ser cometidos apenas por meios informáticos ou tecnológicos, isto é, qualquer conduta com 
revisão no ordenamento jurídico legislativo, que possa ser cometida por meios digitais, será 
tipificada por meio de analogia como crime virtual.

Portanto, embora exista dificuldades para persecução penal para os criminosos que 
utiliza o dos meios informáticos e tecnológicos para cometer atos delituosos, o Direito como 
uma ciência acompanha o constante desenvolvimento e avanços tecnológicos, adotando 
medidas de segurança e tipificações para penalizar esses crimes.
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