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Resumén: Hace décadas que nuestra
Sociedad comenzd a resolver ciertos
problemas con herramientas digitales,
gracias a las ventajas que aportan
productos y servicios digitales a la hora
de satisfacer ciertas necesidades. Por
esto, la digitalizacién se ha desplegado de
forma progresiva en todos los sectores y
actualmente se estd acuflando un nuevo
paradigma: el bienestar digital, que
podemos medir mediante la QoX (Calidad
de X), siendo la X cualquier aspecto que se
trate sobre el bienestar digital. En nuestra
investigaciéon pretendemos generar una
red digital de conocimiento, servicios
y productos. Nuestro primer objetivo
es proponer una arquitectura funcional
y desarrollar  herramientas  basicas
que den soporte a los grupos expertos
relacionados con el bienestar digital.
Proponemos conjuntamente un modelo
que permita dimensionar los problemas,
plantear soluciones y gestionar recursos
orquestando conocimiento y tecnologia.
Las sucesivas herramientas apoyaran a
las comunidades de expertos a prevenir,
anticipar y enfrentar situaciones de
riesgo. Explicaremos nuestra propuesta
de arquitectura funcional sobre el caso
de uso de la situaciéon a que se enfrenta
el Sector de la Educacién ante ciertos
problemas detectados tras el arrollador
éxito de los modelos de negocio en
servicios multimedia, que son: el elevado
contenido emocional en las redes sociales,
el multitasking [1], el FoMo [2] [3] (Fear
Of Missing Out, o ansiedad tecnoldgica,
miedo a perderse algo), el phubbing [4] [5]
(phone-snubbing, o mirar al mévil mientras
hay una comunicacién interpersonal).
Palabras clave: QoX, bienestar digital,
servicios digitales.

INTRODUCCION

La Sociedad de la Informacién evoluciona
durante las ultimas décadas de forma
espectacular, gracias a definir retos digitales,
tanto desde el punto de vista del tecndlogo
como del usuario final. Esto ha provocado
que temamos que pequeiios detalles puedan
hacer caer todo el sistema, como sucedid
cuando pasamos del ano 1999 al 2000
y se temid por la caida generalizada de
ordenadores y redes de comunicaciones.
Ademas, el desarrollo de las tecnologias
no debe estar refiido con las ideas de aldea
global o el compromiso con la sostenibilidad.
Durante la tltima década, hemos trabajado
los objetivos 2020 y la vision mundial del
2050. Se dibujan escenarios internacionales
y definen nuevos retos digitales, con hitos
que lideran las Naciones Unidas, donde
caben todos los origenes, edades y géneros, y
se consideran los deseos y temores de forma
unica [6]: “Across the world, respondents
of all origins, genders and age groups, are
remarkably unified in their fears and hopes
for the future”. En un escenario como éste,
la pandemia COVID-19 nos ha cuestionado
a todos y refuerza el compromiso de
cooperacion digital. El informe UN 75
Anniversary nos pide “(...) Hard work
towards Universal Access to Digital
Tec, equitable shift to digital and online
education”. La digitalizacion de los procesos
nos lleva a universalizar servicios que antes
unicamente estaban disponibles en ciertas
localizaciones y para ciertas franjas horarias.
Debemos definir y desarrollar arquitecturas
funcionales que den una respuesta global y
estén disponibles 24 horas, 7 dias ala semana.
Debemos ofrecer monitorizacion, analisis de
resultados on-line y facilitar la actuaciéon en
caso de necesidad.
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Fig. 1. DQ Institute Global Standards (dqinstitute.
org).

En la Figura 1 mostramos cémo el DQ
Institute clasifica el nuevo paradigma digital
y define estandares globales, como Seguridad
Digital, Derechos Digitales, Inteligencia
Emocional Digital, etc. Por tanto, definimos
nuestra propuesta de arquitectura funcional
hacia un modelo de desarrollo sostenible.
La arquitectura debe soportar diferentes
sectores y mercados, debe contribuir al
desarrollo de una base tecnoldgica de
aplicaciones y estandares globales orientados
al crecimiento sostenible.

Ademas, cuando la tecnologia de
comunicaciones evolucion6 desde broadcast
hacia multicast/unicast, se regularon
aspectos éticos en las normativas nacionales.
En Espafia encontramos referencias
claras de la Comisiéon del Mercado de
Telecomunicaciones, desde abril de 2010 con
el BOE-A-2010-5292 de la Ley Audiovisual,
hasta mayo de 2014 con el BOE-A-2014-4950
de la Ley General de Telecomunicaciones,
o el Plan de Actuaciéon CNMC de febrero
de 2019. Es decir, un nuevo planteamiento
técnico, una nueva arquitectura funcional
conlleva necesariamente responder a los
retos humanisticos de siempre. Estamos

ante una evolucién natural donde la
comunicacién masiva podria ser multicast
y  principalmente  sobre  dispositivos
multimedia. Hay que encontrar una solucién
de compromiso entre privacidad y perfilado
de usuario, modelos de negocio y calidad de
experiencia [7] que garanticen la adecuaciéon
del servicio. Hay que encontrar el punto
adecuado para monitorizar la calidad del
servicio, la seguridad y satisfaccion del
usuario. Constatamos como, en los ultimos
afios, miles de millones de usuarios acceden
a redes sociales, tal como ilustra la Figura 2;
algo que no pasaba a finales de los afios 90.
Los modelos de negocio asociados a estas
redes tienen un impacto personal, que debe
tenerse en cuenta, y no sélo quedarnos con el
beneficio empresarial o de conectividad. Por
ello, nos planteamos qué medios técnicos
deberiamos desarrollar para analizar,
convenientemente, esta nueva situacion.

Fig. 2. Redes Sociales y objetivos de penetracion
de banda ancha: de cero a miles de millones de
usuarios en solo dos décadas [8].

Muchas comunidades de expertos ya
han encontrado cémo identificar riesgos,
y transformar conductas en competencias.
Nos disponemos a analizar el caso concreto
de la comunidad de educadores, y como
la red DQ Institute define una matriz que
les permite comprender la transformacion
digital que experimenta el individuo y el
grupo donde se mueve [9]. Esta organizacién
atna esfuerzos publicos y privados y estudia
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aspectos tales como identidad, uso, derechos,
comunicacién,  seguridad, inteligencia
emocional, etc. También define todo un
ecosistema de funcionalidades y servicios
que proporcionan a su vez las empresas y
organizaciones que la constituyen, como
lideres en su sector. En la Figura 3 mostramos
el modelo que han desarrollado, de manera
muy completa y minuciosa para comprender
el paso de conductas a competencias, capaz de
relacionar habilidades (como la empatia o la
identidad digital del ciudadano), con fortalezas
psicologicas (como el pensamiento critico
y el autocontrol), con el comportamiento
para prevenir el riesgo cibernético (como
la prevencion de la adiccion tecnoldgica, la
intrusion, o el ciberacoso), y con el desarrollo
cognoscitivo y social (rendimiento académico,
ciudadania global).

Fig 3. DQ Institute: de conductas a

competencias (dqinstitute.org).

Por otra parte, diversas investigaciones en
psiquiatria y psicologia advierten que el abuso
delos servicios digitales podria desembocar en
problemas personales, tales como la adiccion
a Internet o el stress digital [10][11]. Si bien,
ya estaban identificados como problemas en
el entorno laboral, en la actualidad afecta

también al entorno personal. Vemos cémo
ciertos gobiernos locales proponen a sus
ciudadanos programas de desintoxicacion
digital y las empresas, cursos de gestion eficaz
del tiempo como medida de choque frente
a estos problemas. Sin embargo, cada vez se
tiene mas consciencia sobre la necesidad
de programas de formacién personal
para abordar los problemas desde edades
tempranas.

En resumen, no sélo debemos desarrollar
tecnologia pensando enla Calidad de Servicio
(QoS Quality of Service), o la Calidad de
Experiencia (QoE, Quality of Experience)
sino en la Calidad de Cualquier Incognita
que surja (QoX), muy especialmente las
relacionadas con las emociones y el estrés.
En este articulo se pretende definir una
arquitectura funcional QoX que responda
al reto del estrés digital. En primer lugar,
presentaremos los antecedentes del problema,
la propuesta de disefio, implementacion
y conclusiones preliminares de dicha
arquitectura funcional QoX.

ANTECEDENTES: GRUPOS DE

TRABAJO Y OBIJETIVOS
Tal y como planteamos en la Introduccidn,
estamos centrando nuestro disefio de

arquitectura QoX en los requerimientos
que actualmente tienen los programas de
formacién y educacién. Dichos programas,
para ser realmente efectivos, deben basarse
en un analisis correcto de las diferentes
situaciones de riesgo. Para eso se hace
necesario el desarrollo de una herramienta
que recoja datos sobre la utilizaciéon de
las nuevas tecnologias. La recolecciéon de
los datos debera hacerse de la forma mads
objetiva posible. Todo ello se fundamentara
en la estrecha colaboracién entre un grupo de
expertos en educacién y otro en tecnologias
digitales. La herramienta debe ayudar a captar
los problemas y necesidades de los usuarios
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de los servicios digitales e incluso, en un
futuro, utilizarse como soporte para estimular
el uso responsable, gracias a una ingenieria
sostenible de comunicaciones.

Hemos colaborado dos grupos de trabajo. El
grupo EDUCAVIVA (expertos en educacion
y psicologia) y el grupo CeNIT (expertos en
TICs). Las aportaciones de estos dos grupos
las resumimos a continuacion.

El grupo EDUCAVIVA dispone de un
valioso conocimiento previo, referencias, una
red de profesionales en marcha y grupos de
personas donde ya se han experimentado
y medido los efectos de la digitalizacion.
Consideran unaserie de criterios de desarrollo,
para enfrentarse a los potenciales problemas
derivados / detectados durante el proceso
de digitalizacién y penetraciéon masiva de
las redes sociales. A su vez, estos problemas
son inherentes al crecimiento exponencial en
el trafico, nimero de usuarios y penetracién
de los servicios en banda ancha y movilidad.
Crecimiento que se ha visto potenciado por
los propios agentes (proveedores de servicios
y contenidos), que maximizan su beneficio al
fomentar el consumo.

Veamos a continuaciéon unos analisis
iniciales de datos que manejan junto con la
bibliografia cientifica [12]-[31], ya que parece
que el uso problematico de internet (o abuso)
tiene una alta correlacién con una serie de
factores:

1. Alto contenido emocional en linea: que
incluye la expresion emocional que hacemos
en las redes sociales (e.j. expresar si se esta
triste o alegre) y la facilitacién a los demas
de las propias emociones (expresarlas para
mejorar las relaciones con los contactos, para
que se sientan comprendidos, para superar
dificultades, etc.). Aunque se tenga una
competencia socioemocional desarrollada

en general, el contenido emocional en linea
disminuye en mucho su factor de proteccién
ante la adiccién a las redes sociales [12]. Por

tanto, seria necesario cuantificar ese contenido
emocional en linea (e.j. conteo de emoticonos
que emite y recibe una persona).

2. FOMO (ansiedad de perderse algo): que
se define como la percepcion generalizada de
que otros puedan estar viviendo experiencias
gratificantes de las cuales uno esta ausente
[13]. FOMO es un fuerte predictor del abuso
de internet y de las redes sociales [14]. Este
indicador estd relacionado con otros como: la
impulsividad, la necesidad de reconocimiento
personal por parte de otros, tiempo dedicado
alaimagen personal y a las relaciones sociales,
todos ellos factores relacionados con el abuso
a Internet. Se podria cuantificar el FOMO a
través del nimero de desbloqueos del mévil,
el nimero de accesos a las redes sociales
habituales y tiempo que se estd en ellas,
tiempo que se tarda en contestar a mensajes
recibidos en las redes sociales, tiempo de
imagen personal (ej. cambio de perfil y
estado), numero de publicaciones de fotos o
videos.

3. Multitarea: se consideran dos tipos,
el uso de varias aplicaciones y dispositivos
tecnoldgicos al mismo tiempo y el uso de la
tecnologia mientras se realiza una actividad
no multimedia [15]. En adolescentes, la
multitarea es especialmente intensa [16]. Las
investigaciones indican que un mayor uso
de la tecnologia provoca un aumento de la
multitarea y ésta parece ser una razén por la
que se hace phubbing y aumenta el abuso de
la tecnologia [17]. Tiene numerosos efectos
cognitivosy afectivos: un peor funcionamiento
cognitivo en tareas que implicaban memoria
de trabajo y velocidad de procesamiento e
informaron de menor rendimiento. También
indican una peor atencién y regulacion
emocional [18] [19] [20] [21]. Los grupos
con elevados niveles de multitarea de medios
usan emoticonos con mas frecuencia, usan
emoticonos en maultiples dispositivos y
actualizan los emoticones con mas frecuencia




[22]. Para cuantificar la multitarea podria
monitorizarse los minutos de uso seguido en
una APP, y el nimero de APPs utilizadas al
mismo tiempo.

4. Phubbing: es el acto de mirar al
movil mientras se conversa cara a cara con
otras personas. Se ha convertido en una
rutina comunicativa con un gran impacto
en las personas: disminuye la calidad de
la comunicacién interpersonal [23], la
satisfaccion de las relaciones [24], aumenta
la sensacion de ser devaluado para quien los
sufre [25] aumento de sentimiento de celos
[26], de falta de intimidad con los socios [27]
e incluso niveles mas altos de depresion [28],
ansiedad social y emocional [29]. El phubbing
es una causa y efecto de la adiccién al mévil,
a internet y a las redes sociales. Ademds de
promover la reduccién de la adiccién, puede
gestionarse con la consciencia de la misma y
de otras acciones en internet, ya que provoca
autocontrol en el comportamiento y decrecen
otras adicciones [30], como la adiccién a los
teléfonos inteligentes, los SMS y los medios
de comunicacién [31]. Podriamos cuantificar
este factor si el dispositivo mavil tuviera los
sensores adecuados para detectar si se usa
mientras se mantiene una conversacion.

EDUCAVIVA ha analizado en detalle el
caso de las aplicaciones que usan los menores,
como por ejemplo WhatsApp, Instagram
o Facebook y se ha planteado la posibilidad
de desarrollar una solucién técnica de
compromiso que tendria que considerar en
su etapa de especificacion del desarrollo no
solo los criterios del proveedor de servicios,
sino también una serie de criterios educativos,
para minimizar los problemas de adiccién a
internet ya desde la etapa de disefio de una
herramienta con conexidn a internet.

Por otro lado, el grupo CeNIT
(Communication Networks and Information
Technologies group), ha analizado una serie de
trabajos sobre los nuevos modelos de servicio

del despliegue de la tecnologia IPTV, y sus
medidas de calidad asociadas [32][33]. Esto
supone un paso previo que puede ser adaptado
al resto de tecnologias de comunicacién
digital. Ha planteado en QQCM el desarrollo
de un modelo de calidad [34], considerando
la evolucién QoS (Quality of Service) y QoE
(Quality of Experience), hasta QoX (cualquier
nuevo concepto que surja al profundizar en la
percepcion del usuario final). En definitiva,
trabaja en el desarrollo de arquitecturas
funcionales que deben abarcar redes y
nuevas tecnologias, compartir conocimiento,
generar experiencias y sobre todo, posibilitar
la planificacion de actividades a diferentes
niveles funcionales de forma ordenada.

Ademas, CENIT, ha estudiado también
distintas aplicaciones desarrolladas con la
finalidad de planificar el tiempo de bloqueo
de aplicaciones y llamadas como (OFFTIME),
Quality Time, Screen Time, Rescue Time,
Flipd, Forest, Space, Qustodio,D Drive
Mode, Waze, etc. De alguna forma, permiten
personalizar el tiempo, apoyando al usuario en
su proceso personal de desintoxicacion digital.
Claro, solo para aquellos usuarios que ya son
conscientes de que precisan desconectarse y
disfrutar de un tiempo de calidad.

Se plantea, por tanto, el reto tecnoldgico
de forma similar a otros despliegues
de tecnologias, basindonos en teorias
matematicas como la de vectores y valores
propios para identificar las componentes
mas relevantes. Y en la teoria de antenas
y su diagrama de radiacion como forma
grafica de expresion, para poner de relieve
esos conflictos de intereses y sus soluciones
de compromiso. Ambos modelos tedricos
posibilitan una nueva generaciéon TIC, y
vienen avaladas por el éxito en despliegues de
antenas en topologias complejas, problemas
en los modelos de negocio, restricciones en
el acceso a la energia, pérdidas y dafios por
disipacion, etc.
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Para dar una solucién tecnolédgica a este
reto, partimos hace ya varias décadas de los
problemas propios de la pérdida de paquetes
en comunicaciones, la escasez de recursos a
la hora de transmitir informacién [35][36]
y como desplegar sistemas que tuvieran en
cuenta la percepcion del usuario: lo que era
realmente capaz de apreciar y lo que podria
considerar no relevante, o reconstruirse a
posteriori [37]. Como resumen, la Figura 4
muestra la propuesta de EHU (Euskal Herriko
Unibertsitatea) para cuantificar la QoE
(Calidad de Experiencia) hacia la QoX [38].

Fig 4. Propuesta QoE a QoX del grupo de
trabajo EHU.

Para establecer de forma correcta la
cooperaciéon entre sendos grupos, nos
planteamos hacer frente a este nuevo
problema de salud digital en la realidad de su
dia a dia, analizando la percepciéon humana
y el comportamiento en ciertos grupos de
personas. Para ello, el trabajo conjunto debe
enfocarse en la monitorizacidén y actuacion
sobre el elevado contenido emocional en las
redes, o diferentes situaciones de riesgo como
son la multitarea, el FoMo (fear of missing
out) y el Phubbing (phone-snubbing). Con
los resultados obtenidos y posteriormente
analizados, estarfamos en disposicion de
proporcionar una primera aproximacion a los
requerimientos que precisan los tecnélogos

para generar y definir un modelo digital de
referencia.

Estacooperacion debe permitir desarrollar
un modelo de QoX para la percepcidon
humana, como una arquitectura funcional
cercana a los modelos de calidad propuestos
para las redes de comunicaciones, las Smart
Grids y sus medidas de calidad y servicio
[39] a [46]. Los resultados obtenidos al poner
en marcha el concepto con las primeras
versiones beta, se analizaran gracias a los
modelos tedrico-practicos y estadisticas
asociadas. Analizaremos las comunicaciones
interpersonales y las acciones que se
emprenden después. Compararemos
con el modelo ideal, basindonos en el
comportamiento aceptado. Definiremos
un plan de acciéon y mejoras sucesivas,
propondremos indicadores y medidas (KPI
- key performance indicators).

El objetivo final del modelo QoX es ayudar
a reorganizar las prioridades de usuarios,
usuarios-expertos y sectores mediante una
orquestacion automatica de los recursos
disponibles. Por tanto, se nos plantea como
requerimiento del sistema un modelo QoX
con una arquitectura funcional, que sea
lo suficientemente genérico como para
replicarlo con usuarios de diferentes grupos
/ sectores, con diferentes criterios y hasta en
conflicto de intereses (por ejemplo, intereses
educativos frente a intereses de marketing).
Como criterio de disefio, el modelo ha de
permitir a cada grupo experto definir sus
propios objetivos y métricas, ser flexible para
reflejarlas necesidades de expertos y usuarios,
reflejar cdmo se asignan los recursos y como
se gestionan los conflictos.

Desde el punto de vista humano, parece
que estamos de nuevo ante el mito de la
caverna que propuso Platon hace mas de 2.300
anos. Estamos intentando comprender lo que
realmente hay detrds de nuestra percepcion
y nuestras necesidades. Si responden a una




realidad absoluta e inamovible, o por el
contrario, son percepciones personales que
debemos racionalizar, priorizar y gestionar
para orientarnos hacia modelos de desarrollo
sostenible.

Resumiendo, al analizar los cuatro
factores definidos por EDUCAVIVA y su
posible cuantificacién, nos preguntamos si
no estamos ante la necesidad de desarrollar
una inteligencia artificial para la adecuada
evolucion del entorno digital saludable per
se. Hemos avanzado en comprender estos
criterios y trasladarlos al entorno técnico
como una serie de requisitos y arquitectura
funcional, tanto para el Front End que atiende
a los usuarios (mdviles, PCs, etc), como para
el Back End que soporta accesos y servicios.

DISENO DE LA ARQUITECTURA
CLOUD QOX

En esta seccidn proponemos una
arquitectura funcional Cloud QoX que pone
el acento en el usuario final. Nuestro disefio
(ver Figura 5) sigue el modelo EHU sobre
QoE mencionado anteriormente, replicando
dicho modelo para diversos sectores con
criterios dispares, en potencial conflicto de
intereses. Nuestro disefio desarrolla una
metodologia de gestion QoX basada en
aprendizaje automadtico, donde el propio
diseno de herramientas digitales haga
consciente al usuario de la necesidad de
desconexion digital y proporcione un indice
de su bienestar digital (contrario al abuso o
adiccion). Asi, partiendo de un cuestionario
inicial o percepcion personal inicial,
avanzamos de forma comparativa segun la
evolucién de cada persona y también con
la media de los grupos a los que un usuario
pudiera pertenecer (Sectores). Cada Sector
puede definir sus prioridades, los criterios
con los que se organiza. Al expresar estos
criterios en forma de ejes, el modelo Cloud
QoX (Fig 5) esta en posicion de organizar los

recursos disponibles y asignarlos de forma
dindmica en funcién de los objetivos a corto,
medio y largo plazo. Los datos que fluyen
son accesibles a los grupos expertos que
dan soporte a los criterios y el perfilado de
usuarios.

Fig 5. Modelo Cloud QoX de CeNIT, donde se

analizan, priorizan y gestionan objetivos y criterios.

Cada Sector o grupo de interés podria tener su
propio modelo QoE, recursos y prioridades.

Otra forma de plantearnos el despliegue
del modelo QoX, es pensar en los recursos
sobre los que se despliega. Planteamos
tres grandes grupos (Figura 6). En primer
lugar, expertos y usuarios que interactiian
gracias a sus emociones y conocimiento. A
continuacion, dispositivos multimedia, redes
de acceso, servidores y servicios en la nube
que han de garantizar el adecuado despliegue
de una nueva cultura digital. Y por altimo,
una nueva generacion de herramientas
de analisis que nos ayuden a comprender
la realidad y orquestar soluciones para
maximizar el bien comun. Asi, la arquitectura
funcional que desarrolla nuestro modelo
de QoX debe ser un sistema preparado
para ofrecer parametros monitorizables de
diferentes dispositivos multimedia a servicios
relacionados con la medida de la percepcion.
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Fig 6. El modelo de QoX se despliega sobre un
grupo de expertos multidisciplinares, con unos
entregables definidos. Los dispositivos multimedia
seran un factor clave en el analisis de escenarios y
planteamiento de soluciones.

Reorganizamos  dicha  arquitectura
funcional para identificar mas facilmente
los servicios necesarios para resolver los
conflictos de prioridades y criterios de salud
digital vs modelo de negocio, tiempo del
usuario vs dinero del aplicativo. También
debe recomendar a los agentes interesados
que mejor puedan dar respuesta a los retos
planteados a corto y medio plazo. El modelo
permite ir afadiendo servicios y agentes de
otros sectores, enriqueciendo la estructura
funcional al introducir nuevos agentes,
criterios, recursos para cubrir nuevas
necesidades.

Fig 7. Arquitectura funcional QoX: servidores
y agentes, usuarios y terminales, perfilado de
usuario.

Es decir, apostamos por un modelo Cloud
QoX que cuenta con:

1.- SERVIDORES Y AGENTES que
recopilan la informacién de los usuarios,
permiten al grupo experto la consulta de
datos recopilados, disponen la algoritmia para
procesado de datos y tratamiento experto con
criterios basados en el consenso internacional,
gestionan la actuacion del experto sobre
los terminales de un determinado grupo y
permiten la comunicacién con el experto.
Ademas, introducimos la figura del servidor
donde se recopilan los criterios éticos y se
determina el contorno para la comunidad de
desarrolladores: se trata de un servidor que
contendria los prolegémenos a todo desarrollo
futuro, las recomendaciones y guias de buen
uso, como evolucién del Libro Blanco Digital,
orientado a tanto a los desarrolladores de bajo
nivel, como UX/UI y los propios gestores de
contenido.

2.- TERMINALES Y USUARIOS: los
usuarios proporcionan las caracteristicas que
les definen cuando dan de alta sus terminales
en el servicio. Estas caracteristicas permiten al
grupo experto la clasificacién por grupos. Por
tanto, el adecuado perfilado usuario pasa a ser
una labor de gran importancia para el experto
que monitoriza la calidad del servicio, calidad
de respuesta, calidad de experiencia, y define
pautas de actuacion en caso de necesidad.

3.- REDES DE ACCESO: las distintas
tipologias de redes de comunicaciones deben
ser analizadas para proponer mejoras en sus
despliegues que ayuden a la evolucién de las
personas, independientemente de la ubicacion
en la que se encuentren. Por ejemplo, si se
detectara un comportamiento diferente en la
poblacién rural vs urbana, el equipo experto
trataria de compensar las carencias con
servicios y funcionalidades adicionales, hasta
que el despliegue fisico pudiera habilitar los
recursos de red necesarios.

En cuanto a la arquitectura de red,
vamos a trabajar sobre el modelo actual,
que consideramos valido para soportar
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la arquitectura funcional QoX, ya que
actualmente ya  engloba  dispositivos
multimedia, redes fijas e inalambricas y
servicios en la nube. Ademds, abordaremos
la seguridad como una linea futura, como un
factor fundamental de cualquier modelo TIC
que se despliegue sobre una poblacion real.

IMPLEMENTACION DEL SISTEMA
PARA EDUCACION

La implementaciéon de nuestro sistema
Cloud QoX se ha llevado a cabo como una
prueba de concepto para la comunidad
educativa. En esta prueba un conjunto de
servidores recoge y trata datos obtenidos de
un grupo de usuarios de moéviles gracias a las
herramientas de monitorizacion de actividad
instaladas en los mismos. Tras ello, se analizan
los indicadores de ciertos comportamientos
para alertar al experto y determinar
actuaciones concretas para el individuo o el

grupo.

Fig 8. Implementaci6n de la prueba de concepto
Cloud QoX, vista desde el terminal movil.

La Figura 8 describe el entorno de Cloud
QoX visto desde el lado de los terminales
moviles. Se ha programado mediante la
plataforma Android Studio con soporte para
los lenguajes Java y Kotlin y considerando el
emulador de Pixel 2 con SO Android 11.0 (API
30), y XML parala UI. Parala comunicacion de
terminal a servidor se utilizan los protocolos

HTTP y COAP. El editor del codigo fuente
usado es MS Visual Studio Code, y se utiliza
Wireshark como software para captura y
analisis de trafico de red.

Fig 9. Implementacién de la prueba de concepto Cloud
QoX vista desde la infraestructura de servidores.

La Figura 9 muestra la arquitectura
funcional de la infraestructura de servidores
desarrollada. Cuenta con un sistema operativo
Debian; base de datos MariaDB e interfaz
grafica DBeaver; servidor web como proxy
inverso NGINX, uWSGI y Certbot. Se ha
utilizado Python como lenguaje programacion
para los servidores con entorno de desarrollo
Pycharm, La biblioteca Flask permite crear
aplicaciones web, libreria de representacion
de graficas Matplotlib.y libreria de conexién
MariaDB; HTML y CSS como lenguaje en
el servidor web; exportacion de ficheros
en formato CSV para los datos en bruto;
protocolo de comunicacién por sockets TCP.

La actividad del usuario en su terminal
movil, monitorizada con las herramientas
comentadas, se ha enviado como eventos a
la infraestructura de servidores desarrollada.
Se han definido una serie de mensajes como
Bloqueo/desbloqueo, encendido/apagado de
pantalla, empleo de redes sociales, etc. Que
son parte de esa actividad monitorizada y
que es trasladada al punto de entrada de la
infraestructura (servidor de recepcién) via
un conjunto de mensajes (registro, inicio de
sesion, datos, actualizacion de datos, control).
Sobre este esquema, en las lineas futuras
podrian definirse otros tipos de actividad del
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usuario y obtenerlos a partir del estudio de
los datos.

El servidor de recepcion se comunica con
el servidor de ficheros y almacenamiento
para registrar los mensajes recibidos. Esto
posibilitara la generacion de ficheros raw con
los que los expertos podrian llegar a hacer un
procesado de los datos independiente.

El servidor de respuesta proporciona
realimentacion personalizada a los clientes
con los datos existentes en el servidor de
almacenamiento, permitiendo al usuario
conocer su conducta respecto a la utilizaciéon
de su dispositivo moévil. Nuestra idea es
detectar, informar, alertar y actuar de forma
controlada ante potenciales situaciones de
riesgo, o prevenirlas antes que se produzcan.
La Figura 10 muestra como el modelo Cloud
QoX hace llegar una alerta a un mévil ante
un determinado evento.

Fig 10. Retroalimentaciéon personalizada via
servidor de respuesta.

Por ultimo, el servidor web de gestion de
datos se conecta a los servidores de ficheros
y almacenamiento para proporcionar a los
expertos una herramienta de acceso a la
informacion recogida y procesada por dicho
sistema de servidores. Este tratamiento de la

informacion recogida posibilita precisamente
obtener desde aqui la actividad de usuario
relacionada con la multitarea o el phubbing.

La Figura 11 muestra un ejemplo de
la herramienta grafica desarrollada para
analizar el comportamiento de los distintos
grupos. Graciasalateoriadevaloresyvectores
propios, pensamos que el modelo grafico
seria mas util para el grupo experto que el
analisis de datos en bruto. La herramienta
les permite comparar el comportamiento del
individuo y del grupo frente a sus propios
criterios, y ofrecer nuevas recomendaciones
para mejorar el modelo tedrico. Y para las
lineas futuras, hemos preparado ficheros
exportables que permitan a los expertos
desarrollar sus propios modelos estadisticos
sobre las bases de datos en bruto, y
anonimadas por seguridad.

Fig 11. Una de las graficas que actualmente
muestra el modelo QoX, como presentacion
de datos de usuario.

CONCLUSIONES Y
FUTURAS

El trabajo aqui presentado define un
modelo de arquitectura funcional QoX
que responde al reto de estrés digital. Su
finalidad es llegar a desarrollar herramientas
basicas que den soporte a los grupos
expertos relacionados con el bienestar

LINEAS
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digital para prevenir, anticipar y enfrentar
situaciones de riesgo. Estas herramientas
ayudarian al experto a identificar y gestionar
problemas en sus etapas iniciales, pudiendo
prevenir crisis en el individuo o que estas
se extiendan al grupo. La propuesta de
arquitectura funcional ha sido aplicada
al ambito educativo con la idea de hacer
frente a los problemas detectados en el uso
/ abuso de los nuevos servicios multimedia.
Para ello hemos partido de una serie de
parametros técnicos que serian deseables
para cuantificar el contenido emocional en
las redes sociales (detecciéon de emojis), el
multitasking [1] (nimero de conexiones
concurrentes en distintos dispositivos y en
el mismo dispositivo, si la tarea desarrollada
requiere o no concurrencia), el FoMo [2]
[3] (numero de desbloqueos del movil, de
entradas en redes sociales y tiempo en ellas,
tiempo en acceder y/o borrar notificaciones,
numero de publicaciones y de qué tipo se
trata) y el phubbing [4] [5] (geolocalizacion,
dispositivos cercanos, tipo de conexiones y
su frecuencia, interaccién con otros usuarios
y probabilidad de interaccién, intervalos de
suefo).

El resultado ha sido la creacién de una
infraestructura cliente / servidor que permite
la recogida y tratamiento de datos obtenidos
deun grupodeusuarios de terminales moéviles
gracias a las herramientas de monitorizacién
de actividad instaladas en los mismos. El
posterior analisis de indicadores de ciertos
comportamientos permite alertar al experto
y determinar actuaciones concretas para el
individuo o el grupo. La puesta en marcha de
una prueba con usuarios reales es el futuro
paso arealizar. Nos permitiria poner a prueba
nuestra propuesta de arquitectura funcional
y afinar con expertos las posibilidades del
trabajo desarrollado. Asimismo, una vez
depurado nuestro modelo, se extrapolaria
permitiendo modelar la disciplina de trabajo

de los usuarios-expertos de los distintos
sectores con los que se trabaje, de forma que
vayan aportando su percepcion y criterios a
priori, para evolucionar y mejorar el modelo
con sus resultados.

En cuanto a los aspectos de seguridad,
proponemos que la securizacién de
comunicaciones y datos extremo a extremo
no esté reiida con la seguridad y bienestar
digital. Por tanto, debemos continuar
trabajando y considerar las lecciones
aprendidas en otros casos (como las Smart
Grid, etc), y registrar dispositivos para
conseguir agregados y estadisticos fiables, asi
como deteccién temprana de desviaciones
que posibiliten la actuaciéon del experto
(Trusted Third Party).

Laidea futura es trabajar con nuevos casos
reales para analizar cémo la arquitectura
funcional QoX enla nube podria dotar de una
mejor salud digital a los usuarios. Se precisan
nuevos pasos, una discusion multidisciplinar
sobre procedimientos y resultados, se trate
del ambito educativo o cualquier otro.
Hemos de aprender cémo proteger o crear
nuevos entornos digitales, donde no sélo
hay que tener en cuenta las tendencias del
mercado actual y sus beneficios, sino también
el componente ético y de largo plazo. El
aprendizaje adquirido se debe recoger en
forma de recomendaciones y pautas de buen
disefio, un formato de Libro Blanco Digital
para también reflejar aquellos desarrollos
que no se hayan podido implementar, asi
como las limitaciones actuales del modelo
o de redes, sistemas y dispositivos que lo
han impedido. También se reflejaran las
ideas mas importantes en cuanto a redes,
desarrollos, metodologia, muestreo, marcos
regulatorios, etc. El objetivo es cerrar la
actual propuesta con una guia para nuevas
versiones de herramientas, procesos y lineas
de investigacion.
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