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de extrema relevancia, apresentando estudos sobre experimentos e vivéncias de seus
autores, o que pode vir a proporcionar aos leitores uma oportunidade significativa de
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RESUMO: O presente artigo tem como objetivo
identificar, caracterizar e analisar os elementos/
artefatos/registros a serem extraidos, com a
utilizagéo de ferramentas forenses gratuitas,
dos dispositivos apresentados acima e que
possam contribuir para estudos, perquiricéo,
evidenciacao de pericias, investigagdes técnicas
€ pesquisas na analise forense computacional.
PALAVRAS-CHAVE: Forense, ferramentas,
computacional, freewares, sharewares, Android,
iOS.

ABSTRACT: This article aims to identify,
characterize and analyze the elements/artifacts/
records to be extracted, with the use of free
forensic tools, from the devices presented above
and that can contribute to studies, investigation,
evidence of expertise, technical investigations
and research in computer forensics.

KEYWORDS: Forensics, tools,

freewares, sharewares, Android, iOS.

computing,
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INTRODUCAO
A tecnologia na sociedade
contemporéanea permeia intrinsecamente

0 proceder de como as pessoas interagem
em todas as suas atividades, quer seja, no
deslocamento, no estudo, na pesquisa, no
trabalho, no descanso, ou na diversdo. Nestes
termos, os meios de comunicag&o tém um papel
fundamental neste processo, dentre os quais, a
internet ocupa um lugar de destaque. Ao mesmo
tempo em que ocorreu 0 avango tecnoldgico no
tocante a internet, surgiu a oportunidade da
invasdo das fronteiras da ética e da legalidade,
originando os ditos crimes cibernéticos. Estes
se configuram via utilizacdo de computadores,
redes de computadores, smartphones, tablets,
enfim, dispositivos eletronicos conectados.
Basicamente, estes dispositivos séo utilizados
para praticas de agdes criminosas via desvios,
aquisicoes ilegais, extorsoes, estresse
emocional, ou danos a reputacdo (ANTONIO
VELHO, 2016).

As  Ferramentas de Investigacédo

Forense Computacional (FIFC, Digital
Forensics Framework), oportunizam a
aquisicao, preservagao, recuperacéo,

extracdo e andlise de dados armazenados em
dispositivos computadorizados: smartphones
e computadores, por exemplo. A utilizacéo
das FIFC torna-se proibitiva aos estudantes,
técnicos, pesquisadores, peritos judiciais e
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assistentes técnicos devido ao seu alto custo. Além do fato de que um grande numero
destas ferramentas computacionais é de uso restrito das forgas policiais (GOADRICH,
2011).

Nesta resenha cientifica, mostram-se os resultados dos estudos, mecanismos e
avaliagdes técnicas de simulagdes e procedimentos forenses computacionais de extracao,
indexacédo e andlise de conteudo de dispositivos de telefonia movel, incorporados com
sistemas operacionais Android e iOS. Foram utilizadas ferramentas forenses gratuitas
e de livre acesso do tipo freewares/sharewares. As versdes dos sistemas operacionais
dos dispositivos aqui analisados s&do: Android 5.0; 5.1; 6.0.1 e 9.0; além do iOS 15.1. Os
dispositivos analisados com os sistemas operacionais Android e iOS, submetidos aos
procedimentos propostos neste trabalho, foram cinco smartphones, respectivamente: Asus
TO0J, Zenfone 5; Alcatel Pixi 4, 8050E; LG K220; Samsung J7, Prime 2 e o iPhone 7 Plus.
Utilizaram-se as ferramentas forenses computacionais: IPED 3.18.4 e 3.18.12; Autopsy
4.18 e 4.19.3; SQLiteStudio 3.3.2; Andriller CE 3.5.3; Magnet Acquire; Android Debug
Bridge (ADB); iLEAPP 1.17.0; além da ferramenta iTunes.

OBJETIVOS

O presente artigo tem como objetivo identificar, caracterizar e analisar os elementos/
artefatos/registros a serem extraidos, com a utilizagcdo de ferramentas forenses gratuitas,
dos dispositivos apresentados acima e que possam contribuir para estudos, perquiri¢éo,
evidenciacdo de pericias, investigacbes técnicas e pesquisas na andlise forense
computacional.

MATERIAL E METODOS

Cada versao de sistema operacional possui suas caracteristicas préprias de extenséo,
de funcionalidade, permissdes de acesso, aplicativos compativeis, recursos graficos, niveis
de seguranga entre outros. Portanto, por se tratar de estudo técnico-cientifico, e tendo
em vista que cada versdo de sistema operacional possui suas caracteristicas, todos os
dispositivos de telefonia movel, ja apresentados no item Introducéo, foram utilizados e
manuseados antes de serem analisados: acessou-se Wi-Fi conhecida e segura, que exige
utilizacdo de senha para acesso, realizaram-se pesquisas em sites, buscas por palavras
chave, acesso a e-mails, anota¢des de lembretes, entre outros manuseios comuns, gerais
e habituais dos usuarios no dia a dia. Imediatamente ap6s a utilizagdo e manuseio dos
Smartphone e do iPhone, procedimentos no que tange a cadeia de custddia foram adotados
para garantir a preservacao das provas legais. Neste caso, as provas legais séo os proprios
dispositivos de telefonia moével aqui periciados, e adotaram-se as seguintes medidas de
preservagao: Bluetooth e Wi-Fi desabilitados; modo avido ativado; fungdo desenvolvedor
ativada; depuragdo USB e modo permanecer ativo habilitados. O tipo de extragdo de
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contetido aqui utilizada foi a légica, com conexao entre dispositivos e PC utilizando-se
cabos USB (ANTONIO VELHO, 2016). Para aquisicdo de conteudo dos dispositivos
Android foram utilizadas as ferramentas forenses computacionais gratuitas: ADB, Andriller
e Magnet Acquire. Em contrapartida, para o dispositivo iOS iPhone 7 Plus, utilizou-se o
software do proprio fabricante desse dispositivo de telefonia, o iTunes. Atualmente, entre
as mais divulgadas ferramentas de investigacdo forense computacional (entre restritas
e gratuitas) encontram-se: IPED, ADB, iLEAPP, Magnet Acquire, Andriller, UFED touch,
EnCase, FTK, DFF, Autopsy, SQLiteStudio, MSAB XRY e Xplico. O iTunes, embora néo
seja uma ferramenta de investigacdo forense computacional (O’'ROURKE, 2010), tem
se mostrado ser uma 6tima opcéo de ferramenta gratuita para aquisicdo de conteudo de
iOS. Nas etapas de indexacao e analise dos contetdos extraidos de todos os dispositivos
foram utilizadas as ferramentas forenses gratuitas IPED, Autopsy e SQLiteStudio. Ainda,
como analise complementar para o iOS, além das mencionadas ferramentas, foi utilizado o
software forense computacional iLEAPP. Também com a utilizagdo de ferramentas gratuitas,
tentou-se acessar os dispositivos com permissdes de superusuario (acesso root no Android
e jailbreak no iOS), utilizando-se, para os dispositivos Andorid, os softwares: Root Zenfone
APK, iRoot, KingRoot, Kingo Root. A excepcional vantagem do acesso como superusuario,
€ que nos permite acessar o sistema como administrador, possibilitando, assim, acesso a
partes dos dispositivos as quais s&o inacessiveis para o usuario comum (OLIVEIRA, 2001
e O'ROURKE, 2010).

DESCRICAO E RESULTADOS

As ferramentas utilizadas para a extracdo de contetdo dos dispositivos analisados
apresentaram excelente desempenho, com destaque para o software Magnet Acquire que,
com acesso root ao Asus T00J, Zenfone 5, com sistema operacional Android 5.0, extraiu,
entre outros, documentos apagados e conteddo de e-mails excluidos. Destaca-se que
apenas no smartphone Asus foi possivel acessar no modo administrador, com a ferramenta
Root Zenfone APK. Em relagdo a indexacao e ao processamento dos contetidos extraidos
dos smartphones e iPhone em analise, tanto o software forense Autopsy quanto o IPED
possibilitaram 6timos resultados, cujos mais relevantes serdo apresentados a seguir.
Optamos por apresentar os resultados deste trabalho em tabelas e em recortes de software
de indexacdo. Entendemos que, deste modo, facilita para o leitor realizar o comparativo
entre os conteudos extraidos e indexados. Passamos, entédo, a descrever as obtencdes/
identificacbes de cada um dos cinco smartphones examinados.

I. Dispositivo Asus T00J, Zenfone 5. Avaliado com o sistema operacional
Android 5.0

A seguir, nas figuras 1 e 2, e tabela 1, séo apresentados os resultados da extragcéo
e analise deste smartphone. Ressalte-se e destaque-se que o Asus em tela foi submetido
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ao processo de formatacado antes de ser analisado.

Figura 1- Conteudo extraido e indexado sem modo de acesso administrador.

Figura 2- Conteudo extraido e indexado com modo de acesso administrador.
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[l Categorias | Evidéncias

¥ [E Categorias

E| Arquivos Compactados (35)
[ Arquivos XML (522)
D Bases de Dados (344)
[ contatos (4)

g [ﬁ‘ Documentos (2)

L [ﬁ Multimidia (879)
E| Qutros Arguivos (2100)
[ "] Pastas (741)
E| Programas e Bibliotecas (14)
D Tamanho Zero (799)

* [ Textos (3449)
E| Usuarios (4)

(] Categorias | Evidéncias

¥ [E Categorias

[ | Apresentacoes (19)
E| Armazenamento na Muvem (745)
D Arquivos Compactados (353)
[ Arquivos XML (757)
| “ Bases de Dados (309)
[ contatos (30)

Ly ﬁ‘ Documentos (802)

» [ Emails e Caixas (100)

Ly [ﬁ‘ Espelhos de Discos (1)
[ File Slacks (6603)

» (B Multimidia (2316)
[ NAD Alocado (456)
E| Qutros Arguivos (3616)
[ Pastas (1892)
[ Planilhas (19)
E| Programas e Bibliotecas (494)
[ Tamanho Zero (1067)

» (i Textos (2805)
E| Usuarios (3)

» [i§ Vestigios de Navegadores (4)
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ARQUIVO EXTRAIDO CONTEUDO
accounts.db conta de e-mail registrada
frosting.db aplicativos presentes
browser2.db bookmarks, histarico de
internet, pesquisas
clouds.db contas na nuvem
telephony.db pontos de internet, senhas e
redes
Documentos documentos deletados
wpa_supplicant.conf wi-fi acessadas e senhas
pluscontacts.db contatos armazenados
mailstore. XXXX@gmail.com.db contetdo de e-mails,
mensagens, assuntos e textos

Tabela 1- Elementos identificados Android 5.0.

Comparando as figuras 1 e 2, claramente se observa que, no modo de acesso
administrador, foram obtidas mais categorias e um numero de registros significativamente
maior em algumas delas.

Na tabela 1, constam os arquivos extraidos e seu respectivo conteudo, alguns de
suma importancia no que diz respeito ao aspecto investigativo.

Il. Dispositivo Alcatel Pixi 4, 8050E. Avaliado com o sistema operacional
Android 5.1

Afigura 3 e a tabela 2 apresentam os elementos identificados no Alcatel.

(| Categorias | Evidéncias

¥ E‘ Categorias

| Apresentacoes (1)
| Arquivos Compactados (6)
| Arguivos XML (304)
| Bases de Dados (249)

L [ﬁ Documentos (8)

» [& Multimidia (221)
| Qutros Arguivos (6076)
|| Pastas (758)
__| Programas e Bibliotecas (24)
| Tamanho Zero (1061)

» [EF Textos (2728)
| Usuarios (6)

L [ﬁ Vestigios de Mavegadores (76)

Figura 3- Conteudo extraido e indexado.
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ARQUIVO EXTRAIDO

CONTEUDO

agent accounts.db

conta de e-mail registrada

agent mmssms.db

mensagens de texto

Carved-0.sqlite

historico de downloads; termos
de busca na internet; urls;

contacts3.db

contatos armazenados

contacts2.db

histérico de chamadas

flattened-data

redes Wi-Fi e senhas

Chrome History

histérico de internet

Chrome Downloads

arquivos de downloads

deletedContacts.db

contatos deletados

frosting.db

apps instalados e aplicacdes

Tabela 2- Elementos identificados Android 5.1.

Observa-se na figura 3 a caracterizacdo dos elementos extraidos do smartphone

Alcatel, algumas delas com um elevado niumero de registros.

A tabela 2 mostra os arquivos com contetdo de consideravel importancia técnica

investigativa.

lll. Dispositivo LG K220. Avaliado com o sistema operacional Android 6.0.1

A figura 4 e a tabela 3 apresentam as categorias e o contetdo identificado no LG

K220.
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(1 Categorias

Evidéncias

v E Categarias

| Apresentacoes (1)
|| Arquivos Compactados (120)
| Arguivas XML (780)
| Bases de Dados (350)
| Contatos (1)

Lo ﬁ‘ Documentos (571)

» [i5 Emails e Caixas [4)

> ﬁ Multimidia (11494)
| Qutros Arguivos (9713)
| Pastas (4694)
| Planilhas (30}
| | Programas e Bibliotecas (72)
__| Tamanho Zero (G378)

» (i Textos (42008)
| Usuarios (4)

Lo ﬁ Westigios de Navegadores (534)

Figura 4- Conteudo extraido e indexado.
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ARQUIVO EXTRAIDO

CONTEUDO

agent_accounts.db

conta de e-mail registrada

agent mmssms.db

mensagens de texto

Carved-0.sqlite

histérico de downloads; termos
de busca na internet; urls;

contacts3.db

contatos armazenados

contatct2.db

chamadas

flattened-data

redes Wi-Fi e senhas

Chrome History

histérico de internet

Chrome Downloads

arquivos de downloads

frosting.db apps instalados e aplicagées
library.db vincula conta com aplicagGes
ativas
user.db locais visitados (Places)

Tabela 3- Elementos identificados Android 6.0.1.

Constata-se na figura 4 a obtencéo de categorias de dados com extenso numero de
registros naquele smartphone. J4, através da tabela 3, verifica-se extragcdo dos arquivos
com seus conteldos caracterizados.

IV. Dispositivo Samsung J7, Prime 2. Avaliado com o sistema operacional
Android 9.0

Afigura 5 e a tabela 4 apresentam o conteddo extraido e indexado neste dispositivo.

[ [l Categorias | Evidéncias

¥ E Categorias

| Armazenamento na Muvem (12)
| Arquivos Compactados (259)
| Arquivos OLE (4)
| Arquivos XML (465)
__| Bases de Dados (365)
| Contatos (224)

Ly ﬁ Documentos (640)

» [E§ Emails e Caixas (5)

» (5 Multimidia (40970)
| Qutras Arquivos (5773)
| Pastas (3141)
__| Planilhas (20)
| Programas e Bibliotecas (12)
__| Tamanho Zero (3859)

» [E§ Textos (6705)
| Usuarios (6)

Figura 5- Conteudo extraido e indexado.
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Tabela 4- Elementos identificados Android 9.0.

A figura 5 registra as categorias acessadas com os seus respectivos niUmeros de

itens. A tabela 4 mostra os arquivos acessados com seus conteudos correspondentes.

V. Dispositivo iPhone 7 Plus. Avaliado com o sistema operacional iOS 15.1

As figuras 6, 7 e 8 e a tabela 5, apresentam o resultado da extragdo e analise do
iPhone.

[l Categorias \ Evidéncias

v E Categorias
E| Apresentacoes (347)
E| Arquivos Compactados (374)
[ Arquivos XML (3903)
[ 7| Bases de Dados (4695)
[ chamadas (1351)
[ chats (2515)
[ contatos (4615)
» [i5 Documentos (3821)
» [i5 Emails e Caixas (4)
E| Mensagens Instantaneas (909763)
» (B3 Multimidia (187889)
[ outros Arquivos (437799)
[ Pastas (340)
[ Pranilhas (229)
E| Programas e Bibliotecas (31)
E| Tamanho Zero (525)
» (5 Textos (87091)
E| Usuarios (8)

Figura 6- Contetdo extraido e indexado.

Tecnologia e gestao da inovacao Capitulo 3 “



Figura 7- Recorte iLEAPP.

Figura 8- Recorte relatério iLEAPP.
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ARQUIVO EXTRAIDO CONTEUDO
access.html aplicagdes acessadas pelo
dispositivo
wifi known Networks redes wifi acessadas, com
datas
wifi networks Scanned (private) redes wifi acessadas, com
datas
Bookmarks favoritos
Paired dispositivos pareados
Account Data dados da conta e usuario
Devices dispositivos sincronizados
OtherDevices
application_identifier_tab aplicacgGes identificadas no
dispositivo
ZACCOUNTTYPE contas do usuario

Tabela 5- Elementos identificados no iOS.

A figura 6, mostra as categorias extraidas e visualizadas com seus respectivos
nameros de ocorréncias.

A figura 7, mostra o Registro de eventos e o analisador Protobuf.

A figura 8, que é recorte da ferramenta forense gratuita iLEAPP, caracteriza o
Registro de eventos e 0 analisador/serializador de dados estruturados, que é independente
da linguagem ou plataforma, assim, de imensa utilidade no armazenamento de dados
(OLIVEIRA, 2001).

CONCLUSAO

Este trabalho fornece uma inestimavel colaboracdo nas é&reas investigativas,
cientificas e periciais de telefonia mével, no sentido que permitiu a extracdo avancada e
pormenorizada de conteldos registrados nestes equipamentos. Apresentando a excepcional
vantagem de que podem ser utilizadas somente ferramentas gratuitas e de facil acesso.
Igualmente, os resultados dos processos de indexagéo dos contetdos extraidos, o foram,
por softwares gratuitos. Conforme mostrado nas figuras e tabelas acima, o material
rastreado foi de grande extenséo, amplitude e profundidade técnica no que se refere aos
arquivos/artefatos/registros extraidos dos Smartphones e do iPhone aqui analisados. O
material acessado é de extrema relevancia investigativa, ja que permitiu personalizar:
redes de Wi-Fi; senhas; contas de e-mails; contatos armazenados; mensagens de texto;
histérico de chamadas; aparelhos sincronizados; documentos; histéricos de downloads e
de acessos a internet, entre outros.

Portanto, conclui-se que, pelo nivel de conteldo técnico extraido e indexado com as
ferramentas gratuitas aqui utilizadas, elas proveram excelente desempenho ao proposito
do presente trabalho.
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