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CAPÍTULO 3
 

APLICAÇÃO DE FERRAMENTAS GRATUITAS NA 
INVESTIGAÇÃO FORENSE COMPUTACIONAL DOS 

SISTEMAS OPERACIONAIS: ANDROID E IOS

Clauderson Marchesan Biali
IBC Perícias e Avaliações Forenses

Porto Alegre, Rio Grande do Sul, Brasil
https://ibcpericias.com.br/

João Carlos Pinheiro Beck
IBC Perícias e Avaliações Forenses

Porto Alegre, Rio Grande do Sul, Brasil
https://ibcpericias.com.br/ 

RESUMO: O presente artigo tem como objetivo 
identificar, caracterizar e analisar os elementos/
artefatos/registros a serem extraídos, com a 
utilização de ferramentas forenses gratuitas, 
dos dispositivos apresentados acima e que 
possam contribuir para estudos, perquirição, 
evidenciação de perícias, investigações técnicas 
e pesquisas na análise forense computacional.
PALAVRAS-CHAVE: Forense, ferramentas, 
computacional, freewares, sharewares, Android, 
iOS.

ABSTRACT: This article aims to identify, 
characterize and analyze the elements/artifacts/
records to be extracted, with the use of free 
forensic tools, from the devices presented above 
and that can contribute to studies, investigation, 
evidence of expertise, technical investigations 
and research in computer forensics.
KEYWORDS: Forensics, tools, computing, 
freewares, sharewares, Android, iOS.

INTRODUÇÃO
A tecnologia na sociedade 

contemporânea permeia intrinsecamente 
o proceder de como as pessoas interagem 
em todas as suas atividades, quer seja, no 
deslocamento, no estudo, na pesquisa, no 
trabalho, no descanso, ou na diversão. Nestes 
termos, os meios de comunicação têm um papel 
fundamental neste processo, dentre os quais, a 
internet ocupa um lugar de destaque. Ao mesmo 
tempo em que ocorreu o avanço tecnológico no 
tocante à internet, surgiu a oportunidade da 
invasão das fronteiras da ética e da legalidade, 
originando os ditos crimes cibernéticos. Estes 
se configuram via utilização de computadores, 
redes de computadores, smartphones, tablets, 
enfim, dispositivos eletrônicos conectados. 
Basicamente, estes dispositivos são utilizados 
para práticas de ações criminosas via desvios, 
aquisições ilegais, extorsões, estresse 
emocional, ou danos à reputação (ANTONIO 
VELHO, 2016).

As Ferramentas de Investigação 
Forense Computacional (FIFC, Digital 
Forensics Framework), oportunizam a 
aquisição, preservação, recuperação, 
extração e análise de dados armazenados em 
dispositivos computadorizados: smartphones 
e computadores, por exemplo. A utilização 
das FIFC torna-se proibitiva aos estudantes, 
técnicos, pesquisadores, peritos judiciais e 

https://ibcpericias.com.br/
https://ibcpericias.com.br/
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assistentes técnicos devido ao seu alto custo. Além do fato de que um grande número 
destas ferramentas computacionais é de uso restrito das forças policiais (GOADRICH, 
2011).

Nesta resenha científica, mostram-se os resultados dos estudos, mecanismos e 
avaliações técnicas de simulações e procedimentos forenses computacionais de extração, 
indexação e análise de conteúdo de dispositivos de telefonia móvel, incorporados com 
sistemas operacionais Android e iOS. Foram utilizadas ferramentas forenses gratuitas 
e de livre acesso do tipo freewares/sharewares. As versões dos sistemas operacionais 
dos dispositivos aqui analisados são: Android 5.0; 5.1; 6.0.1 e 9.0; além do iOS 15.1. Os 
dispositivos analisados com os sistemas operacionais Android e iOS, submetidos aos 
procedimentos propostos neste trabalho, foram cinco smartphones, respectivamente: Asus 
T00J, Zenfone 5; Alcatel Pixi 4, 8050E; LG K220; Samsung J7, Prime 2 e o iPhone 7 Plus. 
Utilizaram-se as ferramentas forenses computacionais: IPED 3.18.4 e 3.18.12; Autopsy 
4.18 e 4.19.3; SQLiteStudio 3.3.2; Andriller CE 3.5.3; Magnet Acquire; Android Debug 
Bridge (ADB); iLEAPP 1.17.0; além da ferramenta iTunes.

OBJETIVOS
O presente artigo tem como objetivo identificar, caracterizar e analisar os elementos/

artefatos/registros a serem extraídos, com a utilização de ferramentas forenses gratuitas, 
dos dispositivos apresentados acima e que possam contribuir para estudos, perquirição, 
evidenciação de perícias, investigações técnicas e pesquisas na análise forense 
computacional. 

MATERIAL E MÉTODOS
Cada versão de sistema operacional possui suas características próprias de extensão, 

de funcionalidade, permissões de acesso, aplicativos compatíveis, recursos gráficos, níveis 
de segurança entre outros. Portanto, por se tratar de estudo técnico-científico, e tendo 
em vista que cada versão de sistema operacional possui suas características, todos os 
dispositivos de telefonia móvel, já apresentados no item Introdução, foram utilizados e 
manuseados antes de serem analisados: acessou-se Wi-Fi conhecida e segura, que exige 
utilização de senha para acesso, realizaram-se pesquisas em sites, buscas por palavras 
chave, acesso a e-mails, anotações de lembretes, entre outros manuseios comuns, gerais 
e habituais dos usuários no dia a dia. Imediatamente após a utilização e manuseio dos 
Smartphone e do iPhone, procedimentos no que tange a cadeia de custódia foram adotados 
para garantir a preservação das provas legais. Neste caso, as provas legais são os próprios 
dispositivos de telefonia móvel aqui periciados, e adotaram-se as seguintes medidas de 
preservação: Bluetooth e Wi-Fi desabilitados; modo avião ativado; função desenvolvedor 
ativada; depuração USB e modo permanecer ativo habilitados. O tipo de extração de 
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conteúdo aqui utilizada foi a lógica, com conexão entre dispositivos e PC utilizando-se 
cabos USB (ANTONIO VELHO, 2016). Para aquisição de conteúdo dos dispositivos 
Android foram utilizadas as ferramentas forenses computacionais gratuitas: ADB, Andriller 
e Magnet Acquire. Em contrapartida, para o dispositivo iOS iPhone 7 Plus, utilizou-se o 
software do próprio fabricante desse dispositivo de telefonia, o iTunes. Atualmente, entre 
as mais divulgadas ferramentas de investigação forense computacional (entre restritas 
e gratuitas) encontram-se: IPED, ADB, iLEAPP, Magnet Acquire, Andriller, UFED touch, 
EnCase, FTK, DFF, Autopsy, SQLiteStudio, MSAB XRY e Xplico. O iTunes, embora não 
seja uma ferramenta de investigação forense computacional (O’ROURKE, 2010), tem 
se mostrado ser uma ótima opção de ferramenta gratuita para aquisição de conteúdo de 
iOS. Nas etapas de indexação e análise dos conteúdos extraídos de todos os dispositivos 
foram utilizadas as ferramentas forenses gratuitas IPED, Autopsy e SQLiteStudio. Ainda, 
como análise complementar para o iOS, além das mencionadas ferramentas, foi utilizado o 
software forense computacional iLEAPP. Também com a utilização de ferramentas gratuitas, 
tentou-se acessar os dispositivos com permissões de superusuário (acesso root no Android 
e jailbreak no iOS), utilizando-se, para os dispositivos Andorid, os softwares: Root Zenfone 
APK, iRoot, KingRoot, Kingo Root.  A excepcional vantagem do acesso como superusuário, 
é que nos permite acessar o sistema como administrador, possibilitando, assim, acesso a 
partes dos dispositivos as quais são inacessíveis para o usuário comum (OLIVEIRA, 2001 
e O’ROURKE, 2010).

DESCRIÇÃO E RESULTADOS
As ferramentas utilizadas para a extração de conteúdo dos dispositivos analisados 

apresentaram excelente desempenho, com destaque para o software Magnet Acquire que, 
com acesso root ao Asus T00J, Zenfone 5, com sistema operacional Android 5.0, extraiu, 
entre outros, documentos apagados e conteúdo de e-mails excluídos. Destaca-se que 
apenas no smartphone Asus foi possível acessar no modo administrador, com a ferramenta 
Root Zenfone APK.  Em relação à indexação e ao processamento dos conteúdos extraídos 
dos smartphones e iPhone em análise, tanto o software forense Autopsy quanto o IPED 
possibilitaram ótimos resultados, cujos mais relevantes serão apresentados a seguir. 
Optamos por apresentar os resultados deste trabalho em tabelas e em recortes de software 
de indexação. Entendemos que, deste modo, facilita para o leitor realizar o comparativo 
entre os conteúdos extraídos e indexados. Passamos, então, a descrever as obtenções/
identificações de cada um dos cinco smartphones examinados.

I. Dispositivo Asus T00J, Zenfone 5. Avaliado com o sistema operacional 
Android 5.0

 A seguir, nas figuras 1 e 2, e tabela 1, são apresentados os resultados da extração 
e análise deste smartphone. Ressalte-se e destaque-se que o Asus em tela foi submetido 
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ao processo de formatação antes de ser analisado.

Figura 1- Conteúdo extraído e indexado sem modo de acesso administrador.

Figura 2- Conteúdo extraído e indexado com modo de acesso administrador.
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Tabela 1- Elementos identificados Android 5.0.

Comparando as figuras 1 e 2, claramente se observa que, no modo de acesso 
administrador, foram obtidas mais categorias e um número de registros significativamente 
maior em algumas delas. 

Na tabela 1, constam os arquivos extraídos e seu respectivo conteúdo, alguns de 
suma importância no que diz respeito ao aspecto investigativo.

II. Dispositivo Alcatel Pixi 4, 8050E. Avaliado com o sistema operacional 
Android 5.1

A figura 3 e a tabela 2 apresentam os elementos identificados no Alcatel.

Figura 3- Conteúdo extraído e indexado.
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Tabela 2- Elementos identificados Android 5.1.

Observa-se na figura 3 a caracterização dos elementos extraídos do smartphone 
Alcatel, algumas delas com um elevado número de registros.

A tabela 2 mostra os arquivos com conteúdo de considerável importância técnica 
investigativa.

III. Dispositivo LG K220. Avaliado com o sistema operacional   Android 6.0.1
A figura 4 e a tabela 3 apresentam as categorias e o conteúdo identificado no LG 

K220.

Figura 4- Conteúdo extraído e indexado.
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Tabela 3- Elementos identificados Android 6.0.1.

Constata-se na figura 4 a obtenção de categorias de dados com extenso número de 
registros naquele smartphone. Já, através da tabela 3, verifica-se extração dos arquivos 
com seus conteúdos caracterizados.
IV. Dispositivo Samsung J7, Prime 2. Avaliado com o sistema operacional 
Android 9.0

A figura 5 e a tabela 4 apresentam o conteúdo extraído e indexado neste dispositivo.

Figura 5- Conteúdo extraído e indexado.
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Tabela 4- Elementos identificados Android 9.0.

A figura 5 registra as categorias acessadas com os seus respectivos números de 
itens. A tabela 4 mostra os arquivos acessados com seus conteúdos correspondentes.

V. Dispositivo iPhone 7 Plus. Avaliado com o sistema operacional iOS 15.1
As figuras 6, 7 e 8 e a tabela 5, apresentam o resultado da extração e análise do 

iPhone.

Figura 6- Conteúdo extraído e indexado.
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Figura 7- Recorte iLEAPP.

Figura 8- Recorte relatório iLEAPP.
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Tabela 5- Elementos identificados no iOS.

A figura 6, mostra as categorias extraídas e visualizadas com seus respectivos 
números de ocorrências.

A figura 7, mostra o Registro de eventos e o analisador Protobuf. 
A figura 8, que é recorte da ferramenta forense gratuita iLEAPP, caracteriza o 

Registro de eventos e o analisador/serializador de dados estruturados, que é independente 
da linguagem ou plataforma, assim, de imensa utilidade no armazenamento de dados 
(OLIVEIRA, 2001).

CONCLUSÃO
Este trabalho fornece uma inestimável colaboração nas áreas investigativas, 

científicas e periciais de telefonia móvel, no sentido que permitiu a extração avançada e 
pormenorizada de conteúdos registrados nestes equipamentos. Apresentando a excepcional 
vantagem de que podem ser utilizadas somente ferramentas gratuitas e de fácil acesso. 
Igualmente, os resultados dos processos de indexação dos conteúdos extraídos, o foram, 
por softwares gratuitos. Conforme mostrado nas figuras e tabelas acima, o material 
rastreado foi de grande extensão, amplitude e profundidade técnica no que se refere aos 
arquivos/artefatos/registros extraídos dos Smartphones e do iPhone aqui analisados. O 
material acessado é de extrema relevância investigativa, já que permitiu personalizar: 
redes de Wi-Fi; senhas; contas de e-mails; contatos armazenados; mensagens de texto; 
histórico de chamadas; aparelhos sincronizados; documentos; históricos de downloads e 
de acessos à internet, entre outros.

Portanto, conclui-se que, pelo nível de conteúdo técnico extraído e indexado com as 
ferramentas gratuitas aqui utilizadas, elas proveram excelente desempenho ao propósito 
do presente trabalho.
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