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CAPITULO 5

LAS FIRMAS DIGITALES Y SU APORTE EN LA
PROTECCION DEL MEDIO AMBIENTE

Data de aceite: 02/05/2022

Roémulo Danilo Arévalo Hermida

Docente, Universidad Laica Eloy Alfaro de
Manabi

Jefferson Bayardo Almeida Cedefio
Docente, Ministerio de Educaciéon

Orlen Ismael Araujo Sandoval
Docente, Instituto Superior Tecnologico Japdn

Sergio Fernando Mieles Bachicoria
Investigador independiente

RESUMEN: Las firmas digitales son herramientas
que garantizan el cumplimiento de politicas
que actualmente regulan a las empresas. En
los ultimos diez afios Ecuador las ha asumido
como alternativa para mejorar la gestion,
fundamentalmente en procesos organizativos. La
presente investigacion se basé en la recopilacion
de informacion, se empled una metodologia
cualitativa, apoyada en el andlisis, la comparacion
y la sintesis de articulos referentes a los temas
en mencion, encontrados en libros, revistas y
repositorios digitales calificados. El extracto del
estado de los conceptos propuestos, aspectos
de la tematica que aun no han sido explorados
en el ambito de la investigacion y contradicciones
existentes entre los investigadores que se han
dedicado al estudio de esta tematica fueron
los resultados obtenidos. Se demostrdé que
las firmas digitales aportan al cumplimiento de
politicas internas y externas convirtiéndose
en la solucion adecuada a la obligacién que
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tienen estas de implementar tecnologias que
sustituyan a los documentos fisicos por digitales,
manteniendo la integridad y autenticidad de esta
informacién. Asi mismo, se expone el estudio de
los conceptos que abarcan las firmas digitales,
y como estas podrian ayudar a las empresas
en la conservacion del medio ambiente a través
del ahorro significativo de papel y otros gastos
que se generan al momento de crear y enviar un
documento, en su almacenamiento y posterior
consulta. Como resultado de la revision, analisis
y discusion, se concluye que las firmas digitales
son la ayuda tecnoldgica que genera un impacto
econémico con la disminucion del consumo
de papel y espacios de almacenamiento de los
mismos.

PALABRAS CLAVE: Firmas digitales, seguridad,
cero papel, medio ambiente.

DIGITAL SIGNATURES AND THEIR
CONTRIBUTION TO THE ENVIRONMENT
PROTECTION

ABSTRACT: The digital signatures are tools for
establishing the fulfilment of politics to control
the enterprises nowadays. In the last ten years
Ecuador has assumed them as an alternative
to improve management, fundamentally in
organizational processes. This research is
based in the information collection, it used a
qualitative methodology, and it was supported in
the analysis, the comparison and the synthesis
of similar researching about the same themes,
which were found in books, magazines and digital
and qualified repositories. The essential of the
state of the proposed concepts, aspects about
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the topics that haven’t been explored yet in the researching field and actual contradictions
among the investigators who had dedicated to study these themes, these were the obtained
results. It demonstrated that the digital signatures support to the fulfilment of internal and
external politics which become in the adequate solution to the obligation that the enterprises
have to implement technologies to replace all the printed documents to digital ones, it permits
to keep the integrity and authenticity about this information. Furthermore, it exposes the
study of concepts that cover digital signatures, and now these could help companies in the
conservation of the environment through the meaning save paper and other expenses that
appear at the time of creating and send the document, in Storage and subsequent consultation.
KEYWORDS: Digital signatures, security, no paper, environment.

INTRODUCCION

Actualmente existen herramientas que son de gran ayuda para el &mbito laboral
y que con su adecuada utilizaciébn permitirian aportar a soluciones de problematicas
consideradas de interés mundial, tales como la contaminacién ambiental, la tala de arboles
y demas acciones que causan grandes efectos negativos en el medio ambiente. En
esta era tecnoldgica los procesos dentro de las oficinas se siguen manejando de forma
tradicional, se continGa con la generacion y duplicidad de documentos fisicos en grandes
escalas, generando alto volumen de documentos fisicos y archivos con documentacion
poco organizada y de dificil consulta.

Esta mala administracién en el consumo de papel e impresiones, que casi siempre
responde a formalidades internas de las empresas, pueden ser disminuidas en un gran
volumen con la implementacién de politicas institucionales que obliguen a todo su
recurso humano a utilizar correo institucional conjuntamente con las firmas digitales. Esta
investigacion se basa fundamentalmente en exponer el estudio de los conceptos que abarcan
las firmas digitales, y como estas podrian ayudar a las empresas en la conservacion del
medio ambiente a través del ahorro significativo de papel y otros gastos que se generan al
momento de crear y enviar un documento, en su almacenamiento y posterior consulta. Este
mecanismo de criptografia permite que los receptores de la informacion tengan certeza de
la integridad de la informacion, ademas de la autenticidad de la persona que lo emitio, si a
esto se le suma la obligatoriedad de un correo institucional, se tendria siempre disponible
la informacion con el valor agregado de ser facil y rapida de consultar.

Como lo explica el Art. 14 de la Constitucién de la Republica del Ecuador (2008) “se
reconoce el derecho a un ambiente sano y ecolégicamente equilibrado, que garantice el
buen vivir’, de este precepto parte que todas las Pequenas y Medianas empresas (PyMES)
y los ciudadanos deben preservar el ambiente, esta politica de gobierno se refuerza en el Art
3y 4, Acuerdo 131, Ministerio del Ambiente (2010), donde se habla del sistema informatico
de cero papeles como el sistema electronico que tiene por objetivo disminuir el uso del papel
y reemplazarlo por documentos digitales, ademas de obligar a las instituciones a notificar
todos los fines de enero el consumo de kilogramos de papel. Orozco (2013) en entrevista
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a la empresa Alter Bios opin6 que esta politica de cero papel del gobierno nacional del
Ecuador es un nicho de negocios para las empresas desarrolladoras de software.

De esta forma se pretende exponer los aportes que realizan las firmas digitales
en la proteccion del medio ambiente mediante su aplicaciébn en empresas tanto publicas
como privadas, las cuales busquen ademas de disminuir el consumo de papel, reducir la
acumulacion innecesaria de documentos, gasto en materiales de oficina, y cumplir con las

normativas de ley sobre el cuidado del medio ambiente.

METODOLOGIA

La metodologia cualitativa utilizada en esta investigacion, se fundament6é en la
recopilacion de informacion mediante la busqueda exhaustiva y cuidadosa de documentacion
actual publicada en repositorios digitales calificados tanto de libros y articulos relacionados
al tema, se tuvo como base un aproximado de 50 documentos, de los cuales se tomaron 23
como referencia y fueron aquellos que especificamente describian el funcionamiento, nivel
de seguridad y caracteristicas de las firmas electronicas. Segun Gomez (2011) menciona
que las firmas digitales son simplemente un grupo de datos adicionales a la informacién
especifica que le permiten al receptor estar seguro del origen e integridad de los datos
recibidos. El autor antes citado se tomd como referencia teérico de la investigacion. Esta
revision se llevo a cabo con el fin de conocer el estado actual de esta teoria e identificar si
existen estudios orientados hacia la proteccién del medio ambiente mediante el uso de las

mismas, y se procedié a obtener conclusiones enfocadas en este ambito.

RESULTADOS

Segun Rincén Cardenas (2006) una firma digital es un conjunto de caracteres que
acompafan a un documento o texto y dos claves, una publica y una privada por medio
de las cuales es encriptado el contenido, este procedimiento asegura la autenticidad y la
integridad de dicha informacién o documento, este concepto es compartido con Lacalle
Garcia (2014) quien define a la firma digital como una secuencia de datos electrénicos que
se adjunta al cuerpo del documento firmado electrénicamente, la cual le permite al receptor
tener la seguridad de que el documento no se ha modificado, quiere decir que se encuentra
integro e identifica al emisor del mismo.

Dado que las empresas actualmente basan sus procesos de negociaciones en las
tecnologias de la informacion y de la comunicacion, es necesario se apliquen a sus unidades
informaticas con sus respectivas estructuras de red, las politicas y medidas de seguridad
que certifiquen la integridad y autoria de la informacién que se maneja digitalmente, porque
esta informacién es la que genera el desarrollo y sostenibilidad de las actividades de
las empresas. Como lo explica Areitio Bertolin (2008), la seguridad de la informacién no
depende solo de la instalacion de software costosos, ni de uno o dos elementos, pues es
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un proceso creciente del numero de elementos como los aspectos tecnologicos, de gestion-
organizacionales, de recursos humanos, legales, entre otros; que engloban ademés de lo
tecnologico, el aspecto fisico, medio ambiental, econémico, humano, y algunos otros.

Ahora mismo en el Ecuador las empresas publicas como el Registro Civil, Banco
Central del Ecuador (BCE), trabajan con firmas digitales e incluso son las que emiten los
certificados de firma electrdnica; El BCE (2015) definen a la firma electronica como “el
equivalente electronico de la firma manuscrita; garantiza la autenticidad, la integridad y
evita la falsificacién de los documentos”, a la vez asevera que su uso aporta al desarrollo
del comercio electronico y optimiza los procesos empresariales.

Puesto que la importancia de las firmas digitales ha ganado terreno en paises
como Colombia, Ecuador, Costa Rica, Estados Unidos, Espafa, China, entre otros, se
han creado entidades de certificacion abierta que regulan y controlan su emision, estas
entidades son las Unicas que avalan la autenticidad de las firmas digitales, en el Ecuador
segun Congreso Nacional (2002), el Consejo Nacional de Telecomunicaciones(CONATEL)
es el nico que puede autorizar y regular a las entidades de certificacion, en consecuencia
las entidades que hasta el momento se encuentran aprobadas son el BCE mediante
Resolucion 481-20-Conatel-2008 (2008) y el Registro Civil mediante Oficio Nro. SENATEL-
DGGST-2014-0456-OF (2014).

Ademas como lo expone Sisalema Sanchéz (2011), la ley de Comercio Electrénico
mediante el mecanismo de las firmas digitales permite que los documentos digitales tengan
el mismo valor juridico que los documentos escritos, por lo tanto se encontraran sometidos
a leyes y acuerdos internacionales de la propiedad intelectual, de modo que cualquier
violacion a la intrusion electronica, trasferencia ilegal, o violaciéon al secreto profesional,
sera sancionada de acuerdo a lo dispuesto en la ley. Pues se considera como integro a un
documento digital cuando el contenido del mismo se mantiene completo e inalterable.
Funcionamiento de la Firma Digital

El uso de las firmas digitales como lo expone Rojas (2014), es asegurar el documento
digital mediante su coédigo de verificacion, este argumento es acogido por Advantage
Security, S. de R.L. de C.V. (2011), acotando que la autenticidad de los documentos legales
o de uso general es determinada gracias a la firma manuscrita, de modo que la fotocopia
de la misma trasformaria al documento como invalido en cualquier proceso legal y para que
cualquier documento digital tenga la misma validez que un documento firmado de forma
manuscrita debe contar con una firma digital.

El funcionamiento de la firma digital se basa en la criptografia asimétrica Mendoza
(2003), por lo tanto no es el fotocopiar una firma manuscrita o digitalizar de cualquier forma
su imagen, por consiguiente, consiste en una técnica especial de encriptacion que utiliza
dos claves una asimétrica de forma publica y claves simétricas de forma privada, las cuales
solo las conocen los implicados en el envio y recepcion del documento, las claves publicas
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y privadas son complementarias y se encuentran relacionadas, este mecanismo de
criptografia permite que exista confianza en el documento digital, incluso en redes de poca
seguridad como la World Wide Web, ademas de garantizar la autenticidad e integridad.

Como lo explica Tanenbaum (2003), la autoridad central de certificacién de firmas
digitales, es la encargada de regular y asegurar las claves privadas de cada uno de los
usuarios, por lo tanto estos seleccionan sus claves y se dirigen a la entidad certificadora,
la cual se encargara de encriptarlas mediante el mecanismo que utilice, cuando un usuario
desee enviar un documento lo cifrara con su clave privada, formando un conjunto de datos
que contendra el documento, y la funcion hash firmada y certificada, el receptor podra
obtener la clave publica del remitente mediante el certificado y desencriptar el documento,
luego de aquello se calcula el hash que se realiz6 al enviar el documento con el generado
por la clave publica, se comparan y deben ser idénticos, esto garantiza la Integridad.

Seguridades que brindan las firmas digitales
Las seguridades que brindan las firmas digitales segiunTorrez Alvaréz (2005), son:
Identidad: el documento es identificable y valido como tal en cualquier proceso legal.

Autoria: el autor se encuentra relacionado al documento gracias a la creacion del
hash por medio de su clave privada.

Autentificacion: El receptor tiene la seguridad de que el documento recibido fue
enviado por el remitente apropiado.

Integridad: el contenido del documento se mantendra inalterable, ya que cualquier
tipo de cambio invalidaréa la informacion firmada digitalmente.

Fecha y hora: cuando se crea el hash del documento a enviar, se graban la hora y
fecha de creacion.

No repudio: ninguin usuario puede negar la autoria de un documento, ya que la firma
digital permite comprobar quien cre6 y envié el mismo.

Por la tanto Stallings (2004) menciona que el documento firmado digitalmente es
igual de confiable que uno firmado manualmente, debido a que se puede identificar al
autor, el documento, la hora y fecha de creacién y envid, y ademéas permite garantizar la
integridad, confidencialidad, autenticidad, y no repudio de la informacion.

Ventajas y Desventajas de las Firmas Digitales

En consecuencia de lo argumentado anteriormente se puede comprender que las
ventajas de las firmas digitales son varias, pues segun San Martin Gonzalez (2014), permiten
reconocer el emisor del documento, asegurar el no repudio y garantizar la integridad del
contenido (que no se ha quitado, ni se ha incluido nada al doumento durante el proceso de
envibé-recepcion), siempre y cuando se encuentre una entidad de certificacién que regule la
emision y manejo de firmas digitales. Por lo tanto, como lo explica iProfesional (2005), las
ventajas se derivan desde el aumento de la seguridad hasta el ahorro en costos, ya que no
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es necesario la presencia o el traslado fisico de las personas; el objetivo final de las firmas
digitales es el de sustituir las firmas manuscritas, con la diferencia que las segundas son
falsificables y las digitales son casi imposible de falsificar.

No obstante las firmas digitales también cuentan con desventajas como lo argumenta
Fernandez Domingo (2006), la seguridad de las claves privadas depende de los usuarios,
la generacién de las claves se debe realizar mediante algun medio seguro y debe contar
con la certificacion emitida por la entidad reguladora, la recuperacion de un documento
emitido y almacenado en un disco duro que se malogr6 por virus o dafo fisico no tendria
validez, por lo que la mayoria de los paises no lo contemplan en la ley.

Por lo tanto Remolina Angarita (2010), sostiene que la tecnologia de la misma
forma que abre puertas también cierra algunas, pues el coste de la adquisicion de los
certificados de las firmas digitales, los dispositivos Token, los médulos de seguridad de
Hardware, el Roaming, entre otros, no permiten que las personas naturales de bajos
recursos econdmicos, las medianas y pequefias empresas cuenten con este mecanismo
de seguridad. En los paises como Ecuador, Colombia, Estados Unidos, entre otros, donde
se han creado normativas para el funcionamiento del comercio electronico, también se han
creado normativas que obligan a la facturacién electronica y la reduccién del consumo del
papel con campanas como el Cero Papel en Ecuador o la emision de un informe anual

sobre el consumo de papel que permita analizar y controlar su uso.

CONCLUSIONES

Se puede determinar que las firmas digitales son un mecanismo de seguridad para
él envio de la informacion en documentos digitales, que cuentan con las caracteristicas
adecuadas para garantizar la integridad de los documentos, la autoria y el no repudio de
los mismos, convirtiéndose en el mecanismo que permite sustituir a la firma manuscrita, y
asi aumentar confianza en el documento digital, pues lo convierte en un documento mas
complicado de falsificar que uno firmado a mano.

El mecanismo de las firmas digitales se convierte en la principal herramienta que
pueden utilizar las personas naturales y empresas para disminuir el consumo excesivo
de papel, generar un ahorro significativo en los insumos de oficina, reducir la cantidad
de espacio fisico necesario para almacenar documentos y facilitar su posterior consulta,
mejorar la rapidez en el reconocimiento de la autoria, otorgar validez juridica a los
documentos para algun proceso legal y cumplir con politicas gubernamentales sobre la
proteccién del medio ambiente.

Se constatd que para poder contar con todos los elementos de garantia de las
firmas digitales es necesario realizar un gasto econémico que las personas naturales y
las pequefias y medianas empresas en su mayoria no estan dispuestas a realizar, por
lo tanto continban con la utilizacibn de documentos fisicos, consumiendo excesivas
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cantidades de papel y llegando a gastar por este concepto mas dinero del necesario para
la implementacion de las firmas digitales.

Las firmas digitales parecieran ser la herramienta idonea para combatir el excesivo
uso de papel y a la vez garantizar la seguridad en la creacidén y envio de documentos, sin
embargo, el rechazo de algunas personas hacia la tecnologia, sobre todo las de edad mas
avanzada reduciria el impacto positivo que estas pueden generar en este sentido y a su
vez crearian vulnerabilidades en la seguridad de la informacion, sobre todo en el manejo
de claves.
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