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APRESENTACAO
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dos residuos; investigagdo das produgdes dos programas de Mestrado e Doutorado
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com a utilizacdo de ferramentas forenses gratuitas, que possam contribuir para estudos,
perquiricdo, evidenciacdo de pericias, investigagcdes técnicas e pesquisas na analise
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Eletricidade; proposta da “Mostra de ideias inovadoras da UTFPR — Campus Dois Vizinhos”
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bibliometria sobre a Inclusdo Financeira Digital no Brasil; papel do tutor na Educacéo a
distancia, habilidades técnicas, pessoais e profissionais que um profissional de Tl possa ter
para auxiliar um Juiz, Delegado ou qualquer pessoa que necessite de uma pericia.

Nesse sentido, esta obra é uma coletdnea, composta por excelentes trabalhos
de extrema relevancia, apresentando estudos sobre experimentos e vivéncias de seus
autores, o que pode vir a proporcionar aos leitores uma oportunidade significativa de
analises e discussoes cientificas. Assim, desejamos a cada autor, nossos mais sinceros
agradecimentos pela enorme contribuicdo. E aos leitores, desejamos uma leitura proveitosa
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CAPITULO 13

PERFIL PROFISSIONAL PARA UM PERITO
FORENSE COMPUTACIONAL NO BRASIL

Data de aceite: 02/05/2022
Data de submissdo: 24/02/2022

Euclides Peres Farias Junior

IPOG — Instituto de Pés-Graduacgéo e
Graduacao, Universidade Tecnol6gica Federal
do Parana (UTFPR), Grupo de Estudos

em Redes e Seguranca Computacional
(GENETSEC)
http://lattes.cnpq.br/2993749906763460

RESUMO: A Pericia Forense Computacional
é sem dlvidas nenhuma, uma das mais
brilhantes carreiras da atualidade. Saber quais
habilidades, problematicas e responsabilidades
que este profissional deve encarar na atuagéo
de um Laudo Pericial, € de suma importancia. O
objetivo deste estudo se da na pesquisa como
um norteador das habilidades técnicas, pessoais
e profissionais que um profissional de Tl possa
ter para auxiliar um Juiz, Delegado ou qualquer
pessoa que necessite de uma pericia. Além de
levantar informagdes para mostrar a ciéncia do
tamanho e da responsabilidade que um Perito
Forense Computacional no Brasil deve ter.
Foram abordadas as leis que envolvem a area
de Pericia autorizam o profissional liberal a se
candidatar a perito forense computacional. Por
fim, & apresentado um levantamento bibliografico
e indicadores através dos dados do Estado do
Parana nos ultimos trés anos até 2019, com o
propésito de situar qual € a realidade brasileira
de demandas nesta area. Concluiu-se que
ndo basta ser apenas um entusiasta para ser
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um Auxiliar técnico ou um Perito Ad hoc, deve
ter habilidades profissionais, pessoais e em
determinados momentos até espirituais para
enfrentar uma cena de crime. Porém, mostra
quao promissora e desafiadora é a profissédo de
Pericia Forense Computacional.
PALAVRAS-CHAVE: Perito Forense
Computacional, Computacdo Forense, Crime
Virtual.

ABSTRACT: Computer Forensics is undoubtedly
one of the brightest careers today. Knowing
which skills, problems and responsibilities this
professional must assume in the performance
of an Expert Report is of paramount importance.
The objective of this study is given in the
research as a guide of the technical, personal
and professional skills that an IT professional
can have to assist a Judge, Delegate or anyone
who needs an expertise. In addition to collecting
information to show the science of the size and
responsibility that a Computer Forensic Expert
in Brazil must have. Laws involving the area of
Expertise that authorize the liberal professional
to apply to be a computer forensic expert were
addressed. Finally, a bibliographic survey and
indicators are presented through data from the
State of Parana in the last three years until 2019,
with the purpose of situating the Brazilian reality
of demands in this area. It was concluded that
it is not enough to be just an enthusiast to be a
technical assistant or an ad hoc confrontation, you
must have professional, personal and determined
skills until the crime scene. However, it shows
how promising and challenging the profession of
Computer Forensics is.
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11 INTRODUGAO

A Internet nos Gltimos anos vem oportunizando conectividade e integragéo global no
mundo todo, com isto pode se dizer que novos tempos tecnolégicos estao cada vez mais
sélidos, varios beneficios tém abrangido a humanidade como entretenimento, noticias,
trabalhos virtuais em fim, uma série de novos modus operandis que a sociedade teve
que se adaptar e ainda estdo em franca expansdo e adaptacdo. Porém, acompanhado
dos beneficios também vieram os problemas considerados crimes, que de acordo com
o dicionério online da lingua portuguesa Priberam (2021) a palavra “Crime”, trata-se de
“Qualquer violagdo muito grave de ordem moral, religiosa ou civil, punida pelas leis; todo
o delito previsto e punido pela lei penal; Delito, fato repreensivel, infracdo de um dever”.
Por se tratar de crimes de forma virtual, de acordo com o dicionario da lingua portuguesa
Dicio (2021) a palavra “Virtual”, trata-se de “Nao real; simulado eletronicamente: imagens
virtuais”. Estas definicbes sdo de suma importancia para classificarmos entéo a que tipo de
crimes que estamos tratando neste trabalho, ou seja, por ndo ter uma definicdo Gnica, mas
sim a juncéo das duas definigdes “Crimes Virtuais”, séo entdo aqueles cometidos de forma
eletronicamente de forma local ou pela rede mundial de computadores, a Internet. Desta
forma, segundo Eleutério e Machado (2011) a Pericia Forense ou Andlise Digital Forense
trata-se da modalidade de pericia criada para combater crimes digitais por meio de analises
e métodos que buscam a coleta através de evidéncias comprovadas. Entretanto, (FREITAS,
2006) ja havia definido que a forense computacional pertence ao ramo da criminalistica,
desta forma, compreende a aquisicdo, prevencgdo, restauragdo e analise de evidéncias
computacionais, quer sejam elas por componentes fisicos, ou, por dados que foram
processados eletronicamente e armazenados em qualquer tipo de midias computacional.
Através destas conectividades e recursos tecnolédgicos totalmente interconectados, aliado
ao advento massivo de dispositivos méveis que de acordo com um estudo apresentado pela
empresa de consultoria Gartner, aponta que devera ter em 2022 6,2 bilhdes de dispositivos
conectados, o que garante um aumento de 125 milhdes de dispositivos a mais em uso no
ano de 2022 do que foi em 2020 no Brasil (OLHAR DIGITAL, 2021).

Atualmente estamos passando por um periodo de muitos crimes cometidos de
forma virtual, superando assim, os crimes considerados nao virtuais, cujos mais comuns
séo, furtos de contas eletrénicas, e sequestros de equipamentos através de criptografias,
difamacéo, crimes de informagdes falsas, denominados fake news, ataques massivos
para negacdo de servicos dentre outros crimes virtuais que, também estdo em franca
expansdo. Entretanto, ndo é s6 de crimes virtuais que um perito forense computacional
deve trabalhar, pois, diversos crimes estdo sendo solucionados em fungéo do auxilio da

forense computacional, que séo aplicados em dispositivos eletronicos, equipamentos com
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conectividades e ou mesmo na aplicagdo de técnicas de Inteligéncia Atrtificial (IA) para
auxiliar na comprovagao de um crime, como por exemplo, |A aplicada para detectar fraudes
em assinaturas, deteccéo de fraudes de sistemas financeiros, identificacdo de autoria de
crimes ou mesmo identificagdo de criminosos ja registrados em bancos de dados da policia
civil.

Desta forma, o propésito deste trabalho, é discutir qual o perfil profissional de um
Perito Forense Computacional no Brasil, uma vez que atender as demandas de pericia
tem sido um desafio de grandes propor¢des, uma vez que em muitos estados da nagéao
trata-se de uma atividade exclusiva dos 6rgaos publicos Federais e Estaduais, provocando
assim um deficit de profissionais, acumulando centenas de milhares de ag¢des ainda
sem solugdo, ou mesmo, sem a pericia propriamente dita efetuada. Entdo qual seria a
formacédo profissional que um perito forense de obter, quais sdo os principais desafios
desta profissional pode enfrentar, qual o grau de expertise e experiéncia que deve ser
exigido para que um profissional se apresente como perito forense. As instituicdes de
ensino tém propostos boas formagdes? No papel de um Juiz, qual seria o profissional
adequado para uma pericia forense computacional? E no papel das empresas privadas, ou
pessoa fisica, qual seria o perito forense a ser contratado para sua contratacéo? Perguntas
estas que sao feitas e estdo ecoando em todos os corredores das academias, empresas e
demais instituicbes que visam atender este mercado pujante de oportunidades de trabalho.
Desta forma, este trabalho tem por finalidade uma pesquisa puramente bibliografica a
fim de elucidar as questdes pertinentes ao perfil do profissional para a Pericia Forense
Computacional.

21 CRIMES VIRTUAIS E CRIMES ATENDIDOS PELA COMPUTAGAO

Os crimes virtuais sdo os mais diversos possiveis, onde pode-se dizer que é mais
provavel hoje em dia, uma pessoa sofrer algum tipo de crime virtual do que um crime
convencional nao virtual. Porém, na pericia forense computacional, ndao s6 de crimes
virtuais compode o hol de atividades deste profissional, o qual apontam diversos casos que
h& a necessidade de atuagao do profissional de Informéatica, aplicar seus conhecimentos
para comprovar um possivel crime ou delito que fora cometido de forna ndo virtual, mas que
através dos recursos tecnolégicos, é possivel comprovar e evidenciar a inten¢do do crime
cometido a posteriori.

Um dos casos emblematicos da atualidade que certamente requer uma investigagao
profunda, se d4 em fungdo de ataques de ransomware, uma vez que trata-se de uma
das ameacas que apresentam maior indice de perigo para as organizacgdes, entretanto,
€& comum as empresas negligenciar este tipo de ataque, pois o que parece estar fora do
alcance dos gestores das empresas € que neste tipo de ataque que ja causou prejuizos para
grandes corporagdes como mostra o relatério sobre os principais ataques de ransomware
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publicado pela empresa Kaspersky (2021) como o ataque ocorrido em junho de 2020 na
gigante automotiva Honda, que sofreu o ataque de ransomware da Snake (conhecida como
Ekans) o qual atingiu seus escritorios nos EUA, Europa e Japédo. Ao ser descoberto, a
Honda pds a producdo em espera em certos locais para lidar com a interrupcdo em sua
rede de computadores. Para este ataque, os hacker utilizaram ransomware em troca de
dar a chave de criptografia, pratica comum deste tipo de ataque, porém a Honda informou
que os atacantes ndo tinham apresentado qualquer evidéncia de perda de informacgGes
pessoalmente identificaveis.

Outro caso emblematico se deu no ataque a empresa de Cambio Travelex, o qual
forgou a empresa desligar todos os sistemas de informéatica e a confiar na caneta e no
papel, como resultado do prejuizo, a empresa teve que derrubar seus sites em 30 paises.
Este ataque se deu por um bando de ransomware chamado de Sodinokibi, conhecido como
Revil, exigindo assim da empresa Travelex a quantia de 6 milhdes de dolares, uma vez
que os invasores alegaram ter invadido a empresa por mais de seis meses antes e assim,
possibilitando o download de 5Gb de dados sensiveis de clientes, incluindo numero de
cartdo de crédito. Ataques de ransomware a Universidade de Utah em agosto de 2020,
onde foi divulgado que a Universidade pagou um resgate de US$457.000 Dolares a
criminosos cibernéticos para evitar que eles liberassem arquivos confidenciais roubados
durante o ataque. Este ataque criptografou servidores da unidade de Ciéncias Sociais e
Comportamentais da Universidade, como nos dados roubados continham informacdes de
estudantes e funcionarios, a Universidade decidiu pagar o resgate para evitar a divulgacéo
dos mesmos, assim como a instituicdo orientou seus alunos e funcionarios a monitorar
seus dados financeiros como protecéo.

No Brasil, ataque de ransomware no Superior Tribunal de Justica em novembro de
2020, a infraestrutura cibernético do STJ sofreu um ataque de ransomware massivo, o que
fez com que o site da instituicdo ficasse offline. Neste ataque, os criminosos afirmaram
que toda a base de dados do Tribunal tinha sido criptografado e que qualquer tentativa
de restauro seria em vao. Além disso, os hacker deixaram uma nota de resgate pedindo
ao Tribunal que os contatassem através de um endereco ProtonMail. Os hackers também
tentaram atacar varios outros sites relacionados ao governo brasileiro. De acordo com a
(VAULTREE, 2021), além de muitas outras empresas, a JBS Foods também teve suas
bases de dados atacadas por ramsomware, que obrigou a interromper suas operacoes
nos EUA e afetou também suas fabricas de processamento na Australia e no Reino
Unido, este ataque gerou temores de escassez de alimentos e interrupcbes na cadeia
de abastecimento de alimentos nos EUA, além de destacar a profunda dependéncia das
empresas em seus sistemas, com relatos de trabalhadores tendo que realizar tarefas de
acougue manualmente — algo que nao era feito a muitos anos no frigorifico com o porte
da JBS Foods. Mas o mais emblematico ataque de ramsomware desta natureza se deu

na empresa de solugbes de T/ Kaseya, que anunciou a invasdo em seus dados. Como
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trata-se de uma empresa que fornece software de tecnologia de informacao para outras
empresas, o ataque gerou um efeito domino, afetando cerca de 1.500 organizagbes em
diversos paises. Este ataque teve a reivindicagéo de autoria do grupo cibercriminoso Revil,
exigindo um resgate de US$ 70 milhdes em Bitcoins. Porém a empresa resolveu colaborar
com o FBI (Agéncia de Infraestrutura de Seguranca Cibernética dos EUA), ocasionando
assim, vinte dias depois do ataque, a recuperagdo dos dados através de uma chave de
descriptografia universal para recuperar o acesso a seus arquivos. Este ataque mostrou
entdo que sao indistintos seus alvos, mostrando que as empresas estdo susceptiveis a
ataques desta natureza.

Aliados a este tipo de ataques, o Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca do Brasil (CERT.br), apresenta o grafico anual de janeiro a
dezembro de 2020 na figura 1, o qual é utilizado como fonte de informagao para a seguranca
da informacgéao.

Figura 1 — Incidentes Reportados ao CERT.br — Janeiro a Dezembro de 2020.
Fonte: CERT.br (2021).

E importante ressaltar que estes incidentes também podem gerar agdes judiciais que
ocasione a necessidade do servigo do profissional intitulado Perito Forense Computacional,
embora a maioria dos casos séo tratados como problemas voltados para a Seguranca
Computacional, o que normalmente sdo solucionados dentro das proprias organizagoes,
sem o registro de crimes nos 6rgaos competentes que certamente enquadraria dentro dos
preceitos da Lei regulamentada na esfera nacional e internacional, de acordo com o porte
da empresa, como foi possivel observar nas informagdes relatadas por empresas mundiais
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que sofreram ataques.

31 FUNDAMENTOS DO DIREITO DIGITAL E SUAS LEIS

Embora exista a necessidade iminente de se tratar problemas e incidentes
relacionados a seguranca computacional, &€ de vital importancia o esclarecimento a cerca do
que ¢ licito e do que é ilicito, ou seja, do que pode-se fazer com relagdo aos conhecimentos
adquiridos com a segurancga cibernética do que ndo é permitido, desta forma, (VECCIA,
2019) afirma que com o advento do crescimento do uso da tecnologia, houve entdo uma
quebra de paradigma no momento em que muitas coisas estavam sendo utilizadas de
forma tecnolégica, o qual propds uma nova modalidade intitulada computacional. Porém,
essa modalidade néo trouxe s6 beneficios, mas também proporcionou a criagdo de uma
nova modalidade de atividade ilicita, cujo qual recebe diversos nomes, como crimes
cibernéticos, crimes eletronicos, crimes virtuais, cybercrimes, crimes digitais dentre outros.
Assim, diante disso, conceituar e tipificar este tipo de delito ndo é uma tarefa trivial, uma
vez que a tecnologia proporciona diversas formas de assumir um crime e esta em constante
evolucao (VECCIA, 2019).

Algumas definicdes mais aceitas respeito da definicdo de cybercrimes, tais como a de
Reith, carr e Gunsch (2002): “Crimes cibernéticos ndo sédo, necessariamente, novos crimes,
pois podem ser crimes classicos que exploram o poder proporcionado pelo computador e a
acessibilidade de informacdes, principalmente através da Internet”. Através desta definigéo,
abre-se entédo a oportunidade da discusséo sobre crimes virtuais de forma remota, o qual
MADALENA (2016) afirma que para a correta aplicagdo do direito na Internet, é de vital
importancia uma analise da relagéo juridica que intimamente dialoga com este fenémeno,
uma vez que este fato, figura entéo a assertiva de grande importancia para o jurista, que
certamente cabera a ele a capacidade de identificar quando esta regulando uma relacéo
juridica interferida pela Internet ou quando regulara relagées juridicas proprias da Internet.

Através destas definicbes é mister que o assunto de ciberespaco deve ser
aprofundado e conhecido, pois alguns autores como Huebner et al. (2003), enumeraram e
classificaram os crimes cibernéticos por areas, tais como:

+  Crimes centrados no computador: trata-se de uma atividade criminosa capaz de

atingir sistemas computacionais, redes de computadores, midias de armazena-
mento de dados ou outros dispositivos computacionais;

+  Crimes auxiliados por computador: € aquele cujos sistemas computacionais
séo utilizados como ferramentas para auxiliar as atividades criminosas j4 exis-
tentes antes mesmo do computador, por exemplo uma ameacga de morte via
redes sociais ou e-mail;

+  Crimes por computadores incidentais: atividades criminosas onde a utilizagcao
de um computador é eventual.

Tecnologia e gestao da inovacao Capitulo 13 m



Porém a classificagdo mais aceitas é a que divide os crimes cibernéticos em
préprios, que sdo de uso exclusivo em ambientes considerado cibernético, e improprio,
considerado aberto. Desta forma, crimes proprios ou exclusivamente cibernético, exige a
dependéncia da utilizacdo de um computador. Pois a execucdo depende inevitavelmente
deste recurso como meio e objeto da pratica delituosa, o qual transforma assim o ambiente
computacional no objeto juridico a ser tutelado. E importante ressaltar que no Brasil a Lei
12.737/2012 conhecida como “Lei Carolina Dieckmann” tem alguns pontos de tratamento
de crimes cibernéticos, uma vez que nesta categoria de crime, sdo enquadradas a criagéo e
disseminacéo de virus e codigo maliciosos, negacao de servicos, invasao de banco de dados
e demais acbes consideradas criminosas na area de seguranga computacional. J4 crimes
cibernéticos considerados impréprios ou aberto, sdo aqueles cujo ambiente computacional
€ utilizado como meio para a conduta criminosa ou ilicita, o qual sdo enquadrados nesta
categoria crimes contra a honra, ameaga, falsificacdo, estelionato, furtos dentre outros,
embora estes crimes ndo necessitam da tecnologia para serem tipificados e podem ser
praticadas por qualquer pessoa.

Como qualquer crime de qualquer natureza, a comprovagdo da autoria ndo é
uma tarefa facil, no crime cibernético ndo é diferente, pois também é considerado de
grande complexidade, uma vez que demanda prova pericial, frene as caracteristicas de
volatilidade, virtualidade e anonimato do ambiente computacional. Desta forma, entender a
diversidade de paradigmas tecnolégicos e perfis de criminosos uma vez que se apropria de
todos os recursos computacionais disponiveis como robbtica, inteligéncia artificial e l6gica,
apresentando-se entdo como um arduo trabalho para identificacdo do sujeito ativo de um
delito cibernético, além do conhecimento cognitivo e autodidata do individuo que praticou o
crime a ser desvendado, acdes estas que qualificam assim um sujeito ativo no cibercrime.
Ja o sujeito passivo nos crimes cibernéticos séo as proprias vitimas, o ofendido, o titula do
bem juridico tutelado pela norma penal, ou seja, pode ser uma pessoa fisica ou juridica,
publico ou privado. Desta forma, o Estado é entdo o titular do chamado jus puniendi (direito
de punir) e o sujeito passivo constante, quanto o particular & o sujeito passivo variavel
(VECCIA, 2019).

Baseado na jus puniendi é importante frisar que é papel do Estado como o
titular e soberano para legislar, governar e aplicar a lei e a pena no exercicio de uma
jurisprudéncia. Desta forma, entende-se que a vontade concreta da lei devera ser exercida
pelo poder judiciario estadual e federal desde que esteja dentro de suas jurisdi¢des.
Embora a Constituicdo Federal, em seu artigo 21, inciso Xl, prevé que os servigos de
telecomunicacdes devem ser de competéncia da Unido, os crimes cibernéticos possuem
competéncia do poder judiciario estadual sendo excepcional a competéncia do poder
judiciério federal, uma vez que esta competéncia é dada em funcéo da territorialidade e do
local onde o crime foi praticado, mas podem ser também tratados nas esferas federais, uma
vez que podem ser praticados de diversos locais da nagéo o fora do pais. Em decorréncia
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disso (VECCIA,2019) define que:

Uma das grandes dificuldades ara a definicdo da competéncia e a aplicagdo
da lei penal no espago se encontra no fato de que o ambiente computacional,
quando parte da rede mundial de computadores, ndo € delimitado por um
territério. Extrapolando-se as barreiras de soberania, jurisdicdo estatal, tempo
€ espacgo.

As legislacbes entdo, sdo de suma importancia além da execugdo de uma pericia
forense computacional, pois é através da lei que se é permitido ou ndo a execugéo deste
trabalho. ALein® 12.737/2012" fala sobre a tipificagao criminal de delitos informaticos, altera
o Decreto-Lein®2.848, de 7 de dezembro de 1940 (Codigo Penal — CP) bem como concede
outras providéncias. Nesta alteragéo, fora crescido no (CP) os artigos 154-A e 154-B, e os
artigos 266 e 298 foram refeitos com uma nova redagédo. Ja a Lei n° 12.965/20142 mais
conhecida como Marco Civil da Internet (MCI) trata de estabelecer principios, garantias,
direitos e deveres para o uso da Internet no Brasil. Pois surgiu como a realizagéo de um projeto
de lei amplamente debatido na sociedade civil brasileira, que teve ampla participacéo da
pluralidade dos seus integrantes. Através destas leis e jurisprudéncia, (MADALENA,2016)
afirma que esta lei é considerada indispensavel a manutencdo e organizagdo da vida
social na Internet, 0 que apresentou-se como um exemplo para o mundo, ainda que alguns
setores deste sistema tenham que se debater e criticar, carecendo em especial, na correta
interpretacdo para sua pretensa efetividade. Desta forma, este é o fato gerador que o
desenvolvimento do direto, a doutrina e a jurisprudéncia vém desenvolvendo e cumprindo
0 seu papel dogmatico captando valores intrinsecos na norma.

41 REDES DE COMPUTADORES E A SEGURANGA DA INFORMAGCAO

As de redes de computadores oferecem acessos as mais diversas informacdes
possiveis entre usuarios e sistemas de comunicacgéo. De acordo com (KUROSE, 2013), uma
rede de computadores tem o papel de interconectar diversos dispositivos computacionais ao
redor do mundo. Por este motivo, existe a necessidade de organizar, monitorar e gerenciar
todos os elementos que a compde. Uma vez que, ao prover conectividade entre pessoas ou
organizagbes os objetivos de uma rede é compartilhar arquivos, recursos computacionais,
conexdes remotas, transferéncia de dados e a disponibilidade de servigos de comunicagcao
através de e-mails, redes sociais dentre outros servicos. Uma das definicdes classicas mais
aceita sobre geréncia de rede é que o gerenciamento de rede deve oferecer a integracéo e a
coordenacéo de elementos de hardware, software e recursos humanos, a fim de monitorar,
testar, consultar, configurar, analisar, avaliar e controlar os recursos da rede, bem como
contar com elementos que possam satisfazer as exigéncias operacionais, de desempenho

1 BRASIL. Lei n°12.737, de 30 de novembro de 2021. Disponivel em http://www.planalto.gov.br/ccivil_03/_Ato2011-
2014/2012/Lei/L12737.htm. Acessado em 04 de dez. 2021.
2 BRASIL. Lei n°12.965, de 23 de abril de 2014. Disponivel em http://www.planalto.gov.br/CCIVIL_03/_Ato2011-
2014/2014/Lei/L12965.htm. Acessado em 04 de dez. 2021.
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e de qualidade de servigco baseado em tempo real a um custo razoavel (SAYDAM, 1996).
Em Gltima instancia, a geréncia de redes tem o papel importante no sentido de estabelecer
o equilibrio entre as necessidades do usuario, com as caracteristicas do servico que se
propbe atuar, de forma a aproveitar da melhor forma possivel, aspectos tanto técnicos
como econdmicos nos recursos de uma rede. Partindo deste principio, o papel de um
gerente de rede se da na responsabilidade da condugéo das atividades relacionadas a
Geréncia das Redes, cujo Sistema de gestdo de rede & composto por um conjunto de
ferramentas, processos e métodos com o propoésito de dar auxilio ao administrador em
todas as tarefas que uma rede demandar (KUROSE, 2013).

Diante destas afirmacdes, pode-se dizer que ha uma iminente dependéncia das
organizagdes quanto ao uso da tecnologia da informacao, em especial na era atual onde tudo
esta conectado em diversos modelos de redes, com as mais diversas aplicagdes possiveis
tanto em hardwares como em softwares. Portanto, o administrador de rede deve ter a
mé&o as ferramentas de gerenciamento adequadas de forma atender suas necessidades,
sdo elas: deteccdo de falha em uma placa de interface em um hospedeiro ou roteador,
monitoramento de hospedeiros, monitoracao de trafego para auxiliar outros recursos de
redes, detecgdo de mudancgas rapidas em tabelas de roteamento, monitoramento de SLA -
Acordo de Nivel de Servigcos (do inglés Service Level Agreements) e por fim a deteccdo de
invasado (KUROSE, 2013).

Em apoio as necessidades do administrador de rede, o gerenciamento de rede foi
padronizado pela ISO (acronimo em inglés de International Organization for Standardization),
através da norma ISO/IEC 7498-4. Esta norma entdo defini cinco areas funcionais de
redes gerenciamento de falhas, gerenciamento de configuracdo, gerenciamento de
contabilizagdo, gerenciamento de desempenho e, por fim, gerenciamento de seguranca.
Estas areas sdo normalmente reconhecidas como FCAPS (acrénimo em inglés Fault,
Configuration, Accounting, Performance and Security), o que levou a grande aceitagéo por
parte dos fabricantes de software e hardware de rede, pois prop6s a padronizagéo tanto
das tecnologias empregadas, quanto também exigiu padréo aos fabricantes proprietarios.
Os detalhes das cinco areas do gerenciamento de redes padronizadas pela 1SO e
didaticamente registradas por (KUROSE,2013) séo:

1. Gerenciamento de desempenho: a meta estabelecida para o gerenciamento de
desempenho é quantificar, medir, informar, analisar e controlar o desempenho dos
diferentes componentes de uma rede. Os dispositivos individuais intermediarios,
inclusive o trajeto pela rede, sdo essenciais. Protocolos como o SNMP (do inglés
Simple Network Management Protocol) - Protocolo Simples de Gerenciamento de

Rede, amparado pela RFC 3410, possui um papel fundamental no gerenciamento
de redes;

2. Gerenciamento de Falhas: se d4 através de registros, deteccéo e reacdo as
condi¢cdes de falhas existentes na rede. Segundo (KUROSE,2013), existe uma
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indefinicdo entre o gerenciamento de falha e o gerenciamento de desempenho.
Desta forma, pode-se considerar que o gerenciamento de falha como o tratamento
imediato de falhas transitorias da rede, o que pode-se considerar uma agéo proativa.
Ja o gerenciamento de desempenho, usa uma abordagem de longo prazo em
relacdo ao desempenho da rede no que se refere a demandas variaveis de trafego
e falhas na rede, o que permite dizer que é uma acgao reativa;

3. Gerenciamento de configuragcéo: este gerenciamento permite que um administrador
de rede tenha condi¢cbes de saber quais s@o os dispositivos que fazem ou néo
parte da rede que esta sendo administrada, bem como quais s&o as configuracdes
adequadas de hardware e software. Este tipo de gerenciamento é amparado pela
RFC 3139 que oferece entdo, uma visao geral sobre o gerenciamento de requisitos
de configuracdo para redes com o protocolo IP;

4. Gerenciamento de contabilizacdo: tem a funcéo de permitir que o administrador
da rede tenha a condi¢do de especificar, registrar e controlar os acessos de um
usuario e dispositivos utilizados por uma rede. Este gerenciamento pode abordar
aspectos de controle através de cotas de utilizagdo, cobranca por utilizagéo e
alocacéo de acesso privilegiado a um determinado recurso que por sua vez, faz
parte do gerenciamento da contabilizagéo;

5. Gerenciamento de segurancga: controla o acesso aos recursos da rede, porém &
importante ter uma politica bem definida. Os componentes de suma importancia no
gerenciamento de redes atualmente vai desde as centrais de distribuicdo de chaves,
autoridades certificadoras, o uso de firewalls, Sistema de Detecgéo de Intruséo - IDS
(do inglés Intrusion Detection System) e um Sistema de Prevencgéo de Intruséo -
IPS (do inglés Intrusion Prevention System).

As abordagens feita sobre o gerenciamento de rede, sdo de fundamental importancia
para o entendimento de premissas essenciais para a seguranca, em especial, porque
geralmente sdo usadas medicOes ativas ou passivas para detectar possiveis problemas
de monitoramento ou problemas de seguranga nas redes (PERDICES,2018). A seguranca
precisa ser totalmente integrada na arquitetura da rede, uma vez que existem demandas
significativas para transformar a Internet de um simples paradigma de entrega de pacotes,
para se transformar em um paradigma diversificado construido em torno dos dados,
contetdo e em especial dos usuarios, ao invés das maquinas (PAN, 2011).

A seguranca de rede € uma das areas de estudos constante na busca por solugdes a
diversidade de ataques ou roubo cibernético. Entretanto, para tratar aspectos de seguranca,
s@0 necessarias etapas que antecedem a segurancga, tal como o gerenciamento da rede
com o objetivo de obter controle e medidas técnicas na busca da privacidade, integridade
e a disponibilidade dos dados. Desta forma, a seguranca de rede de computadores deve
incluir dois aspectos importantes em suas fungoes: a seguranca fisica e a segurancga logica.
Onde a seguranca fisica significa que os equipamentos e as instalagbes relacionadas estdo
protegidas contra ataques, perdas e demais incidentes. A seguranca légica deve incluir a
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integridade das informacgdes, sigilo e disponibilidade (LI, 2012).

51 O PROFISSIONAL DA TECNOLOGIA DA INFORMAGAO

No Brasil existem diversos cursos de formagéo para promocéo profissional na area
da Computagéo, quer seja cursos técnicos, cursos superiores, pés-graduagéo, mestrado e
doutorado. Entretanto a profissdo do Informético ndo é regulamentada dentro do Ministério
do Trabalho e tdo pouco por um 6rgéo que regulamente esta profissdo. Entretanto, estamos
vivendo a era da escassez do Profissional de Tecnologia da Informag¢do. Uma vez que
vivemos a era do mundo compartilhado e globalizado, o mundo dos ambientes remotos, o
mundo da educacéo a distancia (EAD) e dos home offices. Desta forma, € importante saber
0 que um profissional da area de Tecnologia da Informagéao (TI) atua, por se tratar de um
mercado muito amplo em franco crescimento. A Tl entdo é o facilitador dos processos, e
o principal meio para prover a possibilidade do aumento da produtividade, a reducéo de
custos e em especial, para a gestao e governanca aplicados em uma empresa que deseja
ser competitiva e promissora para o futuro.

Através destas definicdes, pode-se dizer que o profissional de Tl € o responsavel
por gerenciar as informagbes em uma organizagdo, de forma a criar e compartilhar em
redes de computadores, ser capaz de fazer gerenciamento de dados, construgdo de
programas, gerenciar sistemas operacionais, construir codigos de Inteligéncia Artificial e
também fazer andlise de sistemas aplicados ao mercado. Desta forma, de acordo com
(MAISDADOSDIGITAIS, 2021) é fundamental sabermos quais sédo as habilidades que o
profissional de Tl deve ter além do conhecimento técnico, séo eles:

. Habilidades constantes com rapidez, estar atento as tendéncias dos negdcios,
comportamentos, mudancas do mercado, e em especial acompanhar a atuali-
zacao e mudancas do ciclo de vida de tecnologia, que hoje esta cada vez mais
curta;

+  Ter a plena compreensao da empresa/indistria que trabalha, bem como deve
estar envolvido no negécio e no segmento da empresa;

» Ter a capacidade de obter uma visdo ampla de neg6cio, uma vez que sua to-
mada de decisao deve ser assertiva, bem como Util ao desenvolvimento de
estratégias que garantam o direcionamento de a¢des com foco em atingir por
completo os objetivos e expectativas da empresa;

+  Este profissional deve ser capaz de enxergar o todo a partir das partes que séo
de vital importancia para o desenvolvimento de sistemas e solu¢bes, bem como
deve ter o pensamento analitico, permitindo assim que este profissional tenha
condicdo de prever e de avaliar riscos iminentes;

+  Gestao de Tl deve estar totalmente engajada com equipes. Uma vez que a ges-
tdo de projetos é a area que assume e lidera os demais setores da TI;
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»  Qutro idioma como o Inglés é de vital importancia para profissional de TI, pois o
mundo globalizado e as informacgGes tecnologicas sdo predominantemente em
Inglés, entdo esta € um requisito obrigatoério.

Ja o portal do (G1., 2021), afirma que:

A éarea de Tecnologia da Informagéo oferece diversas possibilidades. Além
de programadores e desenvolvedores, cientistas de dados e analistas de
ciberseguranca sdo algumas das profissdes de destaque nesse setor. Os
programadores, por exemplo, desenvolvem e aperfeicoam sites, aplicativos,
programas de computador, sistemas operacionais, sistemas de empresas
e redes sociais. E uma profissdo transversal, que permite a atuacdo em
diferentes setores, como servigo, comércio e industria. Um dos motivos para
a expansdao dessas profissdes € que elas sdo consideradas sustentaveis. Isso
porque a digitalizagdo das atividades econdémicas pode reduzir entre 10% e
20% a emissao total de gases de efeito estufa.

O (GUIADECARREIRA, 2021), afirma que o profissional da carreira em Ciéncia da
Computagéo deve:

O profissional formado em Ciéncia da Computacdo atua basicamente na
elaboragdo de programas de informatica. Um bacharel em Ciéncia da
Computagéo cria desde ferramentas simples, como um aplicativo financeiro
paralancardespesas pessoais, até programas complexos de gerenciamentode
produgéo ou de processamento de informacdes. Um cientista da computagao,
como é chamado o profissional formado em Ciéncia da Computagéo, pode
ser contratado para trabalhar em uma equipe de desenvolvedores, criando
software de acordo com a necessidade dos clientes. Também pode atuar no
departamento de Pesquisa e Desenvolvimento (P&D)de uma empresa.

Ainda explorando o profissional na carreira de Redes de Computadores, o
(GUIADECARREIRA, 2021) afirma que este profissional deve ter o seguinte perfil:

Organizagéo, pensamento légico e capacidade de resolver problemas sao
caracteristicas fundamentais para este profissional. Trabalhar em equipe
também ¢é importante para o tecndélogo em Redes de Computadores.
Diferentemente do técnico, que tem nivel médio e atua de forma mais pontual,
o tecndlogo é preparado para cuidar da gestdo dessas redes, detectar
e resolver problemas, propor novas solugbes e gerenciar equipes. Para
isso, de saber se comunicar bem, distribuir tarefas e delegar atividades. O
tecnodlogo em Redes de Computadores é responsavel por elaborar, implantar,
manter e gerenciar projetos fisicos e l6gicos de computadores, incluindo a
conectividade entre sistemas diferentes, garantindo que programas, sistemas
e equipamentos possam se comunicar dentro de uma mesma rede. Garantir a
seguranca de acesso também faz parte de suas responsabilidades.

Frente a estas definicbes & importante observar o que é necessario para que o
profissional da computagdo queira atuar como “Perito Forense Computacional”’, que de
acordo com o (PROFISSIONAISTI, 2021) deve ter as seguintes habilidades:

Basicamente o Perito Forense Computacional é o profissional encarregado
de recuperar informagdes de computadores e outros dispositivos eletronicos
a fim de obter evidéncias de um crime. Normalmente esses profissionais
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trabalham diretamente com forgas policiais ou empresas privadas coletando,
analisando e documentando informacdes, onde os equipamentos analisados
podem estar danificados ou comprometidos de alguma forma. Se vocé ja
assistiu alguma série do tipo CSI, ja deve ter visto um perito com um HD
queimado ou mesmo uma placa danificada tentando recuperar informacgaoes. ..
Este é um profissional PERITO.

Ja o portal eletronico da Associacéo Nacional dos Peritos em Computagcédo Forense
(APECOF, 2021) admite em sua associagédo, profissionais de nivel superior em computacao
ou direito, que nunca tenha sido condenado por qualquer crime e que tenha um curso de
formacdo em computacdo forense homologado pelos membros. Entdo, as agéncias em
sua concepgéao deve tragar o perfil do profissional de Tl que tenha condi¢gées conduzir uma
pericia criminal, levando em consideracao que o tema da Computacao Forense Criminal tem
seus requisitos, mecanismos e instru¢des. Em fungéo das técnicas e especializagdes para
recuperacdo de dados, analise de logs, gerenciamento de redes e sistemas operacionais,
surge entédo a Pericia Forense Computacional, o qual ja estd bem consolidada no ambito
juridico, cuja finalidade é auxiliar na solugdo de casos onde sdo cometidos crimes através
do uso de dispositivos computacionais, entende-se por dispositivos computacionais todos
0s equipamentos que tiverem processamento eletrénico, conectividade capaz de processar,
armazenar e prover compartilhamento de informacdes quer seja textual, audio ou video, bem
como acdes remotas através da rede mundial de computadores a Internet. Desta forma, &
importante citar o artigo 159, o Cédigo de Processo Penal Brasileiro (CPP) exige que “O exame
de corpo de delito e outras pericias serao realizados por perito oficial, portador de diploma
de curso superior”. Através desta afirmacao, a Analise Forense Computacional devera ser
realizada por profissionais devidamente habilitados, informagédo esta complementada por
ELEUTERIO e MACHADO (2011) que diz que a Analise Forense Computacional “destina a
determinar a dindmica, a materialidade e a autoria de licitos ligados a area de informatica,
tendo como questdo principal a identificacdo e o processamento de evidéncias digitais
em provas materiais de crimes, por meio de métodos-técnicos-cientificos, conferindo-lhes
validade probatéria em juizo”. Ainda reforgando o tema, para o CPP de acordo com o artigo
158 “Quando a infragdo deixar vestigios, sera indispensavel o exame de corpo de delito,
direto ou indireto, ndo podendo supri-lo a confissdo do acusado”, artigo esse que justifica
a importancia de um profissional devidamente capacitado, a fim de que tenha condicdes
de fazer avaliagdes das informag¢des em meio digital, o que Ihe confere o titulo de Perito
Forense Computacional. Outra definicdo aceita, foi dada por QUEIROZ e VARGAS (2010)
afirmaram que para ser um perito considerado bom profissional, é imprescindivel que tenha
boa conduta, & necessario um bom conhecimento nos principios basicos do direito, sigilo,
privacidade, e conhecimento aprofundado nas tecnologias e ferramentas computacionais,
bem como ter uma boa nogéo sobre psicologia do criminoso, e preferencialmente o feeling
de analisar comportamentos criminosos e motivos para realizar tal ataque ou crime através
do uso da computacgéo.
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A profissdo entdo de Pericia Forense Computacional como recomendagédo, deve
seguir algumas legislacbes como requisitos béasicos, tais como a Lei LGPD (Lei Geral de
Protecdo dos Dados), Lei n°® 12.737/2012 (Lei Carolina Dieckmann) e a Lei n°® 12.965/2014
do Marco Civil da Internet, como embasamento juridico inicial. Como dominio técnico, é

recomendado ao candidato obter conhecimentos s6lidos em sistemas como:
+  Sistemas Operacionais (Unix, Linux, Windows, MAC OS, Android e 10S;
+  Solidos conhecimentos de Hardware computacional, aparelhos smarts;
+  Solidos conhecimentos em imagens digitais;
+  Solidos conhecimentos em Redes de Computadores;

»  Solidos conhecimentos e Seguranca computacional (criptografia, esteganogra-
fia, assinatura digital).

Desta forma, este profissional deve preferencialmente possuir uma boa experiéncia
em sistemas computacionais, com certificagbes minimas recomendadas como Pés-
Graduacao em Computacéo Forense. Este profissional deve ser extremamente organizado,
ter habilidade de atencdo aos detalhes e estar em constante atualizagcdo de todas as
ferramentas usuais no mercado, como afirma José Milagre do (JUSBRASIL, 2021):

Além do perito digital ter uma formac&o aprofundada em tecnologia, deve
demonstrar experiéncias em frameworks, compliance e melhores praticas
previstas na tecnologia da informacdo como SOX, COBIT, ITIL, PCI, ISO
27001, bem como da legislagéo basica brasileira, Cédigo Civil, Cédigo Penal,
Consolidagdo das Leis do Trabalho, e principalmente, normas processuais
e procedimentais que regulamentam a produc¢éo da prova pericial no Brasil.

61 OPORTUNIDADES E DEFICIENCIA DOS ORGAOS PUBLICOS NAS
REALIZACOES DE LAUDOS

Aéareadaforense computacional em todo o Brasil esta inevitavelmente congestionada
pela falta de profissionais que representam o Estado, em especial pela demanda galopante
que diariamente aumenta e em especial, pela demora nos processos juridicos com suas
burocracias e Leis que naturalmente os impedem de dar vazao rapida no pedido de laudos.
Porém, é mister que a falta de profissionais concursados para atender a demanda em
todo o territorio nacional esteja cada vez mais tornando este setor num dos grandes deficit
profissionais. Ao analisar o material disponivel por (CAOP, 2021), o qual divulgou um texto
a pedido da 22 Reunido de Trabalho do Grupo de Pesquisa em Atuagéo Criminal, resultado
explorado nos ultimos trés anos antes de 2019, para mostrar a situagdo primeiro voltado
aos problemas de cunho estadual e regional no Estado do Parana. Faz-se saber que neste
documento descrito pela (CAOP, 2021), o texto versa sobre as Cautelas em Relagédo a
Busca e Apreenséo que diz o seguinte:

Enguanto medida cautelar, a busca e apreenséo — voltada ao apossamento
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dos elementos instrutérios descritos no art. 240, § 1°, do CPP - somente
podera ser decretada quando presentes os requisitos do periculum in mora e
do fumus boni juris. Particularmente em relac&o ao ultimo, as fundadas razdes
correspondem:

(a) A um juizo de probabilidade sobre o possivel encontro de objetos que
possam constituir prova de infragdo penal, que estejam no local ou com a
pessoa a ser revistada;

(b) A um juizo de probabilidade de que os objetos ou pessoas procuradas
efetivamente tenham relagdo com a investigagdo de um fato criminoso; e

(c) A presenga de indicios da existéncia do crime que se investiga.
Precisamente por isto, previamente a definir-se pela ado¢cao desta medida,
é de todo recomendavel que esta afericdo seja realizada pela Promotoria
criminal.

A partir desda informacéo, o préximo assunto versa sobre as Cautelas em Relacéo a
Pericia Digital e Computacional, o qual apresenta o que &, o que faz e qual o seu potencial
dentro da Secdo de Computagdo Forense do Instituto de Criminalistica do Estado do
Parana. Com isto, o (CAOP, 2021) descreve que para se adotar uma pericia computacional
forense é essencial compreender a finalidade e a potencialidade do setor responsavel pela
elaboragéo da pericia. Desta forma, destaca ainda a importancia da computacéo forense
em seu crescimento diario dentro do cenario atual que vivemos, de forma que aumentam
também os registros dos chamados crimes virtuais, o qual também é acompanhado pelo
aumento da complexidade do seu uso. Motivo este que leva o (CAOP,2021) a descrever
que a interpretagdo de (PINHEIRO,2013) como:

A importancia da computacdo forense cresce a cada dia, na medida em
que aumentam os registros dos chamados crimes virtuais, bem como sua
complexidade. Inserida na ciéncia criminalistica, a computacédo forense
consiste no uso de métodos cientificos para a preservacéo, coleta, validagéo,
identificagdo, analise, interpretacdo, documentagdo e apresentagdo de
evidéncias digitais.

Partindo destes principios, pode-se dizer que a coleta de evidéncias corresponde a
uma atividade que exige muita cautela, em fung¢éo especial de que em caso de ser realizado
de forma errada, pode levar a perda do material a ser periciado e, principalmente, torna
ilicita a prova produzida, inviabilizando assim o trabalho conduzido (CAOP,2021). Para isto,
a Sec¢édo de Computacgéo Forense do Estado do Parana, conta com laboratérios em Curitiba
e Londrina, embora tenham que atender todo o estado (realidade até 2019), possuiam
centralizadas suas ac¢oes na cidade de Curitiba e assim, os principais exames realizados
nestas se¢des sdo (CAOP,2021):

+  Exame pericial em equipamentos computacionais, portéteis e de telefonia mé-
vel (Notebook, Tablet, Smartphone, e etc.);

+  Exame pericial em midia de armazenamento computacional (disco rigido, car-
tdo de memoéria, CD, DVD, etc.);
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+  Exame em local de informatica (tal como sala de computador/Data Center);
+  Exame em local de Internet (local de crime na internet);

+ Busca e apreensao de vestigios cibernéticos e tratamento de dados criptogra-
fados.

Além dos exames comuns, a Se¢do abrange todas as areas das Ciéncias Forenses,
o qual trabalha em conjunto preparando o vestigio para analise em outras se¢des do Instituto
de Criminalistica tal como as Sec¢bes de Audiovisuais, Engenharia, Documentoscopia
e Crimes Contra Pessoa. Porém, é de competéncia da Policia Cientifica do Estado do
Parana, de acordo com os termos do inciso V, do artigo 33 do Decreto 5.887/2005, “o
desenvolvimento de campanhas educativas de esclarecimento e orientacdo a populagdo’,
o qual é feito através do Projeto de Ciéncias Forenses na Escola, contemplando a
divulgacéo de materiais sobre o uso responsavel de computadores em apoio a SaferNet

Brasil. Baseado nestas afirmacoes, o trabalho do (CAOP, 2021) relata ainda que:

A Policia Cientifica figura ha anos como o 6rgdo de seguranca publica do
Estado do Parané que possui os maiores indices de déficit em seus quadros
de pessoal. Tal circunstancia impacta diretamente na capacidade de
realizagéo de sua atividade-fim de maneira tempestiva, com reflexos diretos no
desenvolvimento regular da persecucao penal daqguelas infragdes penais que
dependem da atividade pericial para elucidagao. Os reflexos deste problema
se estendem, inclusive, a populagdo carcerdria de presos provisérios do
Estado, que hoje, dentro de uma perspectiva nacional, ja é considerada uma
daquelas que mais tempo permanece aguardando julgamento definitivo.

Desta forma, é importante ressaltar que estes dados sdo de 2019 pelo fato de ndo
haver este estudo em 2021 o0 2020 foram feitos levantamentos como mostra as Figuras 1
e 2, o qual mostra o quantitativo de material a ser periciado. Como é possivel observar,
na Figura 1, a quantidade maior de material a ser periciado esta centrado em aparelhos
celulares, o qual aponta um total de 14.840 equipamentos, em segundo lugar os Hds (discos
rigidos de computadores) que foram apreendidos para pericia, segundo de Notebooks e
demais equipamentos. Baseado nestes dados, a Figura 2 apresenta entdo a quantidade
relativa de equipamentos periciados durante este periodo, o que chama a tengcédo entao
para a comprovagdo do tamanho do deficit produzido dentro desta 6rgdo de Seguranca
Publica no Estado do Parana e que certamente pode-se ter como exemplo para outros
estados da nacéo.
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Materiais para Pericia no Estado do Parana - 2019
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Figura 2 — Materiais para Pericia no Estado do Parana 2019.

Fonte: Adaptado de (CAOP, 2021).

Figura 3 — Materiais para Pericia no Estado do Parana 2019, comparativo dos materiais periciados.

Fonte: (CAOP, 2021).

Diante dos expostos nas Figuras 2 e 3, foram entédo levantados especificamente
quanto a capacidade operacional da Secdo de Computagdo Forense do Instituto de
Criminalistica em suprir a demanda durante o periodo, o que constatou-se conforme
mostra a Figura 4 a situagdo de precariedade no atendimento para suprir o quantitativo de
equipamentos a serem periciados naquele periodo (2019).
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Figura 4 — Projecéo para zerar pendéncias na Pericia no Estado do Parana 2019.
Fonte: (CAOP, 2021).

Diante deste cenario, em funcdo de verificar-se esta alta demanda, foi buscada a
alternativa de exames periciais através da criacéo de filiais de atendimento que o Estado
do Parana adotou. O que foi mais assustador e relevante para as tomadas de decisao, foi
justamente a pericia em aparelhos celulares, o qual apresenta um total de 7,42 anos para
zerar o estoque, o0 que naturalmente mostra que ndo ha condi¢des de reducao, em funcéo
em especial do uso atual destes equipamentos eletronicos.

Como forma de oportunidade profissional, em consulta com o mercado de trabalho
pela busca de profissionais da area, tanto para empresas que desejam criar o departamento
de segurangca, como para empresas que ja atuam em pericias e auditorias, podemos
destacar que de acordo com (MILAGRE,2021) a carreira de Perito Forense Digital até o ano
de 2021, paga uma faixa de salario de R$8.000,00 até R$35.000,00. Ja o site Educa Mais
Brasil (EDUCAMAISBRASIL, 2021), apresenta um grafico composto do nivel das empresas
com grau de progressao e porte das empresas, bem como mostra também o salario médio
baseado no seu porte, que neste caso aponta as empresas de Pequena, Média e Grade.
Entretanto, é importante destacar que existe uma diferenga distinta dentro da area de
pericia, onde um Perito Criminal € um funcionario publico que trabalha na Policia, mas
n&o é um policial mas sim um auxiliar da justica que escreve um laudo. Um Perito Digital,
tem como premissa possuir um curso superior, ser concursado como funcionario publico
Estadual ou Federal e deve ser nomeado pelo chefe do Poder Executivo, e assim, devera
tomar posse em exercicio, porém nao necessariamente precisa ser um perito Oficial,

bem como em algumas situagdes, ndo necessita ter formagao especifica, embora seja
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recomendado.

O Perito Digital deve executar pericias solicitadas pelas policias, pelo Poder
Judiciario, pelo Ministério Publico e por ComissGes Parlamentares de Inquéritos (CPI)
(VECCIA, 2019). Ja o Perito Ad Hoc é aquele profissional nomeado normalmente por um
Juiz ou por um Delegado, o qual pode atuar na area criminal na auséncia de um perito
oficial, ou mesmo em qualquer outra area tal como civel, trabalhista, familiar dentre outras
areas, uma vez que a Tecnologia da Informacéo (TI) esta totalmente inseridas nestas areas.

O Assistente Técnico por sua vez, é aquele profissional que é contratado pelas partes,
quer seja de acusagao ou de defesa, para que possa fazer o acompanhamento, analise e o
trabalho do perito oficial ou o perito nomeado (ad hoc). Desta forma, o Assistente Técnico
existe tanto no Cédigo de Processo Penal como no Codigo de Processo Civil (PINHEIRO,
2013). Entretanto, todos estes profissionais deve ter a responsabilidade do peso do cargo
que exerce, pois ele pode incriminar, ou libertar um individuo com seu trabalho, bem como
também deve estar preparado para atuar em cenas de crimes violentos com atuacgbes
presenciais pés-crime, o que naturalmente impactam qualquer pessoa que ndo esteja
acostumado com situagbes desta natureza, dai a importancia de se avaliar sua experiéncia,

sua capacidade cognitiva, seu estado mental e espiritual para atuar nesta profisséo.

71 CONCLUSAO

Este trabalho teve como objetivo fazer um levantamento de qual é o perfil do
profissional para que um Juiz tenha condigbes de requisita-lo. As habilidades juridicas
neste contexto é um diferencial de extrema relevancia, uma vez que em se tratando de
crimes, toda nagcéo tem a obrigacdo de constituir leis que os embase para tomada de
decisdo em um processo penal diante do juri. Entretanto, ndo s6 de leis este profissional
deve estar alinhado, pois naturalmente existe o fator envolvimento com a cena de um
crime, envolvimento com a cadeia de custédia, ou mesmo o envolvimento com as tarefas,
processos e protocolos que sdo de suma importancia para validar um laudo técnico. Além de
todas estas premissas, este profissional deve ter s6lidos conhecimentos técnicos para atuar
na area forense digital ou computacional. Pois, como pode ser constatado neste trabalho, o
perito forense computacional ou digital, deve conhecer de sistemas operacionais para todas
as plataformas de ambientes, quer seja de equipamentos pessoais, equipamentos de médio
e grande porte empresariais, o que o leva a um nivel razoavel de experiéncia, uma vez que
nao é trivial ter sélidos conhecimentos por exemplo em ambientes Microsoft, em especial
no Sistema Operacional Windows (servidor e usuario) ou em equipamentos embarcados,
sélidos conhecimento em Sistemas Operacionais Unix, Linux (servidor e usuario) ou
em equipamentos embarcados, solidos conhecimentos de Sistemas Operacionais para
aparelhos celulares (smartphones ou nao), de todos os fabricantes possiveis, onde
0s mais usuais sdo Iphone I0S e Android. Desta forma, ndo obstante, este profissional
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deve ter entdo, naturalmente alguns anos de experiéncia no mercado de trabalho, pois
se nao tiver estas experiéncias, ndo serdo tdo convincentes seus laudos, além de seus
investimentos em capacitagbes com certificagbes em sistemas, redes de computadores,
hardwares, além é claro de certificagbes na areas especificas voltadas para a Seguranga
Computacional e da Informacédo. Desta forma, esta evidente que € uma profissdo que esta
em franca expansao, e que requer algumas politicas publicas que possam regulamentar
o Perito Forense Digital/Computacional particular, poder atuar para auxiliar nas acdes dos
processos que estdo cada vez mais se acumulando dentro dos tribunais, em especial pelos
dados apresentados que foram alarmantes, isto que foi somente em um estado, o que
reflete naturalmente em todos os estados da nac¢éo. Portanto, uma regulamentacéo mais
forte e mais atuante, deve ser levada em consideragao para dar apoio aos profissionais que
queiram seguir esta brilhante carreira.
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