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PRESENTATION

The e-book: “Collection: Applied Environmental and Sanitary Engineering 2” consists
of fifteen chapters that present works that aimed to contribute both to improving the quality
and health of the environment and man, as well as to the development of technologies
to reduce costs and improve the quality of basic sanitation, remedying and reducing the
environmental impacts resulting from human activities.

Waste management in Brazil is “invisible” in the eyes of government plans at the
municipal level, which is why precarious sanitation conditions prevail in most municipalities.
In view of this, the scientific community has been reiterating through numerous studies, the
need to implement systems for the collection and final disposal of waste in an environmentally
more correct way.

The basic sanitation system in Brazil has been restructuring itself due to security and
information technology that helps to monitor and automate water and sewage treatment
systems, the final disposal of waste, the loss of water resources due to failures or ruptures
of pipe among others. Added to this, the numerous software that are developed to improve
operating systems that can present information in real time and operation in continuous
flow, helping operators.

Finally, the study and development of new treatment technologies from agro-industry
residues or from new technologies that aim to implement and improve the efficiency of
existing conventional processes,

In this perspective, Atena Editora has been working with the aim of stimulating
and encouraging researchers from Brazil and other countries to publish their work with
a guarantee of quality and excellence in the form of books and book chapters that are
available on the Editora’s website and elsewhere. digital platforms with free access.

Cleiseano Emanuel da Silva Paniagua



SUMARIO

(071 =11 1 1] N0 X5 [T 1

563 — COMO A GESTAO DE RESIDUOS E TRATADA NOS PLANOS DE GOVERNO
DOS(AS) CANDIDATOS(AS) A PREFEITOS(AS)

Cristiane Ferreira Pimenta

Henrique Ferreira Ribeiro

https://doi.org/10.22533/at.ed.8892203051

(07 =11 1 1] N0 X5 2T 8

ESTUDO COMPORTAMENTAL DE USINAS DE BENEFICIAMENTO DE RESIDUOS
CLASSE A DA CONSTRUGAO E DEMOLICAO

Cristiane Ferreira Pimenta

Henrique F. Ribeiro

https://doi.org/10.22533/at.ed.8892203052

(071 =11 1 1] N0 X< JOUNu T 24

QUANTIFICAQZ\O E COMPOSICAO DOS RESIDUOS DA CONSTRUCAO CIVIL EM
AREAS DE TRANSBORDO E TRIAGEM

Cristiane Ferreira Pimenta

Henrique F. Ribeiro

https://doi.org/10.22533/at.ed.8892203053

(071 =11 1 1] N0 X0 N 33

COMPOSTAGEM DE RESIDUOS ALIMENTARES DO RESTAURANTE UNIVERSITARIO
DA UNIVERSIDADE FEDERAL DE VICOSA

Deysiane Antunes Barroso Damasceno

Marcos Oliveira Dantas

Monica de Abreu Azevedo

https://doi.org/10.22533/at.ed.8892203054

(071 =11 1 U] N0 Y- J0u T 44

1-1785 - SETQRIZAQAO DE UM SISTEMA DE ESGOTAMENTO SANITARIO | -
DETERMINACAO DAS CARGAS ORGANICAS

Moema Felske Leuck

Carlos André Bulhdes Mendes

https://doi.org/10.22533/at.ed.8892203055

(071 =11 1 1] N0 Y- J0Uu T 65

MANAGEMENT OF FLUORESCENT LAMPS: A CASE STUDY IN THE METROPOLITAN
REGION OF RECIFE, PERNAMBUCO, BRAZIL

Eduardo Antonio Maia Lins

Marilia Gabriela Jonas de Santana

Andréa Cristina Baltar Barros

Adriane Mendes Vieira Mota

Maria Clara Pestana Calsa




Adriana da Silva Baltar Maia Lins
https://doi.org/10.22533/at.ed.8892203056

[07.Y =11 1 1] N0 Y 200U 75

ONLINE MONITORING OF THE MUNICIPAL SOLID WASTE COLLECTION SYSTEM
Eduardo Antonio Maia Lins
Roger Ramos Azevedo
Fuad Carlos Zarzar Junior
Joaquim Teodoro Roméo de Oliveira

https://doi.org/10.22533/at.ed.8892203057

CAPITULO 8......eeeeeeereresesesesesesseessssssasasasasasasassssssesesassasasasasasasessssssesesesssasssasasssasasssnns 83

IMPLEMENTATION OF IMPROVEMENT ACTIONS IN THE SOLID WASTE MANAGEMENT
PROCESS IN SMALL AND MEDIUM CITIES: CASE STUDY OF THE MUNICIPALITY OF
PATROCINIO LOCATED IN THE STATE OF MINAS GERAIS — BRAZIL

Cleiseano Emanuel da Silva Paniagua

Bruno Elias dos Santos Costa

Valdinei de Oliveira Santos

https://doi.org/10.22533/at.ed.8892203058

CAPITULO Q....eeeeeeeeeeeeeeeeseseneeeseeeesnsnsasasasasssssessnensasasssssssssssnsnsasasssssassnsnensasasasssnas 95

A IMPORTANCIA DE INVESTIMENTOS EM SEGURANGCA DA INFORMACAO PARA AS
OPERADORAS DE SERVICO DE SANEAMENTO: UM OLHAR SOB OS INCIDENTES
DIVULGADOS

Carlos Henrique Jorge

Dalton Issao Ito

Mariana Espindola de Souza

André Gambier Campos

https://doi.org/10.22533/at.ed.8892203059

CAPITULO 10...eeececeeeeeeeeeseseseeesesessmsssassssssssssessssasssssssssssessnsassssssssssnessnsasassssssssssns 111

AQUACAD-PLUGIN: SIMULACOES HIDRAULICAS NO AUTOCAD
Luis Henrique Magalhdes Costa
Arthur Brito Gomes
Leticia de Vasconcelos Rodrigues
David Ermerson Farias Eugénio

https://doi.org/10.22533/at.ed.88922030510

CAPITULO 171 eeeeereeereeeseseeeesesesessssasssasesesessssesasassssssasasasasessssesesssssssasasssasasassssenns 122

AQUACAD: CONVERSAO ONLINE ENTRE ARQUIVOS DOS PROGRAMAS DA
PLATAFORMA CAD, GIS E DOS SIMULADORES EPANET E SWMM

Luis Henrique Magalhdes Costa

Guilherme Marques Farias

https://doi.org/10.22533/at.ed.88922030511




(07 =11 1 1] W0 15 -3 131

APLICACAO DO TANK MODEL NA MODELAGEM DA BACIA HIDROGRAFICA DO RIO
PIRANHAS EM GOIAS

Tales Dias Aguiar

Débora Pereira da Silva

https://doi.org/10.22533/at.ed.88922030512

(07 =11 1 1] Mo J5 T TN 142

UTILIZACAO DE BAMBU “DENDROCALAMUS LATIFLORUS” COMO CAMADA SUPORTE
EM FILTRO ANAEROBIO PARA REMOCAO DE DBO E DQO EM TRATAMENTO DE
EFLUENTES SANITARIO

Fagner Moreira de Oliveira

Adé&o Genilson Pereira

https://doi.org/10.22533/at.ed.88922030513

(07 =11 1 1] oI5 1 VO 149

DEGBADAQAO DE ANTIDEPRESSIyOS RESIDUAIS E CAFEINA EM AGUA, ESGOTO
DOMESTICO E LODO DE ESTACAO DE TRATAMENTO EMPREGANDO FOTOLISE
DIRETA

Ismael Laurindo Costa Junior

Adelmo Lowe Plestch

Yohandra Reyes Torres

https://doi.org/10.22533/at.ed.88922030514

(07 =11 1 1] oI5 - F0 167

AVALIACOES ECOTOXICOLOGICAS DE CONTAMINACOES CAUSADAS POR
BIFENILAS POLICLORADAS: UMA REVISAO

Rhayane Andrade Junior

Rosana Gongalves Barros

Viniciu Fagundes Barbara

https://doi.org/10.22533/at.ed.88922030515
SOBRE O ORGANIZADOR........covteeeererceseeeseesesessasesssessssssnsassasassssssssnsassassssssnsnne 178
INDICE REMISSIVO.....eoeeeeeeeeeeeesesesessesesssmsasasassssssssnsssnsassssssessssssnsasasasssssssessnsasasas 179




CAPITULO 9
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RESUMO: O objetivo deste trabalho é estudar os
riscos da automacdo em plantas indUstriais de
saneamento e 0s riscos nos processos dessas
empresas em um cenario de internet das coisas.
Com o avango da tecnologia e a convergéncia
entre a Tecnologia da Informagdo (TI) e a
Tecnologia Operacional (TO) plantas industriais,
principalmente as relacionadas as infraestruturas
criticas ganharam maior atencdo, uma vez
que permitem a automatizacdo e um potencial
aprimoramento de processos; a melhoria da
gestéo e da qualidade de servigos prestados em
razdo da geracdo de dados, sobre os quais é
possivel extrair decisfes estratégicas. O avango
dos meios de comunicacdo tem permitido a
quebra de paradigmas relativos a distancia fisica
entre as plantas industriais e os operadores,
possibilitando muito mais do que a geracéo
e o envio de dados, mas o controle remoto de
estruturas complexas de operagdo, gerando
forte preocupacao com a seguranga cibernética.
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Com o acesso e a capacidade de controle de recursos industriais de forma remota exige
planejamento e implementacé@o de recursos de seguranca adequados, principalmente em
se tratando de infraestruturas criticas, com potencial de gerar danos de grandes proporgcdes
a sociedade, como o servico de saneamento, com potencial de causar graves danos ao
meio ambiente e a saude da populagédo. O investimento por empresas de saneamento e a
regulamentacéo de melhores préaticas por 6rgaos estatais competentes, passam a ganhar
protagonismo neste ambiente.

PALAVRAS-CHAVE: Tratamento de Agua e Esgoto, Crimes Cibernéticos, Riscos
Cibernéticos, Internet das Coisas (loT), Infraestruturas Criticas.

THE IMPORTANCE OF INVESTMENTS ON INFORMATION SECURITY
FOR SANITATION SERVICE OPERATORS: AN ANALYSIS OF REPORTED
INCIDENTS

ABSTRACT: The goal of this paper is to study the risks on the automation of the sanitation
industries plants and the risks on the processes at these companies in a scenario of internet
of the things. With the improve of technology and the convergence between Information
Technology (IT) and Operational Technology (OT), industrial plants, especially those related
to critical infrastructures, have gained greater attention, since they allow automation and a
potential improvement of processes; the improvement of the management and quality of
services provided due to the generation of data, on which it is possible to extract strategic
decisions. The advancement of the means of communication has allowed the challenge of
paradigms related to the physical distance between industrial plants and operators, allowing
much more than the generation and sending of data, but the remote control of complex
structures of operation, generating strong concern with cybersecurity. With access and the
ability to control industrial resources remotely, it requires planning and implementation of
adequate security resources, especially in the case of critical infrastructure, with the potential
to generate large-scale damage to society, such as the sanitation service, with potential to
cause serious damage to the environment and the health of the population. Investment by
sanitation companies and the regulation of good practices by competent state regulation, start
to gain prominence in this environment.

KEYWORDS: Water and Sewage Treatment, Cyber Crime, Cyber Risk, Internet of Things
(loT), Critical Infrastructure.

11 INTRODUGAO

A agua é essencial para o desenvolvimento do homem da agricultura e de toda
cadeia produtiva e econdmica, isto é, para o meio ambiente. De acordo com Omotayo e
Telukdarie (2019), o consumo de agua deve crescer duas vezes mais que o crescimento
da populagdo, e em 2025 estima-se que 2/3 da populagéo global ira viver em areas que
exista escassez de agua seja pelo alto consumo, seja pela quantidade de populagéo e
disponibilidade hidrica da regido ou pelas mudangas climaticas.

Para conseguir acompanhar a demanda, as empresas buscam por melhor eficiéncia

nos processos de tratamento juntamente com novas ferramentas e tecnologias, isto €, a
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aplicacé@o de tecnologias, que embarcam a industria 4.0, internet das coisas e similares,
aplicada ao saneamento, desta forma estas empresas tornam-se vulneraveis aos processos
e riscos que utilizam.

Conforme Vitry et al. (2019), a digitalizacdo pode criar novas vulnerabilidades se
sensores, comunicadores e componentes de controle que formam a inteligéncia ndo forem
implementados de forma adequada.

A digitalizag@o dos processos diarios tem sido cada vez maior nos Ultimos anos,
empresas ja nascem totalmente digitais, e em um mundo cada vez mais conectado, onde
segundo estimativas, em 2020 existiam cerca de 50 bilhdes de dispositivos conectados a
internet (DAVIS, 2018), as empresas de infraestrutura critica também se modernizaram,
digitalizando e integrando a internet muitos processos que em um passado recente tinha
uma execug¢ao apenas manual, analégica e isolada.

Neste contexto, a seguranga cibernética vem ganhando relevancia devido a este
crescimento digital e também a incidentes de seguranga sendo divulgados na grande
midia. Muitos destes incidentes tém como origem externa a organizacao impactada, que
podem ser dissimulados ou assumidos e podem trazer impactos fisicos ou nao, que variam
desde desfiguracdo de websites, perdas financeiras, parada de um servico ou ainda a
indisponibilizagdo de uma infraestrutura critica para o pais (TAQUARY, 2019).

O objetivo deste artigo € expor a realidade dos eventos de seguranga cibernética e
seguranca da informacgéo aplicada a operadores de saneamento, que estdo ocorrendo em
outros paises, e as agdes recomendadas por entidades especializadas, tendo por objetivo
a maior atencao e investimentos a fim de mitigar a possibilidade de ocorréncia de eventos

dessa natureza.

21 MATERIAIS E METODOS

A fim de cumprir os objetivos e justificativas propostas, foi realizado estudo de caso
exploratério dos incidentes cibernéticos ocorridos em operadoras de saneamento, com
uma pesquisa de abordagem mista e ndo experimental.

A partir da leitura e analise documental foram analisados os elementos essenciais
para a elaboracao de procedimentos internos, de modo a orientar e recomendar ao usuario

as melhores praticas adotadas.

31 AINDUSTRIA BASEADA EM TECNOLOGIA DA INFORMAGCAO

A evolucao da industria permitiu o desenvolvimento da sociedade, suprindo grande
parte de suas necessidades garantindo producdo de escala, reducdo de custos tornando
produtos acessiveis a grande parte da populagdo dentro de um nivel adequado de
qualidade. Tudo isso se deve em grande parte ao desenvolvimento da tecnologia e a sua
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adequacao aos processos.

Em um primeiro momento, o desenvolvimento da tecnologia foi baseada em
equipamentos e maquinarios, fundamentais para o desenvolvimento da prépria humanidade
como conhecemos hoje. Atualmente, vivenciamos uma etapa que passa quase despercebida
por aqueles que nao estdo envolvidos diretamente com a tecnologia, a era da informac&o.
Com o ganho de escala na cadeia de producdo, cresceram 0s numeros de variaveis e
informacdes com que os gestores passaram a lidar para tomadas de decisdes estratégicas
que garantam n&o apenas a continuidade no ganho de escala mas principalmente para a
manutengdo do funcionamento e do controle da cadeia de produgéao.

O desenvolvimento da sociedade em termos da tecnologia da informag¢édo, como
é facilmente perceptivel nos dias atuais, é decorrente do proprio desenvolvimento da
tecnologia digital que presencia o surgimento, o desenvolvimento e a popularizagéo de
solugdes capazes de coletar e processar informagdes que permeiam por todas as etapas
de produgéo independente do setor em que esteja inserido, o que inclui o de saneamento.

As vantagens decorrentes da tecnologia da informacéo, por outro lado, podem ter
criado outros problemas. As atuais tecnologias de agua e inovagbes como Big Data, IoT,
Cloud Computer e a automagédo do processo industrial criam grandes quantidades de
dados, expondo a industria aos crescentes riscos de seguranca cibernética (SKIBA, 2020).

Além de uma infraestrutura corporativa com a arquitetura da Tecnologia da
Informacéo (TI) tradicional e com foco nos dados e informagdes, as fornecedoras de agua
e esgoto contam com a tecnologia de automacédo (TA), que sdo compostos por sistemas
fisico-cibernéticos na producédo de seus produtos finais, seja diretamente no tratamento de
agua e esgoto, ou entdo no monitoramento da distribuicdo e em alguns casos na medigéo
do consumo.

O custo de infraestrutura, operagdo e manutengdo de um sistema de fornecimento
de agua e esgoto é grande, na faixa de centenas de bilhdes de délares anualmente pelo
mundo e com expectativa de continuar crescendo. A digitalizacdo poderia ndo apenas
aumentar a flexibilidade e eficiéncia do sistema, mas também permitir o fornecimento de
novos servigos a sociedade (VITRY et al., 2019).

Por muitos anos os sistemas SCADA (Supervisory Control And Data Acquisition)
e a TA em geral foram isolados de redes corporativas e da internet, porém com o avango
da tecnologia, muitas organizacbes planejaram convergir as redes de Tl e TA. Esta
convergéncia tem por objetivo a reducdo de custos de manutengdo, coleta e andlise
de dados integrada (HASSANZADEH et al., 2020). Nos ultimos anos, a loT direcionou
o crescimento de sistemas fisico-cibernéticos, liderando a convergéncia entre Tl e TA.
Este casamento melhora a performance, inovacéo e reducdo de custos, porém aumenta
o0 numero de vulnerabilidades e a superficie de ataques cibernéticos por atores maliciosos
(COLELLI et al., 2019).

Quando novas tecnologias como Internet of Things (loT) sdo integradas nas
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infraestruturas criticas nacionais, novas ameacgas cibernéticas surgem e que requerem
solugdes especificas de seguranca (ANI et al.,, 2019). Os sistemas SCADA estédo
comecando a ser conectados a internet, assim, sendo expostos as ameagas de seguranca
que podem parar sua operag¢do normal. Ha um crescente numero de incidentes cibernéticos
em diversas infraestruturas criticas, como consequéncia, pesquisadores estdo focando em
aumentar a seguranca e a confianca operacional destes sistemas (PLIATSIOS et al., 2020).
Uma vulnerabilidade em um sistema de controle industrial pode ter efeitos catastréficos
se descoberto e subsequentemente explorado por um atacante, particularmente se este
dispositivo é utilizado por uma infraestrutura critica (THOMAS et al., 2020).

Diferente de outros setores que fazem parte da infraestrutura critica de um pais, as
empresas de saneamento ndo possuem padrées e regulamentacdes para a utilizacdo de
tecnologia da informacéo e segurancga cibernética no seu ambiente produtivo, além de ter
um orcamento muito menor do que o setor elétrico, petroquimico ou bancario, e tem um
impacto similar em caso de um incidente de seguranca cibernético pela ma utilizagdo da
tecnologia.

Conforme Vitry et al. (2019), os incidentes em empresas de saneamento podem
ndo apenas levar a um roubo de dados dos clientes ou solicitacées de resgates de dados,
mas também podem afetar processos fisicos no tratamento de agua ou coleta de esgoto
controlados remotamente. De acordo com Robles et al. (2015), ha uma falta de integracédo
entre as atuais solugdes para o gerenciamento de plantas de fornecimento de agua, os
fornecedores de solugdes utilizam diferentes padrdes, métodos, modelos de dados e de
comunicagao para as suas solugdes, o que aumenta muito a complexidade e o risco para
0 negocio.

A preocupagédo com a seguran¢a da informag@o é uma constante e apresentada
como um risco de ameaga critica para o mundo, elencada no Relatério Riscos Globais
publicado anualmente pelo Forum Econémico Mundial (WEF, 2021). Neste, a seguranca
cibernética é citada como um problema corrente, de curto prazo (0-2 anos), enquanto que
a infraestrutura de Tecnologia da Informagé@o é um risco, com previséo de se tornar uma
ameaga critica para o mundo, de médio prazo (3-5 anos).

A previsao de riscos evidencia que agdes que ja deveriam ter sido tomadas por todas
as empresas que utilizem tecnologia com utilizacdo massiva de informagdes, assim como
deve ser adotado como um padréo de preocupacéo a ser adotado em todos os projetos,
tendo em vista a seguranca cibernética e a infraestrutura de Tecnologia da Informagéo.

Nos ultimos anos foi possivel perceber alguns passos modestos pelo proprio
Governo, no sentido de propor iniciativas que visam fomentar a segurancga cibernética em
sistemas criticos surgem no Brasil, como o Decreto n° 10.222, que aprova a Estratégia
Nacional de Seguranga Cibernética (BRASIL, 2020) da qual podemos citar o seguinte
trecho: “A protecao as infraestruturas criticas, por sua relevancia, merece abordagem
especifica. No Brasil, essas organizacbes a serem protegidas, escopo desta Estratégia,
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sdo as pertencentes ao setor de Telecomunicagbes, ao setor de Transportes, ao setor de
Energia, ao setor de Agua e ao setor Financeiro.”

Em 2018 os EUA criaram o Cybersecurity and Infrastructure Security Agency (CISA),
com um orgamento anual de 3,1 bilhdes de dblares (US Department of Homeland Security,
2020), a agéncia faz parte do departamento de seguranca interna dos Estados Unidos e
tem como foco alertar as infraestruturas criticas americanas sobre 0s riscos cibernéticos e
melhores praticas, trabalhando com os setores publico e privado (CISA, 2021).

Ainda nesse sentido, a Unido Europeia emitiu a Diretiva (UE) 2016/1148 do
Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas destinadas
a garantir um elevado nivel comum de seguranca das redes e da informacéo em toda a
Unido (UE, 2016), regulando questdes relativas a seguranca da informacgéo e a seguranga
cibernética, indicando os Operadores de Servigos Essenciais, dentro dos quais foi incluido
o fornecimento e distribuicdo de agua potavel.

Percebe-se uma clara demonstracdo de preocupacdo de governos com certas
areas de infraestrutura estratégicas, das quais merece atengcdo o setor de aguas, de
cuja relevancia tem sido cada vez mais percebida pelas altera¢gdes ambientais, gerando
repercussdes econdmicas na industria e agricultura, mas principalmente na vida das
pessoas, uma vez que se trata de um recurso que, quando escasso compromete a propria

sobrevivéncia da humanidade.

41 INFRAESTRUTURA CRITICA E OS ATAQUES SEM FRONTEIRAS

Com o avanco da tecnologia, cada vez menos a acao fisica e a distancia deixaram de
ser fatores relevantes para atingir sistemas estratégicos de um Estado e a sua populagéo,
capazes de causar grande impacto. Frances Robles e Nicole Perlroth descreveram uma
série historica de eventos que corroboram com tal constatagéao.

Ataques a infraestrutura critica datam de pelo menos 2007, quando os Estados
Unidos e Israel realizaram um ataque conjunto a instalagdo nuclear iraniana
de Natanz que destruiu cerca de 1.000 centrifugas de uranio. Nos anos que
se seguiram a esse ataque, conhecido como Stuxnet, a infraestrutura critica
se tornou um alvo mais frequente para hackers.

No inicio de 2012, os hackers russos comegaram a realizar sondagens em
empresas americanas de energia e concessiondrias de eletricidade. Trés
anos depois, em 2015, eles usaram um acesso semelhante, em empresas
de servigos publicos da Ucrénia para desligar a energia por vérias horas na
Ucrénia Ocidental e novamente um ano depois na capital da Ucrénia, Kiev.

Em 2017, os hackers russos chegaram a acessar uma usina americana ao
nivel de manipular alguns controles, cessando suas acgdes um passo antes
da sabotagem. No mesmo ano, hackers na Russia foram pegos desmontando
as travas de seguranga em uma instalagado petroquimica saudita, que sao
responsaveis por evitar incidentes catastréficos de grandes proporgdes como
explosdes.

Collection: Applied environmental and sanitary Engineering 2 Capitulo 9 m



Nos ultimos anos, os Estados Unidos realizaram seus proprios ataques
cibernéticos contra a Russia, com uma série de agdes a rede elétrica desse
pais, 0 que 0s especialistas em seguranga cibernética compararam ao
equivalente digital da destruicdo mutuamente assegurada.

Outros paises também vem testando os sistemas americanos. Em 2013,
hackers iranianos foram pegos invadindo uma pequena barragem em
Nova York. Inicialmente, o temor das autoridades era o de que os hackers
estivessem atacando uma barragem muito maior, a de Arthur R. Bowman,
no Oregon, onde um ataque cibernético que viesse a comprometer as
suas eclusas poderia causar uma calamidade. Todavia, os investigadores
descobriram que os hackers estavam dentro da barragem muito menor, da
Bowman Avenue, a 30 milhas ao norte de Manhattan.

S&0 os atagues a esses sistemas municipais menores, como a barragem
da Bowman Avenue e a estagdo de tratamento de agua em Oldsmar, que
os especialistas em seguranga cibernética dizem que mais temem. Embora
as grandes empresas de servicos publicos geralmente tenham protegcdes
complexas, as empresas menores de abastecimento de agua, os fornecedores
de energia elétrica e os fabricantes geralmente ndo tém.

(ROBLES e PERLROTH, 2021, tradugéo livre).

Em razdo dos diversos ataques cibernéticos de alto perfil, em que empresas
americanas vem sofrendo, em julho de 2021, o presidente dos Estados Unidos, Joseph
Biden, assinou um memorando de segurancga nacional na quarta-feira, langcando uma nova
iniciativa publico-privada que cria “controles de desempenho” para a seguranca cibernética
nas empresas mais criticas da América, incluindo tratamento de agua e usinas de energia
elétrica. (BING, BOSE, 2021).

Ao mesmo tempo em que a tecnologia garante maior facilidade de acesso, facilitando
o desenvolvimento de atividades e operagdes em infraestruturas criticas, as segurancas da
informacéo e cibernética deveréo ser o custo a ser cobrado. Como visto, tal facilidade é
uma via de méo dupla que viabiliza também aqueles que buscam o crime dentro de um
meio em que, cada vez mais, a distancia fisica deixa de ser um fator impeditivo.

Assim como plantas americanas podem ser alvos de hackers, pessoas mal
intencionadas ou até mesmo adolescentes com acesso a recursos tecnolégicos, com
0 avango dos meios de comunicagdo, o alvo da a¢do criminosa assim como o proprio

criminoso, podem estar localizados em qualquer posi¢do do globo, inclusive no Brasil.

51 INCIDENTES DE CIBERSEGURANCA NO SETOR DE SANEAMENTO

Como bastante debatido, uma série de ataques cibernéticos no setor de infraestrutura
critica tem sido observado mundo afora, gerando enormes prejuizos de diversas naturezas
nao apenas para as empresas, mas também para a sociedade em geral.

As empresas naturalmente serdo afetadas ndo apenas financeiramente, mas a
depender das dimensbes do ataque, com profundos abalos a imagem e a sua reputagéo.
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Ao mesmo tempo, a populagéo sofrera com a indisponibilidade do servico que, a depender
do setor, como a de energia e de saneamento, poderd sofrer prejuizos e transtornos
irreversiveis.

A seguir serdo elencados uma série histérica de eventos que afetaram diretamente
o setor de saneamento, com danos ocorridos em maior ou menor propor¢do, mas que
expdem vulnerabilidades a infraestrutura em cenarios cujo impacto poderia ser muito maior

Se 0S criminosos assim desejassem.

5.1 Maroochy Water Services, Australia, 2000

Maroochy Shire foi o primeiro incidente cibernético registrado em uma instalagéo de
infraestrutura critica. Essa intrusdo causou o despejo de 800 mil litros de esgoto em rios,
parques e um hotel da regido (HASSANZADEH, 2020).

O crime ocorreu entre 9 de fevereiro de 2000 e 23 de abril de 2000, quando um ex-
prestador de servigos, que participou do projeto de implantagdo do sistema supervisoério
SCADA (Supervisory Control And Data Acquisition), acessou computadores que controlam
o sistema de esgoto de Maroochy Shire Council, alterando parédmetros de sistema em
particular das estagdes de bombeamento de esgoto causando mau funcionamento em suas
operagdes como:

+ As bombas passaram a apresentar problemas de funcionamento;
+  Os alarmes ndo reportavam ao computador central; e

*  Houve a perda de comunicagdo entre o computador central e as estacdes de
bombeamento.
As consequéncias desse evento resultaram no comprometimento da vida aquatica
local, uma vez que a agua se tornou totalmente poluida e o cheiro insuportavel. (ABRAMS,
WEISS, 2021).

5.2 Pennsylvania Water Filtering Plant, EUA, 2006

O FBI descobriu que através de um notebook infectado de um empregado,
foi instalado um software malicioso em computadores de uma planta industrial. As
investigacdes concluiram que a planta néo era o alvo principal, os hackers estariam usando
estes computadores para enviar e-mails para outros alvos, porém este ataque poderia
alterar os niveis de produtos quimicos da planta (HASSANZADEH, 2020).

Se a violacao tivesse como alvo a estagdo de tratamento de agua, as consequéncias
poderiam ter sido muito graves, de acordo com Mike Snyder, coordenador de seguranca da
secao da Pensilvania da American Water Works Association. Segundo o qual os criminosos
poderiam ter agido com o objetivo de aumentar o nivel de cloro injetado na agua, tornando
a agua perigosa para o consumo humano. (MCMILLAN, 2006).
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5.3 Springfield, lllinois, EUA, 2011

Uma bomba em um servigo publico de agua em Springfield, lllinois, foi recentemente
destruida depois que ciberataques obtiveram acesso a um sistema SCADA que controla
o referido dispositivo. A bomba queimou depois que o sistema SCADA que a controlava
comecou a desligar e ligar intermitentemente.

Acredita-se que os invasores tenham obtido os nomes de usuério e as senhas do
sistema invadindo primeiro um computador pertencente ao fornecedor do software SCADA
que controlava a planta. Os fornecedores de SCADA costumam manter uma lista de nomes
de usuarios e senhas para acessar os sistemas implantados dos clientes para fins de
suporte. (VIJAYAN, 2011).

A noticia do ataque chegou poucas semanas ap6s a descoberta do Trojan Duqu,
projetado especificamente para roubar informacgdes de fornecedores de sistemas SCADA.
Os fornecedores de segurancga acreditam que o malware estava sendo usado para coletar
informacdes para que os hackers pudessem criar outro worm parecido com o Stuxnet,
como o usado para interromper as operacdes na instalacdo nuclear iraniana de Natanz
em anos anteriores a este evento. Quando o Duqu foi descoberto, alguns especialistas
em seguranca do sistema de controle temeram que ele pudesse ser usado para roubar
credenciais de login de clientes de fornecedores de SCADA (VIJAYAN, 2011).

Softwares que controlam recursos industriais e de utilidades, como energia elétrica,
agua e usinas de energia, sdo chamados de “SCADA” ou (Supervisory Control And
Data Acquisition ou “Sistemas de Supervisdo e Aquisicdo de Dados”). Tais sistemas séo
vulneraveis porque raramente recebem atualizagfes, por controlarem sistemas criticos,
empresas evitam interferir com o seu funcionamento (ROHR, 2011).

5.4 Key Largo Wastewater Treatment District, EUA, 2012

Em 2012, o ex-diretor financeiro da companhia, Sal Zappulla, acessou ilegalmente
os computadores da Key Largo Wastewater Treatment District e baixou e-mails e outras
informacdes utilizando a credencial de outro funcionério. Ele foi processado e acusado
por acesso ilegal de computador e tentativa de fraudar, modificar e excluir informacées da
companhia (HASSANZADEH, 2020).

Zappulla se gabou de ter conseguido provar que os computadores do distrito de
tratamento de 4guas residuais ndo eram seguros (JONES, 2021).

5.5 An European Water Utility, 2018

Em janeiro de 2018, a empresa Radiflow detectou um trafego suspeito na rede
SCADA de uma companhia de agua da Europa. Uma série de conexdes para enderegos de
internet foram detectadas, porém os analistas verificaram que nao eram sites maliciosos.

Uma investigacéao posterior revelou que os enderecos pertenciam a um grupo de mineragéo
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de criptomoedas. Ap0s esta investigacao, foi detectado que havia um malware na rede TO
da companhia, a qual consumia 40% do trafego total de dados da rede para a mineragcéao
de criptomoedas. N&o foi encontrada nenhuma tentativa de manipulagéo das configuragbes
do CLP (HASSANZADEH, 2020).

5.6 Israeli National Cyber-Directorate, Israel, 2020

O governo de lIsrael informou que companhias de agua foram alvos de ataques
cibernéticos e solicitou que as companhias trocassem imediatamente todas as senhas de
seus sistemas, caso nao fosse possivel a alteragdo da senha, os sistemas deveriam ser
desativados.

Foi o caso de um “ataque sincronizado e organizado” a infraestrutura civil tendo
como objetivo interromper os computadores industriais que sustentam as instala¢des de
agua israelenses. (LYNGASS, 2020).

Se o0 ataque tivesse sido bem-sucedido, ele poderia ter causado danos significativos
ao abastecimento de agua aos civis. Ele também sugeriu que o hacker tinha como alvo o
fluxo de cloro nas unidades de tratamento de 4gua, o que poderia ser prejudicial a satde
publica (MARQUARDT, LEVENSON e TAL, 2021).

5.7 Oldsmar’s Water Treatment System, EUA, 2021

Trata-se de incidente ocorrido na Flérida, nos Estados Unidos em 2021 no qual
um hacker acessou remotamente um sistema SCADA e efetuando a alteragédo do nivel de
NaOH (hidréxido de sédio) de 100 ppm para 11000 ppm.

N&o se trata de margens controladas de cloro ou de flior, mas de niveis perigosos
de soda caustica que poderiam ter chegado as torneiras de milhares de pessoas causando
graves danos a saude da populagdo. No caso em discusséo, o invasor realizou uma
tentativa de envenenamento de um sistema de abastecimento de agua, por meio de uma
plataforma de software de acesso remoto que encontra-se inativa ha meses.

Nao pode ser considerado um ataque cibernético particularmente sofisticado,
uma vez que fez uso de uma ferramenta de acesso remoto chamado TeamViewer. Uma
plataforma que ja ndo estava mais sendo usada a cerca de seis meses antes do ataque
ocorrer (MARQUARDT, LEVENSON, TAL, 2021).

Para especialistas em seguranca cibernética, o culpado poderia facilmente ser
adolescentes entediados, um funcionario insatisfeito, um estado-nagdo ou empreiteiros
fazendo suas licitagdes. (ROBLES e PERLROTH, 2021),

As autoridades disseram que a trama se desenrolou quando um funcionario percebeu
que alguém estava controlando seu computador. Ele inicialmente ignorou porque a planta
tem um software que permite aos supervisores acessar os computadores remotamente.
Mas horas depois, o funcionario percebeu que diferentes programas estavam sendo
abertos e que o nivel de soda caustica mudou. A intrusdo durou entre trés e cinco minutos
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(ROBLES e PERLROTH, 2021).

Embora a acdo do hacker tenha sido impedido antes que pudesse chegar ao
abastecimento de agua potavel, o cenario - um ataque cibernético a uma estagéo
de tratamento de agua que contamina a 4gua de uma cidade - hd muito é temido por
especialistas em seguranca cibernética. Em todo o pais, os operadores de usinas de agua,
além daqueles em barragens e oleodutos e gasodutos, aceleraram a transformacéo para
sistemas digitais que permitem que engenheiros e empreiteiros monitorem temperatura,
pressao e niveis quimicos de estagdes de trabalho remotas (ROBLES e PERLROTH, 2021).

5.8 Belle Vernon Water Treatment System, EUA, 2021

Refere-se a investigacéo realizada pelo FBI em razdo de multiplas tentativas de
invaséo ao sistema de distribuicdo de agua de Belle Vernon na Pensilvania. O caso ocorreu
logo apds o evento de Oldsmar’s na Flérida. Segundo informagbes da Pennsylvania Water
Action Response Network, um grupo de agéncias municipais de agua, dois sistemas foram
vitimas das invasdes cibernéticas, por meio de acesso e controle remoto. Felizmente os
ataques foram detectados e a agdo dos criminosos impedida.

Apesar de a Comisséo de Servigos Publicos do estado passar a exigir que grandes
concessionarias fagam planos anuais de seguranca cibernética, tal obrigagéo néo se aplica
a muitos sistemas municipais menores (OSDOL, 2021).

Scott Christensen, especialista em seguranca cibernética da GrayMatter Systems,
com sede em Warrendale, uma empresa que trabalha com servigos publicos, disse que o
numero de tentativas de hackers estd aumentando (OSDOL, 2021).

61 RECOMENDAGOES E MELHORES PRATICAS

De acordo com o exposto, fica evidenciada a atencdo necesséria as questdes de
seguranca da informagdo e seguranga cibernética, em todas as areas, desde industria,
comércio e servigos, até mesmo no setor governamental. Ainda que seja um assunto com
certo teor de novidade no Brasil, tem sido bastante debatido, com regulamentacdes que se
encontram em fase de aprimoramento.

No setor de saneamento, setores especificos no territério americano a tempos tém
voltado suas atencdes para o tema, vide a recorréncia de eventos que atingem operadores
de servico de saneamento exemplificado neste estudo, emitindo orientagcdes e melhores
praticas a serem adotadas por tais operadoras.

O primeiro modelo refere-se a Water ISAC (Centro de Andlise e Compartilhamento
de Informagdes sobre Agua) que é um 6rgdo americano, formado pelas principais
associacdes nacionais e fundagdes de pesquisa do setor de agua e esgoto dos EUA. Em
suas orientacbes, destacamos os fundamentos a serem implementados, e com as quais
pretende-se mitigar riscos de possiveis ataques a seus sistemas. Os 15 fundamentos séo:

1. Realizar inventério de ativos;
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2. Avaliar os riscos;

3. Minimizar a exposi¢céo do sistema de controle;

4. Aplicar controles de acesso do usuério;

5. Protegédo contra acesso fisico ndo autorizado;

6. Instalar sistemas independentes de seguranga fisica cibernética;
7. Implementar a gestao de vulnerabilidades;

8. Criar uma cultura de seguranca cibernética;

9

. Desenvolver e aplicar politicas e procedimentos de seguranca cibernética
(Governanca);

10. Implementar a deteccdo e o monitoramento de ameacas;

11. Plano para incidentes, emergéncias e desastres;

12. Lidar com ameacas internas;

13. Proteja a cadeia de suprimentos;

14. Aborde todos os dispositivos inteligentes (/oT, lloT, Mobile, etc.); e

15. Participe de Comunidades de Compartilhamento e Colaboragéo de Informagdes.

(WATER ISAC, 2019)

https://www.waterisac.org/system/files/articles/15%20Cybersecurity %20
Fundamentals%20%28WaterlSAC %29.pdf

Outro exemplo de modelo a ser seguido refere-se ao sugerido pela EPA (United
States Environmental Protection Agency) a qual desenvolveu recomendagbes para um
programa de seguranca cibernética, direcionado as empresas do setor de saneamento, as
quais séo elencadas abaixo.

1. Auditar sistemas de Tl e identificar vulnerabilidades;

2. Manter uma lista dos maiores riscos de seguranca cibernética e como eles serdo
abordados;

3. Assegurar que todos os sistemas de Tl estejam atualizados com software antivirus
e anti-malware;

4. Atualizagdo mensal de patches de seguranca em todos os sistemas de Tl;
5. Implementar praticas seguras de acesso remoto;

6. Segregar as redes e controlar o acesso a redes baseadas nas atribui¢cdes do setor
da empresa;

7. Monitorar atividades suspeitas na rede e estar preparado para responder se for
detectado;

8. Estabelecer politicas de senhas fortes;

Collection: Applied environmental and sanitary Engineering 2 Capitulo 9 m



9. Considere uma lista de aplicagbes homologadas em sistemas criticos (permitir a
execucgao apenas daqueles aprovados);

10. Melhorar a seguranca fisica dos equipamentos de TI;

11. Segregar a empresa por area de negocio e sistemas de controle de processo, e
exija credenciais de acesso para cada um;

12. Estabelecer politicas seguras para dispositivos méveis;

13. Desenvolver um plano de contingéncia e de recuperagao para sistemas criticos
de Tl;

14. Desenvolver e testar Procedimentos Operacionais Padrées para o caso de
comprometimento dos sistemas de controle;

15. Implementar redundancias em seu sistema para evitar interrupgoes de servigco; e
16. Ministrar cursos em seguranca cibernética para empregados e terceiros.

(EPA, 2021)

https://www.epa.gov/sites/default/files/2018-06/documents/cybersecurity_
guide_for_states_final_0.pdf

Apesar de entidades distintas, os objetivos sdo os mesmos, tentar evitar que ataques
sejam evitados ou pelo menos mitigados. Por essa razdo as sugestdes, quando olhadas
sob a ética global, possuem caracteristicas convergentes.

Isso ndo significa que a implementacédo de um ou outro modelo sera capaz de
evitar a acdo de hackers, ou outros agentes mal intencionados de mesma natureza, que
pretendam explorar vulnerabilidade e comprometer a operagdo. O que se pretende é
garantir uma seguranca ao maior nivel possivel, dentro dos recursos disponiveis; em um
primeiro momento, evitando possiveis vulnerabilidades pela simples falta de procedimentos
adequados, e posteriormente pela implementacéo de recursos cada vez mais avancados
que garantam niveis cada vez mais elevados de seguranca.

O limite ira depender de varios fatores dentro da decisdo estratégica de cada
organizagcdo, uma vez que cada operadora de saneamento possui niveis de maturidade e
estruturas de negocio, operacao, tecnologia entre tantas outras, distintas umas das outras.
Todos os fatores devem ser avaliados e associados ao apetite ao risco que se pretende
aceitar a fim de dimensionar o nivel de investimento necessario.

O fato é que infraestruturas criticas de saneamento tem por objeto recursos
estratégicos como o esgoto, capaz de gerar impactos ambientais de grandes dimensdes e
a 4gua é um bem essencial a vida humana.

71 CONSIDERACOES FINAIS

Ainda que os governos tenham percebido a grave consequéncia de incidentes
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decorrentes de seguranca da informacéo, principalmente as do Estados Unidos e os dos
paises que compdem a Unido Europeia, conforme regulamentacgdes citadas anteriormente,
o Brasil, devido a diversos fatores, encontra-se incipiente tanto quanto a efetivacdo da
segurancadainformacgéo, quanto as regulamentagdes e sangbes aplicaveis. Tal constatacgéo,
no entanto, ndo exime a responsabilidade do poder publico e entidades privadas atuantes
em todos os setores da economia, em especial para o setor de infraestrutura critica,
como o de saneamento ambiental, energia e transporte, os quais devem tomar as agbes
necessarias para que incidentes dessa natureza ndo afetem a prestacao de servicos.

Nao existe sistema de seguranca de informacgéo totalmente imune a qualquer
incidente de violagcdo, o que existe é o apetite ao risco aceito pela corporagéo, dentro
de uma relagéo entre a capacidade de investimento e o nivel de protegdo possivel com
os recursos disponiveis. Caberd ao setor responsavel pela seguranca da informacgéao
dimensionar a quantidade de recursos possivel a fim de garantir um nivel de protecéo
que permita & empresa administrar o risco aceito em uma éarea téo relevante como a de
saneamento.

Por isso, é de suma importancia que as operadoras de saneamento construam
uma visdo adequada de seus processos € riscos que permita avaliar o nivel de seguranca
necessario. Somente assim sera possivel elaborar um planejamento dimensionado de
forma adequada, com investimentos necessarios para evitar os possiveis incidentes e
mitigar os efeitos e danos daqueles que eventualmente possam ocorrer.
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