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APRESENTAGAO

A colecdo “Funcéo politica e social do Direito e Teorias da Constituicdo” € uma
obra de tema atual cujo foco principal € a discusséo cientifica por intermédio de trabalhos
diversos que compdem seus capitulos.

O objetivo central foi apresentar, de forma categorizada e clara, estudos
desenvolvidos em diversas instituicbes de ensino e pesquisa do pais e exterior. Em todos
esses trabalhos a linha condutora foi 0 aspecto relacionado ao Direito e trazer a tona temas
sociais e politicos relevantes para a coletividade.

Aobra foidividida em 2 volumes, para que o tema fosse debatido na sua complexidade
e importancia.

No primeiro volume, focou-se no direito a saude e nas politicas publicas envolvendo
a saude coletiva, com destaque para assuntos relacionados a covid-19, que tiveram grande
impacto na vida dos Brasileiros de marco de 2020 até os dias atuais. Pela sua grande
importancia, o volume trouxe cinco artigos que debatem diretamente o tema da pandemia
e suas repercussdes. Além de outros trabalhos que focam na tematica da salide. Com
destaque para dois artigos que debatem a judicializagdo da saude e um trabalho que trata
da saude da mulher. Este volume da obra trouxe, ainda, dois artigos sobre os Conselhos
municipais de saude e encerra-se o volume 1 com dois artigos sobre seguridade social, que
corresponde a um conceito mais amplo de saude e dignidade.

O segundo volume inicia com um Manifesto, e uma critica ao famoso “juridiqués”
que acaba por distanciar as leis do povo. Em seguida, apresenta-se ao leitor ou a leitora
temas diversos discutidos aqui com a proposta de fundamentar o conhecimento de
académicos, mestres e todos aqueles que de alguma forma se interessam pelo direito e
sua complexidade. Finaliza-se o volume 2 desta obra com dois artigos sobre a formacéo
em direito, as experiéncias discentes com os direitos humanos e uma reflexao acerca do
trabalho do docente.

Deste modo a obra “Funcgéo politica e social do Direito e Teorias da Constituicao”
apresenta uma teoria bem fundamentada nos resultados praticos obtidos pelos diversos
professores e académicos que arduamente desenvolveram seus trabalhos que aqui seréo
apresentados de maneira concisa e didatica. Sabemos o quéo importante é a divulgacéo
cientifica, por isso evidenciamos também a estrutura da Atena Editora capaz de oferecer
uma plataforma consolidada e confidvel para estes pesquisadores exporem e divulguem

seus resultados.

Alessandra Knoll
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RESUMO: O artigo aborda a sustentabilidade
juridico-politica e social como fundamento
para a vigilancia governamental no contexto da
Covid-19, trazendo um paralelo sobre dados
pessoais e direito fundamental de privacidade.
A problematica esta pautada na pergunta: A
vigilancia governamental sobre dados pessoais
no contexto da Covid-19 &€ medida legal sob
a perspectiva da sustentabilidade social e
juridico-politica? O objetivo € compreender a
possibilidade, ou ndo, da vigilancia governamental
em época de pandemia. Através da pesquisa
bibliografica chegou-se a conclusdo de que
a vigilancia governamental utilizando dados
pessoais é valida, devendo observar limiteis
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legais para tratamento dos dados enquanto durar

a pandemia.

PALAVRAS-CHAVE: Dados Pessoais;
Covid-19; Sustentabilidade Juridico-
Politica; Sustentabilidade Social; Vigilancia

Governamental.

GOVERNMENTAL SURVEILLANCE OF
PERSONAL DATA IN THE CONTEXT OF
COVID-19 BASED ON SUSTAINABILITY
FROM A LEGAL-POLITICAL AND SOCIAL

PERSPECTIVE

ABSTRACT: The article addresses legal-
political and social sustainability as a foundation
for government surveillance in context of
Covid-19, bringing a parallel on personal data
and fundamental law to privacy. The problem is
guided by question: Is governmental surveillance
over personal data in context of Covid-19 a
legal measure from perspective of social and
legal-political sustainability? The objective is
understand the possibility, or not, of government
surveillance in times of pandemic. Through
bibliographic research, it was concluded that
government surveillance using personal data
is valid, and that legal limits for processing the
data must be observed for the duration of the
pandemic.

KEYWORDS: Personal Data; Covid-19; Legal-
Political Sustainability; Social Sustainability;
Governmental Surveillance.

11 INTRODUGAO

Através do presente estudo buscar-
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se-4 demonstrar, em um primeiro momento, um panorama da sustentabilidade sobre as
perspectivas juridico-politica e social, relacionando-as com direitos sociais e fundamentais.

Posteriormente, sera abordada a questdo da importancia que os dados pessoais
possuem nas sociedades contemporéneas, bem como, do direito a privacidade. Seréo
elencados diplomas legais que preveem o carater de dados sensiveis aqueles relacionados
a saude dos individuos. Outrossim, verificar-se-a possibilidades de o Estado ter acesso a
esses dados, mesmo sem o consentimento do individuo.

N&o obstante, sera tracado um panorama sobre como os dados pessoais sensiveis
podem ser utilizados pelo governo no intuido de combater a disseminagcdo da Covid-19,
sem violar os direitos da personalidade, observando os limites legais.

O objetivo € compreender a possibilidade, ou ndo, da vigilancia governamental
em época de pandemia. Assim, fica o questionamento de se a administrag@o publica, por
meio da vigilancia governamental sobre dados pessoais no contexto da Covid-19, atua
em conformidade com a Constituicdo Federal e as leis, bem como, se as perspectivas da
sustentabilidade social e juridico-politica servem como fundamento de tal medida?

A linha de abordagem escolhida para a pesquisa do presente trabalho encontra
amparo no método hipotético-dedutivo seguindo aspectos qualitativos e quantitativos,
de Mezzaroba e Monteiro (2009). Ademais, no que se refere a técnica procedimental,
este trabalho segue a abordagem de pesquisa bibliografica que, segundo Gil (2008), se
desenvolve partindo de obras ja existentes, como livros e artigos cientificos.

Assim, através da pesquisa bibliografica, pelo método dedutivo, concluiu-se
que é possivel a vigilancia governamental sobre dados pessoais, com fundamento na
sustentabilidade sob suas perspectivas juridico-politica e social, desde que observado o
limite temporal do contexto pandémico, ndo violando os dados pessoais.

Concluindo, procurar-se-a, no presente trabalho, a realizacdo de um estudo da
sustentabilidade sob as perspectivas juridico-politica e social, posteriormente se abordara
a questdo dos dados pessoais e privacidade e, por fim, sera analisada a vigilancia
governamental de dados pessoais em época de Covid-19, utilizando a sustentabilidade
sob as perspectivas juridico-politica e social, como fundamento de tal medida.

2| SUSTENTABILIDADE SOB AS PERSPECTIVAS JURIDICO-POLITICA E
SOCIAL

A sustentabilidade pode ser vista das mais diversas formas, dentre estas algumas
fazem alusdo as bases modernas de discussdo, estas de acordo com documentos
internacionais. Em razao disso, torna-se imprescindivel a cautela ao tratar do tema, tendo
em vista que desde os tempos mais remotos a ideia de sustentabilidade em si, é vista como
uma tatica face a escassez. (DIAS; AQUINO, 2019).

Tendo em vista que a sustentabilidade é considerada multidimensional, justamente
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pelo fato de o bem-estar ser multidimensional, conclui-se que para considera-la nesses
moldes, torna-se indispensavel, o cuidado ecoldgico, social e econdmico. Estas dimensdes
encontram-se intimamente ligadas, compondo assim uma espécie de reforco de umas as
outras, formando o quadro de cores limpas da sustentabilidade como principio constitucional.
(FREITAS, 2012).

As dimensdes da sustentabilidade, inegavelmente ndo podem ser rompidas, afinal,
nao se tratam apenas de um agrupamento de atributos esparsos, mas sim, de dimensées
que se encontram entrelacadas e sdo essenciais a modelagem do desenvolvimento.
(FREITAS, 2012).

Importante salientar que a sociedade brasileira sempre foi intimamente ligada néo
s6 a movimentos sociais, bem como a todo processo de construgdo dos chamados atores
sociais modernos e democraticos, que foram fruto das pressdes instauradas sobre o Estado
e a politica como um todo a fim de buscar a adaptacdo destes ao mais novo entendimento
moderno da institucionalidade democratica. (JACOBI, 1999).

Além do mais, a esfera privada traz a possibilidade de construir novos valores,
vinculando ideologia e politica entre o que é realmente necessario e seus condicionantes
estruturais. Além disso, com maior envolvimento por parte da populagdo aliado aos
profissionais e articulares ou assessores sociais, a possiblidade de cumular maior
conhecimento a respeito de questbes reivindicadas, vinculando assim suas demandas
mais prioritarias a pautas institucionalizadas da sociedade, instituindo condi¢cbes para as
reais necessidades de um determinado povo, e o alcance do poder publico, se torna cada
vez maior. (JACOBI, 1999).

N&o obstante, a sustentabilidade possui caracteristicas Unicas, que tem a capacidade
de firmar novas utopias capazes de alterar uma realidade insuportavel para uma que seja
ao menos desejavel. (AQUINO, 2019).

Com isso, & possivel verificar que a sustentabilidade possui diversas dimensoes,
entretanto, o foco deste estudo, no primeiro momento, se da a dimensédo social, a qual,
geralmente, ndo recebe a atencédo necessaria para discusséo. (DIAS; AQUINO, 2019).

Assim, a sustentabilidade quando vista sob a 6tica social, procura consolidar uma
espécie de balanco, que seja capaz de afirmar formas de convivéncia pacifica e saudavel
na sociedade, da mesma forma, empreender costumes no sentido de mitigar e superar as
desigualdades e adversidades existentes mundialmente. (AQUINO, 2019).

Os proprios seres humanos desfazem o tecido da socialidade, por meio de valores
que criam a segregacao, a eliminagéo, o 6dio e o ressentimento. Tudo isso sob a perspectiva
de Democracia e “Liberdade de Expressdo” (AQUINO, 2019).

Tem-se, portanto, os seguintes dominios de uma Sustentabilidade social: a)
o cotidiano das relagdes humanas; b) o desenvolvimento da socialidade; c)
a formagéo de redes dos movimentos sociais; d) a amplitude das diferentes
formas de globalizacgao; e) a alteragéo e as novas exigéncias de participagéo
demandas por outro conceito de Cidadania; f) os mecanismos e espacos de
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constituicdo de uma sociedade global; g) a pluralidade da comunicacéo;
h) a solidariedade manifesta pelas atitudes de voluntariado; i) os tipos de
sociedade que traduzem as suas mascaras temporais € espaciais — sociedade
do cansago, do desprezo, da decepgao, das aparéncias, da indiferenga, de
risco, entre outros. (AQUINO, 2019, p. 8).

O ser humano empreender atitudes que tornem mais simbiética a sua relagdo com a
biosfera, visto que saturou da degradagéo ao seu redor, seria a maior revolugdo do nosso
tempo. Para efetivar a sustentabilidade no tempo, exige-se uma profunda mudanca no
comportamento humano e na sua relagdo com todos 0s outros seres que habitam a Terra.
(AQUINO, 2019).

A sustentabilidade social, sem a socialidade, € uma ideologia criada a fim de
descrever as formas de conexdes entre as pessoas — sendo positivas ou ndo. A funcao
critica da sustentabilidade social se parece com o papel da Etica como vetor de promogéo
e desenvolvimento da humanizagéo. (AQUINO, 2019).

Na logica da sustentabilidade social, o “Direito de ser humano” nédo elimina a
diferenca, negatividade e a alteridade, inclusive, exige a presenca desses para aperfeicoar
os espacos democraticos. (AQUINO, 2019)

A sustentabilidade social se orienta de forma mais sensivel, sem desintegrar a
tessitura relacional humana. Ao contrario da transparéncia, a sustentabilidade social se
assemelha a uma vela na qual permite ver 0 caminho sem retirar os mistérios que estao ao
redor. (AQUINO, 2019).

A sustentabilidade social ndo pode ser generalizada pela ideia central de
sustentabilidade, visto que tem caracteristicas préprias. Dessa forma, deve-se considerar,
para trazer um conceito de Sustentabilidade Social, essa categoria como a adequacgéo
homeostéatica que se manifesta pela interagédo entre as diferentes microestruturas sociais
que acabam modificando as macroestruturas no decorrer do tempo e dos espacos (DIAS;
AQUINO, 2019).

Devidos aos imprevistos, a autoconstrugcdo humana se torna indispensavel
na propor¢gdo em que se pode visualizar a importancia do papel desempenhado pelo
conhecimento humano, alcance e limites. Efetivar o Direito encontra-se também nos
contextos relacionais que permitem sentir a vida e suas dificuldades, ndo somente num
sentido doutrinario ou jurisprudencial. (AQUINO, 2019).

N&o obstante, Bobbio ja havia mencionado a necessidade da Sociedade da
Transparéncia, fazendo relagdo com a sustentabilidade social, para evitar conflitos que
podem existir entre Estado e Sociedade, e nos limites da transparéncia para se evitar a
desorganizagéo social. (AQUINO, 2019).

Pela Sociedade da Transparéncia se constata que todos se transformaram em
mercadorias, todos estdo expostos no grande mercado mundial virtual. Tal hiperexposi¢ao

dilacera o imaginario constituido pelo convite daquilo que é oculto na dimenséo relacional.
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Somos individuos que exaltam suas qualidades pessoais nesse grande mercado. N&o
queremos conviver, queremos ser comprados pelo maior preco. (AQUINO, 2019).

Necessita-se de um imperativo ético, capaz de permitir uma atitude critica na qual
mitigue os efeitos luminosos e econémicos deste intenso ndo-estar-junto-com-o-Outro-
no-Mundo contra a falsa socialidade criada pela Sociedade da Transparéncia. Na sua
dimens&o social, a Sustentabilidade compreende a necessidade de algum equilibrio entre
0 que acontece nas macro e microestruturas sociais. (AQUINO, 2019).

Ignorar as construgcbes da sustentabilidade pesa mais do que apenas a catastrofe
econdmica, visto que o custo a ser pago envolve instituicdes, a democracia e a propria
existéncia humana. (DIAS; AQUINO, 2019).

O caminho delineado para a sustentabilidade social tem por objetivo abrir a sua
concepcdo no Brasil, além de destacar sua importéncia e concretizar aspectos como a
melhoria das condi¢des de vida e a justica social. (DIAS; AQUINO, 2019).

As ideias da sustentabilidade social, evidenciando-se no estudo de perspectivas
diversas, e precisam ser inclusivas ao conhecimento de varias areas diferentes, para que
se possa, de forma efetiva, ter uma sociedade mais justa e equilibrada. (DIAS; AQUINO,
2019).

Os compromissos com a prevengao e com a precaugao, para evitar futuros possiveis
danos e para gerar o bem-estar sustentavel sdo cumpridos, ndo apenas com a mitigacdo
ou adaptacao ambiental. (FREITAS, 2012).

Os direitos fundamentais sociais abrigam-se na dimenséao social da sustentabilidade
e requerem programas relacionados a universalizagdo, com eficiéncia e eficacia, sob pena
do modelo de governanga, tanto publica quanto privada, ser insustentavel. A exemplo,
os idosos devem ser amparados de qualquer problema. Ja o direito a moradia exige a
regularizagéo fundiaria e justifica, mediante alguns pressupostos, o direito a concesséo de
uso de bem publico. (FREITAS, 2012).

Ao afirmar a liberdade como condigcéo de sua legitimidade, a norma juridica promove,
por meio do ser ético, a Dignidade Humana, essa ¢ a for¢a para fundar o Direito contra as
mazelas humanas. (AQUINO, 2019).

Nao obstante, a sustentabilidade social requer o incremento da equidade intra e
intergeracional, condi¢cdes que proporcionam o desenvolvimento das potencialidades
humanas, com educacgéo de qualidade e por fim, 0 engajamento na causa do desenvolvimento
duradouro, permitindo que a sociedade se torne mais apta a sobreviver, com dignidade e
respeito aos demais. (FREITAS, 2012).

O Direito nédo é exclusivamente sinénimo de “lei”, entretanto, a atividade legislativa
deve identificar a relagcdo entre a norma e o mundo da vida, para que haja seguranca
juridica. Assim, como expressado da resolucdo de conflitos e de instrumentos capazes de
assegurar o viver e conviver em algo digno, precisa se basear na habitualidade do ir e vir
das diferengas entre as pessoas. (AQUINO, 2019).
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O “Direito de ser humano” é a conquista da Justi¢a e da Dignidade Humana, ou seja,
€ o oposto da Sociedade da Transparéncia. Para compreender as duas categorias de forma
satisfatéria, ha alguns elementos importantes, como a imbricagéo do Direito com o0 Homem
e a Vida, a necessidade da autoconstru¢do humana, a revisdo do Homem ético e justo,
redescobrir o direito do cidadao, a utopia e o Direito, qual o papel das misérias humanas
e da dignidade do Direito. Assim, conseguimos compreender qual a finalidade do Direito
dentro dos objetivados pela Sustentabilidade social. (AQUINO, 2019).

Defender os preceitos constitucionais (principalmente aos mais vulneraveis) se torna
um ato de bravura nos tempos de Estado P6s-Democratico. Entretanto, a exigibilidade do
direito a ser humano e um convide para que nao se possa sobrepor a vontade popular sobre
os interesses individuais — eis o0 prego para se preservar a liberdade de todos. (AQUINO,
2019).

No que tange a dimenséo juridico-politica, entende-se esta no sentido de que a
sustentabilidade determina, independentemente de regulamentacgéo legal, a tutela juridica
do direito ao futuro dos individuos. (FREITAS, 2012).

Desta forma, se apresenta como um dever constitucional de protecéo a liberdade
de cada pessoa, no processo de estipulagéo intersubjetiva do contetido intertemporal, dos
direitos e garantias fundamentais das geracdes futuras. (FREITAS, 2012).

A sustentabilidade, na perspectiva juridico-politica, incorpora ao direito, a condi¢do
normativa de um tipo de desenvolvimento, no qual os esforcos possuem convergéncia
obrigatéria e vinculante. (FREITAS, 2012).

Desta forma, a dimensé&o juridico-politica da sustentabilidade tem por objetivo
resguardar os direitos fundamentais da longevidade digna; o direito a alimentacao
adequada; meio ambiente; boa educacgdo; democracia; informacgdo imparcial; razoavel
duragéo do procedimento; seguranga; renda oriunda do trabalho; boa administragéo publica
e a moradia (GOMES; FERREIRA, 2017).

Como se nota, a sustentabilidade é (a) principio constitucional, imediata e
diretamente vinculante (CF, artigos 225, 3°, 170, VI, entre outros), que (b)
determina, sem prejuizo das disposi¢oes internacionais, a eficacia dos direitos
fundamentais de todas as dimensdes (ndo somente os de terceira dimensao)
e que (c) faz desproporcional e antijuridica, precisamente em fungéo do seu
carater normativo, toda e qualquer omissdo causadora de injustos danos
intrageracional e intergeracional. (FREITAS, p. 71, 2012).

N&o obstante, conforme sera abordado posteriormente, na dimenséo social da
sustentabilidade, encontram-se os direitos fundamentais sociais (FREITAS, 2012). Sendo
assim, é possivel verificar o direito social & satde, previsto no artigo 6° da Constituicdo da
Republica Federativa do Brasil (BRASIL, 1988):

Art. 6° Sao direitos sociais a educagéo, a salde, a alimentagéo, o trabalho, a moradia,
o transporte, o lazer, a segurancga, a previdéncia social, a protecao a maternidade e a
infancia, a assisténcia aos desamparados, na forma desta Constituicéo.
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Desta forma, no capitulo a seguir sera tratado a respeito dos dados pessoais e
a privacidade, sendo que no ultimo capitulo do presente artigo, sera realizada a relagcédo
entre as sustentabilidades juridico-politica e social, dados pessoais e questao da vigilancia
governamental em contexto da pandemia.

31 DADOS PESSOAIS E PRIVACIDADE

Na verdade, os dados podem ser compreendidos como o estado original da
informacao. Depois de processados e organizados, tornam-se um fato original compreensivel
do qual se pode extrair informagdes. (PORTELA; MOTTA; ABAGGE, 2020).

Cabe destacar que banco de dados nédo é apenas um repositério de informacoes,
mas sim, ferramenta que permite a criagdo de uma inteligéncia capaz de manipular, analisar
e descobrir informagdes para fundamentar uma decisdo. Pode-se, portanto, identificar
e especificar o perfil dos potenciais consumidores, seus habitos e taticas, e demais
informacdes necessarias para a tomada de decisdes estratégicas. Isso é conhecido como
minerag¢ao de dados ou data mining (BIONI, 2019).

Em se tratando de dados sensiveis, a possibilidade de danos pessoais é mais 6bvia,
tendo emvista que esses dados geralmente estaorelacionados aos direitos da personalidade.
Os dados relativos a saude, sejam eles fisicos ou psicologicos, sdo considerados dados
sensiveis porque exibem informagbes pessoais, de cunho personalissimo, dados que
podem violar o direito da personalidade. (PORTELA; MOTTA; ABAGGE, 2020).

A violagdo das informacdes sobre as doengas infecciosas € um grande problema,
pois muitas vezes essas doengas costumam ser alvo de muitos preconceitos, sendo assim,
a exposicao pode causar nao apenas danos fisicos, mas também psicolégicos. (PORTELA;
MOTTA; ABAGGE, 2020).

No contexto de Covid-19, a utilizagdo de dados pessoais relacionados a saude da
populagdo é medida essencial para um planejamento eficaz do combate a doenga. Os
dados séo usados para entender seu modo de transmisséo, localizacéo e velocidade de
transmisséo, quais pessoas correm risco, mortalidade, necessidade de uso de respiradores,
tempo de internacgéo hospitalar, nUmeros e tipos de medicagdes usados, exames realizados,
etc. (PORTELA; MOTTA; ABAGGE, 2020)

Por meio dainteligéncia artificial € possivel que se realize uma analise pormenorizada
da base desses dados, o que é essencial para identificacdo de problemas e buscar solugbes
mais eficazes. (PORTELA; MOTTA; ABAGGE, 2020)

Entretanto, & importante destacar que esses dados estdo direta ou indiretamente
relacionados a pessoas infectadas pelo virus, assim, a coleta, armazenamento,
compartilhamento e qualquer tipo de processamento devem ter um grau ainda maior de
protecéo por se tratarem de dados sensiveis. (PORTELA; MOTTA; ABAGGE, 2020)

Por outro lado, a crise instaurada pelo Covid-19 e a &nsia de tomar decisbes
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importantes e urgentes fazem com que tecnologias imaturas possam ser implementadas
sem haver o necessario estudo a respeito de como elas podem afetar a vida social ou
protecéo dos direitos inerentes aos dados pessoais. (FARIAS, 2020)

O conceito tradicional de privacidade evoluiu e a ele deve ser adicionado as novas
dimensdes das informacbes pessoais. No entanto, a protecdo dos dados pessoais é mais
do que uma simples evolug¢édo do conceito de privacidade, sendo estabelecida como um
direito autbnomo, que requer clareza e normas padronizadas. Portanto, mesmo que a
protecdo de dados esteja relacionada a protecéo da privacidade pessoal, ela ndo se limita
a dicotomia do publico e privado. (COSTA; OLIVEIRA, 2019)

Importante destacar que nos dias atuais, grande parte vida social esta ligada a
internet, onde as informagdes pessoais sdo cuidadosamente monitoradas, tanto pelo setor
publico, quanto pelo privado, o desejo de privacidade tornou-se uma tarefa muito dificil de
ser garantida. (VAZ-FERREIRA; RODRIGUES, 2020)

Neste contexto, surge a Lei Geral de Protecdo de Dados Pessoais (LGPD) (BRASIL,
Lei 13.853, 2018), que tem como objetivo a protecéo dos direitos fundamentais de liberdade
e de privacidade, bem como, o livre desenvolvimento da personalidade da pessoa natural.

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.
(BRASIL, 2018)

N&ao obstante, entre os fundamentos da lei, elencados no artigo 2° da Lei Geral

de Protecdo de Dados Pessoais (LGPD) (BRASIL, Lei 13.853, 2018), destacam-se a
privacidade, a autodeterminacéo informativa e a inviolabilidade da intimidade, da honra e
da imagem, os direitos humanos e desenvolvimento da personalidade.

Art. 2° A disciplina da protegdo de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacéo informativa;

Il - a liberdade de expresséo, de informagao, de comunicacéo e de opiniéo;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - 0 desenvolvimento econdmico e tecnoldgico e a inovagéo;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a

dignidade e o exercicio da cidadania pelas pessoas naturais. (BRASIL, 2018)

De forma resumida e conceitual, podem ser considerados dados pessoais 0s dados
relativos a uma pessoa fisica, identificada identificavel por dados Gnicos, como por exemplo:
nome, nimero documentos pessoais, etc. A respeito dos dados sensiveis, estes sdo dados
mais confidenciais, sigilosos, intimos, relacionados a pessoa, tais como os relacionados
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a religido, crengas politicas ou filosotficas, orientacdo sexual, descricédo fisica, habitos
alimentares, cultura, lazer, etc. (SILVA; VIGNOLI; JORENTE, 2019)

Nesta mesma linha, o artigo 5° da Lei Geral de Protecéo de Dados Pessoais (LGPD)
(BRASIL, Lei 13.853, 2018), faz uma importante diferenciagdo entre dados pessoais e
dados pessoais sensiveis:

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacéo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagao
de caréater religioso, filoséfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
[...] (BRASIL, 2018)

A Lei Geral de Protecdo de Dados Pessoais (LGPD), estabelece alguns principios
norteadores, previstos no artigo 6°, dentre eles a finalidade, adequacgéo, necessidade, livre
acesso, qualidade dos dados, transparéncia, seguranga, prevencao, nao discriminacéo,
responsabilizacéo e prestacéo de contas. (PORTELA; MOTTA; ABAGGE, 2020)

Art. 6° As atividades de tratamento de dados pessoais deverao observar
a boa-fé e os seguintes principios: | - finalidade: realizagdo do tratamento
para propositos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades; Il - adequagéo: compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o contexto do tratamento; Ill -
necessidade: limitacdo do tratamento ao minimo necessario para a realizagao
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais
e ndo excessivos em relagédo as finalidades do tratamento de dados; IV -
livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a durag&o do tratamento, bem como sobre a integralidade de seus
dados pessoais; V - qualidade dos dados: garantia, aos titulares, de exatidéo,
clareza, relevancia e atualizagdo dos dados, de acordo com a necessidade
e para o0 cumprimento da finalidade de seu tratamento; VI - transparéncia:
garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis
sobre a realizagdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial; VIl - seguranga: utilizagao de
medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicao,
perda, alteragdo, comunicacdo ou difusdo; VIII - prevencdo: adocédo de
medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais; IX - ndo discriminagéo: impossibilidade de realizagcdo do
tratamento para fins discriminatérios ilicitos ou abusivos; X - responsabilizagéo
e prestacao de contas: demonstracdo, pelo agente, da ado¢cdo de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas
de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.
(BRASIL, Lei 13.853, 2018)

Outra previsdo de grande relevancia para o presente estudo, é a possibilidade de
tratamento dos dados pessoais e sensiveis, no caso da tutela da salde, em procedimentos
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realizados por profissionais de salde, servicos de saude ou por entidades sanitarias
inclusive sem consentimento do titular dos dados. (SILVA; VIGNOLI; JORENTE, 2019)

Em consonéancia com este pensamento estéo os artigos 7°, VIl e artigo 11, Il, f, da
Lei Geral de Prote¢do de Dados Pessoais (LGPD) (BRASIL, Lei 13.853, 2018):

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipodteses:

| - mediante o fornecimento de consentimento pelo titular;

(]

VIl - para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de salde, servicos de salde ou autoridade sanitaria;

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer
nas seguintes hipodteses:

(]

Il - sem fornecimento de consentimento do titular, nas hipéteses em que for
indispensavel para:

(]

f) tutela da saude, exclusivamente, em procedimento realizado por
profissionais de salde, servigos de saude ou autoridade sanitaria; ou

[..] (BRASIL, 2018)

As discussdes sobre a coleta de dados pessoais envolvem diretamente os direitos
fundamentais, tendo em vista que abordam sobre dados pessoais sensiveis, entretanto,
é inegavel que o tratamento desses dados pessoais, realizado em conformidade com
a lei, pode fornecer informacgbes estratégicas para o combate a pandemia por meio do
aprimoramento das politicas pUblicas de satde. (JORGE, et al. 2020)

Por outro lado, deve ser concedido ao individuo o poder de controle sobre os
coletores de informacdes, independentemente de existir ou ndo uma violagdo dos seus
direitos, observando, assim, o correto funcionamento das regras sobre a circulagéo de
dados pessoais. (COSTA; OLIVEIRA, 2019)

No intuito de evitar excessos no manuseio desses dados pessoais, deve ser
observado como limitador, a dignidade da pessoa humana, principio fundamental, um dos
pilares do Estado Democratico de Direito. (JORGE, et al. 2020)

Importante que se realize um sopesamento entre a privacidade e o monitoramento,
tendo em vista que o custo de um alto nivel de monitoramento pessoal acaba com a
privacidade e limita o poder pessoal das escolhas. (FARIAS, 2020)

No entanto, é importante analisar esses argumentos cuidadosamente. Deve-se
considerar que os riscos da vigilancia da sociedade podem ser associados ao uso indevido
da informagéao por governantes para o controle dos cidadaos. (COSTA; OLIVEIRA, 2019)

Ora, um conjunto de dados s6 tem sentido quando analisado para produzir
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conhecimento sobre a realidade. Em se tratando de vigilancia, a historia esta cheia de
ligacbes entre examinar o comportamento individual e gerar classificagdo e conhecimento
para permitir que eles governem seu comportamento. (BRUNO, 2008)

Concluindo, com o intuito de introduzir o préximo capitulo, ponto principal do presente
trabalho, teceu-se consideracdes sobre dados pessoais, dados sensiveis e privacidade,
fazendo uma breve relagcdo com a vigilancia governamental, que sera especificamente

tratada a seguir.

41 A SUSTENTABILIDADE SOB AS PEBSPECTIVAS JURIDICO-POLITICA E
SOCIAL COMO !:UNDAMENTO DA VIGILANCIA GOVERNAMENTAL DE DADOS
PESSOAIS EM EPOCA DE COVID-19

No presente capitulo, sera realizado um estudo sobre a vigilancia governamental
de dados pessoais em época de Covid-19, com fundamento na sustentabilidade juridico-
politica e sustentabilidade social.

Sobre vigilancia epidemiolégica, se esta referindo a coleta, analise sistematica
continua e interpretacdo de dados para identificar e analisar fatores relacionados a
doencas, bem como, agrupamentos e disseminacao de doencas em determinadas regides.
A vigilancia epidemiol6gica tem por objetivo prever e preparar para surtos e necessarias
intervengbes para evitar ou reduzir a disseminagdo das doencgas. (SILVA; VIGNOLI;
JORENTE, 2019)

Em relagéo a Inteligéncia Epidemiolégica (IE), esta tem por objetivo a protecéo da
saude de populagbes ameagadas por evento indesejados, como no caso de epidemias,
utilizando-se de plataformas que possibilitem a coleta, validagéo e anélise de dados para a
construgao de cenarios e informacgdes sobre a sociedade, possibilitando o desenvolvimento
de acgdes e estratégias de salude publica para o combate de doengas. (JORGE, et al. 2020)

O uso de vigilancia baseada em dados por meio de plataformas digitais, tem
sido usado como um meio de combater a Covid-19. A partir do uso da tecnologia de
reconhecimento facial, termdmetros em locais publicos, e aplicativos, é possivel saber para
onde vao as pessoas infectadas: No combate a pandemia, sdo inUmeras as ferramentas
que auxiliam na vigilancia digital. (FARIAS, 2020)

Se faz necessario ressaltar que referente a implementagao de medidas que envolvam
saude, sempre existe um desafio ao Direito a Privacidade, tendo em vista que os individuos
apresentam uma resisténcia para fornecerem informagdes que, de alguma forma, resultem
em alguma espécie de controle de comportamento. (VAZ-FERREIRA; RODRIGUES, 2020)

Neste sentido, o cenario mundial de enfrentamento a Covid-19, € um momento
propicio para o uso dessas ferramentas. No Brasil, o primeiro caso da Covid-19 surgiu em
fevereiro de 2020, se espalhando rapidamente por todo o pais. (BRASIL, 2020)

No més de maio de 2020, o Estado de S&do Paulo instituiu o Sistema de Monitoramento
Inteligente (SIMI), através do Decreto N° 64.963, onde, por meio de um acordo com as
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principais operadoras de telefonia movel, obteve acesso aos dados georreferenciais com
0 objetivo de monitorar a porcentagem de individuos em isolamento social, bem como,
identificar areas com aglomeracées. (JORGE, et al. 2020)

Ademais, o Sistema de Monitoramento Inteligente (SIMI) deve servir como base
na formulacdo das agdes do Estado de Sdo Paulo no enfrentamento da pandemia, sem,
entretanto, se utilizar de dados pessoais, estando o seu uso limitado apenas aos dados de
forma anonimizada. (JORGE, et al. 2020)

No ambito federal, foi publicada a Lei n°® 13.979/20 (BRASIL, 2020), que “dispde
sobre as medidas para enfrentamento da emergéncia de salde publica de importancia
internacional decorrente do coronavirus responsavel pelo surto de 2019”.

Ademais, o artigo 6° da Lei n°® 13.979/20 (BRASIL, 2020), prevé a obrigatoriedade
do compartilhamento de dados entre 6rgéos e entidades da administragcéo publica, com a
finalidade de evitar a propagagéo da Covid-19.

Art. 6° E obrigatério o compartilhamento entre 6érgédos e entidades da
administragdo publica federal, estadual, distrital e municipal de dados
essenciais a identificagdo de pessoas infectadas ou com suspeita de infecgao
pelo coronavirus, com a finalidade exclusiva de evitar a sua propagagao.
(BRASIL, 2020)

A titulo de exemplo, em Portugal o uso dos dados pessoais no enfrentamento
a pandemia foi amplamente debatido, tendo em vista que se submete a General Data
Protection Regulation (GDPR). Desta forma, assim como no Brasil, em Portugal decretou
estado de emergéncia pela pandemia, editando leis para regulamentar as relac¢des juridicas
no periodo pandémico. (PORTELA; MOTTA; ABAGGE, 2020)

Em Israel foram aprovadas regulamentagbes que permitem o monitoramento da
localizacdo dos cidaddos, tendo por objetivo reforcar o isolamento social, bem como o
monitoramento da localizagéo dos individuos infectados. Para isso, utilizou-se da agéncia
de segurancga nacional neste acompanhamento, se destacando pelo indice de eficacia no
combate a doencga, entretanto, trouxe algumas preocupacgdes quanto a protecéo dos dados
pessoais e sensiveis. (PORTELA; MOTTA; ABAGGE, 2020)

Por outro lado, existem pontos que apresentam criticas no que se refere a protecéo de
dados pessoais. Ora, ainda que haja a garantia de que as informagdes sejam anonimizadas
antes de serem compartilhadas, h4 indicios de que esta garantia ndo é 100% eficaz, tendo
em vista a possivel reidentificag@o por atributos demograficos. (FARIAS, 2020)

O critério para a utilizagdo destas tecnologias, antes do estado de pandemia
atualmente enfrentado, era a comodidade de servigos inteligentes e otimizacao de tarefas.
Na atualidade, o que é oferecido como moeda de troca dessas tecnologias de vigilancia, é
o exercicio de direitos fundamentais. (FARIAS, 2020)

Sob o pretexto da pandemia, surgiu um dilema entre o direito a prote¢cdo dos dados
pessoais e o direito a satde. Por um lado, € necessario tomar todos 0os meios necessarios
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para combater a pandemia de forma mais eficaz, tendo maior impacto na prevengéo da
propagacéo da doenca. Entretanto, devido a implementacéo deste tipo de mecanismos,
corre-se o risco de abusos de direitos por parte dos governantes, violando a privacidade
dos individuos. (FARIAS, 2020)

Desta forma, embora caracterizada a importancia dos dados pessoais relativos a
saude da populagéo em geral, sdo necessarias politicas publicas que garantem a protecéo
da coleta, armazenamento e tratamento desses dados, tendo em vista serem dados
sensiveis, para que assim ndo sejam violados direitos da personalidade. (PORTELA;
MOTTA; ABAGGE, 2020)

Principalmente no campo da epidemiologia, as previsbes e planejamentos sado
essenciais, tendo em vista que é necessario entender e mapear a propagagao da doenca.
S6 assim sera possivel formular os planos para prever, por exemplo, o numero de leitos,
tempo de internacdo, equipamentos, recursos humanos, medicamentos e vacinas,
direcionando-os de maneira adequada as populacdes e regides mais afetadas. (PORTELA;
MOTTA; ABAGGE, 2020)

Cumpre destacar que o planejamento e monitoramento dos dados pessoais
relacionados a saude, séo vitais no enfrentamento da pandemia, sendo possivel dizer que
quanto maior a quantidade e a qualidade dos dados que se obtenha sobre a doenca, mais
precisas serdo as proje¢des, permitindo, assim, que o governo direcione recursos para as
areas mais necessitadas. (PORTELA; MOTTA; ABAGGE, 2020)

Ademais, o uso da inteligéncia artificial permite que os dados compartilhados treinem
o sistema para gerar informagdes que auxiliem na elaboracdo de politicas publicas. Cabe
destacar que por se utilizar de dados pessoais sensiveis, devera ser observado a incidéncia
da Lei Geral de Protecdo de Dados (LGPD). (PORTELA; MOTTA; ABAGGE, 2020)

Desta forma, emerge um conflito entre a protecédo de dados e o direito a protecéo da
saude. Nao se pode fazer essa diferenciacédo, tendo em vista que ambos os direitos devem
vinculados as iniciativas propostas, e ndo como polos opostos. E possivel estabelecer um
método de combate a pandemia eficaz que esteja de acordo com os principios éticos de
protecéo das informagdes de seus detentores. (FARIAS, 2020)

Confiar no governo e na ciéncia € um elemento essencial para o sucesso de
um sistema como esse. A falta de transparéncia, descrenga para com o governo, e do
negacionismo cientifico pode implicar na ruina de toda esta estrutura de combate ao
coronavirus. (FARIAS, 2020)

Ora, é sabido que todas as medidas adotadas pelo governo devem possuir
comprovacgao cientifica de que possuem eficacia no combate ao Covid-19. A adogéo das
tecnologias aliadas ao combate da pandemia deve ser baseada em estudos testados pela
comunidade cientifica. (FARIAS, 2020)

A pandemia representa um desafio na implementagdo de politicas publicas de

vigildncia epidemioldgica, que, inevitavelmente, serdo levantados questionamentos
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juridicos contrapondo ao Direito a Privacidade. (VAZ-FERREIRA; RODRIGUES, 2020)

Cabe destacar que a utilizagéo destes dados é amparada pela Lei Geral de Protecédo
de Dados Pessoais (LGPD), e € esperado que sejam utilizados em consonancia com as
conscientizagdes éticas, sociais e legais pelo governo. (SILVA; VIGNOLI; JORENTE, 2019).

A limitacdo temporal a utilizacdo dos dados pessoais € essencial, sendo que as
medidas de vigilancia devem durar estritamente o periodo de pandemia. Nao ha motivos
que justifiquem que esse sistema seja perpetuado, sob pena de criagdo de um sistema
consolidado de vigilancia governamental. (FARIAS, 2020)

Importante ressaltar que ndo se advoga contra as medidas de controle. O uso de
dados de geolocalizagéo para identificagcéo de aglomeragdes, locais de maior disseminagéo,
por exemplo, revela-se uma ferramenta essencial no combate a pandemia. (BEZERRA,
2020)

Assim, pode-se afirmar que a sustentabilidade social fundamenta a vigilancia
governamental no contexto da pandemia, com o intuito de garantir o vetor de humanizacgéo, o
“Direito de ser humano”, se assemelhando ao papel da ética, promovendo o desenvolvimento
da permanente humanizagéo. (AQUINO, 2019)

Ainda, tem-se a divergéncia de pensamentos e ideologias quanto ao monitoramento
de dados por parte do governo, desta forma, a sustentabilidade social, ndo busca eliminar
esta diferenca, pelo contrario, exige isso como fundamento da convivéncia, buscando o
aperfeicoamento dos espacgos democraticos. (AQUINO, 2019)

Outrossim, na dimensdo social da sustentabilidade, abrigam- se os direitos
fundamentais sociais (FREITAS, 2012). E, neste caso, destaca-se o direito social a saude,
previsto no artigo 6° da Constituicdo da Republica Federativa do Brasil (BRASIL, 1988):

Art. 6° S&o direitos sociais a educagéo, a saude, a alimentagéo, o trabalho, a
moradia, o transporte, o lazer, a seguranca, a previdéncia social, a protegdo
a maternidade e a infancia, a assisténcia aos desamparados, na forma desta
Constituicéo.

A vigilancia governamental, em época de pandemia, se justifica, também, pela
dimensao juridico-politica da sustentabilidade que prevé a tutela juridica do direito ao futuro
e, assim, aparece como dever constitucional de proteger a liberdade individual, inclusive,
trabalhando para garantir a integridade das geragdes futuras. (FREITAS, 2012)

N&o obstante, neste caso, a dimensao juridico-politica da sustentabilidade busca
resguardar alguns direitos fundamentais, dentre eles: a longevidade digna, a informacao
imparcial, a segurancga e o direito a uma boa administracdo publica. (GOMES; FERREIRA,
2017)

Sendo assim, realizou-se um estudo sobre a vigilancia governamental em época de
pandemia, com base nos dados pessoais e sensiveis, e, na medida do que esta previsto

legalmente, a sustentabilidade social e juridico-politica, fundamenta tal vigilancia.
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51 CONCLUSAO

A presente pesquisa cientifica tratou, em um primeiro momento, sobre um panorama
geral da sustentabilidade sobre as perspectivas juridico-politica e social, relacionando-as
com direitos sociais e fundamentais.

Foi possivel constatar que os dados pessoais possuem um grande valor nas
sociedades contemporaneas, o direito a privacidade é um direito fundamental, previsto
constitucionalmente bem como, em demais diplomas infraconstitucionais.

Nao obstante, fora abordado o carater de dados sensiveis aqueles relacionados a
saude dos individuos, verificando que tanto a Lei Geral de Protecdo de Dados Pessoais
(LGPD), quanto a Lei n° 13.979/20, estabelecem a possibilidade de o Estado ter acesso a
esses dados, mesmo sem o consentimento do individuo.

Outrossim, verificou-se que os dados pessoais, por meio de plataformas digitais e
inteligéncia artificial, podem ser utilizados pelo governo visando combater a disseminacao
da Covid-19, sem violar os direitos da personalidade, desde que sejam respeitados os
limites legais e temporais.

Desta forma, foi possivel concluir que a vigilancia governamental sobre dados
pessoais, com fundamento na sustentabilidade sob suas perspectivas juridico-politica e
social, & valida, desde que seja observado o limite temporal do contexto pandémico, ndo
violando os dados pessoais.

Concluindo, no presente trabalho, realizou-se um estudo da sustentabilidade sob as
perspectivas juridico-politica e social, fazendo um paralelo com o direito social de saude,
previsto na Constituicdo Federal, sendo abordado, também, a questao dos dados pessoais
e o direito fundamental de privacidade e, por fim, fora analisado a vigilancia governamental
de dados pessoais em época de Covid-19, utilizando a sustentabilidade sob as perspectivas
juridico-politica e social, como fundamento de tal medida.
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