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CAPÍTULO 5
 

GESTIÓN DE RIESGOS Y CONTINUIDAD DEL 
NEGOCIO SOBRE LA SEGURIDAD INFORMÁTICA 

EN EL SECTOR RETAIL EN MÉXICO

José Eduardo Mendoza Macias
Project Manager Officer de Procesos y 

Sistemas en una de las compañías mexicanas 
líderes en el sector de alimentos en México 

desde 2016, México 

Emigdio Larios Gómez
Profesor-Investigador en la Facultad de 

Administración de la Benemérita Universidad 
Autónoma de Puebla (BUAP) y Profesor 

invitado en IEU Universidad

RESUMEN: Esta investigación versa sobre el 
desarrollo e implementación de un modelo de 
Gestión de Riesgos y Continuidad del Negocio 
sobre la seguridad informática, específicamente 
en las empresas de Retail; Se ha realizado 
mediante la metodología de investigación y 
estándares oficiales como ISO / IEC 27001: 2018 
Information Technology - Security Techniques - 
Information Security Management Systems, ISO 
22301 Business Continuity, ISO 31000: 2018 Risk 
Management; El modelo que se utiliza en este 
contexto tiene como resultado final una matriz 
de riesgos propuesta y un documento de Plan 
de continuidad del negocio.  Esta investigación 
propone y busca obtener un marco de trabajo 
base para que las empresas de este sector 
cuenten con un sistema de gestión preventivo 
y correctivo ligado a los estándares oficiales 
reconocidos mundialmente, con el fin de afrontar 
posibles ataques digitales en los procesos core y 
procesos de soporte ante una crisis de detención 

de operaciones. Este artículo expone el proceso 
y el resultado documental de las propuestas de 
este modelo bajo la metodología y estandartes 
previamente citadas.   
PALABRAS CLAVE: Retail, Informática, Gestión 
de Riesgos, Seguridad Informática. 

INTRODUCCIÓN
La pandemia mundial por el brote del 

SARS COV-2, también llamado Covid-19 inicia 
en la provincia de Hubei, China. Expertos afirman 
que el virus proviene del mercado Huanan, 
en donde se producía la venta y consumo de 
animales salvajes, pescados y mariscos. El virus 
del Covid-19 (SARS COV-2), fue transmitido 
al humano por el murciélago (Rhinolopus 
ferrumequinum). El día 31 de diciembre de 2019, 
las autoridades de la Organización Mundial de 
la Salud (OMS) advirtieron del brote que estaba 
siendo generado en China, como resultado la 
OMS activó su equipo de apoyo para la gestión 
de incidentes (IMST). Durante el inicio de este 
periodo y en continuación de la pandemia, 
algunas empresas del sector Retail, entre otras, 
fueron vulneradas por ataques informáticos a 
los procesos operacionales. 

Uno de los temores de las empresas hoy 
en día, son los ataques informáticos. Aunque 
todo tipo de empresas tienen el riesgo de 
sufrir amenazas de seguridad cibernética, las 
empresas que no tienen un plan de Gestión de 
Riesgos acompañado de un plan de continuidad 
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de negocio son las más afectadas. (Timms, 2018).  Un estudio de IDC Research sobre el 
mercado de la ciberseguridad revela que al día se producen en el mundo 350,000 ataques 
de malware. En este sentido, se espera que el mercado de la ciberseguridad crezca en 
México un 8.1% y que alcance los 1.324 millones de dólares. 

Uno de los principales problemas de las empresas es que los hackers han 
automatizado sus ataques. Esto supone un problema añadido, pues se puede atacar a 
miles de empresas a la vez. Una empresa del sector Retail y de servicios no dedicados 
a la tecnología suele tener un nivel de seguridad menos estricto que el que podría tener 
una multinacional, los hackers lo saben y se aprovechan de ello y las empresas Retail se 
convierten, como ha ocurrido durante la COVID-19, en un blanco fácil,  la pandemia aceleró 
determinados procesos digitales como el confinamiento ha obligado todo tipo de empresas a 
digitalizarse y muchas han creado páginas webs y han abierto una vía de comunicación con 
sus clientes a través de Internet, No obstante, el auge de las compras online y el teletrabajo 
ha supuesto un incremento en el número de ciberataques. Los hackers aprovechan las 
vulnerabilidades como consecuencia de las conexiones remotas, el uso de la nube o la 
mayor exposición de los usuarios a través de campañas de phishing.

De la misma manera, un informe reciente reveló que las empresas con menos de 
500 empleados pierden una media de 2.5 millones de dólares por ataque. Perder esta 
cantidad de dinero en una violación cibernética es devastador para las pequeñas empresas, 
y eso sin mencionar el daño a la reputación que proviene de ser golpeado por un ataque 
cibernético. (Schätter, Hansen, Wiens, & Schultmann, 2019), Los ataques informáticos más 
comunes donde se podrá apreciar de mejor manera en la Tabla 1, basados estas categorías 
se buscó agrupar todos los tipos: 

Categoría Descripción
Phishing Es la amenaza más grande, dañina y extendida a la que se tienen que enfrentar las 

empresas de Retail. Se estima que este tipo de ciberataque representa el 90% de 
todas las infracciones a las que se enfrentan las organizaciones. Solo en el último 
año, el phishing ha crecido un 65% y ya supone unas pérdidas por valor superior a 
los 12 mil millones de dólares. (Kato & Charoenrat, 2018).  Se trata de un ataque de 
suplantación de identidad. Para llevarlo a cabo, el atacante finge ser un contacto de 
confianza del usuario. Al hacerlo, le anima a hacer clic en un enlace malicioso o a 
dar datos personales.

Malware la segunda gran amenaza a la que se enfrentan las empresas de Retail. 
Comprende una variedad de amenazas cibernéticas como son los troyanos y 
virus. Mediante un ataque de malware, los piratas informáticos obtienen acceso 
a las redes de las empresas. Emplean estos accesos para robar datos o destruir 
información de la compañía dicho esto, el malware generalmente proviene 
de descargas de sitios web maliciosos, correos electrónicos no deseados o al 
conectarse a otros dispositivos infectados.
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Contraseñas 
débiles

Parte de los ataques informáticos que entran a las empresas suceden debido a las 
contraseñas. Establecer contraseñas débiles o fáciles de adivinar es una amenaza 
más para las empresas y hay compañías que utilizan varios servicios basados 
en la nube, que requieren diferentes cuentas, es por ellos que estos servicios a 
menudo pueden contener datos confidenciales e información financiera. El uso de 
contraseñas fáciles de adivinar o el uso de las mismas contraseñas para varias 
cuentas puede hacer que estos datos se vean comprometidos.

Tabla 1. Descripción de categorías de riesgos y tipos de ataques informáticos.

Los tipos de virus informáticos que existen, que nadie debe dudar siempre son una 
amenaza latente para los equipos, las empresas de retail tienen la capacidad de proteger 
de la mejor manera cada uno de los dispositivos y activos de la organización.  De eso 
pueden dar fe empresas y corporaciones de diferentes niveles, que en ocasiones disponen 
de un departamento dedicado a enfrentar la amenaza de sufrir un ataque de cualquier 
malware, pero no es el caso para la mayoría de los usuarios, que también pueden ser 
víctimas de un ataque que les causaría pérdida de datos, y en ocasiones hasta el daño 
total de los equipos.

Durante esta pandemia, existe un tipo de malware que ha afectado a las empresas 
con tendencia alcista. El Ransomware es un tipo de software malicioso o malware. Cifra 
los datos de una víctima, después de lo cual el atacante exige un rescate. Una vez que 
se paga el rescate, el atacante envía una clave de descifrado para restaurar el acceso 
a los datos de la víctima (Nicholson, 2014). El rescate puede variar desde unos pocos 
cientos de dólares hasta millones de dólares. Normalmente, el pago se exige en forma 
de criptomoneda, como bitcoins. Aunque el virus informático ha estado activo durante 
años, su problemática ha aumentado alarmantemente durante los últimos meses. Entre 
las consecuencias que comporta están las graves afectaciones a actividades y organismos 
críticos como hospitales, empresas o gobiernos.

DESCRIPCIÓN DEL MÉTODO

Análisis y evaluación de riesgos
Existen marcos y estándares de carácter mundial que permiten el desarrollo 

preventivo y correctivo de la Gestión de Riesgos y Seguridad Informática, complementado 
con la continuidad del negocio como se ven en la Tabla 2 que se muestra a continuación. 
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	 Categoría Descripción
ISO / IEC 27001: 2018 Information 
Technology - Security Techniques - 
Information Security Management Systems,

Es ampliamente conocido y proporciona requisitos 
para un sistema de gestión de seguridad de 
la información (SGSI); Su uso permite a las 
organizaciones de cualquier tipo gestionar la 
seguridad de activos como información financiera, 
propiedad intelectual, datos de empleados o 
información confiada por terceros.

ISO 31000: 2018 Risk Management Un marco y un proceso para gestionar el riesgo. 
Puede ser utilizado por cualquier organización 
independientemente de su tamaño, actividad o 
sector; El uso de ISO 31000 puede ayudar a las 
organizaciones a aumentar la probabilidad de 
lograr los objetivos, mejorar la identificación de 
oportunidades y amenazas, así como asignar 
y utilizar de manera eficaz los recursos para el 
tratamiento de riesgos.

ISO 22301 – Business Continuity, Seguridad 
y resiliencia - Sistemas de gestión de la 
continuidad del negocio - Requisitos

El estándar internacional para implementar 
y mantener planes, sistemas y procesos de 
continuidad del negocio efectivos.

Tabla 2. Descripción de categorías de los estándares basados en esta investigación.

El riesgo es la exposición a una situación donde hay una posibilidad de sufrir un 
daño o de estar en peligro. (Faertes, 2015), Es la vulnerabilidad o amenaza a que ocurra 
un evento y sus efectos sean negativos y que alguien o algo puedan verse afectados por 
él. Cuando se dice que un sujeto está en riesgo, es porque se considera se encuentra en 
desventaja frente a algo más, sea por su ubicación o posición; además de ser susceptible 
a recibir una amenaza sin importar cuál sea su índole. (Zeng & Zio, 2017). Los conceptos 
de apetito, tolerancia y capacidad ayudan a concretar y representar los criterios y niveles 
de riesgo, para así poder tomar las oportunas decisiones debidamente informadas. Por 
otro lado, clasificar es una actividad humana que realizamos a diario, de forma lúdica, 
profesional o simplemente para facilitar nuestra vida. (Icontec, 2020). Clasificar implica 
ordenar, agrupar por similitudes y de esta manera las clasificaciones son tantas y de 
tantos tipos como la imaginación o necesidad humana puedan limitar, también los criterios 
considerados para incluir o no un elemento en un grupo son ilimitados.

De acuerdo con Xing, Zeng, & Zio (2019), El riesgo es siempre una cuestión de 
creencias y preferencias, es decir, es siempre una combinación del grado de certeza que 
tenemos sobre la ocurrencia de eventos futuros, sus consecuencias y el daño / beneficio 
que dicha ocurrencia nos puede reportar. (García & Moret, 2015)  Por tanto, hay tantas 
formas de ver cada riesgo como personas somos, dicho esto, se trata de que la evaluación 
de riesgos se convierta en un proceso de identificación, análisis y valoración que, aunque en 
cada caso sea diferente, contemple siempre las creencias y preferencias del que identifica, 
del que analiza, del que valora y especialmente del que decide, y que condicionan los 
resultados obtenidos, pues bien, la forma de considerar esas creencias y preferencias es 
mediante los siguientes grupos de conceptos:
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•	 Los relacionados con los riesgos considerados y su caracterización: Apetito, 
tolerancia y capacidad.

•	 Los relacionados con la valoración y la decisión: Actitud, criterios y nivel de 
riesgo.

Madurez y Perfil de riesgo
Eventualmente se considera también como agregado de todos ellos el concepto 

de perfil de riesgo, el nivel en el que se centra la gestión del riesgo determinará el tipo de 
objetivo al que se enfrenta y, en consecuencia, la naturaleza de la incertidumbre con la 
que se debe trabajar.  Habitualmente, como se avanza en el grado de complejidad de los 
diferentes niveles, más difícil es concretar el objetivo y, por tanto, con mayor incertidumbre 
deberemos trabajar. (Fani & Subriadi, 2019). Así, se determina los riesgos operacionales 
asociados, por ejemplo, a la calidad de la pieza que sale de una máquina de mecanizado, 
son más fáciles de identificar, analizar y valorar, que los riesgos reputacionales asociados a 
lo que pueda suceder casi en cualquier parte de la organización.  (Von, Nielsen, Edwards, 
Hasson, Ipsen, Savage, Abildgaard, Richter, Lornudd, Mazzocato,, & Reed, 2020).  

También es habitual que, cuanto mayor sea el nivel de agregación, mayor efecto 
del contexto externo y, como menor sea, mayor efecto del contexto interno. en un plano 
diferente, las empresas y organizaciones en general, estructuran su “comportamiento” 
también en diferentes niveles, esto puede apreciar en la figura 1 a continuación.

Figura 1. Del cumplimiento a la gobernanza, diferentes niveles de agregación.

Una buena forma de entender lo que es la madurez en este contexto, es partir de las 
siguientes dos definiciones:

•	 Medida para evaluar la capacidad de una organización respecto a una determi-
nada disciplina. (Rosemann & De Bruin ,2005).
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•	 Proceso evolutivo en la demostración de una habilidad específica. (Nicholson, 
2014).

Niveles de modelo de madurez del riesgo
Y en términos de gestión de riesgos, como puede apreciarse, ambas son 

complementarias; La forma en la que se mide la capacidad en el caso de la primera 
definición y el grado de evolución en el segundo, es lo que vendrá a denominarse, Modelo de 
Madurez. (OIT, 2011). De esta manera, un modelo de madurez es un sistema de evaluación 
que acaba ofreciendo un indicador del grado en el que determinados criterios o condiciones 
se están considerando y la manera en que se obtienen los indicadores dependerá de un 
análisis basado en cuestionarios para los que la respuesta a cada pregunta devuelve un 
valor que, de forma agregada con el resto, acabará conformando ese “índice” de madurez 
buscado. La forma en la que se realizan las preguntas, la forma de agruparlas y la puntuación 
asignada a cada respuesta, determinarán la coherencia y utilidad del modelo de madurez.

Figura 2. Propuesta de niveles de madurez, con una descripción no exhaustiva de cada nivel

En materia de gestión de riesgos, un excelente modelo integral es el desarrollado 
por G31000, que, aunque a fecha de febrero de 2020 solo está disponible en inglés es 
muy probable que no tarde en aparecer traducido al español. No obstante, la mejor forma 
de entender qué es un modelo de madurez es crear nuestro propio modelo, aunque solo 
sea a nivel de determinar las fases de madurez, las unidades sobre las que obtendremos 
los indicadores correspondientes, y el tipo de preguntas con los valores asociados que 
realizaríamos para calcular dichos indicadores.

Con base a Torabi, Rezae & Sahebjamnia (2014). Centrar ahora en las diferentes 
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técnicas de análisis que recoge la norma ISO 31010, fruto del trabajo de la Asociación de 
Profesionales de la Gestión del Riesgo y la incertidumbre en habla hispana (APEGRI). La 
norma indica los usos que, con carácter general y específico, se les puede dar a todas y 
cada una de las técnicas expuestas. Evidentemente, la relación de técnicas consideradas 
en la norma está pensada para dar opciones en cada una de las fases de la gestión del 
riesgo que contempla ISO 31000:2018. Una excelente forma de verlo, y que la norma ISO 
31010:2019 incluye en la figura 3, se reproduce a continuación como adaptación de ésta.

Figura 3. Adaptación a la norma ISO 31010, mostrando todas las técnicas incluidas

COMENTARIOS FINALES

Resumen de resultados
Como se buscó en este articulo explicar el detalle entre la relación de las Normas y 

estándares más aceptados mundialmente en relación a la gestión de riesgos informáticos 
para las compañías de Retail, y se pudo abordar las diferentes técnicas y métodos para la 
gestión de riesgos referente al uso de este mindset. De acuerdo con los diversos autores 
la gestión de riesgo no es una implementación de normas, si no, una adopción de cultura 
organizacional para que este sea abordado a todos los niveles de la organización. De esta 
manera se propone una matriz de riesgos base que conlleva los siguientes puntos y su 
razón de ser de los mismos.
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Cabecero Descripción
ID No. de Ítem en fila, típicamente este lleva un consecutivo, sin embargo, se deja a 

criterio del lector ocupar la secuencia a sus necesidades o código implementado 
por la Oficina de Gestión de Riesgos

Objetivo Objetivo que se busca alcanzar dentro de la organización por lo que debería 
analizar el riesgo y este no interfiera con el cumplimiento del mismo.

Tipo de Riesgo Categorización de riesgo por diferentes conceptos y detalle del mismo.
Fuente: Motivante inicial por el que riesgo se puede materializar, típicamente este 

se considera en categoría generales (Externo / Interno), entrar al detalle es 
recomendable como departamento, categorías de procesos y supuestos de 
operaciones.

Consecuencia Detalle del impacto que puede ocurrir si el riesgo es materializado, además de su 
descripción en la complejidad que el lector decida redactar.

Síntoma Detalle de percepción del riesgo y criterios por los que se puede considerar como 
un riesgo latente a probabilidad media y máxima de materialización.

Impacto 
(Evaluación)

Según la escala de Licker este se puede considerar como Bajo, Bajo-Medio, 
Medio, Medio-Alto y Alto, al menos esta escala se toma como premisa de la 
evaluación.

Probabilidad 
(Evaluación)

De la misma manera como se evalúa el impacto, este debe ser considerado área 
evaluar la probabilidad de ocurrencia

Valor Obtenido Según la relación de la Probabilidad y el impacto, este debe obtener una 
evaluación cuantitativa, típicamente se ocupa 1-9.

Nivel De manera que la evaluación del valor obtenido da una calificación, esta debe 
ser evaluada con de manera cualitativa, típicamente se ocupa Bajo, Bajo-Medio, 
Medio, Medio-Alto y Alto.

Repuesta 
Preventiva

Plan de acción preventiva con el fin de relacionar los planes de ejecución antes 
de materializar un riesgo con el fin de cumplir con los objetivos previamente 
establecidos, este se puede desarrollar como texto o ligar un documento extenso.

Plan de 
Continuidad del 
Negocio

De la manera en cómo buscamos prevenir la ejecución de un riesgo, también 
se planteó un plan robusto de ejecución cuando este ya fue materializado, se 
plantea desarrollar un documento robusto que contengo los planes (típicamente 
3) del como operar de manera que no afecte a los procesos core del negocio, este 
plantea y posibilita la opción de sacrificar, invertir y poner en riesgo otros procesos 
y/o activos

Responsable Según una matriz RACI, se debe contemplar una solo persona responsable de 
la ejecución de la activación de los planeas y análisis del riesgo para así darle 
mantenimiento de la gestión.

Tabla 3.  Documento final en cabeceros de Matriz de Gestión de Riesgos basados en esta 
investigación.

Conclusiones
Criterios, nivel, apetito, tolerancia, capacidad, actitud y perfil de riesgo son 

conceptos que forman parte del vocabulario habitual de todos los profesionales del riesgo. 
No obstante, en ocasiones se utilizan sin hacer referencia a su verdadero significado o 
tratándolos como sinónimos, dando lugar a verdaderos problemas de interpretación. Las 
clasificaciones son constructos artificiales que nos facilitan la vida. Por cada característica 
común que se ha tomado en algún momento como referencia para hacer una agrupación 
de elementos similares ha nacido una clasificación. 
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Los riesgos no son una excepción y, habitualmente, el nombre que toman las 
diferentes clasificaciones atiende a la necesidad de conocer eventos que puedan tener una 
misma característica en cuanto a su fuente u origen, o en cuanto al elemento que afecta. 
Todo proceso de gestión de riesgos comprende identificar, analizar, valorar y reportar para 
que se decida sobre cómo proceder (reporte interno al decisor) o cómo se ha procedido 
(reporte externo a partes interesadas). 

Por otro lado, aunque la mejor clasificación es siempre la que nos sea más útil, 
en determinados sectores, normalmente fuertemente regulados, debemos considerar 
clasificaciones o taxonomías bien definidas y cerradas. El sector financiero, y las actividades 
con potencial impacto sobre la población en general, son buenos ejemplos de ello. 

Como se puede apreciar en este análisis final, se propone estos cabeceros como 
documento base de la gestión de riesgos dentro de las empresas de Retail, este articulo 
busca motivar al lector a investigar más al detalle cada uno de los conceptos y marcos de 
referencia de esta materia corporativa de gestión con el fin de aprovechar y maximizar el 
potencial de los planes de acción preventivos y correctivos.
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