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CAPÍTULO 7
 CONTEXTUALIZAÇÃO DO CPS DE UMA CÉLULA 

ROBÓTICA, ATRAVÉS DO GÊMEO DIGITAL 
UTILIZANDO PROTOCOLO DE COMUNICAÇÃO OPC 

UA 

Rogério Adas Pereira Vitalli 
Departamento de Engenharia RobóticaInstituto 

Avançado de Robótica
(I.A.R.)

São Bernardo do Campo, Brasil

RESUMO: O estudo realizado mostra a 
evolução da indústria de manufatura tradicional 
para um patamar de uma indústria moderna, 
descentralizada flexível. Através da fabricação 
de produtos customizados e seguindo normas 
internacionais de padrões do modelo RAMI 4.0, 
observamos uma cadeia de valor promissora para 
oferta de serviços e digitalização da indústria.  
Durante as etapas de análise foram discutidos 
o valor agregado dos sistemas ciberfísicos e do 
protocolo de comunicação OPC UA. O objetivo 
final dessa pesquisa foi demonstrar que para o 
correto funcionamento de uma célula robótica 
foi necessário, utilizar o gêmeo digital de forma 
integrada com os sistemas ciberfísicos. 
PALAVRAS-CHAVE: Sistemas ciberfísicos 
(CPS), gêmeo digital, RAMI 4.0, robotista, 
protocolo OPC UA, Indústria 4.0

1 | 	INTRODUÇÃO
A crescente demanda por produtos 

altamente customizados em conexão com ciclos 
de vida de produtos encurtados exige que a 
indústria de manufatura seja eminentemente 
flexível, enquanto baixos custos de produção 

são cruciais para persistir na competição 
dos mercados globais [1]. Para atender a 
esses requisitos, os sistemas ciberfísicos 
(CPS) são aplicados no processo produtivo, 
visando fábricas inteligentes interconectadas 
e autogerenciadas, que podem incorporar 
condições externas e internas para obtenção 
de resultados otimizados [2]. Isso é obtido por 
meio de um fluxo bidirecional de informações 
entre todos os componentes importantes, como 
robôs, máquinas, produtos, programas de 
controle e ativos externos. Portanto, é essencial 
padronizar as interfaces de comunicação e 
aprimorar a interoperabilidade entre o CPS de 
todas as variações [3,4].

Esse assunto permeou ao longo das 
décadas, mudando a estrutura de produção de 
antigos produtos feitos à mão para linhas de 
produção totalmente robotizadas, aumentando 
assim a acessibilidade e expandindo o círculo 
de clientes [5]. Os métodos desenvolvidos, além 
disso, tiveram que considerar os ciclos de vida 
do produto continuamente decrescentes, que 
requerem um grau adequado de flexibilidade 
para se adaptar aos desenvolvimentos recentes 
e integrar novas tecnologias na produção 
[5,6]. Assim, a flexibilidade foi determinada 
principalmente para volume, que mede o tempo 
necessário e esforços para integrar novas 
tecnologias. Nos últimos anos, as demandas dos 
clientes mudaram cada vez mais de produtos 
de massa para dispositivos personalizados [7]. 
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Os fabricantes automotivos, por exemplo, têm que oferecer uma grande quantidade de 
especificações e recursos opcionais que podem ser escolhidos e alterados pelo cliente. 
Isso leva a uma grande expansão da variedade de produtos [10]. Em combinação com os 
métodos de produção enxuta projetados para evitar estoques, o resultado é uma redução 
significativa do tamanho dos lotes [6]. O estágio final desse processo é um sistema de 
produção que se adapta continuamente a cada novo pedido, enquanto o fluxo de valor 
muda constantemente. Portanto, todos os componentes relevantes do sistema de produção 
devem ser transformados em sistemas ciberfísicos (CPS). [11, 12]. Um CPS pode se 
identificar, estabelecer uma conexão com os sistemas de rede circundantes, interagir com 
outro CPS e ter funcionalidades adicionais. No contexto do processo de produção, cada lote, 
máquina de produção, robô, dispositivo e ativo separado pode ser um CPS. Por exemplo, 
as estações de trabalho podem identificar os produtos para obter informações específicas 
sobre cada pedido [10]. Em combinação com as informações sobre o CPS circundante, 
todo o processo de produção pode ser adaptado e otimizado para aumentar o fluxo de valor 
através do gêmeo digital. Consequentemente, a estrutura rígida da pirâmide de automação 
é transformada em um padrão de controle descentralizado e mais flexível. Em combinação 
com as informações sobre o CPS circundante, todo o processo de produção pode ser 
adaptado e otimizado para aumentar o fluxo de valor, as etapas seguintes do ciclo de vida 
do produto e permitir novos modelos de negócios orientados a serviços [11, 13, 14]. 

2 | 	REVISÃO DA LITERATURA
Esta seção descreve os principais temas que foram utilizados para o desenvolvimento 

desta proposta, são eles: RAMI 4.0 (Reference Architectural Model for Industrie 4.0), o 
Sistemas Ciberfísicos (CPS), e o protocolo de comunicação Open Platform Communications 
Unified Architecture (OPC UA).

a.	 Sistema Ciberfísicos (CPS)
Devido à falta de padrões consistentes, atualmente existe uma grande quantidade de 

dispositivos e tecnologias rotulados como ciberfísicos (CPS). A transição entre as diferentes 
categorias costuma ser contínua, portanto, a diferenciação depende principalmente de 
sua finalidade [11]. O termo CPS é amplamente utilizado para dispositivos industriais com 
a capacidade de acessar outros CPS e processar informações complexas [3]. O requisito 
fundamental para um processo produtivo eficiente baseado em CPS é a interoperabilidade, 
garantindo assim o fluxo bidirecional de informações por CPS de diferentes fabricantes [6]. 
Isso pressupõe a padronização das interfaces de comunicação e formatos de dados. Devido 
à grande variedade de CPS, as padronizações geralmente são muito difíceis e por esse 
motivo foi criado o modelo RAMI 4.0. [2, 3]. Para desenvolver e oferecer suporte a interfaces 
padronizadas, várias associações estão trabalhando juntas, por exemplo, a Advanced 
Manufacturing Partnership 2.0 do governo americano, a Plattform Industrie 4.0 da Alemanha 
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e a Industrial Internet Consórcio (IIC) apoiado por numerosas empresas industriais [15]. Além 
disso, o World Wide Web Consortium (W3C) fornece cada vez mais padrões para IoT. O foco 
principal do consórcio da CII está no uso industrial geral da Internet, incluindo transporte, 
energia, saúde e manufatura, entre outras, pois as padronizações são geralmente muito 
difíceis. Por outro lado, a Indústria 4.0 concentra-se predominantemente nos processos de 
manufatura e áreas intimamente relacionadas [14]. Para a definição de padrões obrigatórios, 
a Plattform Industrie 4.0 especifica um novo subgrupo industrial do CPS [11,12]. Cada CPS 
pode ser classificado em uma categoria CP. Por exemplo, CP23 é um ativo que pode ter um 
código visual afixado. O código visual pode ser um ID individual, referenciando informações 
adicionais e funcionalidades em um sistema de servidor. O novo subgrupo definido para a 
padronização industrial é denominado Industrie 4.0-components (I4.0-components). Cada 
componente I4.0 deve representar uma entidade [12]. A entidade pode ser um ativo físico 
ou digital. A definição torna possível classificar ativos sem computadores integrados e 
acessíveis como componente I4.0, se a representação digital do ativo estiver acessível em 
um computador separado. Assim, as máquinas de produção atuais podem ser aprimoradas 
para componentes I4.0 com despesas muito limitadas e otimizadas [7, 10].

b.	 Rami 4.0
O RAMI 4.0 (Reference Architectural Model for Industrie 4.0) é um modelo de 

referência para a Indústria 4.0, por definição, um conjunto de elementos padronizados para 
projetar e implementar soluções flexíveis e descentralizadas. Assim, o termo RAMI 4.0 é 
utilizado para conceituar um tipo de modelo utilizado para implementações das mais diversas 
soluções para projetos referentes à Indústria 4.0. O modelo proporciona diretrizes práticas 
para que toda a cadeia produtiva se envolva na atmosfera cibernética e de alta performance, 
característica da quarta revolução industrial [7]. A (Fig 1) apresenta o modelo RAMI 4.0.

Fig 1. Modelo Arquitetônico de Referência para a Indústria 4.0 - RAMI 4.0 [7].

O RAMI 4.0 simboliza hoje um dos mais conhecidos modelos devido à sua 
representação tridimensional, estruturada e presente em toda a cadeia produtiva. O RAMI 
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4.0 promove as diretrizes de conectividade para sistemas e processos dentro da realidade 
da Indústria 4.0 [9]. Conforme [15], o RAMI 4.0 é dividido em três áreas (eixos) de aplicação, 
cobrindo todas as etapas da cadeia produtiva, provendo uma ordem entre os processos e 
controlando o ciclo de vida de uma operação industrial. Os eixos são:

•	 Hierarquia: Nessa etapa é definido o modelo de conexão interna de todos os 
agentes que compõem a produção, desde pessoas até dados e equipamentos, 
proporcionando uma comunicação clara e eficiente entre todos os atores desse 
quadro. A hierarquia possui características flexíveis e interoperáveis, distribuída 
pelos vários setores e etapas de um processo produtivo.

•	 Arquitetura: A arquitetura fica responsável por verticalizar o fluxo de dados do 
processo produtivo industrial, bem como as interfaces que serão utilizadas na 
operação pelos colaboradores e gestores. Fica a cargo da arquitetura transcre-
ver dados físicos para informações inteligíveis e racionais, levantando os dados 
necessários para a eficiência da produção e relacionando os dispositivos, má-
quinas e pessoas de acordo com suas funções.

•	 Ciclo de vida: O ciclo de vida da fabricação de determinado produto passa pela 
sua idealização e se estende até fases de pesquisa, desenvolvimento, testes, 
validação, produção e finalização. São pontos essenciais para garantir a produ-
tividade e o sucesso da operação.

O RAMI 4.0 opera a partir de um conjunto de componentes com uma mesma 
semântica de informações e controle, chamados de I4.0. Os conjuntos de I4.0 formam células 
de produção que trabalham de forma flexível, descentralizada e interoperável nesse contexto. 
Após isso, é imprescindível que se volte a atenção para os componentes I4.0 visando o 
máximo controle e interconexão. Por fim, deve-se buscar configurar eficientemente o sistema 
para completa interoperabilidade dentro dos três eixos (dimensões) do RAMI 4.0. Permitindo 
assim flexibilidade, customização e personalização. Para que a implementação do RAMI 
4.0 ocorra é necessário que sejam seguidos alguns passos consideravelmente estruturados. 
Iniciando com o projeto básico da automação de forma descentralizada e interconectada 
com todos os devices [7]. Dentro da linha de produção, logo que se recebe a informação 
sobre o estado de um ativo, este automaticamente já se relaciona com os três eixos da 
gestão RAMI 4.0. Observando que o padrão é vertical, o valor desse tipo de informação 
está contido em toda a cadeia produtiva, estando disponível com o mesmo dado da gestão 
do negócio, protótipo, produção até o consumidor final. Dentre os diversos benefícios que 
podem ser proporcionados na adoção do RAMI 4.0 como padrão para aplicação na Indústria 
4.0 podemos citar [9, 15]: 

•	 Melhoria na estruturação para segurança e privacidade; Arquitetura Orientada a 
Serviços (Service-Oriented Architecture – SOA); 

•	 Divisão otimizada dos processos visando facilitar a comunicação e processa-
mento de dados;
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•	 Conexão dos componentes de Tecnologia da Informação nas determinadas ca-
madas do ciclo de vida.

O modelo RAMI 4.0 pode ser usado para descrever qualquer ativo I4.0. O componente 
I4.0 permite que você crie uma informação ou link de tecnologia, usando o shell de 
administração, entre qualquer ativo e indústria 4.0. Segundo o RAMI 4.0, todos os ativos 
podem ser registrados simultaneamente em um determinado momento T1 junto com seus 
estados e localizações no mundo físico. Como resultado, é possível correlacionar e avaliar 
o estado do sistema geral, incluindo a implantação local de ativos individuais no mundo da 
informação. O instantâneo assim criado fornece uma vista com uma referência de tempo 
consistente e, assim, estabelece uma relação temporal entre ativos [15].

c.	 Protocolo de Comunicação OPC UA
Para lidar com os requisitos da Indústria 4.0, as redes industriais precisarão ser 

capazes de atender às demandas cada vez maiores [16]. As empresas precisarão de 
redes convergentes, ponta a ponta e seguras, que sejam flexivelmente escalonáveis, 
dinamicamente adaptáveis ​​e capazes de acomodar um grande número de usuários com os 
tempos de resposta mais rápidos possíveis [17].

O protocolo de comunicação OPC UA (Open Platform Communications Unified 
Architecture) é um padrão de interoperabilidade para a troca de dados segura e confiável 
no espaço de automação industrial, robótica industrial e em outras indústrias [18]. É uma 
plataforma independente que garante o fluxo de informação contínuo entre os dispositivos 
de diversos fornecedores [19]. OPC UA apresenta um servidor de cliente típico padrão de 
comunicação que pode ser adaptado para se tornar uma interface de comunicação com o 
Process Simulate.  

A especificação OPC UA foi definida em 2009 e foi publicado como um padrão IEC 
62541. De acordo com [17], OPC UA é um padrão industrial independente de plataforma 
usado para facilitar a comunicação entre vários tipos de sistemas e dispositivos, enviando 
mensagens entre clientes e servidores em vários tipos de redes. É fundamentalmente sobre 
segurança, modelagem de dados e transporte. Ele usa objetos orientados, técnicas, incluindo 
hierarquias de tipo e herança, para modelar informações [18]. Um espaço de endereço 
OPC UA permite que as informações sejam conectadas e codificadas de várias formas e 
podem ser mapeadas em uma variedade de meios de comunicação, protocolos e dados 
para apoiar a portabilidade e eficiência [16]. O OPC UA é um componente importante: o 
padrão de comunicação aberto e neutro em relação à plataforma permite a comunicação 
contínua com aplicativos de terceiros e pode ser dimensionado com flexibilidade para atender 
a requisitos específicos [17]. Com seus recursos semânticos, o OPC UA suporta mais do que 
apenas transmissão de dados: ele também contém um modelo de informações exclusivo. 
Mecanismos de segurança comprovados como autenticação, autorização e criptografia 
garantem uma conexão segura. [18, 19].
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3 | 	PROPOSTA
Este trabalho foi desenvolvido em ambiente virtual com o uso do software Process 

Simulate na versão 15.1.2. do fabricante Siemens Digital Industrie Software. O desafio é a 
comunicação via protocolo OPC UA do gêmeo digital padronizado com a simulação de uma 
célula robótica. Neste caso, o gêmeo digital foi obtido de um robô industrial LR Mate 200iD do 
fabricante FANUC de propriedade do Instituto Avançado de robótica – IAR.

O controlador lógico programável (PLC) externo se comunica com o controlador virtual 
M30iB plus da FANUC através protocolo de comunicação OPC UA estabelecido via software 
Process Simulate. Este exemplo também mostra a importância de usar componentes I4.0 de 
acordo com o modelo RAMI 4.0 para a simulação virtual da célula robótica conforme (Fig. 2).

Fig. 2. Exemplo componentes I4.0 reunidos no projeto completo da célula robótica via software de 
simulação Process Simulate.

4 | 	RESULTADOS E DISCUSSÃO
A padronização do gêmeo digital possibilita que engenheiros verifiquem a comunicação 

entre dispositivos robóticos, componentes I4.0 e controladores de robôs industriais em todo o 
chão de fábrica para garantirem que as trocas de sinais sejam eficientes e adequadas antes 
de instalar qualquer equipamento físico ou iniciar processos de running. Isso é vital para 
automatizar os processos de produção posteriormente na integração de robôs. 

Foi utilizado o modelo do RAMI 4.0, para a administração, padronização, organização 
dos arquivos, conversão dos componentes, definição das operações, criação das 
cinemáticas, elaboração dos sinais de entrada e saída, desenvolvimento dos blocos lógicos 
e a programação das trajetórias do manipulador robótico. 

Uma célula robótica para os testes foi desenvolvida no Instituto Avançado de 
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Robótica - IAR de exemplo. Para atender aos objetivos do trabalho, componentes I4.0 
padronizados segundo o modelo RAMI 4.0 foram combinados com sinais de entrada e saída 
do PLC durante o processo de simulação. Muitas vezes, essa integração dos diferentes 
componentes é fornecida não por um fabricante de componentes, mas por vários fabricantes 
de equipamentos. O fabricante do robô que é a FANUC JAPAN forneceu a cinemática 
completa do robô LR Mate 200iD, usando a flexibilidade dos componentes para criar uma 
modelagem por métodos de engenharia robótica e fluxos de materiais, mecânica, elétrica, 
pneumática, automação e de programação conforme (Fig. 3).

Fig. 3. Exemplo de cinemática do robô LR Mate 200iD da FANUC Robotics.

O objetivo da introdução de um componente composto é fornecer as informações 
importantes de relacionamento entre os componentes individuais na forma compatível com 
elementos I4.0 de informação e, assim, permitir que essa informação possa ser usada por 
outros componentes I4.0 e sistemas de nível superior. [20]. Desta forma, especificações 
importantes, por exemplo, na fase de engenharia, podem ser disponibilizadas para um grupo 
de robotistas conforme (Fig. 4).
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Fig. 4. Exemplo de seleção de componentes I4.0.

O componente composto deve suportar vários submodelos para as várias competências 
de engenharia e as informações são representadas em documentos relevantes do Process 
Simulate.  Segundo [21], cada modelo de CPS deve descrever os relacionamentos para o 
submodelo relevante de CPS que são determinados pelo protocolo de comunicação OPC UA 
conforme (Fig. 5).

Fig. 5. Exemplo de comunicação do robô FANUC com PLC externo através do protocolo de 
comunicação OPC UA.

Após a criação dos sinais de entrada e saída do robô com o PLC, são desenvolvidos 
os blocos lógicos que combinam sistema de CPS com sistemas inteligentes de automação 
para o estabelecimento de comunicação e da troca de dados necessários para o correto 
funcionamento das operações conforme (Fig. 6).
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Fig. 6. Exemplo de vários sistemas CPS durante a integração com o gêmeo digital da célula robótica.

Este tipo de modelagem geralmente é criada a partir de um ou mais combinações 
físicas de CPS [21]. Uma vez estabelecido sem falhas a comunicação via OPC UA, a 
simulação recebe dados de entrada do PLC. 

5 | 	CONCLUSÕES
A integração dos sistemas ciberfísicos (CPS), do  gêmeo digital com a simulação de 

uma célula robótica foi o desafio desse trabalho. A abordagem atual atendeu ao objetivo 
proposto aplicando apenas para um fabricante de robô. Em muitos casos, as simulações de 
células robóticas são mais complexas e requerem mais tempo de análise. Esse resultado 
pode ser estendido para diferentes CPS, fabricantes de robôs, fornecedores de automação 
e processos robotizados, visto que exige uma solução abrangente baseada em um gêmeo 
digital mais sofisticado. Também foi possível realizar a comunicação com o PLC via protocolo 
OPC UA. Os benefícios da simulação da célula robótica trouxeram ganhos técnicos para os 
robotistas e financeiros para as empresas que reduziram tryouts e o número de engenheiros 
e técnicos durante o running da célula robótica real. Pode-se dizer que o modelo do RAMI 
4.0 foi fundamental como guia na padronização dos resultados desse trabalho, pois ele foi 
importante para inter-relacionar vários componentes I4.0 e, em seguida, organizar esses 
componentes em entidades e compostos para fins específicos.
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