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APRESENTACAO

A evolugéo do pensamento administrativo tem sido apreendida no tempo como uma
evolugdo incremental e continua de debates sobre solugdes e agendas estratégicas que
podem otimizar processos, produtos e servigcos ou resolver aqueles problemas que afetam
a Sociedade e as Organizagoes.

O objetivo deste livro é caracterizar o campo cientifico da Administracdo em sua
riqueza de agendas tematicas, por meio da apresentagdo de um conjunto diversificado
de estudos que valoriza a reflexdo sobre a realidade organizacional que é complexa, sem
perder a praticidade de uma linguagem amplamente acessivel ao grande publico.

Neste sentido, a estruturagcdo do presente livro fundamenta-se em um conjunto
de 26 capitulos, os quais abordam, tanto as agendas teéricas e discursivas no campo
epistemologico da Administracéo, quanto, a realidade empirica organizacional e da gestao
estratégica, ilustradas no formato de estudos de caso.

A natureza exploratéria, descritiva e explicativa dos capitulos do livro combina
distintas abordagens quali-quantitativas, recortes teoricos e procedimentos metodologicos
de levantamento e analise de dados, corroborando assim para a apresentagdo de uma
genuina agenda eclética de estudos.

Resultado de um trabalho coletivo desenvolvido por meio de uma rede de autores
brasileiros e estrangeiros, esta obra apresenta uma visdo panoramica sobre a realidade
organizacional a partir de uma abordagem que valoriza a pluralidade de pensamento sobre
a realidade dos desafios e problemas correntes.

Conclui-se para apreciagdo de leitura que uma panoramica visdo da do campo
de Administragdo é fornecida ao publico leitor, fundamentada em relevantes anélises de
estudos de casos que corroboram teérica e conceitualmente para a produgdo de novas
informag¢des e conhecimentos sobre a fluida realidade das organizacional no periodo
contemporaneo.

Excelente leitura!

El6i Martins Senhoras
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RESUMO: Com as recentes evolugdes no campo
tecnoldgico e o surgimento e crescente utilizagdo
da internet e das sociais midias, todos passamos
a ser fonte de informagdo, bombardeando
e sendo bombardeados a todo instante por
milhares de dados. Esta cultura de amplo
compartilhamento de informag¢des — conhecida
como Need to Share — é relativamente recente,
mas ja tomou proporcbes gigantescas, se
fazendo presente e necessaria na nossa rotina
diaria. Nao obstante, diante de tanta informacéo,
surge a necessidade da gestdo do conhecimento
e o conceito de Big Data, que nada mais é do
que um grande banco de dados, onde dados
provenientes de diversas fontes e em constante
mudanga sdo armazenados e analisados com
0 objetivo de dominar informagbes importantes
para o processo decisorio e mitigar os riscos
envolvidos no mesmo. Junto com essa mudanca
de paradigmas e de comportamento, vemos
a seguranca e a privacidade colocadas em
risco, pois muitos dados s&o partilhados sem
consentimento e alguns utilizados em acgées
maldosas e/ou ilegais.

PALAVRAS - CHAVE: Need to Know; Need to
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Share; Big Data; Seguranca; Privacidade.

NEED TO SHARE — THE NEW TREND,
ITS MECHANISMS AND RISKS

ABSTRACT: With recent developments in
technology and the emergence and increasing
use of the Internet and social media, everybody
has become a source of information, bombarding
and being bombarded all the time by thousands
of data. This culture of sharing information —
known as Need to Share - is relatively recent,
but it has taken gigantic proportions and already
is mandatory and necessary in our daily routine.
Nevertheless, because of so much information,
rise a need for knowledge management and the
concept of Big Data, which is nothing more than a
large database where data from different sources
and constantly changing are stored and analyzed
with the aim to dominate important information for
decision making and mitigate the risks involved
in it. Together with this shift in paradigms and
behavior, see the safety and the privacy at risk
because many data are shared without consent,
and some are used in malicious and/or illegal
actions.

KEYWORDS: Need to Know; Need to Share; Big
Data; Security; Privacy.

11 INTRODUGAO

A poucos anos atras, contavamos
com poucos veiculos de informagéo (jornais,
radio e TV, ...). Entretanto, com o invento do
computador e o surgimento da internet, nossas

vidas e habitos mudaram e, hoje temos acesso
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a quase tudo e todos em real time.

Diante da crescente incorporac¢édo da tecnologia ao nosso dia a dia, vimos o volume de
informacgdes a que temos acesso crescer vertiginosamente e, para sua melhor assimilagéo,
recorreu-se a pratica conhecida como Gestdo do Conhecimento (GC), que nada mais é do
que um conjunto de técnicas que visam construir, obter, acumular, disseminar, interpretar,
integrar e aplicar o conhecimento [1]. Ao longo do processo, coletamos informacdes e
dados que ao final irdo embasar o processo de tomada de deciséo, tornando-o mais eficaz,
provendo certa vantagem competitiva e mitigando os riscos envolvidos. O primeiro passo
para agregar valor aos dados recebidos é difundir seu acesso e incrementar sua quantidade
e diversidade [2] [3]. Em seguida, a informacao ganha significado através do tratamento
dado e, a partir dai, torna-se uma informacao qualificada (Util).

Tornamo-nos reféns da tecnologia e dependentes de informacdo. Passamos da
época em que tinhamos uma maquina para varias pessoas para a era de varias maquinas
por pessoa. Conforme previsdo da Cisco’, em 2023, deveremos chegar a 5,3 bilhdes de
usuarios na internet e 29,3 bilhdes de dispositivos ligados a rede.

Nesse contexto, vemos surgir a Internet das Coisas (Internet of Things — loT), rede
sem fio que conta com um sistema de informacao abastecido por dados compartilhados
e armazenados por sensores? instalados em diversos “objetos” (eletrodomésticos,
equipamentos industriais, carros, plantas, animais, ...) [4].

Hoje, grande parte da mais valia dos equipamentos tecnolégicos esta no seu poder
de conex&o. Essa concepcgéo reflete boa parte do comportamento da sociedade atual.
Afinal, a tendéncia é que estejamos cada vez mais conectados e que passemos cada vez
mais tempo partilhando e consumindo informagdes na internet. Atentando que, mesmo
que eu compartilhe algumas informag¢des s6 com amigos proximos, em pouco tempo tais
informacdes podem chegar ao conhecimento de milhares de pessoas. Afinal, conforme
a Teoria dos Seis Graus de Separacdo®, sO bastaria 6 pessoas compartilharem uma
informacéo para ela chegar aos ouvidos de qualquer cidaddao no mundo.

Assim, este trabalho versa sobre esta mudanca comportamental, estruturada em

avancos tecnologicos e no amplo compartilhamento informacional.

21 NEED TO KNOW X NEED TO SHARE

Vivemos hoje numa época, em que diariamente somos bombardeados por milhares
de informagdes sobre assuntos que nem sabiamos que existiam. Ao analisarmos algumas
dessas informagbes, passamos a nutrir interesse por diferentes assuntos e percebemos

que muitos se complementam, podendo servir, em conjunto ou separadamente, no

1 Cisco Annual Internet Report 2018-2023.

2 Wireless Sensor Network, protocolo de comunicagao criado pelo Auto-ID Laboratory of MIT.

3 Em, 1967, o psicologo social Stanley Milgram, desenvolveu a teoria de que apenas 6 individuos separam vocé de
qualquer pessoa no mundo.
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embasamento de uma tomada de decis@o ou na execugado mais eficaz de algumas tarefas.

Nesse cenario, a cultura do Need to Know perde espaco e a cultura do Need to
Share ganha destaque. Deixamos de ser “especialistas” focados num grupo de ferramentas
e informagdes, que guardam o conhecimento sem partilha-lo e comecamos a partilhar
nossas informacdes e conhecimentos, buscando informagdes de todas areas e setores,
a fim de utilizar as que achamos interessante e descartar as que néo nos interessam [5].

Deixamos de limitar nosso consumo de informagdes a assuntos relacionados as
nossas atividades diarias e ampliamos o leque de fontes que nutrem nosso banco de dados.
Temos agora, acesso a informagdes sobre diversos assuntos, provenientes de diversas
fontes. Fazendo uma analogia, € como se ao jogar War* todos os jogares tomassem
conhecimento de todas as regras do jogo e de todas as informagbes fornecidas a cada
jogador.

No campo da inteligéncia e seguranca nacional, & unanime a percepg¢ao de que
a cultura do Need to Share foi impulsionada pelo 11 de setembro (2001)5. A partir dos
ataques sofridos pelos EUA, as agéncias de inteligéncias de diversos paises perceberam
que apenas as informac¢des que possuiam eram insuficientes para detectar possiveis
ameacas. Entretanto, se houvesse o compartilhamento de informagées entre as agéncias,
algumas informagdes, que de nada serviam isoladas, poderiam fazer sentido em conjunto
com outras. Assim, os paises passaram a estimular a partilha de informagdes entre suas
agéncias de inteligéncia, difundindo o Need to Share.

No documento “A White Paper prepared by the AFCEA?® Intelligence Committee” [6],
de abril de 2007, destaca-se a necessidade de se estimular o Need fo Share, mas sempre
atentos aos riscos envolvidos no compartilhamento de algumas informacgdes.

Como exemplo de estimulo a cultura do Need to Share, podemos citar a criagdo
da Comissao de Diregdo de Partilha de Informacéao (ISSC)”. Conforme o governo norte
americano, o ISSC tem o objetivo ndo s6 de mostrar para & comunidade de inteligéncia
a necessidade de compartilhar informacdes, mas também de promover a necessidade de
fornecé-las, visando estabelecer uma cooperagéo entre os diversos agentes envolvidos.

Em consonancia, cabe destacar o seguinte trecho do relatério governamental,
lancado apds os ataques terroristas de 11 de setembro:

“The biggest impediment to all-source analysis...is the human or systemic

resistance to sharing information.... [The ‘need to know’] system implicitly
assumes that the risk of inadvertent disclosure outweighs the benefits of wider

4 Jogo de tabuleiro, onde cada jogador recebe uma carta com um determinado objetivo. Quem atingir seu objetivo
primeiro é o vencedor.

5 Série de ataques suicidas contra os Estados Unidos coordenados pelo grupo terrorista islamico Al-Qaeda, que resul-
tou na colisdo de 2 avides contra as Torres Gémeas (edificios do complexo empresarial do World Trade Center, em Nova
lorque), levando a morte de centena de pessoas.

6 Armed Forces Communications and Electronics Association (AFCEA), fundada em 1946, é uma associagao sem fins
lucrativos voltada para apoio ao governo, militares, industria e academia. Traca diretrizes éticas para o avanco do co-
nhecimento e relagdes ligadas as areas de comunicagdes, intelligence, tecnologia da informagéo e seguranga.

7 PRNewswire-USNewswire: Creation of New Information Sharing Steering Committee for the Intelligence Community,
Washington, March 6, 2007.

Administragéo: Estudos organizacionais e sociedade 3 Capitulo 4 “


http://pt.wikipedia.org/wiki/Terrorismo_isl%C3%A2mico
http://pt.wikipedia.org/wiki/Estados_Unidos
http://pt.wikipedia.org/wiki/World_Trade_Center

sharing. Those Cold War assumptions are no longer appropriate”. [7]

Por fim, torna-se evidente que 0s avancgos tecnologicos e a expansdo do uso
da internet sdo pecas fundamentais para a disseminag¢do da cultura do Need to Share.
Entretanto, com seu avanco, crescem os riscos atrelados a privacidade e a seguranca, sendo
importe atentarmos para a necessidade de restricdo de acesso a algumas informacgdes e de

investimento em seguranca cibernética.

31 AMEAGCA A PRIVACIDADE E A SEGURANCA

Numa época, onde com um simples smartphone podemos filmar, gravar e postar tudo
a qualquer momento e onde possuimos espaco em nuvem e pen drives minUsculos que
podem armazenar milhares de informacgdes, ficou dificil controlar e garantir a privacidade
e a seguranca. A vasta expanséao e variedade de ameacgas a seguranga e aos interesses
dos Estados, nos fazem atentar para uma gama de informagdes que deve ser restrita a
um publico limitado. Podemos citar como exemplos, codigos de acesso, pesquisas sobre
armas nucleares e bioldgicas, entre outra, que caindo nas maos erradas podem trazer
consequéncias desastrosas.

Em reflexo a isso, as nagbes buscam o equilibrio entre a cultura do Need to Share e
a preservagao da seguranga nacional. O trecho do relatério emitido pela Comisséo Nacional
Americana Anti-Terrorismo sobre o 11 de setembro é um 6timo exemplo disso:

“Recommendation: information procedures should provide incentives for
sharing, to restore a better balance between security and shared knowledge”
(8l

Conforme o diretor da Inteligéncia Nacional, James Clapper:

“We no longer operate largely on the principle of compartmentalization, that is,
sharing information based on “need to know.” We now start from the imperative
of “responsibility to share,” in order to collaborate with and better support our
intelligence consumers — from the White House to the foxhole”.

temos sim que compartilhar informagdes, mas com responsabilidade e cuidado.

Diante deste cendrio de ampla partilha informacional, surge a WikiLeaks8,
organizacao fundada em 2006, com o proposito de “democratizar” a informacgéao, através
da divulgagéo de documentos secretos de empresas e governos, recebidos de fontes néo
identificadas.

A Wikileaks se tornou mais conhecida em 2010 quando publicou, aproximadamente,
92 mil documentos secretos do U.S. Army, que reportavam acdes dos militares americanos
que resultaram na morte de milhares de civis na guerra do Afeganistdo. Este vazamento

de informacdes, levou o governo dos Estados Unidos a questionar a veracidade dos

8 Organizacdo transnacional sem fins lucrativos, sediada na Suécia, que publica, em sua pagina (site), postagens
(posts) de fontes an6nimas, documentos, fotos e informagdes confidenciais, vazadas de governos ou empresas, sobre
assuntos sensiveis. <http:/pt.wikipedia.org/wiki/Wikil eaks>
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documentos e o quanto esta partilha de informagbes nédo colocaria em risco as vidas
dos soldados americanos e/ou abalaria aliangas politicas, tornando-se uma ameaga a

seguranca nacional. Em resposta, Julia Paul Assange, criador do WikiLeaks, disse:

“O primeiro ingrediente da sociedade civil é o direito de saber do povo,
porque sem essa compreensdo nenhum ser humano pode escolher apoiar
significativamente nada”. “O conhecimento é o condutor de todo processo
politico, todas as constituicdes, todas as leis e todos os regulamentos”.

Esta disponibilizacdo sem consentimento dos agentes envolvidos, pde em causa
a garantia do direito a propriedade — “Todo o homem tem direito a propriedade, s6 ou em
sociedade com outros. Ninguém sera arbitrariamente privado de sua propriedade” — e do
direito a liberdade de expressdo — “Todo o homem tem direito a liberdade de opiniéo e
expressao; este direito inclui a liberdade de, sem interferéncias, ter opinides e de procurar,
receber e transmitir informag¢des e ideias por quaisquer meios, independentemente de
fronteiras” — presentes na Declaracdo Universal dos Direitos Humanos®.

Assim, observa-se que nesta nova era, tais direitos fundamentais e a preservagéo
da privacidade e da segurancga estdo cada vez mais interligados e, por vezes, um coibe ou
dificulta a preservagao do outro. Enfim, cabe a todo cidadao respeitar o direito de ir e vir do
outro, desde que isso néo lhe seja uma ameaga ou algo ilicito e, cabe ao Estado continuar
trabalhando para analisar as informagdes disponiveis e garantir, sempre que possivel, a
seguranca e preservacao da privacidade dos cidadéos.

41 BIG DATA E AS INUMERAS FONTES DE INFORMAGAO

Com esta enorme gama de informacgdes disponiveis, surge o que chamamos de Big
Data, que nada mais é do que um banco de dados construido pelo cruzamento de uma
grande quantidade de dados que permitem a tomada de decisbes com menores riscos.
Dentro os processos envolvidos no Big Data o foco ndo é apenas a coleta de dados, mas o
como coletar, quais dados coletar e como cruzar toda essa informacéo de forma inteligente,
direcionando-a para seu melhor uso.

Em 2001, Doug Laney'® definiu o termo Big Data através de 3 Vs: Volume, indica
a quantidade de dados. Pode oscilar por diversos fatores, tais como tempo de recolha de
dados, fontes utilizadas para tal recolha, capacidade de captagéo de dados, entre outros;
Velocidade, significa o quao rapido os dados estdo sendo produzidos e o quéo rapido
estdo sendo tratados para atenderem sua demanda; e Variedade, referente aos diversos
formatos possiveis para os dados, podendo ser video, audio, dados operagdes financeiras,
etc. Posteriormente, se acrescentou mais 2 Vs: Veracidade, onde se preza pela confianca

9 Documento elaborado em 1948 e adotado pela ONU. Em seu predmbulo, governos se comprometem, juntamente
com seus povos, a tomarem medidas continuas para garantir o reconhecimento e efetivo cumprimento dos direitos
humanos, anunciados na Declaragdo. <http:/pt.wikipedia.org/wiki/Declara%C3%A7%C3%A30_Universal_dos_ Direi-
tos_Humanos>

10 Analista da META Group, hoje Gartner, empresa de pesquisa e tecnologia da informagéo.
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e consisténcia dos dados; e Valor, onde se defende que os resultados proporcionados pelo
uso da informacéo tragam reais beneficios [9].

Além disso, com a expansdo do Big Data surgiram mudancgas significativas na
maneira de pensar e executar a analise de dados. Ao tratar grandes volumes de dados, a
maneira de analisar os dados mudou. Ao mudar a escala, a percepcao também se altera. Ao
se tratar enormes volumes de dados, deixa-se de perseguir a exatiddo e passa a se buscar
padrdes e tendéncias. Ademais, efeitos de causalidade sé@o deixados de lado e correlagdes
ganham destaque. Afinal, entre milhares de dados, as causalidades sdo em pequenissimas
quantidades e, se ndo o forem, devem ser consideradas correlagdes, indicando tendéncias.

Assim, com a evolugao tecnoldgica e a cultura da ampla partilha de informacgdes,
0 Big Data surge como um output destes elementos e, vem para dinamizar o processo de
coleta, analise e utilizacdo das informacgdes. E, é a mescla destes elementos que permite
tracarmos cenarios mais reais e detalhados que possibilitam a mitigagéo de riscos e tornam
0 processo de tomada de decisdo mais eficiente e efetivo.

51 CONSIDERAGOES FINAIS

Jé é consenso que os avancos tecnoldgicos revolucionaram os habitos da sociedade
€, que nos dias de hoje ja ndo conseguimos imaginar como seria nossas vidas sem internet
e alguns equipamentos tecnolégicos. Visto que, grande parte das nossas atividades sé@o
desenvolvidas com o auxilio de equipamentos e ferramentas conectadas a rede (internas
e externas), se 0 acesso a eles nao for possivel, servicos basicos ndo poderdo ser
executados, gerando um certo caos no nosso dia a dia.

Em adicdo, com a difusdo da tecnologia e o barateamento do acesso & mesma,
passamos a enaltecer e praticar a politica do Need to Share, estimulando o amplo
compartilhamento das informagdes, e abolimos a cultura do Need to Know, onde apenas
buscavamos informagbdes e utilizavamos ferramentas para a execugdo das nossas
atividades cotidianas.

Tal mudanga, s6 foi possivel pela evolugéo tecnologica, porém foi a percepg¢éo que
as agéncias de inteligéncia tiveram — quando viram que a partilha de informagdes poderia
ter auxiliado na previsdo dos ataques de 11 de setembro — que colocou a cultura do Need
to Share em destaque.

Deste momento em diante, viu-se um crescente estimulo ao amplo compartilhamento
e, cada um de nés passou ao posto de possivel informante, o que alavancou o volume
de informagdes disponiveis. Entretanto, sé o fato de ter acesso a mais informagdes néo
basta — surge entédo o Big Data, frente as preocupacdes de como captar, analisar, tratar e
utilizar as informac¢des de modo que as mesmas sirvam para algum ganho de resultado.
Atentando-se ainda na preservacao da privacidade e na segurancga de todos envolvidos.

Desta forma, fica evidente como a mudanca de cultura, de Need to Know para Need
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to Share, trouxe enormes beneficios para o nosso dia a dia. Todavia, nossa privacidade
e segurancga foram colocadas em causa. Hoje, somos tdo dependentes de equipamentos
eletrénicos e da internet para executar nossas atividades cotidianas, que o risco de haver
informagdes nossas que sejam compartilhadas sem 0 nosso conhecimento e consentimento,
tornou-se uma constante [10].

Por fim, & de suma importancia que os processos envolvidos desde a captagéo até
a utilizacdo das informacGes, primem pela preservacdo da privacidade e da seguranca,
de forma a auxiliar nas rotinas decisérias de governos e empresas, sem prejudicar e nem
expor os cidadéos.
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