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APRESENTACAO

O livro “Comunicagdo: Midias, temporalidade e processos sociais 2” € uma obra
multidisciplinar que reunes estudos cientificos de pesquisadores de diversas partes do pais
e do exterior sob o eixo problematizador da midia e de suas relagbes na sociedade. Ao
todo dezessete capitulos estéo reunidos neste segundo volume que consolida norteamentos
presentes na primeira obra e ainda avanca sobre tematicas novas que apontam para
interdisciplinaridades ainda nédo exploradas.

A obra comega com um bloco de capitulos que dialogam diretamente com o fazer
jornalistico como no caso do estudo sobre 0 género opinativo em revistas da area de saude
e também na fotografia jornalistica como ferramenta para alunos ou mesmo no estudo sobre
dispositivos moveis e construcdo da noticia. Percebemos neste primeiro bloco que embora
0 eixo norteador seja a visdo jornalistica, existe forte articulagdo com outras areas como
educacéo, politica e cultura.

No segundo bloco de capitulos as pesquisas se abrem para outros campos da
comunicagdo mantendo o perfil multidisciplinar da obra como pode ser visto nos estudos
“Apontamentos sobre biopoder, biopolitica e biopoténcia na comunicagdo comunitaria no
ciberespaco”; “Ciberdemocracia e fake news: reflexdes sobre o periodo eleitoral de 2018” e
“O agro em tempos de pandemia: economia e saude na textualizagéo do politico pela midia”.
Tais estudos se dao no campo comunicacional, mas € inegavel a habilidade dos pesquisadores
em dialogar com outras ciéncias produzindo estudos complexos e multifacetados.

No ultimo bloco de textos aparecem aquelas pesquisas que dialogam de forma mais
transversal e autbnoma com as midias, problematizando a partir de seus conhecimentos
aspectos que perpassam pela relacdo com os meios. E possivel nestes textos identificar
abordagens a partir da sociologia, politica, psicologia e filosofia. Tais abordagens nao
estdo estanques, mas sim em movimento e influenciando na conceituagdo de fenédmenos
comunicacionais.

O objetivo central deste livro em seu segundo volume é ampliar ainda mais o didlogo
multidisciplinar, o que pode ser verificado pela formacgéo dos pesquisadores que perpassam
por diversos campos do saber académico e emprestam seus olhares a esta obra coletiva,
escrita a muitas méaos, coragdes e mentes. A atualidade das discussbes aponta para o
momento em que vivemos que produz a inquietacdo do porvir e aguga o senso investigativo
em busca de respostas que por sua dindmica espiral produzem mais perguntas.

Aimersao cibernética ocorreu de forma abrupta para muitos produzindo uma overdose
de informagbes. Muitos estdo cansados de lives, reunides e eventos virtuais e do trabalho
home-office, mas no novo normal estes processos sociais vieram para ficar. As plataformas
digitais e o universo midiatico que entraram definitivamente na vida das pessoas com o

advento da pandemia da Covid-19, parece ja causar menos estranhamento e comeca a ser



mais desvelado tanto pelos estudiosos quanto pelos usuarios.

Desejamos que Comunicag¢do: Midias, temporalidade e processos sociais 2 seja
motivadora para seus objetivos em busca fontes para pesquisas futuras ou boa leitura e
entretenimento. Afinal nestes tempos de poOs-verdade e fake news, o que importa é a

informacéo confiavel e bem fundamentada.

Miguel Rodrigues Netto
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CAPITULO 11

MIDIAS SOCIAIS E PROPAGANDA POLITICA
ENTRE MANIPULACAO E CENSURA

Data de aceite: 01/10/2021

Edgar Esquivel Solis

Universidad Autonoma Metropolitana
Cuajimalpa- México

RESUMO: A era da Internet anunciada no final
dos afios noventa do século XX delineou enormes
mudangas sociais. Manuel Castells argumentou
que essas mudancgas transformariam a maneira
como nos comunicamos. O crecimiento da rede
teve um ponto de inflexdo com o surgimento
dos smarthphones em 2007. Anterior, desde
2000, as campanhas politicas viram na web uma
nova plataforma de divulgagcdo de candidatos
por meio da propaganda politica. Para 2007-
2008, a campanha Obama, com uma estratégia
inteligente de microssegmentagéo, conseguiu,
em conjunto com outras estratégias, posicionar
o candidato e obter a vitéria. O Marco dessa
campanha de sucesso forcou muitos candidatos
a considerar a estratégia de propaganda digital
indispensavel. Para a campanha presidencial
em que Trump conquistou a vitéria, foi discutido
0 papel da empresa Cambridge Analytica, que
com o0 apoio da empresa Facebook, obteve as
informac6es de milhdes de usuérios. O proceso
de impeachment subsequente em relagdo ao
presidente Trump fez com que os hackers russos
fossem debatidos por meio de campanhas
de defesa em favor do republicano. Ambos
fendbmenos geraram um intenso debate sobre
0 papel das redes sociais na manipulagao do
eleitorado e na necessaria regulagéo das redes.
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PALAVRAS-CHAVE: Campanhas
Propaganda politica. Redes
Encuadramiento (frame). Priming.

politicas.
sociais.

REDES SOCIALES Y PROPAGANDA
POLITICA. ENTRE LA MANIPULACION Y
LA CENSURA

RESUMEN: La era internet anunciada a finales
de los afios noventa del siglo XX perfilaba
enormes cambios sociales. Manuel Castells
sostenia que dichos cambios transformarian la
manera de comunicarnos. El crecimiento de la
red tuvo un momento de inflexion con la aparicion
de los smartphones en el 2007. Previo, desde el
afo 2000 las campafias politicas vieron en la web
una nueva plataforma para realizar la promocién
de los candidatos a través de la propaganda
politica. Para el 2007-2008 la Campafa de
Obama con una habil estrategia de microtargeting
logré junto con otras estrategias posicionar al
candidato y alzarse con la victoria. El hito de esta
exitosa campana obligd a muchos candidatos
a considerar indispensable la estrategia de
propaganda digital. Para la campafa presidencial
en la cual Trump se alzé con la victoria mucho
se discutié el papel de la empresa Cambrigde
Analytica, la cual con el apoyo de la empresa
Facebook, obtuvo la informacién de millones de
usuarios. El posterior proceso de juicio politico
sobre el presidente Trump hizo que se debatiera
la participacion de hackers rusos a través de
campanas de promocion a favor del republicano.
Ambos fen6menos generaron un intenso
debate sobre el papel de las redes sociales en
la manipulacion del electorado y la necesaria
regulacién de las redes.
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PALABRAS CLAVE: Campafas politicas, propaganda politica, redes sociales, encuadre
(frame) y priming.

11 LAERAINTERNET Y LAS REDES SOCIALES

La era internet anunciada a finales de los afios noventa del siglo XX perfilaba enormes
cambios sociales. Manuel Castells sostenia que dichos cambios transformarian la manera
de comunicarnos. Esta prevision de Castells palidamente se acercd a lo que ocurriria con el
internet y las redes sociales y la relacién que desarrollaria un amplio sector de la poblacion
con su consumo. Con el desarrollo de la Internet rdpidamente se formaron 2 grandes
percepciones en torno de su potencial. En el primero se localizan los “ciber-optimistas”, ya
que para ellos con la web se abria el reino de la libertad al posibilitar que un gran nimero
de usuarios participarian de los debates e intercambio de informacion. Desde otro angulo se
identifican los “ciber-criticos” de la manera en que ha evolucionado la web, especialmente la
transformacién que de la mano de las grandes empresas registra la economia y su impacto
en vastas areas de la vida que van del mercado laboral a lo que se denomina el capitalismo
de la vigilancia (ZUBOFF, 2021). El propésito central de este trabajo es describir, discutir y
analizar el impacto de la propaganda politica en la web y su probable y necesaria regulacion.

Primeramente y sobre el surgimiento de las redes sociales, Facebook entre las mas
destacadas. Adam Kucharsky menciona que “al igual que la industria financiera se habia
emocionado con los nuevos productos hipotecarios en la década de 1990, las redes sociales
eran vistas como algo que cambiaria la politica para siempre. Pero, al igual que las opiniones
sobre esos productos financieros, era una actitud que no duraria” (KUCHARSKI, 2021, p.
247). Esta “inundacion de la tecnologia digital sobre la sociedad, advierte William Davies, que
es cada vez méas dificil distinguir qué es lo que “atafie a la mente y qué al cuerpo”.

En el turbio espacio que media entre la mente y el cuerpo, entre la guerra y la paz, se
sitian unos estados nerviosos: individuos y gobiernos que viven en un constante y agudizado
estado de alerta y que se apoyan cada vez mas en el sentimiento que en la realidad (DAVIES,
2019, p.15).

Cbmo separar estos estados alterados de la inundacion de la internet a nuestras
vidas? La etapa actual se distingue totalmente respecto de otras por estar los individuos
sobre informados. Expuestos como en ninguna otra etapa en la historia de la humanidad al
torrente informativo que corre por plataformas y redes sociales. Dicho fenédmeno representa

para alguna plataformas como Google que dicha empresa.

Orientarfa su propia (y continuamente creciente) memoria caché de datos sobre
comportamientos, asi como su potencia y sus conocimientos informaticos,
hacia un solo objetivo y una Unica tarea: emparejar anuncios con busquedas.
Una nueva retérica comenzoé a imponerse para legitimar tan inédita maniobra.
Si no habia méas remedio que introducir publicidad, entonces esta tenia que ser
«relevante» para los usuarios. Los anuncios ya no seguirian estando ligados
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a las palabras claves usadas en una consulta de busqueda, sino que irfan
«dirigidos» a cada individuo en particular. Hacerse con este santo grial de la
publicidad procuraria anuncios relevantes para los usuarios y visibilidad valiosa
para los anunciantes (ZUBOFFf, 2020, p. 83).

La extraccion de los datos de navegacion de las busquedas especificas, con el
argumento inicial de que dicha accion respondia a la preocupacion de la plataforma, de
procesar lainformacion para mejorar los servicios, en realidad abria la puerta al microtargeting,
es decir, a la personalizacion de la publicidad. Esta huella digital, es Unica ya que cada
usuario refleja en su navegacion por los diversos sitios de la web una traza que les posibilita
a las plataformas hacerse una idea de la personalidad del consumidor y a partir de esta
tipologia programar y ofrecer productos, servicios, paginas de sitios, todo ello a través de la
micro segmentacion.

Nuestra relacidén con los dispositivos ya sea smarthphones, tabletas o computadoras
personales indican que les dedicamos cada vez mas tiempo, sea para actividades laborales
o de ocio. El pasado afo 2020, suigeneris por la pandemia por COVID, misma que significd
amplios periodos de confinamiento en los hogares, aumento el tiempo de consumo de internet,
para un promedio de 7 horas al dia. El nUmero de usuarios de redes sociales incremento
también para una comunidad de 4 mil doscientos millones de usuarios y un promedio de
consumo de 2 horas y media al dia. De las 5 plataformas mas utilizadas 4 son propiedad de
Facebook (Facebook, Youtube, Instagram y Whastapp), es decir, de Mark Zuckerberg (WE
ARE SOCIAL, 2021).

“Esta Google es la superpotencia que impone sus propios valores y persigue sus
propios fines anteponiéndolos a (y pasando por encima de) los contratos sociales que si
vinculan a otros” (ZUBOFF, 2020, p. 91).

21 DE LA MERCADOTECNIA AL MICROTARGETING

En este apartado nos centramos en la discusion sobre el impacto de la propaganda a
través las principales plataformas: Google/ Apple/ Facebook/ Amazon/ Microsoft (GAFAM en
adelante) utilizando diversas estrategias de microtargeting. Desde el afio 2000 las campafias
politicas vieron en la web una nueva plataforma para realizar la promocion de los candidatos
a través de la propaganda politica. El crecimiento de la red tuvo un momento de inflexion con
la aparicion de los smartphones en el 2007. El consumo mediatico con el software desarrollo
para procesar los datos de navegacion significo que

la invencion de Google revelaba que la empresa habia adquirido nuevas
capacidades de inferencia y deduccion de los pensamientos, los sentimientos,
las intenciones y los intereses de individuos y grupos gracias a una arquitectura
automatizada que funciona como un espejo unidireccional y actia con
independencia de que el individuo o grupo monitorizado lo sepa y lo
consienta o no, por lo que posibilita un acceso secreto privilegiado a los datos
conductuales (ZUBOFF 2020, p. 90).
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Entre los diversos cambios que mencionaremos al respecto y que guardan relacion
especifica con lo que aqui se discute esta el de la transformacién de la segmentacion en
campanfas. Para el 2007-2008 la Campafia de Obama con la incorporacion de ex directivos
de plataformas con una habil estrategia de microtargeting logré junto con otras estrategias
posicionar al candidato y alzarse con la victoria. El hito de esta exitosa campafia obligd a
muchos candidatos a considerar muy indispensable la estrategia de propaganda digital.

La participacion de exfuncionarios de la plataforma Google a la campafia de Obama
signific6 también el arribo del algoritmo como el gran decisor en la microsegmentacion. Hoy
se considera un hito en las campafas el desarrollo de lo que se denomina ciberpolitica,
entendida esta Gltima como el conjunto de acciones politicas realizadas a través de las
diversas plataformas. Los algoritmos entendidos como el conjunto de instrucciones con que
se programa un sistema que posibilitar4 procesar datos (las preferencias de navegacion
de un usuario) para llevar a cabo tareas o actividades, en este caso perfilar sitios que se
considera pueden ser de interés para el usuario. Asi se elaboran los filtros, dice Eli Parisier, a
partir de tu identidad (claro, segin Google o Facebook).

La mayoria de filtros personalizados se basan en un modelo de tres etapas.
En primer lugar averiguas quiénes son las personas y lo que les gusta, luego
les proporcionas el contenido y los servicios que les sean mas apropiados,
por ultimo, mejoras la funcién para dar en el clavo. Tu identidad da forma a
tus medios de comunicacion. Sélo hay un error en esta légica: los medios de
comunicacién también moldean la identidad y, por consiguiente, puede que
estos servicios acaben por crear una buena combinacion entre tu y tus medios
de comunicaciéon modificandote...a ti. (PARISIER, 2017, p. 115.).

Big Data: de Cambridge Analytica al Russia-gate

Para la campafa presidencial de 2016 en la cual Trump se alzé con la victoria
mucho se discuti6 el papel de la empresa Cambrigde Analytica, la cual con el apoyo de la
empresa Facebook, obtuvo la informaciéon de 50 millones de usuarios. Dicha informacion
fue utilizada en las estrategias de campana del equipo del candidato republicano. Jorge
Aguilera apunta que Steve Bannon, quien fuera vicepresidente de Cambridge Analytica,
proceso la informacién que obtuvo de

Facebook a través de una

metodologia de Bannon desarrollada a través de Cambridge Analytica (que)
consiste en obtener datos de los usuarios de redes sociales sobre sus
calificaciones emocionales (Agrado, desagrado, likes, temas de interés)
para con ello hacer un perfil psicolégico de los individuos en una sociedad
y con algoritmos manipularlos emocionalmente. A partir de ello causan odio,
ansiedad, ira y tras lo cual canalizan dichas emociones a través de micro
segmentacion de mensajes, con ello la persona actua en la realidad a partir
de informacién con la cual fue manipulada desde redes sociales (AGUILERA,
2021, pp. 296-297).

Posteriormente Bannon fue el director de campana de Trump. Se considera que
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la campafia también habia realizado un sinndmero de grupos focales, mismos que le
permitieron identificar las lineas de la que posteriormente seria la narrativa “antisistema”.
El encuadre o marco de la campafia se construy6 asi. Hay que recordar que “los marcos
amplios y las cuentas inclusivas suelen favorecer las decisiones racionales” (KAHNEMAN,
2020, p. 484). Para Lakoff, el marco nos recuerda una metafora, “el enmarcado tiene que
ver con elegir el lenguaje que encaja en tu vision del mundo. Pero no sélo tiene que ver
con el lenguaje. Loprimero son las ideas. Y el lenguaje transmite esas ideas, evoca esas
ideas” (LAKOFF, 2007, p. 7). Qué mejor manera de encontrar cuéles son esas palabras
con las cuales el electorado se identificara que hacer investigacion previa. Asi con la
narrativa antisistema obtenida a través de Facebook, y grupos focales se encontrarian los
ciudadanos que serian la base de apoyo del candidato republicano. Ciudadanos enojados,
manifestandolo en los “muros” de sus perfiles, molestos por las quiebras masivas durante
la crisis de 2008-2009. La pérdida de empleos, sus casas y el traslado constante de plantas
de produccion a otros paises, para ahorrar nébminas y controles ambientales, encontraron
en el candidato Trump una figura que a través de discursos altisonantes atrajeron cada
vez mas a los ciudadanos que se consideraban abandonados por el sistema politico. El
candidato republicano representaria el papel del politico justiciero frente a los politicos
tradicionales de la capital del pais, esos que abandonaron a los ciudadanos de la mitad del
pais, al menos.

El posterior proceso de juicio politico sobre el ya presidente Trump hizo que se
debatiera la participacion de actores externos (hackers rusos) a través de campanas de
promocion a favor del republicano. Ambos fendmenos (Cambrigde Analytica-Russia/gate)
generaron un intenso debate sobre el papel de las redes sociales en la manipulacion del
electorado a favor de un determinado candidato. El caso de Cambrigde Analytica presenta

per se muchas aristas.

la industria de la publicidad estuvo ayudando a normalizar a Cambridge
Analytica durante afos. No esta claro si eso cambiard, incluso después de
un escéandalo global. En su comunicado de prensa de un afio de antigliedad,
la firma declaré abiertamente que habia logrado “identificar a los votantes
persuadibles, descubrir los problemas que impulsarian sus decisiones de
voto” y que se habia “enfocado en las votantes demdcratas indecisas después
de construir modelos de Donald Trump y Apoyo de Hillary Clinton en diez
estados indecisos “. Para sus pares, Cambridge Analytica operaba a plena luz
del dia (THE INTERCEPT, 2018).

Quizas desde la participacion de exfuncionarios de la plataforma Google y su exitosa
campana, a través de estrategias de ciberpolitica, algo quedd claro, las campanas politicas, al
menos las de gran envergadura -las presidenciales y las del Congreso Federal- no volverian
a ser las mismas. Para los partidos politicos qued6 asi establecido, pero también para Sillicon
Valley. El boyante sector de la economia digital —el GAFAM- cobré conciencia del masculo
que movib para apoyar al presidente demécrata a llegar a la presidencia, sea a través de las
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estrategias movilizadas, sea a través de apoyos economicos. El poder es para ejercerse, y
eso haria en adelante el GAFAM. Es Robert Hannigan, ex director de la Inteligencia britanica
hasta enero de 2017 en entrevista con la BBC quien advierte

Que Facebook es una “posible” amenaza a la democracia si “no se controla y
regula. Pero estas grandes empresas, especialmente donde hay monopolios,
no pueden reformarse a si mismas. Tendra que venir de fuera”, ha sefialado.
Los politicos se han dado cuenta de que Facebook puede ser tan poderoso
como los gobiernos (ECONOMIA Digital, 2018).

Russia-gate

Se cree que desde el verano de 2015 se registraron movimientos inusuales o
“intrusiones digitales” como los denominaba la Agencia Nacional de Seguridad (NSA) y el
FBI. Para 2016 identificaron a Wikileaks y DC Leaks como las fuentes de divulgacion de
correos electronicos obtenidos del Comité Nacional Demécrata que fueron obtenidos por
piratas informaticos rusos “La informacion sobre la intromisién rusa caus6 una profunda
preocupacion en el Consejo de Seguridad Nacional de Obama. Con el tiempo, la informacion
mejord y se hizo mas convincente” (WOODWARD, 2018, p. 55).

En otofio, los informes de inteligencia mostraron que Moscu —como casi todo
el mundo- creia que probablemente Clinton iba a ganar. La campafa de
influencia del presidente ruso Vladimir Putin cambid la estrategia y se centrd
en socavar su proxima presidencia. Clapper y el secretario de Seguridad
Nacional, Jeh Jhonson, fueron los que mas prisa tuvieron por alertar al publico
sobre la interferencia rusa. A las 15:00 del viernes 7 de octubre emitieron una
declaracion conjunta en la que acusaban oficialmente a Rusia de intentar
interferir en las elecciones estadounidenses, aungue no nombraron a Putin
publicamente (WOODWARD, 2018, p. 56).

La intervencion rusa en las elecciones de Estados Unidos, se ha establecido como
una tesis improbable de discutir, quizas en realidad corresponda a expertos internacionalistas
decodificar el significado de la intervencion de hackers de un pais en los procesos electorales
de otro. Dinamica cada vez mas recurrente por que las redes sociales lo posibilitan. Lo cierto
es que de dicha intervencién quizas lo mas cuestionable sea el hecho en si, es decir, la
intervencién en la soberania de un pais buscando influir en los debates e inclinar el resultado
hacia un candidato determinado afectando al adversario.

Reconoce Adam Kucharski, especialista en redes, que habia mucha propaganda rusa
en sitios como Facebook circulando ese afio, al igual que muchos otros contenidos. “Los
usuarios estadounidenses vieron alrededor de mil millones de contenidos en esa misma
plataforma. Por cada comentario ruso al que estuvo expuesto un individuo, lo estuvo también
de media a otros noventa mil contenidos” (KUCHARSKI, 2020, pp. 248-249). Abunda y dice
que en realidad el mayor apoyo lo obtuvo Trump en medios de comunicacién “se ha calculado
que en el primer afio de su campana Trump obtuvo el equivalente a 2 mil millones de doélares
de cobertura gratis por parte de los medios. En sélo 6 dias, el New York Times incluy6 tantas
noticias de portada sobre los correos electrénicos de Hillary Clinton como sobre las restantes
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materias politicas juntas en los sesenta y nueve dias previos a las elecciones” (IDEM). Quizas
esa fue en realidad la intervencion rusa en el proceso, allegar la informacién de los correos no
encriptados, de la candidata democrata a sitios como Wikileaks, que a su vez lo difundieron
a diversos medios. La informacién controversial que contenian dafaron irremediablemente
la campafia.

Otra “tesis” sobre el papel de hackers y campafias exitosas en manipulacién lo
representa el Brexit. El propio Kuckarski argumenta que hay escasa evidencia de que desde
Rusia se manipulara el proceso. Sin embargo, tanto en este caso como en anteriores ha
quedado establecido, el “exitoso” papel emancipador de las redes sociales, quizas a través
de intensas camparfias de propaganda en los medios como la prensa y la television. Cito
por ejemplo, la denominada Primavera Arabe llevada a cabo entre 2010-2012, en la cual
aparentemente fueron estrategias de smarth-mobs, es decir, protestas convocadas a través
de teléfonos inteligentes — smartphones-, hecho poco probable si pensamos en la baja
cobertura de internet en los paises en la época en que se registraron dichas movilizaciones
—Siria, Tunez, Egipto y Libia-. Sumado a ello, el analfabetismo digital. Curiosamente el propio
Castells (2012, p. 66) sefala que el hecho asi ocurrid, que la poblacion harta de los excesos
de los dictadores de la region, al frente del poder politico se organizaron a través de redes
sociales, sobre todo Facebook. Estas tesis muy populares sobre todo por los romanticos
“ciber-optimistas”, que describimos lineas atras, se ha vuelto casi una sentencia, lo cierto del
caso es que aun falta la evidencia empirica para sostener dichos argumentos, increibles e
improbables en paises con tanta pobreza y atraso, causas justo del malestar. Las protestas
ocurrieron, si, pero el mecanismo a través del cual se convocd es improbable que fueran las

incipientes redes sociales. Las agendas politicas no son transparentes.

LAS ESTRATEGIAS DE COMUNICACION Y MANIPULACION EN REDES

a) el algoritmo y la manipulacién

La propaganda politica encuentra en las redes sociales un nuevo espacio de
difusion. Consideramos que no es necesariamente que reinventen y se sobredimensionen
las posibilidades de influencia de la propaganda digital, evitemos refrendar el supuesto
tedrico de los estudios del periodo entre guerras del siglo XX (teoria de la bala o de la aguja
hipodérmica) que postulaban la total manipulacién del usuario de internet y la total eficacia
de la propaganda. Es obvio que tampoco podemos negar que si se registran fenémenos de
manipulacién que se logran justo por una combinacion de diversas estrategias comunicativas
dirigidas a ello. Justo eso discutiremos en las siguientes lineas. Partamos del escenario en
que Google decidié apropiarse de la informacion de los usuarios.

En 2016, un 89 % de los ingresos de su compafiia matriz, Alphabet, procedian
de los programas de publicidad dirigida de Google. 89 La escala de los flujos
de materias primas se refleja en el dominio de Google en internet, donde
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procesa un promedio de méas de cuarenta mil consultas cada segundo: mas de
3.500 millones de busquedas diarias y 1,2 billones en todo el mundo a lo largo
de 2017 (ZUBOFF, 2020, p.103).

Los numeros son impresionantes, la plataforma ha acumulado un poderio como pocas
veces se ha visto en la historia de los medios de comunicaciéon. Ahora bien, centrémonos en
las estrategias. En la revision del debate sobre la propaganda digital Samantha Bradshaw,
del Internet Institute de Oxford, identifica “tropas cibernéticas”, entendidas como “actores
gubernamentales o de partidos politicos encargados de manipular la opinién publica en
linea”. Para conseguir su objetivo recurren a diversas estrategias:

a. La participacion de bots para amplificar el discurso de odio;
b. Difusion de contenido manipulado (fake newsy posverdad);
c. Recoleccion ilegal de datos;

d. Microfocalizacion;

e. Ejércitos de trolls orientados a intimidar a disidentes/ opositores politicos o
periodistas online (BRADSHAW, 2019, p. 1).

Cada una de estas 5 estrategias que apunta Samantha Bradshaw generan un amplio
debate, son hoy por hoy, las coordenadas necesarias para abordar el debate sobre la
dimension digital de la propaganda y su impacto en la opinion publica. Respecto a la tercer
estrategia, la de la recoleccion ilegal de datos, que realiza de manera reconocida la empresa
Google, y otras del GAFAM, Shoshana Zuboff apunta que “las predicciones sobre nuestros
comportamientos son los productos de Google y la compafia las vende a sus clientes
reales, pero no a nosotros. Nosotros somos el medio usado al servicio de los fines de otros”
(ZUBOFF, 2021, p. 134). Al respecto, Robert Hannigan, quien fuera director de la inteligencia
britanica de espionaje hasta enero de 2017 dijo en una entrevista para el programa Today, de
la cadena publica britanica BBC que “el objetivo principal de Facebook es exprimir cada gota
del beneficio que pueda sacar de los datos de sus usuarios” (ECONOMIA DIGITAL, 2018).

Los integrantes del GAFAM han acumulado tanto poder econémico y politico que
quizas sea momento de preguntarnos si aun es pertinente hablar de “libre mercado” —ante
su evidente presencia monopolica- o preguntar si es posible todavia hablar de libertades
politicas, esencia misma de la democracia liberal contemporanea. O tal vez sea ya el
momento de reconocer que estamos hoy frente a un claro Ciber-Leviatan, que marca en
el valle del silicon -lugar donde se asientan las principales empresas tecnolégicas- como el
nuevo locus del poder ante esta refeudalizacién contemporanea.

Sabemos que absolutamente toda nuestra actividad en la web genera lo que la
misma Zuboff denomina “excedente conductual”, la cual cumple diversos propésitos. Entre
ellos sirven para campafas comerciales personalizadas, pero también para “acercarnos”
informacion politica segun el perfil que las empresas del GAFAM se hacen de nosotros. A
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través de los filtros y la burbuja o bucle que se forma en torno de nosotros existe un sesgo
evidente

La burbuja de filtros no solo refleja tu identidad, también muestra qué
posibilidades tienes. Los alumnos que estudian en algunas de las universidades
estadounidenses mas prestigiosas ven anuncios de trabajo que les pueden
resultar de interés que los estudiantes de los centros publicos ni siquiera son
conscientes de que existen. La secciéon de noticias personales de cientificos
profesionales puede incluir articulos sobre concursos de los que nunca se
enteraran los novatos. Al mostrar algunas posibilidades y bloquear otras, la
burbuja de filtros desempefa un papel en tus decisiones. Y, a su vez,
moldea en quien te conviertes (PARISIER, 2017, p. 116).

La burbuja en torno de nosotros nos expone a determinadas campanas, las de
propaganda politica entre ellas, para cumplir “los fines de otros”, parafraseando a Zuboff.
De las empresas del GAFAM es Facebook la mas expuesta a la actividad de las tropas
cibernéticas. La explicacion quizas sea su tamarfio, advierte Samantha Bradshaw, seguidas
de Instagram y Youtube (2019, p. 2).

b) el lider de opinién

Las estrategias de propaganda politica a través de lideres de opinibn son muy
recurrentes. Se movilizan las campafias de propaganda movidas por perfiles de cuentas
quizas con pocos seguidores, el objetivo apunta a que algun periodista o lider de opinidn
replique la informacion. Si eso ocurre la estrategia habra cumplido su objetivo. Los bots, como
cuentas falsas con programas que imitan comportamientos humanos, son muy utilizados en
diversas campanias. Entre las razones principales, esta la de ser muy econdmicas. Kuckarski
sefala que “la amplificacion masiva por parte de politicos o periodistas es esencialmente
gratis” (KUCHARSKI, 2020, P. 253).

En un reciente estudio la OTAN identifica que

La manipulacion en las redes sociales es la nueva frontera para los antagonistas
que buscan influir en las elecciones, polarizar la opinién publica y desviar
las discusiones politicas legitimas”, arma la Organizacion del Tratado del
Atlantico Norte (OTAN) en la introduccién de su recién publicado estudio
sobre como las plataformas digitales estan fracasando en la guerra contra la
manipulacion y el contenido falso (ECONOMIA Digital, 2019, p. 3).

Los lideres de opinion, reconocidos en internet como bloggers e influencers, en los
Estados Unidos tienden a la profesionalizacion explica German Espino, “muchos llegan
a convertirse en consultores de campafias para politicos, para grupos de interés, para
agencias gubernamentales e incluso para medios tradicionales” (ESPINO, 2019, 119). Cita
como ejemplo el caso del propio Stephen Banon, al cual identifica como ideblogo de grupos
supremacistas blancos, quien dirigia al sitio Breitbart News.
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Tipo de cuentas

identificadas en las redes Definicién

1) Contraccion de Robot. Automatizacion
Bots programada para imitar comportamientos
humanos.

2) Originalmente un bromista, ahora un
Trolls propagador de odio (hater).

3) Combinan la automatizacion con la
Cyborgs curaduria humana.

4) Las cibertropas las utilizan
estratégicamente para difundir propaganda
progubernamental o censurar la libertad

Pirateadas o robadas de expresion. Le revocan el acceso a la
actividad de la misma al propietario de la
misma.

TABLA 1: Tipos de cuentas en las redes.

FUENTES: 1, 3y 4: BRADSHAW, 2019, p. 11. 2. KUCHARSKI, 2020, p. 212.

La gestiéon de los enormes flujos de informacién generada por las plataformas sélo es
posible por el desarrollo de sofisticados algoritmos. Sin embargo, el sesgo que se pretende
evitar, en teoria, disminuyendo la interaccion humana a través de los algoritmos precisamente,
sin embargo se repite. Uno de los mas discutidos casos se registra en los meses recientes,
y son los identificados por la programadora Joy Buolamwini, programadora del Media Lab
del MIT. Utilizando en su investigacion programas de reconocimiento facial not6 que no
la identificaban al ser ella de tez oscura. Lo mismo ha ocurrido en programas disefiados
para apoyar la administracion de la justicia por ejemplo, que revelan racismo, sexismo y
discriminacién de diversa indole. Preocupacion que se agrava al avanzar los programas de
inteligencia artificial (IA) en los més diversos ambitos de la vida cotidiana. Asi, en su conjunto
el usuario de redes es perseguido o acosado por bots, trolls, cyborgs y/o piratas, para que
entre las mas diversas campafas cedan a los propoésitos de la propaganda politica.

c) el encuadre/ priming

La discusion alrededor de las redes sociales y las estrategias de comunicacion que
desarrollan, en parte gira sobre el aprovechamiento que hacen de las noticias producidas
por medios tradicionales como los periddicos. Se benefician de las investigaciones y noticias
que producen a través de pequefias notas en las cuales a través de estrategias de encuadre
(framing) sintetizan y cabecean sus notas al respecto, conscientes de que el usuario saturado
de informacion en muchos casos replicara la informacion con sus contactos sin siquiera haber
leido el contenido de la misma. Consideramos que de hecho se registra una combinacion de
encuadre y priming o primado. No es nuestro propésito discutir las diferencias entre unay otra
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formulacién teorica. El encuadre lo citamos lineas atras. Diremos respecto del priming que
postula la idea de que activara una reaccién que quien este expuesto al estimulo de la misma
activara de manera inconsciente. Como toda propuesta teorica recibe muchas criticas. Alberto
Ardévol-Abreu, anota que tanto la “teoria de la agenda platea que la seleccion de la noticia
determina la percepcion publica de la importancia del asunto e, indirectamente, a través del
priming, la evaluacién de los lideres politicos” (2015, p. 427). Nosotros consideramos que
particularmente en las campafias de propaganda politica es muy utilizada esta propuesta de
primado o priming. Kahneman al respecto dice que

Las ideas primadas tienen cierta capacidad para primar otras ideas, aunque
mas débilmente. La activacion se propaga como ondas en un estanque por una
pequefa parte de la extensa red de ideas asociadas. Trazar el mapa de estas
ondas es ahora una de las ocupaciones mas apasionantes de la investigacion
psicolégica (KAHNEMAN, 2020, p. 75).

Las ciencias cognitivas, que entre otras han fortalecido la investigacion de fenbmenos
comunicativos han desarrollado muchos experimentos como soporte para destacar la utilidad
y potencial de esta teoria. Quizas entre los mas relevantes esté el realizado por un grupo
de investigadores de la Universidad de California, liderados por Alan Fowler, reconocido
coautor del estudio Conectados. El poder las redes sociales (2010), y con las mas
diversa formacion disciplinaria contaron con el apoyo de la plataforma Facebook. El dia 2
de noviembre de 2010, en plena jornada electoral mostraron a usuarios de la plataforma,
calculados en 61 millones de personas, recibian el mensaje de “yo ya he votado” y se les
mostraba la foto de 6 de sus amigos que publicaban que ya habian pulsado el boton para ese
momento. Habia un segundo grupo de control de alrededor de 600 mil personas elegidas al
azar, pero que no recibieron ningln mensaje, es decir, no hubo priming. Quiero apuntar que el
estudio de Fowler (BOND et al, 2012) no lo explica desde esta teoria, aunque consideramos
que fue la que se uso por los postulados y efectos que consiguié. Ya con la enorme base de
datos (envidiable para cualquier investigador) han estimado que Unicamente el mensaje sin el
estimulo (sin priming) moviliz6 a cerca de 60 mil votantes. Y calculan que la versidn desplazada
con amigos (con priming) la subié a 280 mil votantes méas. Para que en total movilizaran a 340
mil votantes que probablemente no consideraban votar ese dia. El sélo hecho de pensar que
en Estados Unidos se acaba de registrar una votacion para elegir presidente, muy cerrada
en algunos distritos el pasado mes de noviembre de 2020. O en México, el afio 2006, en una
eleccion para presidente, muy polémica en sus resultados se dirimié por cerca de 250 mil
votos, el 0.56% de diferencia de votos, se muestra nada desdefable el potencial de este tipo
de estrategias de priming. Fowler le denomina efecto contagio, en esencia los postulados y
obvio los resultados son los mismos.
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31 LA AGENDA PENDIENTE: AUN ES POSIBLE REGULAR AL GAFAM?

Un breve tercer propésito es presentar una breve panoramica de las propuestas de
regulacion sobre la actividad de las redes sociales en diversas partes del mundo (Union
Europea, Australia y en América Latina: México).

Entre las primeras iniciativas son el desarrollo de sitios denominados fact-checkers.
Orientados a detectar fake newsy posverdad,

Ano Tipo de iniciativa

44 iniciativas de verificacion de informaciéon

201422018 en linea fact- checkers

Facebook genera un red de 25 empresas

2019 fact-chek en 14 paises.

2019 Fact Chek Explorer/ Google

TABLA 2: Tipos de regulacion sobre el GAFAM.
FUENTE- BADILLO, 2019, pp. 80.

Uno de los ultimos episodios sobre las redes fue el pulso entre el poderoso musculo
de las principales empresas norteamericanas GAFAM, frente al entonces presidente
norteamericano que dio lugar a el “silencio digital” de éste ultimo con motivo de la eleccion
presidencial en los E.U. en noviembre de 2020. El tema apenas ha generado debate en los
Ultimos 5 afos, a partir de la eleccion de noviembre de 2017. La aparicion de Cambrigde
Analytica en 2016 puso el foco de atencidn en la necesidad de observar las actividades de
estas nuevas empresas.

En la agenda pendiente esta regular el GAFAM. Dentro del trabajo hemos anotado
las advertencias de expertos en seguridad nacional, sobre la necesidad de ponerle limites a
las plataformas que han acumulado un enorme poder econémico y politico. En su estudio,
Angel Badillo (2019, p. 26) nos muestra una recopilacion de las iniciativas desarrolladas por
diez paises miembros de la Unién Europea en un lapso que va apenas de 2017 a 2019 (cfr.
Tabla 1, p. 26).

UNA BREVE CONCLUSION

Consideramos que si algo comparte toda la actividad orientada a manipular la opinion
publica en redes sociales es una narrativa antiliberal, ya que sus acciones desde diversos
angulos se encuadran como amenaza a la propia democracia a nivel global (censuran,
son antipluralistas y antiliberales), y asi abren la puerta a distintas versiones de regimenes
autoritarios (Cfr. DEMOCRACY Report 2020).
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Insistimos que el poderio acumulado, especialmente después del afio 2020, que
entre otras circunstancias, la pandemia del COVID impuls6 fuertemente tanto el consumo de
Internet, a un promedio de 7 horas al dia, y unas 2.5 de ellas en las redes sociales. Ademas
de que los confinamientos impulsaron fuertemente el comercio electronico, apuntalando a
empresas del GAFAM, sumado a ellas las plataformas de streaming. La consolidacion de
una economia digital no va acompanada del mantenimiento de libertades politicas.

Las constantes campafias de propaganda politica, de manera abierta o velada, ya
sea a través de fake news, posverdad o microsegmentacion con estrategias de encuadres
o priming, nos asedian todos los dias como usuarios, no sblo en periodos de elecciones.
Consideramos que ellos puede repercutir en una fatiga de los ciudadanos respecto del
debate politico. Quizéas eso se busca por sus promotores, incrementar la desafeccion politica.
Lo unico cierto es que estamos frente a enormes retos ante el Ciber-Leviatan.
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