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APRESENTACAO

Em CIENCIAS JURIDICAS: CERTEZAS, DILEMAS E PERSPECTIVAS 3, coletanea
de vinte e um capitulos que une pesquisadores de diversas instituicbes, congregamos
discussoes e teméticas que circundam a grande area do Direito a partir de uma o6tica que
contempla as mais vastas questdes da sociedade.

Temos, no presente volume, quatro grandes grupos de reflexdes que explicitam
essas interagdes. Neles estdo debates que circundam estudos em direito civil; estudos em
direito tributario; estudos sobre direito, sociedade e pandemia; além de outras teméaticas.

Estudos em direito civil traz analises sobre responsabilidade civil, pessoa com
deficiéncia, verdade registral, unido estavel, coparentalidade responsavel, reconhecimento
voluntario, filiagao socioafetiva e constelagao familiar.

Em estudos em direito tributario sédo verificadas contribuicbes que versam sobre
processo tributéario, limitacbes ao poder de tributar, credor fiduciario, IPTU e legitimidade
passiva.

Estudos sobre direito, sociedade e pandemia aborda questdes como responsabilidade
administrativa, discricionariedade, negacionismo, COVID-19, comércio internacional, crise
humanitaria, crise sanitaria, sistema carcerario, maternidade, homens, violéncia doméstica,
excludentes, crime de sonegacéo fiscal, conciliacdo e educacéo.

No quarto momento, outras tematicas, temos leituras sobre direito internacional,
juizo mercantil, contratos e responsabilidades, criptomoedas, propriedade industrial,
licenciamento compulsoério e patentes.

Assim sendo, convidamos todos os leitores para exercitar didlogos com os estudos
aqui contemplados.

Tenham proveitosas leituras!

Adaylson Wagner Sousa de Vasconcelos
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RESUMO: A integracdo tecnologica possibilitou
o0 aprimoramento da forma como os negécios
sao realizados, 0 que viabilizou 0 uso dos meios
digitais para efetuar transacgdes financeiras, fazer
negociacoes diversas e estabelecer contratos de
maneira simplificada, evitando processos longos
e burocréticos. Uma das formas de realizar tais
atividades € por meio da utilizagdo de criptoativos,
que utilizam recursos digitais de validacao de
transacgdes. Além da histéria de seu surgimento,
€ necessario compreender as diferengas entre
moedas digitais, moedas virtuais, criptomoedas,
criptoativos e blockchain. Estes conceitos
basicos facilitam a compreensdao do mecanismo
de funcionamento dessas revolucionérias
tecnologias que dispensam intermediarios como
bancos e instituicbes financeiras para o seu
pleno funcionamento e ndo séao regulamentadas
por nenhuma agéncia ou pais. Tais aspectos
caracterizam uma tecnologia totalmente
descentralizada que garante a seguranga e a
integridade das transacdes entre seus usuarios
utilizando a criptografia. Ou seja, a tecnologia
em si possui um recurso de protecdo contra
fraudes para emisséo e validacéo de valores, o
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que dispensa intermediarios que, no mundo real,
seriam necessarios para fazer tais validagOes.
Apds a exposicdo dos preceitos basicos, uma
anélise comparativa entre as duas criptomoedas
que tiveram maior destaque no ano de 2021
mostra os aspectos legais e de aceitagdo. A
abordagem adotada € o relato de experiéncia, que
objetiva descrever a situagdo observada durante
o estudo e extrair as ideias centrais, evitando o
uso de informagdes técnicas do experimento em
si. Portanto, o resultado da andlise comparativa
objetiva mostrar a dindmica de uma anélise de
criptoativos a fim de que essa pesquisa possa
ser reproduzida pelo leitor de maneira autbnoma.
Esta pesquisa simplifica o entendimento do uso
dos criptoativos como forma de negociagéo, o
que, para muitos especialistas e entusiastas do
tema, representa o futuro das transacbes em
ambito mundial.

PALAVRAS-CHAVE: Criptomoedas, criptoativos,
moedas digitais, blockchain, Bitcoin.

COMPARATIVE ANALYSIS OF
CRYPTOCURRENCIES

ABSTRACT: Technological integration made it
possible to improve the way businesses are made,
which enabled the use of digital means to carry
out financial transactions, make different types
of negotiations and establish contracts using a
simplified way that eliminates complicated and
long processes. One of the ways to make these
activities is using cryptoassets, which uses digital
resources for validating transactions. In addition
to the history, it is necessary to understand the
differences between digital currencies, virtual
currencies, cryptocurrencies and cryptoassets.
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These basic concepts clarify the working mechanism of these revolutionary technologies that
do not require intermediaries, banks or financial institutions and are not regulated by agencies
or any countries to operate. Cryptocurrencies work with a totally decentralized technology
that guarantees the security and integrity of the transactions by using cryptography. This
technology has a native creating and validating system that prevents an indiscriminate creation
of new cryptocurrencies and asegurate the validations by using cryptography, meaning that
this kind of transaction do not require intermediaries like in the real world would be needed
to carry out such validations. After exposing the basic characteristics of this new technology,
a comparative analysis between two cryptocurrencies that had the best performance in 2021
shows the acceptance and legal aspects. The research technique adopted is an experience
report, which describes the observed situation during the research and extracts central ideas,
bypassing technical information from the experiment itself. The result of the comparative
analysis shows the dynamics of an analysis of cryptoassets so that this research can be
autonomously reproduced by the reader according to his particular needs. This research
simplifies the understanding of this new technology that, in the eyes of experts and enthusiasts
on the subject, represents the future of worldwide transactions.

KEYWORDS: Cryptocurrencies, cryptoassets, digital currencies, blockchain, Bitcoin.

11 ADIGITALIZAGCAO DAS FORMAS DE NEGOCIO

Uma das primeiras moedas digitais que se tem registro foi a e-Gold, criada em
1996 pela Gold & Silver Reserve Inc. A empresa fez um estudo referente a influéncia
monetéria sobre o crédito e o ciclo de negécios. O resultado disso foi a ndo exigéncia de
um intermediario financeiro, de forma que as transagdes entre clientes pudessem ser feitas
via internet (E-GOLD, 2021). Caminhando na linha do tempo, a transicdo para o século
XXI popularizou a tecnologia de tal forma que até a maneira como fazemos neg6cio foi
modificada. No mundo inteiro houve um crescimento expressivo no comércio eletrénico
nos Ultimos anos. Em 2020, em fungéo da pandemia do COVID-19, houve um aumento
expressivo nas vendas online no mundo inteiro e o Brasil ficou na 72 posi¢éo do ranking dos
paises que mais cresceram na modalidade e-commerce de acordo com um relatério emitido
pela eMarketer (EMARKETER, 2021). Esse crescimento garantiu o faturamento de cerca
de R$ 87,4 bilhdes em vendas online somente no ano de 2020 (INFOMONEY, 2021). Isso
significa que o pais vem acompanhando as maiores poténcias mundiais no crescimento
das negociagdes online. Por conseguinte, o comércio na internet tém dependido fortemente
de institui¢cdes financeiras, pois este método de pagamento funciona bem o suficiente para
a maioria das transagdes. Contudo, este sistema sofre com deficiéncias nas transagoes,
tais como: limites monetarios minimos e maximos; a possibilidade de reversao; fraudes
e alto custo para a mediagdo (NAKAMOTO, 2008). Tais motivos foram motivadores para
a criacdo das criptomoedas. Para o correto entendimento dos conceitos, é importante
saber a diferenga entre moeda virtual, moeda digital e criptoativo. O dinheiro que uma
pessoa possui no banco pode ser considerado uma moeda virtual, visto que representa
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uma versao virtual de um ativo real que a pessoa possui. Se alguém tem posse de R$
10 em uma conta bancaria, esse dinheiro somente sera palpavel se houver um saque,
trocando a moeda virtual por uma cédula de papel moeda. Ja as moedas digitais — que séo
geradas, armazenadas e transferidas eletronicamente — se apresentam de diversas formas,
tais como: saldos de pontos em plataformas de jogos e compras online que podem ser
trocadas por beneficios, produtos ou servigos reais; sistemas de cashback; milhas aéreas e
criptomoedas. Ou seja, as moedas digitais séo unidades de valor que s6 possuem um valor
real de troca dentro do contexto e da plataforma digital a qual pertencem. O conceito de
criptoativo é semelhante ao das moedas digitais, visto que séo ativos reais, ou seja, tem um
valor intrinseco e s&o 100% virtuais. A diferenca € que a criacao de criptoativos € totalmente
baseada em criptografia, um mecanismo computacional de seguranga que garante, dentre
outras coisas, a integridade, irretratabilidade (ndo-repudio) e confidencialidade dos dados
gerados a partir dessa camada de prote¢ao.

Os criptoativos nem sempre tratam especificamente de valores monetarios de
maneira direta, pois podem referir-se a validagéo de uma transagéo, negociagéo ou contrato.
Um exemplo disso sdo os contratos inteligentes propostos pelo criptoativo Ethereum.
Esse tipo de servico oferece uma validagdo 100% digital com clausulas configuraveis e
autoexecutaveis.

21 CRIPTOMOEDAS

A criptomoeda é, simultaneamente, um tipo de criptoativo e uma moeda digital,
pois representa uma moeda criada como fruto da resolugcdo de um algoritmo criptografico.
Normalmente uma criptomoeda é gerada por um sistema de cadeia de blocos. Conhecido
como blockchain, atua como um livro de registro e prova o lastro de sua criagdo (IBM,
2021). Uma criptomoeda faz o uso da criptografia como medida de seguranca e anti-
falsificacéo. E este mecanismo que garante que novas unidades ndo sejam criadas de forma
indiscriminada, pois devem, necessariamente, resolver o calculo do algoritmo criptografico
para concretizar sua emissao. Este processo chama-se mineragéo, nome que faz referéncia
a mineragao para extragéo de pedras preciosas. A mineracao de criptomoedas é realizada
por computadores com altissimo poder de processamento e que, na maioria expressiva dos
casos, sdo dedicados exclusivamente para essa finalidade. Esses dispositivos criam novas
unidades de criptomoedas e também séo utilizados para manter a rede a qual ela pertence e
validar as transagdes entre usuarios deste sistema. Para cada nova criptomoeda minerada
ou transacgdo validada, o minerador recebe uma comissdo em retribuicdo pelo esforco de
processamento empregado para manter a rede em funcionamento. Esse € o motivo pelo
qual ndo ha a necessidade de um 6rgao regulamentador, pois cada né participante da
rede é seu proprio mantenedor. O sistema € seguro pois, como a premissa é a realizagao
de validagdes por um sistema de cadeia de blocos, as operagbes s6 sdo validadas se
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estiverem de acordo com as configuracbes pré-definidas pelo sistema. Quando uma
transacgéo é realizada ou uma nova criptomoeda é minerada, essa informacao € distribuida
para todos os nés que mantém a rede para que passem a compor de maneira permanente
e irreversivel o bloco central que sustenta o funcionamento da rede. Uma analogia com
0 mundo real € o fruto de uma arvore: uma semente de maca gerou uma macieira, que,
por sua vez, fez nascer magas. Para colher laranjas, ndo seria possivel alterar a raiz da
macieira para que ela parasse de produzir macgéas e passasse a produzir laranjas, visto que
essa é uma lei natural irretratavel. Para colher laranjas seria necessério plantar uma nova
arvore da espécie do fruto que se deseja colher, ou seja, uma laranjeira, e ndo modificar
a estrutura da macieira. Este exemplo simplério mostra que uma série de reagdes em
cadeia aconteceu apds o plantio da semente e que a irretratabilidade da origem da arvore
garante a seguranca da emissdo de novos frutos. O funcionamento da cadeia de blocos
baseada em um algoritmo criptografico segue o mesmo principio e os blocos criados s&o
validados por todos os usuarios do sistema de um criptoativo como as criptomoedas. Ao
adentrar na rede, o minerador sabe que essas configuragdes estruturais do sistema séo
protegidas pela criptografia e ndo podem ser modificadas. Na pratica, € como se dentro
de um ecossistema da criptomoeda ficticia “Cripto31” o valor de A fosse 31. Toda vez que
A for citado, seu valor numérico sera 31. Todos os computadores pertencentes a este
ecossistema ficticio respeitam a regra por padréo de configuragédo e isso ndo pode ser
modificado. Portanto, aos n6s mantenedores de uma rede de criptomoedas s6 € permitido
validar transacdes e criar novas criptomoedas. As regras de criacédo e funcionamento nao
podem ser alteradas ou burladas devido a irreversibilidade dos fatos, que é assegurada
pela validacéo distribuida. E por isso que varios novos tipos de criptoativos e criptomoedas
séo criados constantemente, pois quando existem falhas estruturais que geram limitacbes
encontradas em uma tecnologia devido ao avango natural desta ciéncia, novas versbes
surgem a fim de resolver tais problemas. A renovacgéo tecnolégica é uma prética bastante
comum no meio computacional. Outro aspecto importante sobre as criptomoedas é que,
como ndo possuem vinculo com nenhum pais, governo ou instituicao financeira, o valor de
cada uma delas é determinado pela oferta e demanda de mercado, isso faz com que seus

valores sejam altamente volateis e imprevisiveis.

31 CARTEIRAS DIGITAIS

As transacbes utilizando criptomoedas s&@o realizadas e identificadas por um
endereco de carteira — correspondente a conta de usuario — que possui uma sequéncia
grande de caracteres entre letras mailsculas, minusculas e nimeros. Existem carteiras
com enderecos de 16 a 64 caracteres, a quantidade de caracteres varia de acordo com
as regras de definicdo de cada criptoativo. Desta forma, os enderegos sdo gerados

aleatoriamente, sem uma sequéncia ou padréo fixo que identifique, por exemplo, o pais de
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origem de determinada carteira.

A criptografia da criptomoeda a torna mais anénima do que quaisquer moedas reais,
criadas por bancos, ou virtuais, criadas por desenvolvedores de sistemas. Nenhum dado
pessoal € vinculado a carteira digital da criptomoeda, nem no momento de sua criacdo
nem a qualquer tempo. Sua criacdo é simples e imediata, pois basta que se defina uma
senha que, atribuida ao numero da carteira, € suficiente para acessa-la. Adicionalmente, é
possivel configurar os ajustes de seguranca acrescentando mecanismos complementares
de protecdo, como a autenticacdo de dois fatores, restricdo de acesso por endereco IP
de um dispositivo cadastrado e uma frase secreta. Tais mecanismos séo opcionais que
visam aumentar o nivel de seguranca de acesso a carteira. Mas mesmo com tantas
configuragdes adicionais, em momento algum as configuragcdes passam pelo fornecimento
de dados pessoais. Assim, a identidade real do detentor da carteira n&o € vinculada a sua
posse e, consequentemente, nem as transacoes realizadas por determinada carteira. Esse
mecanismo leva a crer que todas as transagdes, por serem pautadas em criptografia, sdo
secretas, o que gera uma presun¢do de anonimato. No entanto, existem formas de se chegar
ao portador de determinada carteira. O relacionamento de transacgdes entre carteiras faz-se
Util neste caso, pois ao analisar o caminho percorrido de transagdo em transagéo, pode-se
chegar a uma carteira em que se conhece o detentor por cruzamento de dados. A partir
dai, € possivel fazer uma investigagdo por engenharia reversa de uma determinada faixa
de transagdes buscando identificar os detentores das carteiras intermediarias até chegar
na carteira de origem que se deseja. Este ndo € um processo facil, porém, & possivel.
O nivel de complexidade dessa investigacdo depende diretamente do grau de camadas
se seguranga aplicadas nas diretrizes de funcionamento da criptomoeda escolhida, visto
que algumas foram projetadas com a finalidade especifica de promover altos niveis de
privacidade.

Portanto, a ideia do anonimato existe, mas nao para a totalidade dos casos. Para um
melhor entendimento dessa questao do anonimato, é importante diferenciar as transagdes
realizadas de maneira direta entre usuarios de um sistema de criptomoedas das transagdes
realizadas por plataformas que gerenciam criptomoedas, visto que, nestas Ultimas o
usuario tem a opgéo de fazer transag¢des por meio de corretoras de criptomoedas, que sé&o
intermediarias e atuam de maneira semelhante a das corretoras de cdmbio de agdes do
mercado financeiro. Elas intermediam a gestdo das carteiras digitais e, por questdes de
seguranca e integridade da prépria empresa, tais instituicdes exigem dados de verificacdo
a fim de evitar fraudes. Essas instituicGes respeitam as rigorosas diretrizes internacionais
de KYC, sigla para Know Your Customer, que significa conhecer o cliente. Tais diretrizes
sd@o substanciais e altamente difundidas em instituicées financeiras ao redor do mundo
(BALDUCCINI, 2014). Na pratica, as empresas sdo responsaveis por exigir dados de
identificacdo de pessoa fisica ou juridica para permitir a realizagédo de transagfes. Assim,

mesmo que as criptomoedas ndo possuam meios de identificacdo de seus usuarios em
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suas carteiras, quando ha uma corretora de valores intermediando o processo, os dados
sé@o exigidos. Essa € uma das formas de fazer cruzamento de dados para identificar o
proprietario de uma carteira. Praticas de AML Complience também séo realizadas por estas
instituicdes. A sigla vem do inglés Anti-Money Laudering, que significa o cumprimento de

normas para a prevengao a lavagem de dinheiro

41 SISTEMA BLOCKCHAIN

Ablockchain € uma tecnologia que realiza registros digitais de transagdes, contratos
ou documentos identificando tais processos com um codigo Unico, que tem o nome de
hash. O cédigo hash no sistema blockchain assegura a integridade do documento ou
valor transferido e garante a identidade de seu emissor. A diferenca do funcionamento
deste sistema para o de assinaturas e certificados digitais é a forma de armazenamento,
que se da em blocos sequenciais. Este € um sistema seguro, pois é descentralizado. A
proposta é o armazenamento distribuido na rede mundial de computadores, criando
uma representagdo digital imutavel, visto que existem varias copias representativas do
documento em servidores espalhados pelo mundo inteiro. Se um dispositivo que faz parte
como n6 mantenedor de um sistema de blockchain for corrompido, apagado, invadido ou
tiver sua seguranga comprometida de alguma forma, ainda assim o sistema blockchain
como um todo ndo sera afetado, pois o fator garantidor da autenticidade do dado foi
validado no ato de sua criagcdo e esta documentado em toda a rede, de forma que os
outros dispositivos podem fazer a validagdo sem prejuizos ao funcionamento do sistema.
Assim, sempre que algum n6 da rede para de operar, outro assume a carga de trabalho
imediatamente e de forma transparente ao usuario, pois ndo ha interrupgao de servigos.

51 BITCOIN

De todas as criptomoedas, a Bitcoin vem sendo a lider de mercado em termos
de popularidade desde que foi anunciada em seu artigo de langamento, publicado em
outubro de 2008 por Satoshi Nakamoto, figura misteriosa e desconhecida que nunca
teve sua real identidade revelada. O artigo de Nakamoto especificou detalhes técnicos da
primeira moeda totalmente descentralizada, assim caracterizada por ndo se submeter ao
controle de instituicbes financeiras ou regras governamentais. Destarte, ficou conhecida
como moeda em que novas unidades de valor sdo criadas por meio de um grande esforco
computacional, por um processo chamado de mineragdo. Quanto mais computadores
estiverem trabalhando na mineragao de novas moedas Bitcoin, mais esfor¢o computacional
devera ser feito para emitir as moedas seguintes (NAKAMOTO, 2008). A Bitcoin é criada
através da solugdo de um algoritmo criptografico complexo que, dentre outros valores,
envolve parte do codigo do bloco anterior. Dessa maneira, forma-se uma cadeia de blocos,

Ciéncias juridicas: Certezas, dilemas e perspectivas 3 Capitulo 20 m



0 que impossibilita a reversdao de uma transagéo e traz seguranga para seus usuarios.
ApOs seis transagbes subsequentes é impossivel reverter a transacéo central, pois o bloco
torna-se imutavel e é oficialmente publicado na blockchain, que é o livro de registro de
todas as transagdes ja realizadas. Como milhées de operacgbes séo feitas por segundo
de forma descentralizada, a probabilidade mateméatica de reverter uma transagéo diante
de tantas outras acontecendo simultaneamente e em cadeia impossibilita a reversao de
transagdes. Essa € uma aplicagdo do sistema de blockchain em sua forma original, pois
ele foi criado por Satoshi Nakamoto para a operagédo do Bitcoin. Contudo, a comunidade
de pesquisadores da area de tecnologia da informagéo aproveitou a ideia da blockchain e
ampliou seu uso para varios tipos de validagdo de negociagdes digitais entre partes.

A titulo de curiosidade, mesmo tendo sido langada em 2008, a primeira compra
formal online utilizando a Bitcoin foi feita em maio de 2010 por um usuéario chamado Laszlo
Hanyecz. Ele comprou duas pizzas na rede Papa John’s pagando BTC 10.000, que na
época era o equivalente a US$ 25 (MONEY TIMES, 2021). Considerando a maior cotacéo
da moeda, registrada pela Coin Market Cap, no dia 13 de abril de 2021, 1 unidade de
Bitcoin valia exatamente US$ 64.863,10. Onze anos ap0s a primeira compra, o vendedor
da pizza poderia ter uma fortuna de mais de 631 milhdes de dolares caso tivesse guardado
as Bitcoins da transacgé&o. Por este motivo, o dia 22 de maio é reconhecido como o “Bitcoin
Pizza Day” pela comunidade adepta ao uso da criptomoeda.

61 ETHEREUM

Essa criptomoeda faz a validacdo de contratos inteligentes remunerando os
responsaveis pela mineracdo com Ether, que € o nome do combustivel que financia o
funcionamento da tecnologia Ethereum. Por se tratar de uma forma de implementacéo em
nivel de linha de cédigo, a apresentacdo dessa criptomoeda sera feita de em analogia ao
mundo real, detalhando os aspectos centrais e objetivos de sua implementacgéo e ignorando
0s aspectos técnicos por ndo serem o objetivo desta pesquisa.

Um contrato inteligente intermediado pela Ethereum utiliza-se da seguranga da
criptografia para fazer um processo que se assemelha ao que um cartério faz por meio de
validagdo de documentos. Exemplificando, se Ana e Bruno fecham um contrato inteligente,
caso algum deles descumpra uma clausula, a execugdo da consequéncia vinculada ao
descumprimento é desencadeada de maneira automatica. A Ethereum utilizou os beneficios
da blockchain de forma muito versétil e inovadora, promovendo um movimento que virou
tendéncia nas negocia¢des online, pois resolveu muitos problemas que ha muitos anos
vinham sendo discutidos por empresas, governos e instituicbes de ensino e pesquisa. Seu
sucesso desencadeou a criagdo de outros tipos de blockchain de natureza publica e cédigo
aberto como a propria Ethereum, mas também inspirou governos a criarem suas proprias
plataformas de armazenamento de registros digitais, que contam com blockchains privadas
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e permissionadas, podendo ser acessada apenas por usuarios convidados pelo dono do
sistema.

71 ANALISE COMPARATIVA DE CRIPTOMOEDAS: ACEITACAO

Uma excelente ferramenta para a consulta de criptomoedas é o site da Coin Market
Cap — um dos principais bancos de registro de moedas digitais existentes — acessivel

pelo endereco www.coinmarketcap.com. Nele é possivel acessar o registro com detalhes
de criacdo, valoriza¢do, valor de mercado e muitos outros detalhes sobre todas as
criptomoedas existentes no mundo inteiro. Em 6 de agosto de 2021, o Coin Market Cap
apontou a existéncia de 11.178 criptomoedas diferentes em todo o planeta (COIN MARKET
CAP, 2021a). Este numero é bastante variavel pois, a cada dia que passa, novas moedas
séo criadas. A titulo de exemplo, na primeira edicdo deste artigo, que foi publicada em
margo de 2016, haviam apenas 648 criptomoedas catalogadas pelo Coin Market Cap. Os
numeros supracitados correspondem apenas a quantidade de criptomoedas. Considerando
que existem diversos outros tipos de criptoativos, é dificil mensurar quantos tipos de
servicos digitais sdo baseados em blockchain, pois esta € uma tecnologia muito eficiente
que possibilita o estabelecimento de contratos inteligentes.

Aaceitacdodo modelode contratosinteligentes tornou-se difundida apés o langamento
da Ethereum, que € a principal blockchain programavel do mundo (ETHEREUM, 2021) e
deu tao certo que inspirou a criagdo de plataformas proprias de blockchains privativas
para o uso de instituicdes publicas e privadas do mundo inteiro. Um dos maiores motivos
da aceitagdo do novo modelo € a redugdo de custos. Por usar um sistema blockchain de
validacao descentralizada de dados, documentos e contratos, ha uma economia expressiva
com a desnecessidade de intermediarios como cartorios, assessores e corretores. Além
das vantagens econ6micas, essa autonomia dos processos oferece ganhos de tempo na
execucéo de tarefas, pois eliminando a necessidade de intermediarios, é possivel reduzir
prazos para validagdo e documentagbes que sdo necessarias em negociagoes formais. A
confianga no processo é garantida pela criptografia da tecnologia. Seus registros tornam-
se permanentes. Em 2020, a Forbes langcou uma lista com as 50 maiores empresas do
mundo que adotam a blockchain como tecnologia de apoio ao neg6cio. Dentre as gigantes
mundiais encontram-se: Facebook, IBM, Walmart, HSBC, Santander, Amazon, Microsoft,
NASDAQ, Nestlé e Samsung (FORBES, 2020a). Um exemplo simples do funcionamento
de um contrato inteligente que pode ser intermediado pela Ethereum é a configuracéo
de pedidos automaticos para repor o estoque de um determinado produto em uma loja.
Assim que as unidades estiverem prestes a acabar, o sistema sera capaz de detectar e
terd autonomia para fazer um novo pedido. Como o sistema € inteligente, ele pode analisar
meétricas de dados e fazer o pedido baseado na média de vendas que séo realizadas a cada
més. Ou seja, 0 que era um trabalho custoso e demandava a necessidade de intervengao
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humana, hoje pode ser feito de forma automatica.

O aumento do uso e a adogdo por governos de paises ao longo do mundo aponta
que o sistema tem grande aceitacéo global. O Brasil tem atuado bastante na implantacéo
deste modelo tecnolégico. Inclusive, em 2018, o BNDES realizou o evento chamado “Férum
BlockchainGov - Contribuicbes da blockchain para a transformacéo digital dos governos”

para mostrar que

O uso de tecnologias inovadoras pelos governos pode transformar a
prestacdo de servicos publicos no Brasil, ao melhorar a eficiéncia e a eficacia
dos recursos aplicados e, principalmente, ao multiplicar o poder de decisao,
acompanhamento e fiscalizagdo dos cidad&os. E blockchain, um protocolo
digital de governanga, confianga e compartilhamento altamente seguro de
dados e informagdes entre diversos atores, tém um papel fundamental neste
cenario. (BNDES, 2018).

Atualmente, as maiores dificuldades de implantacdo estéo relacionadas a resisténcia
da modernizagdo e desburocratizacdo de processos por instituicbes muito tradicionais
e com processos altamente complexos; ao desconhecimento da tecnologia e a falta de
profissionais capacitados para a implementag¢éo das modificagdes necessarias. Entretanto,
tais barreiras estdo sendo transpostas devido a diversidade de beneficios proposta pela
tecnologia em questdo. Com a globalizacéo e a integracdo tecnoldgica, a adequacgéo das
empresas as novas tecnologias faz-se cada vez mais necessaria.

Até agosto de 2021 a Bitcoin e a Ethereum se apresentaram como as criptomoedas
mais conhecidas e difundidas mundialmente. Contudo, existem milhares de Altcoins, que
sdo chamadas assim por serem moedas alternativas a Bitcoin. Muitas delas foram criadas
usando como base os preceitos do Bitcoin. Outras também visam aprimorar funcionalidades
que, no momento da criacdo do Bitcoin ndo eram um problema, como a velocidade das
transacbes. Assim que foi criada, as transacdes em Bitcoin eram validadas em poucos
segundos. No entanto, com o aumento exponencial de usuarios na rede, atualmente as
transacdes em Bitcoin levam cerca de 5 a 26 minutos para serem processadas e validadas
(BLOCKCHAIN, 2021b). Este é um inconveniente que faz muita diferenca em transagdes
realizadas por meio digitais. Um exemplo aplicavel ao mundo real e que certamente vocé
ja vivenciou é a desagradavel sensagao gerada quando a validagdo de um pagamento pelo
cartdo de crédito demora mais do que 10 segundos para ser efetuado em compras online
ou presenciais utilizando maquinas de cartdo. Parece pouco tempo, mas, na pratica, gera
incoOmodo ao usuario. A performance sob o aspecto de agilidade nas transagdes é apenas
um dos fatores motivadores para a criagéo de Altcoins. Mesmo com esses inconvenientes
de performance e com os aspectos desconfortaveis para as policias do mundo inteiro
no que se refere a investigagcdo de crimes que envolvem principalmente a lavagem de
dinheiro, desde de 2010, ano em que houve a primeira transacéo usando Bitcoins, ela foi
a génese da criagdo de outras tecnologias que estdo sendo cada vez mais utilizadas e
aceitas globalmente. Isso certamente contribuiu com o fato de que a Bitcoin se encontra
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na primeira posicao em popularidade e valor total de mercado que, a data de 6 agosto de
2021, atinge a marca de 800 bilhées de dblares com 46,25% de dominancia de mercado
(COIN MARKET CAP, 2021b). Ela é a criptomoeda de maior aceita¢do global desde o seu
langcamento, nunca tendo perdido a primeira posicdo no ranking no periodo entre 2008
a 2021. A Ethereum aparece logo em seguida, ocupando a 22 posicdo com 19,50% de
dominéncia dentre as transagbes em criptomoedas e com valor de mercado de 337 bilhdes
de dolares (COIN MARKET CAP, 2021c). Assim, a Bitcoin e a Ethereum correspondem
juntas a 65,75% das transa¢des de criptomoedas realizadas na internet em todo o mundo.
E importante salientar que os valores e percentuais expostos acima foram obtidos em uma
consulta realizada no dia 6 de agosto de 2021 para enriquecer esta pesquisa e parametrizar
de forma soélida os conceitos abordados. Para referéncia atual, € indispensavel que se
acesse os dados atualizados devido a dindmica de volatilidade caracteristica da tecnologia.

Todos os dados podem ser consultados em www.coinmarketcap.com.

7.1 Analise comparativa de criptomoedas: aspectos legais

O primeiro pais do mundo a legalizar o uso do Bitcoin foi El Salvador. O projeto de lei
contou com 62 dos 84 votos possiveis em seu Congresso e foi aprovado em junho de 2021.
Neste caso, além do délar, que ja era a moeda oficial do pais desde 2001, as empresas de
todo o pais devem se adequar para aceitar também o Bitcoin como pagamento de bens e
servicos.

Regulamentagédo e a permissdo de uso sdo as praticas mais comuns aplicadas
pelos paises ao longo do globo em relagéo a Bitcoin e Altcoins. Nesse quesito, o Brasil tem
se posicionado por meio de seus 6rgaos de controle de forma neutra com relagdo ao uso
de criptomoedas. Roberto Campos Neto, economista e atual presidente do Banco Central
do Brasil, afirmou em maio de 2021 que regulamentar o Bitcoin no Brasil seria uma medida
irrelevante devido a sua natureza descentralizada. Ele disse, ainda, que o networking que
permeia a criptomoeda pode melhorar o sistema financeiro, visto que é uma tecnologia
inovadora (IG, 2021).

O bitcoin ndo tem regulamentagédo especifica no pafs, mas nao ¢ ilegal.
Brasileiros nao s6 podem possuir e negociar criptomoedas no mercado, COmo
também devem declarar ganhos com o investimento dependendo do valor
mensal movimentado. Em 2021, a Receita Federal, inclusive, criou cédigos
especificos para utilizar na Declaragcédo de Imposto de Renda, estabelecendo
distingbes entre bitcoin, altcoins (como é chamada a maioria das demais
criptos) e stablecoins (criptomoedas com valor fixado ao prego de uma moeda
fiduciaria, como o real). Para a Receita, o bitcoin e outras criptomoedas s&o
equiparadas a ativos financeiros, por isso a exigéncia em informar a posse
a partir de R$ 5.000 pelo preco de aquisigdo, além de declarar ganho de
capital do que exceder R$ 35 mil mensais em vendas ou alienagées, segundo
disposto na Instrucdo Normativa 1.888, que entrou em vigor em agosto de
2019. (CNN, 2021a).
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Diferentemente do posicionamento neutro em relagdo as criptomoedas, os 6rgao
oficiais do Brasil tem se posicionado de forma completamente favorvel ao uso de
tecnologias baseadas em blockchain, pois podem ser utilizadas para o desenvolvimento
de plataformas de uso proprietério a fim de oferecer servicos mais eficientes a populagéo.
Uma prova disso € o Decreto 10.332/2020, que institui as estratégias de Governo Digital
para o periodo de 2 anos e prevé em seu Objetivo 8 os seguintes topicos:

Iniciativa 8.3. Disponibilizar, pelo menos, nove conjuntos de dados por meio
de solucdes de blockchain na administracéo publica federal, até 2022.

Iniciativa 8.4. Implementar recursos para criagdo de uma rede blockchain
do Governo federal interoperavel, com uso de identificacdo confiavel e de
algoritmos seguros. (BRASIL, 2020).

O Serpro (Servico Federal de Processamento de Dados) é uma empresa publica
vinculada ao Ministério da Economia que desenvolve solu¢des tecnoldgicas para o Governo
Federal. Fazendo jus ao Decreto 10.332/2020, no mesmo ano eles langaram o bConect,
que é uma rede blockchain desenvolvida pelo Serpro para a Receita Federal do Brasil que
viabiliza a troca de informag¢des aduaneiras entre Brasil, Argentina, Paraguai e Uruguai.
O uso do sistema garante a interoperabilidade de uma atividade fundamental para as
operacOes de comeércio exterior entre o Brasil e outros paises. Para viabilizar este servico,
0 governo brasileiro publicou no Art. 562, inciso IV do Decreto 10.550/2020 o seguinte
texto, que autoriza “formas de assinatura mecanica ou eletrénica, permitida a confirmacéo
de autoria e autenticidade do documento, inclusive na hipétese de utilizagéo de blockchain”.
A pertinéncia do uso de ferramentas desse tipo é tdo grande que os desenvolvedores
da tecnologia desenvolvida pelo Serpro receberam um convite do programa americano
de seguranca Customs-Trade Partnership Against Terrorism (CTPAT) para apresentar o
bConnect (SERPRO, 2020).

Outro servigo que ja esta disponivel para a populagéo brasileira é o de e-Notariado,
uma plataforma online baseada em blockchain que foi desenvolvida pelo ente que
representa os cartorios brasileiros, o Conselho Federal do Colégio Notarial do Brasil
(NOTARIADO, 2019). A blockchain de servigcos notariais chama-se Notarchain e ja estava
em atividade quando a pandemia do COVID-19 obrigou empresas e governos a fecharem
as portas para o atendimento presencial. Certamente, isso acelerou a ampliacdo da gama
de servigos oferecidos pelo e-Notariado, visto que em maio de 2020 o Conselho Nacional
de Justica emitiu o Provimento 100/2020, documento que contém diversos servigos que
foram adaptados para as plataformas digitais. As iniciativas do poder publico brasileiro séo
recentes, mas bastante incisivas e efetivas, com servigos prontos para servir a populagao
e previsdes legais para ampliar ainda mais os servigos publicos baseados em blockchain.

No ambito da iniciativa privada as articulagbes comecaram bem antes. Algumas
corretoras brasileiras que negociam criptoativos se juntaram e fundaram em 2017 a
Associacao Brasileira de Criptoeconomia. A ABCripto criou um documento chamado de
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Cédigo de Conduta e Autorregulagédo para dizer que este “€ um um conjunto de regras
que ajudari na organizagéo e padronizagao das préaticas de Conduta e de Prevengao a
Lavagem de Dinheiro entre as empresas do mercado.” (ABCRIPTO, 2021). Uma de suas
conselheiras, Julieti Brambila, diretora juridica de uma fintech do setor de criptomoedas,
diz que “é importante pontuar que o mercado, embora nao tenha um érgéo supervisor, ndo
esta desamparado. Hoje temos exchanges com cooperacado articulada com instituicbes
financeiras contra fraudes, com o COAF e autoridades policiais|...]” (CNN, 2021a).

O Brasil tem estado em uma confortavel posi¢cdo de adaptagéo a nova tecnologia
que utiliza a blockchain para validar transagbes. O pais esta se adaptando bem as
mudancas tecnoldgicas relacionadas tanto ao mercado financeiro como as tecnologias que
utilizam modernas técnicas de criptografia para inovar na forma como os negécios séo
estabelecidos entre empresas e governos. Enquanto alguns paises aprovam e se adaptam,
outros proibem expressamente o uso interno da moeda, como a Coreia do Sul, Nepal,
Argélia, Nigéria, Equador, Bolivia e Turquia (YAHOO FINANCAS, 2021). O governo da China
também tem adotado uma postura proibitiva em relacdo a mineragéo e, consequentemente,
ao uso de criptomoedas no pais. Especialistas financeiros chineses afirmam que a medida
pode ser uma tentativa do governo de evitar uma possivel competicdo do Bitcoin com sua
prépria moeda digital. No entanto, o governo afirma que “as criptomoedas perturbam a
ordem econdmica e facilitam transferéncias ilegais de ativos e lavagem de dinheiro.” (CNN,
2021b).

E indiscutivel que a seguranca promovida pela criptografia oferece uma amarga
contrapartida: o anonimato no financiamento de praticas criminosas. Este cenério é
bastante desafiador para as forgas policiais e 6rgédos de inteligéncia mundiais. Todavia,
a adaptacdo dos 6rgéos investigativos, dos servicos governamentais e das atividades
das empresas faz-se necessaria, visto que crimes também sdo cometidos utilizando as
moedas fiduciarias. Os problemas temidos ndo foram criados pelas novas tecnologias,
eles foram apenas migrados de ambiente, assim como as operacoes benéficas as pessoas
(como as apresentadas nesta pesquisa) também estdo sendo adaptadas ao novo cenario
digital. Antes do surgimento das criptomoedas a lavagem de dinheiro e o financiamento ao
terrorismo ja existiam. E evidente que a Era digital potencializa os efeitos de tudo, pois as
fronteiras na internet ndo existem. Contudo, é importante ponderar que as moedas, sejam
elas fiduciarias ou digitais, sédo neutras. As criptomoedas representam a digitalizacéo das
formas de fazer transacbes monetérias, mas, definitivamente, ndo sédo as responsaveis
pelos comportamentos inadequados e criminosos de seus usuarios. A evolugdo humana
sempre trouxe beneficios e desafios, bdnus e dnus. Mais do que o desafio da adequacgéo
tecnologica, deve-se comecar a pensar em formas de trabalhar a conduta humana no

sentido de que o crime seja combatido em sua real origem: a mente de quem o planeja.
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