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APRESENTACAO

Esta obra se propoe a permitir conhecer melhor o panorama atual da computacéo
no Brasil por meio dos textos dos 15 capitulos que a constituem. Assim, estes trazem a
reflexdotemasimportantes da area, taiscomo: performance web de e-commerce, anélise
de redes sociais, teoria de redes complexas, automacgao de teste em sistemas legados,
ambiente virtual, arquitetura e organizagao de computadores, sistema integrado de
gestéo, sistema de apoio a avaliacdo de atividades de programacao, rastreamento de
objetos em video, seguranca da informacgéao, ensino de programacéao, ensino de teoria
da computacéo, sistemas de informacéo, fabrica de software, interdisciplinaridade,
estilos de aprendizagem em computacao, plataformas multiprocessadoras baseadas
em barramentos.

Deste modo, esta obra reine debates e analises acerca de questdes relevantes,
tais como: Qual o tamanho médio das paginas das lojas virtuais brasileiras e como
estdo em comparacdo com a média mundial? Quais informacgdes estratégicas, para
a seguranca publica, podem ser obtidas com o uso da analise das redes sociais e
complexas provenientes de uma base de dados de Tatuagens em Criminosos? A
proposta de um novo ambiente virtual de simulagéo pode apoiar a aprendizagem? A
proposta de um sistema de reconhecimento automatico de possiveis solu¢bes com
mapeamento destas em escores atribuidos por professores, pode auxiliar professores
na avaliacdo de exercicios de programacéo? A proposta de uma metodologia para
rastreamento de multiplos objetos em videos usando subtracéo de plano de fundo via
mistura de gaussianas, morfologia matematica e o filtro de Kalman é mais precisa do
que quando feita usando somente a subtracao de plano de fundo? Como mensurar
e priorizar a seguranga da informac&o corporativa com base nos atuais arcabougos
existentes na area? Quais paginas mais se preocupam com 0O usuario? Algumas
ferramentas que foram propostas em trabalhos anteriores e que séo utilizadas no
ensino de programacgao atendem a nova realidade do ensino inicial de programacéao
para criangas e jovens? Um projeto de extensdo de uma Fabrica de Software, pode
propiciar aos alunos capacitagao nas principais tecnologias de mercado e vivéncia no
mundo do trabalho?

Nesse sentido, este material ganha importadncia por constituir-se numa
coletanea de trabalhos, experimentos e vivéncias de seus autores, tendo por objetivo
reunir e socializar os estudos desenvolvidos em grandes universidades brasileiras.
Certamente os trabalhos apresentados nesta obra sdo de grande relevancia para o
meio académico, proporcionando ao leitor textos cientificos que permitem analises e
discussbes sobre assuntos pertinentes a computacéo, por meio de linguagem clara
e concisa, propiciando a aproximacao e o entendimento sobre temas desta area do
conhecimento. A cada autor, nossos agradecimentos a submisséo de seus estudos na
Editora Atena. Aos leitores, desejo proveitosa reflexdo sobre as tematicas abordadas.

Ernane Rosa Martins
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CAPITULO 9

PROPOSTA DE ESTRATEGIA DE MATURIDADE E
PRIORIZACAO PARA SEGURANCA DA INFORMACAO BASEADA
NA ISO/IEC 27001 E 27002 ADERENTE AOS PRINCIPIOS DA

Gliner Dias Alencar
Instituto Brasileiro de Geografia e Estatistica
(IBGE)

Centro de Informatica (Cln), Universidade Federal
de Pernambuco (UFPE)

Recife — PE

Hermano Perrelli de Moura

Centro de Informatica (Cln), Universidade Federal
de Pernambuco (UFPE)

Recife — PE

RESUMO: A adocéo de um modelo para gestéao
da seguranca da informacado, implementacéo
de politicas e adequacao a alguma norma de
seguranga da informagao néo é algo simples,
tem-se dificuldades em
sua implantacdo devido, muitas vezes, a

consequentemente,

complexidade das normas. Esses desafios
demonstram a necessidade de mais
investigacbes que abordem o problema. Para
isso, este trabalho propdem uma estratégia
de maturidade e priorizagdo para a seguranga
da informagcdo como base nos principios
expostos nas normas ISO/IEC 27001 e 27002
e na Governanca Agil. A pesquisa proposta
realizou uma revisdo sistematica da literatura
e questionarios para levantamento da situacao
atual da area de Seguranca da Informacao
nas empresas e dos principais controles
empresas

necessarios, alcangcando 157

Principios e Aplicagdes da Computacao no Brasil

GOVERNANCA AGIL

distintas. Como resultado, foi possivel classificar
os controles ISO /IEC 27001 e 27002 em quatro
estagios, de acordo com a importancia dada
pelas empresas. Também foram utilizados os
niveis de maturidade do COBIT e uma matriz
de analise de risco. Finalmente, a proposta foi
testada com sucesso em uma empresa.
PALAVRAS-CHAVE: Segurancadalnformacao,
Modelo de Maturidade, Governanca de TIC,
Governanca Agil.

ABSTRACT: The adoption of a model for
information security management, along with
the implementation of its policies and the
required adjustments to some of its norms are
not simple tasks. Therefore, the implementation
of a model for information security management
often implies in difficulties due to the complexity
of the norms. Those challenges demonstrate a
need for further investigations which address
the problem. To achieve this goal, this work
proposes a strategy to measure the maturity
and prioritization of information security based
on the principles exposed on the ISO/IEC 27001
and 27002 Standards and Agile Governance.
The proposed research realized a systematic
review of the literature and surveys regarding
the current situation of information security in
the industry and the main controls currently
required, reaching 157 distinct companies. As
a result, it was possible to classify the 1SO/
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IEC 27001 and 27002 controls in four stages according to the importance given by
the companies. The COBIT maturity levels and a risk analysis matrix were also used.
Finally, the adaptable strategy was successfully tested in a company.

KEYWORDS: Information Security, Maturity Model, IT Governance, Agile Governance.

11 INTRODUCAO

Na sociedade atual, globalizada, competitiva e que necessita de agdes e tomadas
de decisdes rapidas e alinhadas ao negdcio, a obtencéo e a guarda do conhecimento
€ de suma importancia. Neste contexto, a informacéao tornou-se um dos mais valiosos
ativos das empresas, visto que as informacdes manuseadas nas corpora¢cdes podem
gerar tanto lucro como grandes prejuizos, assim como o setor que a gerencia tornou-
se, nas organizacgoes, estratégico (CASTELLS, 2007).

Mesmo sabendo da importancia das informagcdes e da criticidade dos riscos
atuais, diversas organizacbes nao contam com planos adequados na area de
seguranca da informacao e alinhamento dos mesmos ao negécio. Em alguns casos,
as organizacoes adotam medidas de Seguranca da Informacgao apenas para atender
as forcas externas, normalmente oriundas de obrigacdes legais e regulamentares
(ALBUQUERQUE JUNIOR; SANTOS, 2014).

1.1 Motivacao e Justificativa

O aumento dos incidentes de seguranca cresce aceleradamente em todo o
mundo. Os ataques atingem diversos tipos de organizac¢des, tanto as governamentais
quanto empresas privadas de diversos portes e segmentos. Além disso, vem se
tornando cada vez maior a lista de empresas, paises e instituicbes governamentais
gue estdo em um verdadeiro duelo contra “hackerativistas” (PWC, 2016).

Por conta deste e de outros fatores, existem diversos padrdes, frameworks,
normas e regulamentos para a implementacdo de modelos de seguranca. Eles
fornecem diretrizes ou um conjunto de boas praticas visando a Gestdo da Seguranca
da Informacdo que, em sua maioria, para incorporar todos 0s possiveis pontos
inerentes a Segurancga da Informacao, torna-se grande e complexo, fazendo com que,
de forma geral, as empresas nao os apliquem adequadamente e ndo gerenciem as
caracteristicas de seguranga da informacéo de forma adequada.

A complexidade e formalismo dos modelos tradicionais mais utilizados atualmente
abre oportunidade para rever os processos de implantacéo de tais padroes, modelos,
normas ou frameworks, adequando-os as necessidades especificas de cada
organizacgéao, visto que mesmo ndo implantando todos os processos ou controles, a
organizagédo consegue obter uma grande mudanca organizacional, melhoria em seus
processos e maior alinhamento entre a area de TIC e as estratégias organizacionais
(PRADO et al., 2016; SILVA NETO; ALENCAR; QUEIROZ, 2015).
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Almeida Neto et al. (2015a) também ressaltam esse problema ao apontar a
necessidade de se ter um maior controle nas empresas. Porém, € necessario ter
agilidade para tratar essas questdes no cenario dinamico atual.

E importante destacar, também, a escassez de estudos que investiguem a
presente tematica, comparando com outras areas da computagdao. Por exemplo,
tem-se constantemente visto nos tépicos de interesses dos Ultimos anos dos
principais eventos da area (pode-se citar: SBSI — Simpoésio Brasileiro de Sistemas
de Informacéo; CONTECSI — Congresso Internacional de Gestdo da Tecnologia e
Sistemas de Informacgéo; SBSEG — Simpdsio Brasileiro em Seguranca da Informacéo
e de Sistemas Computacionais; e o SBTI — Simpésio Brasileiro de Tecnologia da
Informacédo) chamadas para a area de “Governanca de TIC”, “Gestao da Seguranca
da Informacao”, “Normatizacéo da Seguranca da Informacéao”, “Politicas de Seguranca
da Informacéo”, “Maturidade em Seguranca da Informacédo”, ou temas semelhantes,
porém, ainda sdo poucos os trabalhos que abordem tais areas nos anais, como
abordam Alencar et al. (2018a).

Neste contexto, acredita-se ser relevante para a area de seguranga da informacgao
realizar estudos que busquem produzir modelos para aferir a maturidade da area de
seguranca da informag¢ao. Bem como, dar subsidios para um melhor alinhamento da
area a Governanca Agil de TIC e ao negécio buscando meios menos complexos ou
burocraticos que os atuais. Com este pensamento, espera-se que uma visao sistémica
da area de segurancga da informag¢ao com processos menos burocraticos e complexos
modifique, de forma positiva, 0 ambiente corporativo de maneira geral.

1.2 Organizacao do Capitulo

O presente capitulo esta organizado, a partir deste ponto, da seguinte forma: a
Secéao 2 apresenta a probleméatica estudada, sendo complementada pela Secéo 3 que
insere a proposta de solucéo. Na Secéo 4 € detalhado o método da pesquisa. A secéo
5 traz os pontos teéricos que embasam o projeto e alguns trabalhos correlatos. A secao
6 exple as principais atividades realizadas e os resultados alcancados. Fechando o
corpo do trabalho, a secéo 7 insere as consideracgOes finais. Por fim, o trabalho é
complementado com as referéncias.

21 APRESENTACAO DO PROBLEMA

A ISO (International Organization for Standardization) criou a Familia de normas
27000 que versam sobre a seguranga da informagdo. Sendo esse um dos principais
mecanismos na area de seguranca da informac&o no que tange, especialmente, aos
aspectos taticos e operacionais. Apesar destes modelos serem muito bem estruturados,
o formalismo, por algumas vezes excessivo, tem tornado a adogcéao e melhoria continua
de seus processos uma tarefa complexa (PRADO et al., 2016; SILVANETO; ALENCAR,;
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QUEIROZ, 2015).

A familia de normas ISO de seguranca da informag¢do apresenta um conjunto
de controles. Porém, estudos que demonstrem se sua aplicacéo realmente afeta a
maturidade de seguranca da informacgao da corporacdo, assim como os alinhando a
Governanca Agil de TIC ainda sdo escassos.

Formas de mensuragdo da governanca de TIC de uma corporagdo tém sido
exploradas (ALMEIDA NETO et al., 2015a) como meios de se analisar a situacéo da
instituicdo, assim como possibilitando a comparacéo dos niveis de governanca entre
corporacgdes distintas. Tal aspecto pode ser util para agregar valor a empresa, como
pode ser visto em casos de andlises para mercado de agdes, vendas, fusdes, etc. A
area de engenharia de software é outro exemplo, pois utiliza com constancia niveis de
qualidade e maturidade para diferenciar empresas e produtos.

Diante do contexto citado, esta pesquisa pretende explorar a area respondendo
0 questionamento: “Como mensurar e priorizar a seguranca da informacao corporativa
com base nos atuais arcabougos existentes na area?”

Para responder a este questionamento foi concebida uma proposta de solugéo,
descrita na proxima secédo, que é norteada pelos objetivos detalhados em seguida.

31 PROPOSTA DE SOLUCAO

O presente trabalho esta voltado a abordar os desafios de adocédo e melhoria
continua da area de seguranca da informagc@o em organizacées de natureza variadas,
através da concepc¢ao, definicdo e avaliacdo de uma estratégia para a seguranca da
informacgao corporativa abordando as areas de priorizacdo e maturidade concebida,
principalmente, segundo os principios expostos na familia de normas ISO/IEC 27000
e no COBIT, de forma a subsidiar melhorarias na area de segurancga da informacao,
sua gestao e governanca.

A partir deste cenario, surge entédo a proposta de concepcéo de uma estratégia
dedicada a avaliacdo de maturidade e priorizacdo da seguranga da informagédo no
ambiente corporativo. Esta estratégia, através, principalmente, da ISO/IEC 27001
(ABNT, 2013a) e 27002 (ABNT, 2013b) que abordam a implantacdo e gestao da
segurancga da informagéo, bem como a ISO/IEC 27005 (ABNT, 2011), que versa sobre
a area de gestao de risco, visa propor um arcabou¢o para que se possa, na area de
seguranca da informacéo:

+ Mensurar a maturidade atual da empresa;
« Apontar areas com maior desenvolvimento;
Apontar dreas com maior caréncia;

« Comparar se as agdes implantadas impactaram na corporacéo de forma a
aumentar seu nivel de maturidade;
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« Comparar empresas variadas;

Priorizar as acdes de seguranca da informacao de acordo com a criticidade;

Além dos pontos expostos, percebe-se, como ja apresentado na problematica
em questao, a burocracia existente nos processos atuais. Neste sentido € possivel
observar um conflito entre o formalismo apresentado pela maioria destas iniciativas e
a agilidade imposta por um mercado cada vez mais competitivo.

Em meados de 2001, pode-se observar, na area de desenvolvimento de software,
uma dicotomia semelhante. Naquele periodo, metodologias como a Rational Unified
Process (RUP), tidas como precursoras ao desenvolvimento de software (KRUCHTEN,
2004), também se depararam com um dilema parecido. Este problema motivou o
surgimento do Manifesto for Agile Software Development (BECK et al., 2001), manifesto
que abordou um conjunto inovador de valores e principios, promovendo uma quebra
de paradigmas.

Com esta mesma perspectiva, a area de Governanca de TIC vem sofrendo
com os processos lentos e ja surgem estudos de uma visdo agil e pratica da mesma
utilizando alguns principios do Manifesto Agil, entre os quais pode-se citar Almeida
Neto (2015b) e Luna et al. (2016).

Desta forma, a estratégia proposta também se debrucara sobre o ramo da
praticidade e agilidade de forma a se nortear em tais principios e ideais como um
possivel meio de minimizar problemas referentes ao formalismo dos modelos e
arcaboucos atuais utilizados na area de segurancga da informacéo.

Sintetizando a proposta de solucéo, o objetivo principal deste trabalho é propor
uma estratégia para avaliacdo da maturidade e priorizagdo da seguranca da informacéao
no ambiente corporativo através da utilizacdo, em conjunto, dos principais arcabou¢os
existentes na area.

41 METODO DA PESQUISA

Para atender aos objetivos propostos, a pesquisa em questdo é categorizada
como Exploratéria e Descritiva, utilizando os procedimentos técnicos de Pesquisa
Bibliografica, Revisdo e Mapeamento Sistematico da Literatura, survey e Grupo Focal.
Sendo Quanti-qualitativa e concentrada na area de Ciéncia da Computacao: Sistemas
de Informacéo e Seguranca da Informacao.

De acordo com WOHLIN e AURUM (2015), a presente pesquisa se classifica
como exposto na Figura 1.

Principios e Aplicagdes da Computacao no Brasil Capitulo 9




Questdo o . 4 - 3 7.Método | 8.Método Conclusdes
e Vin oo s o perenn | Abordagem | e |Metodologa| deColta | de Aule | da
Pesquisa q q q da Pesquisa q da Pesquisa| deDados | deDados | Pesquisa

._

Feaquiza

Aplicada

Pasquiza
Indutiva

>

Exploratena

Al‘i&h\ x’/ -

Deseriti T — — / Literatura il
| T N o

- o Sure Analize
Diess ’ staticti

In .| Abordagem Sf:gn + Estatistica
terpretatrva Mista clzmce Grupo | +

Foeal Analize

Tematica

Caminho Amal: Questio de Pesquisa =1 =2 =3 =T 2f=izd=if=]

-= & = 7 = Conclusdes da Pesquiza

Figura 1. Estrutura de Tomada de Decisédo Metodologica

A execucéo da pesquisa sera realizada em atividades divididas em duas fases
distintas, conforme Figura 2. A primeira etapa consiste em uma fase exploratéria e

tem por objetivo a construcdo de uma base tedrica consistente para suportar a
etapa seguinte. A etapa 2, apresenta uma caracteristica mais descritiva e visa a real
construcao do modelo proposto.

Etapas da Pesquisa
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Figura 2. Etapas da Pesquisa

A Revisao Sistematica da Literatura foi baseada no método de Kitchenham (2004)
em bases nacionais € internacionais.

A fase de surveys consiste no levantamento de caracteristicas das empresas

participantes e da sua visdo quanto a importancia de cada controle das ISO 27001 e
27002, para isso foram utilizados dois surveys.

O primeiro survey € uma aplicacdo do documento ja utilizado outras vezes,
entre elas Alencar, Queiroz e De Queiroz (2013a; 2013b) e que baseou o questionario
utilizado por Silva Neto, Alencar e Queiroz (2015). Sendo composto por 43 questdes
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divididas em seis categorias, sendo elas: Dados da empresa; Dados do respondente;
Importancia estratégica da informacado; Ferramentas de S| na empresa; Recursos
humanos e estrutura organizacional; e Seguranca da informacgéo corporativa. Ao final
foram adicionadas mais cinco questdes inerentes a amplitude da pesquisa atual.

O segundo consta do nome da empresa (para correlacionar com o primeiro) € 0s
114 controles da versao de 2013 da ISO/IEC 27001 e 27002. Para os controles foram
utilizados uma escala likert de cinco niveis em uma escala de 1 (nenhuma importancia)
a 5 (muito importante), sendo a nota 3 categorizada como neutro na escala. Nas
questdes o respondente marcara a importancia de cada controle para o seu ambiente.
Mesmo método utilizado por Silva Neto, Alencar e Queiroz (2015), porém os autores
colocavam a versao anterior da ISO/IEC 27002 (de 2005) com 133 controles.

Aamostrafoi composta porempresas de todas as regides do Brasil, bem como com
abrangéncia de atuacéo local, regional, nacional e multinacional, sendo contabilizada
apenas uma resposta por empresa. Os respondentes deveréo ser da area de TIC e,
preferencialmente, o responséavel pela area de segurancga da informacgao.

Apl6s a analise, os resultados dos controles foram ordenados de acordo com
sua média das notas de importancia. Posteriormente verificado se existe algum pré-
requisito entre os controles e, neste caso, os pré-requisitos foram inseridos antes. Essa
fase gerou o Esboco do Modelo Inicial que, posteriormente, foi debatido e refinado.
ApOs superada esta etapa, foi comparado com os modelos de maturidade existentes
e ajustado. Estas etapas poderao ser repetidas.

Em diversas etapas, a versao atual da estratégia ou algum de seus componentes,
foi enviado aos especialistas na area, procurando obter, ao menos, 5 respostas,
e também enviado as empresas respondentes junto com o survey 3. Este terceiro
survey questionou sobre a sua adequacao, sendo a primeira etapa de validacao.
Apds receber as respostas dos especialistas e empresas, € analisada e aplicada as
melhorias propostas. Esta etapa podera ser repetida.

Tendo o modelo pré-avaliado e melhorado pela indicagcdo das empresas e
especialistas, sera realizado grupo focal para a validacao final do mesmo (ainda em
fase preparatoria, ndo realizada). Esta etapa, semelhante a validagdo do modelo de
maturidade de Almeida Neto et al. (2015b), podera ser repetida.

Desta forma, acredita-se que objetivo principal seja atingido pela criacao, ao final
do trabalho, da estratégia para mensurar a maturidade e priorizar a seguranca da
informacéo atendendo aos principios da governanca agil.

Esperar-se, também, que os demais objetivos especificos propostos, nao
atendidos com o modelo de maturidade formulado, sejam solucionados com as etapas
intermediarias para a construcéo do trabalho e da estratégia: a andlise dos dados
coletados e da reviséo da literatura. Como consequéncia dos passos realizados e
da solucédo dos objetivos propostos, acredita-se que o problema de pesquisa seja
resolvido a contento.
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51 BASES TEORICAS E TRABALHOS CORRELATOS

A presente pesquisa baseia-se, principalmente, nos conhecimentos das areas de
Governanca de Seguranca da Informacéo (ABNT, 2013c; MANOEL, 2014), Governanca
Agil (LUNA et al., 2014; LUNA et al., 2016), Modelos de Maturidade (KAROKOLA;
KOWALSKI; YNGSTROM, 2011; RIGON et al., 2014) e normas ISO/IEC 27001 (ABNT,
2013a), 27002 (ABNT, 2013b) e 27005 (ABNT, 2011).

Na literatura percebe-se um conjunto de trabalhos que tratam de melhorias e
maturidade para seguranca da informacao que podem ser inseridos como correlatos,
entre os trabalhos pode-se citar: Rigon et al. (2014), Karokola; Kowalski e Yngstrém
(2011) e Mahopo, Abdullah e Mujinga (2015). Porém eles ainda sofrem com os ja
citados problemas de burocracia e formalismo.

O modelo de maturidade de Almeida Neto et al. (ALMEIDA NETO et al., 2015a,
2015b) tenta solucionar os problemas da burocracia e formalismo, baseando-se nos
principios da Governanga Agil, porém ndo tem foco em seguranca da informacéo.
Ja Silva Neto, Alencar e Queiroz (2015), propde uma simplificacdo da seguranca,
mas apresenta apenas uma visao inicial de uma politica de seguranca da informacéo
simplificada, n&o formulando um modelo de maturidade. Assim, acredita-se que os
trabalhos encontrados nao atendem, por completo, todos os objetivos especificos
propostos nesta presente pesquisa e problemas expostos.

6 | ATIVIDADES JA REALIZADAS E RESULTADOS ALNCACADOS

Dentro das atividades propostas no método de pesquisa, expostas na Figura 2,
apenas a ultima avaliacdo, através do Grupo Focal, nao foi realizada. Os principais
resultados das etapas ja desenvolvidas séo exibidos a seguir.

A estratégia consiste, inicialmente, em levantar a visdo das empresas quanto
a criticidade para cada um dos 114 controles da ISO/IEC 27001 (Anexo |) e 27002,
pontuando em uma escala de 1 (pouco importante) até 5 (muito importante). Apos a
resposta, em uma segunda fase, os controles seréao classificados em quartis. Para
isto sera calculada a média das notas de cada controle e ordenando-os. O primeiro
quartil representa os 25% dos controles considerados mais importantes, enquanto o
ultimo quartil, apontara os 25% dos controles com menor nivel de importancia. Cada
quartil é categorizado como “Estagio”. Em uma situacao ideal, os controles estariam
distribuidos, conforme Quadro 1.

1° Quartil 4° Quartil
Média do Controle 2° Quartil 3° Quartil o
(maiores médias) (menores médias)
Estagio Essencial Intermediario Avancado Completo
Controles 29 28 29 28

Quadro 1. Diviséo dos controles por quartis
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Porém a divisdo dos quartis pode nao ser tao exata quanto a proposta, visto que
apos a primeira divisdo dos quartis devera ser analisado se existe alguma dependéncia
ou pré-requisito entre algum controle. Existindo, o controle pré-requisito devera estar
no mesmo quartil ou em um quartil anterior. Caso ele esteja em um quartil posterior, o
controle pré-requisito sera colocado no mesmo quartil do seu dependente. Por exemplo,
uma situacao que, inicialmente, o controle da ISO/IEC 27001 “A.5.1.1 - Um conjunto
de politicas de seguranca da informacéo deve ser definido, aprovado pela direcéo,
publicado e comunicado para os funcionarios e partes externas relevantes” esta no
3° quartil, enquanto o controle ISO/IEC 27001 “A.5.1.2 - As politicas de seguranca
da informacéao devem ser analisadas criticamente a intervalos planejados ou quando
mudancas significativas ocorrerem, para assegurar a sua continua pertinéncia,
adequacao e eficacia” esta no 2° quartil. Percebe-se que o controle A.5.1.1 (definicao
da politica de segurancga da informacéao) é pré-requisito para o controle A.5.1.2 (analise
da politica de seguranca da informacéo), neste caso o controle A.5.1.1 sera inserido
no 2° quartil, mesmo do controle A.5.1.2. Esta analise de pré-requisitos € a terceira
etapa.

Um quartil também pode ter a quantidade de controles aumentadas caso exista
empate nas notas dos ultimos controles, sendo todos incorporados ao quartil. Por
exemplo, se os controles da posicao 27, 28, 29 e 30 tiverem a mesma média, todos
serao incorporados ao 1° quartil, tendo, neste caso, o 1° quartil com 31 controles no
lugar dos 29 iniciais, exemplificados no Quadro 1.

A quarta etapa consiste em definir os niveis de maturidade. Esta proposta
utiliza os niveis de maturidade e definicbes do COBIT (ISACA, 2007), sao eles:
Nivel O (Inexistente), Nivel 1 (Inicial), Nivel 2 (Repetivel), Nivel 3 (Definido), Nivel 4
(Gerenciado), Nivel 5 (Otimizado).

Como quinto passo tem-se a definicdo do nivel minimo de maturidade para cada
controle. Uma forma é elencar um padréo, por exemplo, todos os controles deverao
alcancar, no minimo, o nivel 3 (definido). Uma outra op¢do, mais recomendada, é
realizar uma analise de risco na empresa, como sugere a ISO/IEC 27005, e categorizar
o nivel minimo de cada controle de acordo com sua probabilidade e impacto.

Para esta estratégia a probabilidade e o impacto serdo categorizados como baixo,
médio ou alto. Recebendo, respectivamente, o peso 1, 2 ou 3. Uma matriz € formada e
o valor minimo de maturidade a ser alcangcado sera a soma da nota da probabilidade
e do impacto, conforme Figura 3.

Uma excecao é quando se atinge uma probabilidade e impacto altos, recebendo
a nota 6 (3+3). Ciente que o modelo proposto aborda até o nivel de maturidade 5
(otimizado), os controles categorizados com nota 6 deveréao atingir o nivel 5 (otimizado)
e, por sua criticidade, deverdo ser tratados prioritariamente pela empresa. Desta
forma os controles que suas auséncias geram riscos com maior probabilidade e maior
impacto deverao ser tratados de forma diferenciada.
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Figura 3. Nivel de maturidade minimo de acordo com o impacto e probabilidade

Os controles nao aplicaveis deverao ser devidamente justificados no relatério a
ser apresentado no final da avaliagdo. Tendo como nivel minimo o 0 (inexistente) e
n&o sendo contabilizados na estratégia.

A escolha do COBIT, bem como das ISO/IEC 27001, 27002 e 27005 se deu
devido a sua consolidagcéo na area.

Apoés as defini¢des iniciais, tem-se a aplicacdo da estratégia como o sexto passo.
As 6 etapas supracitadas s&o ilustradas na Figura 4.

~ Y
Survey com Classificagdo Analise de Pré-
Empresas dos Controles reguisitos
“ —

Inicio

Aplicagdo
()
Firn

Figura 4. Macro passos da estratégia

e,
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. niveis de
minimo por maturidade

controle ! e
-

Proposta

Definigdeo da
analise de niveis

Macro Pass os da Estratégia

A fase de aplicacdo da estratégia consiste em analisar e aplicar cada controle
ordenados nos estagios até o estagio pretendido, conforme Figura 5.

Ressalta-se que o alcance de niveis e estagios de maturidade mais avancados
geram custos e demandam tempo, podendo n&o ser do interesse de todas as empresas
alcancar o Estagio Completo e o nivel de maturidade 5 (Otimizado) em todos seus
controles.

Também importante mencionar a etapa final da aplicagdo. Que consiste na
geracéo do Relatério da Avaliagdo e da Comunicagdo aos Stakeholders das analises
feitas, niveis a ser alcangados, pontos fortes e fracos da empresa.
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Alicacdo da Estratégia como Modelo de Maturidae

6.1 Modelo de Maturidade

Os modelos de maturidade em seguranca da informacéo, como os citados na
Secéo de trabalhos correlatos, utilizam, por exemplo, os controles da ISO/IEC 27001
ou 27002 medindo-os e classificado a maturidade, normalmente, com a média dos
valores medidos. Tendo todos os controles 0 mesmo peso.

Como um diferencial da presente estratégia, o modelo de maturidade proposto
trabalha com estagios e niveis de maturidades. Nos estagios estéao classificados os
controles por quartis, de acordo com a importancia dada a eles pelas empresas. E a
empresa soO sera avaliada no segundo quartil ao atender o nivel minimo dos controles
do estagio anterior. Nesta nova configuracdo os controles mais importantes serao
inseridos de forma prioritaria. O modelo de maturidade proposto tem seus estagios e
niveis apresentados na Figura 6.

Essencial

Avancgado Completo

Nivel 1 (Inicial) Nivel 1 (Inicial)

Nivel 2 (Repetivel)
Nivel 3 (Definido)
Nivel 4 (Gerenciado)
Nivel 5 (Otimizado)

Nivel 1 (Inicial)

Nivel 2 (Repetivel) R (llqlel-fvd)
Nivel 3 (Definido) NiteR (D ebnado)

Nivel 4 (Gerenciado)
Nivel 5 (Otimizado)

Nivel 4 (Gerenciado)

Nivel 5 (Otimizado)

Figura 6. Estagios e niveis do modelo de maturidade

No modelo proposto, para se passar de um estagio (Essencial, Intermediario,
Avancado ou Completo) para o seguinte sé é possivel apds atingir o nivel de maturidade
minimo de 3 para todos os controles, sendo este o pardmetro da Base de Dados dos
niveis minimo para cada Controle (Figura5). Ou seja, se a empresa é categorizada
como Avancada Nivel 2, significa que a média dos controles do grupo Avancado obteve
a nivel de maturidade 2 (Repetivel) e que todos os controles aplicaveis do estagio
Essencial e do Intermediario foram mensurados, no minimo, como nivel 3 (Definido).
Sendo um diferencial do modelo proposto.




Para verificar quais controles da ISO/IEC 27001 e 27002 sao os mais importantes,
foi utilizado um survey com empresas brasileiras. Obtendo resposta de 157 empresas
distintas, sendo 23 de atuacao multinacional, conforme descricdo no Grafico 1.

Economia da Empresa Setor de Atividade da Empresa
Publica; 22;

Primariz; &;
4% 43

Mista; 4; 3%

Abrangéncia da Empresa Numero de Funcionéarios
Izis que

Multinacional;
23; 15%

Menos que
50; 33; 1%

SO0; 22; 14%

Entre 50 &
100; 42; 37%

Grafico 1. Classificacdo da Amostra

Todos os entrevistados eram funcionarios ou soOcios das empresas, sendo
69,43% era o responsavel pela area de Seguranca da Informacédo ou trabalhavam
exclusivamente ou prioritariamente com a area de seguranca da informacéo, os demais
respondentes eram da area de TIC ou o responsavel por ela. Dentre as empresas
pesquisadas, 23,57% tém a TIC como area fim. Vale ressaltar que se alcancou
empresas de todas as regides do Brasil.

A quantidade de funcionarios das empresas respondentes variou de 15 a 12
mil, enquanto a quantidade de computadores variou de 17 computadores a 7,7 mil
maquinas.

Com base na média das respostas das empresas alcangadas, foi realizada a
divisao dos controles entre os estagios, alcangado a configuracéo exposta no Quadro 2
que representa a Base de dados de importancia dos controles (Figura 5). Anumeragao
dos controles esta de acordo com a exibida no Anexo A da ISO/IEC 27001.
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Quantidade de

Controles
Controles

Estagio

A511,A6.1.1,A6.1.5,A6.22 A71.1,A7.21,A812 A8.1.3,
A8.2.1, A8.23, A9.1.2, A9.2.1, A9.23, A9.24, A9.25, A9.4.2,
Essencial 31 A9.4.4, A11.1.5, A11.24, A11.25, A11.26, A11.27, A125.1,
A12.6.2, A13.1.3, A.15.1.3, A18.1.1, A18.1.2, A.18.1.3, Al18.14 e
A.18.1.5

Ab512 A6.1.2,A6.21,A722 A81.1,A83.1,A9.2.6,A.9.4.3,
A11.1.3, A11.22, A11.23, A12.1.3, A121.4, A1221, A13.1.1,
A13.2.1, A13.23, A14.1.1, A14.2.6, A15.1.1, A16.1.1, A16.1.2,
A.16.1.4,A.16.1.5,A.16.1.7,A17.1.1 e A.18.2.2.

A7.23,A814A822A9.11,A9381,A94.1,A945A11.1.1,
Al11.1.2, A11.21, A11.29, A12.1.1, A121.2, A12.3.1, A124.1,
A12.6.1, A12.7.1, A13.1.2, A.13.24, A14.1.2, A141.3, A14.25,
A14.29,A15.1.2,A15.2.1,A.16.1.3, A.17.2.1,A.18.2.1 e A.18.2.3.

A6.1.3, A6.14, A71.2, A73.1, A832 AB833, A922,
A10.1.1, A10.1.2, A11.1.4, A11.1.6, A11.2.8, A12.4.2, A12.4.3,
A12.4.4, A13.22, A14.21, A14.22, A14.23, A14.2.4, A14.2.7,
A14.2.8,A.14.3.1,15.2.2, A.16.1.6, A 17.1.2e A.17.1.3.

Intermediario 27

Avancado 29

Completo 27

Quadro 2. Divisao dos controles por quartis

Periodicamente os controles de cada estagio sdo recalculados, devido a
possibilidade de novas respostas ao modelo, aumentando a base de dados e
representando a real importancia de cada controle. Fato que confere um dinamismo
ao modelo, sendo mais um diferencial aos ja existentes.

Maiores detalhes sobre a estratégia apresentada, bem como seu modo de
aplicacao independente e um exemplo de aplicacdo real s&o exibidos em Alencar et
al. (2018b).

O alinhamento da estratégia com o pensamento da Governanca Agil, em especial
seus meta-valores apontados por Luna et al. (2016) como, por exemplo, o meta-valor
“Comportamento e pratica do que processos e procedimentos”, pode ser percebido
ao se colocar a decisao das empresas sobre a criticidade de cada controle acima da
necessidade de atendimento total dos normativos, bem como as diferentes formas de
aplicacao da estratégia (ALENCAR et al., 2018b).

6.2 Evolucao da Pesquisa e Publicacoes

Conforme exibido na Figura 1, a pesquisa utilizou-se do Design Science Research
(DSR) como método. O DSR foi selecionado por ser propicio para construgao e
avaliacao de artefatos que visam atender aos requisitos de um problema real. Sendo
o artefato de saida uma construgdo, modelo, método, instanciagdo ou estratégia nova.

Uma das caracteristicas do método é aimporténcia dada a divulgacéo e avaliagéo
dos resultados encontrados. Visando o atendimento deste item, bem como analisar a
aceitacao deste trabalho por parte da comunidade cientifica e resultando como mais
uma fase de avaliagdo, as etapas e evolugcbes deste projeto foram publicadas em
congressos e periddicos nacionais e internacionais, totalizando nove publicacbes
aceitas: Silva Neto, Alencar e Queiroz (2015), Alencar e Moura (2017a, 2017b),
Alencar, Tenorio Junior e Moura (2017a, 2017b), Alencar e Moura (2018) e Alencar et
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al. (2018a, 2018b, 2018c).

7 | CONSIDERACOES FINAIS

O trabalho apresentou uma estratégia para a seguranca da informacdo que
pode ser aplicada como modelo de maturidade, bem como é possivel sua aplicacéo
independente focada em um alinhamento do negécio aos controles de seguranca da
informacao, sendo testado com sucesso (ALENCAR et al., 2018Db).

A estratégia permite uma analise do nivel de maturidade de forma mais
aprimorada, fazendo com que se tenha uma maior visibilidade, através dos estagios,
se 0s controles principais foram mensurados, ndo apenas analisando um nivel de
maturidade final da empresa.

A estratégia proposta consiste, basicamente, em um conjunto de modulos: Os
4 estagios propostos (Essencial, Intermediario, Avancado e Completo), os niveis de
maturidade (baseado no COBIT), os aspectos e controles a analisar (utilizado os
controles da ISO/IEC 27001 e 27002) e a definicdo do nivel minimo de cada controle,
pré-definido ou baseado no risco inerente a cada um deles (ISO/IEC 27005). Acredita-
se que essa estrutura seja um diferencial da estratégia proposta, visto que utiliza
arcaboucos consolidados, mas também possibilita, na aplicacdo independente, a troca
de algum mddulo por outro a critério da empresa. Por exemplo, um conjunto de niveis
de maturidades diferentes ja utilizados na empresa ou uma analise de risco baseado
em outros parametros. Tal possibilidade, permite um maior ajuste da estratégia ao
negocio, bem como pode reduzir tempo e recursos em sua aplicacéo ao utilizar algum
mddulo ja conhecido e existente, como abordam Alencar et al. (2018b).

O fato da possibilidade de se avaliar como uma aplicacao independente, utilizar
mobdulos e permitir ajustes ao negdcio apontam a convergéncia aos pensamentos da
governanca agil.

Por fim, espera-se que a estratégia proposta promova apoio significativo a adogéo
e melhorias continuas a Seguranca da Informacédo mensurando a maturidade da
empresa; apontando as areas com maior desenvolvimento em seguranga dainformagéo
e as areas que precisam de maior investimento; ter, de forma palpavel, o impacto
na seguranca da informacao de alteragdes (sejam elas pessoais, procedimentais ou
tecnoldgicas) ocorridas na corporacdo; possibilidade de comparacdao do “nivel de
maturidade de seguranca” entre setores ou empresas; diminuicdo da burocracia e
formalismo na area gerando maior agilidade na gestdo da seguranca da informacgao
corporativa.
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