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APRESENTACAO

O volume 2 desta obra aborda mais 16 capitulos sobre o panorama atual da
computacao no Brasil. Tendo como alguns dos assuntos abordados nos capitulos: ensino
de raciocinio l6gico, desenvolvimento de sistema computacional, micromobilidade em
redes sem fio, usabilidade e acessibilidade de sistemas, qualidade da informacéo,
tecnologias de analise de aprendizagem, redes neurais artificiais, analise de vibracgéo,
algoritmos evolucionarios, sistemas inteligentes e acessibilidade moével.

Deste modo, esta obra reine debates e analises acerca de questbes relevantes,
tais como: Como esta o estado da arte da analise de aprendizagem preditiva, nova
proposta de um framework para previsao de desempenhos em programacao e quais
os caminhos para avancar nessas pesquisas? E possivel realizar uma modelagem
computacional, analisando os parametros espaciais relevantes na tomada de deciséo,
utilizando técnicas de redes neurais artificiais? Quais sdo os principais desafios, no
cenario nacional, a fim de estabelecer e manter um Sistema de Gestdo de Seguranga
da Informacdo? Uma proposta de um agente testador que realiza busca local no
espaco de estados de casos de teste orientado por utilidade e que utiliza os algoritmos
evolucionarios multiobjetivos, NSGAIl, SPEA2, PAES e MOCell pode identificar quais
deles sdo mais eficientes na geracdo de casos de testes para agentes racionais?
Como realizar uma pesquisa cientifica que identifique os requisitos desejaveis para
desenvolver uma aplicagdo movel touch screen, que vise auxiliar a alfabetizagdo de
deficientes visuais?

Nesse sentido, este material tem grande relevéancia por constituir-se numa
coletanea de referéncia para pesquisas e estudos da computacéao, tendo como objetivo
reunir trabalhos académicos que permitam contribuir com analises e discussdes
sobre assuntos pertinentes a area. Os organizadores da Atena Editora, agradecem
especialmente aos autores dos diversos capitulos apresentados, parabenizam a
dedicacéo e esforco de cada um, os quais viabilizaram a constru¢do dessa obra no
viés da tematica apresentada. Por fim, desejamos aos leitores que esta obra, seja de
extrema importancia para todos que vierem a utiliza-la.

Ernane Rosa Martins
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CAPITULO 8

ANALISE DOS DESAFIOS PARA ESTABELECER E MANTER
SISTEMA DE GESTAO DE SEGURANGCA DA INFORMACAO NO

Rodrigo Valle Fazenda
Instituto de Informatica — Universidade do Vale do
Rio dos Sinos (UNISINOS)

Séao Leopoldo — Rio Grande do Sul
Leonardo Lemes Fagundes

Instituto de Informatica — Universidade do Vale do
Rio dos Sinos (UNISINOS)

Sao Leopoldo — Rio Grande do Sul

RESUMO: O estabelecimento da norma 1SO
27001 cresce entre as organizagbes em todo
o mundo. Porém, desafios sdo enfrentados
pelas empresas para implementar esta norma.
E escassa a quantidade de estudos sobre os
desafios que empresas brasileiras enfrentam
para estabelecer e manter o Sistema de Gestao
de Seguranca da Informacéo. Este artigo tem
como objetivo identificar e analisar os desafios
enfrentados para estabelecer e manter este
sistema de gestdo no cenario nacional. Através
do método de estudo de caso multiplo que
fatores como falta de apoio da direcéo, falta
de capacitacdo da éarea de Seguranca da
Informacéo, influéncia da cultura local, falhas
na analise de riscos e resisténcia a mudanca
foram identificados como obstaculos.

ABSTRACT: The adoption of the ISO
27001 standard grows among organizations

worldwide. However, many challenges are

Principios e Aplicagdes da Computagéo no Brasil 2

CENARIO BRASILEIRO

faced by companies to implement this standard.
There are few studies on the challenges facing
Brazilian companies to establish and maintain
the Information Security Management System.
This article aims to identify and analyze the
challenges faced in establishing and maintaining
this management system on the national scene.
Through the multiple case study method that
factors such as lack of management support,
lack of training in the Information Security area,
influence of local culture, failures in risk analysis
and resistance to change were identified as
obstacles.

11 INTRODUCAO

As informagcbes desempenham papéis

estratégicos  fundamentais  dentro  das

organizacOes, dessa forma, elas acabam
sendo cobicadas tornando-se alvo de ataques
que buscam infringir sua confidencialidade,
integridade e disponibilidade. As informacgdes
precisam ser protegidas para ajudar a garantir
o capital das organizagoes.

Especialistas como Solms  (1999)
acreditam que o estabelecimento de normas
internacionais de seguranca da informacéao é
um ponto de partida essencial para melhorar a

seguranca da informac&o de uma organizacéo.
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Para garantir esta protecao de forma eficaz, existe um sistema de gestao especifico
que oferece uma estrutura de controles que pode ser aplicada pelas empresas de
diferentes ramos de atuacdo, denominado Sistema de Gestdo de Seguranca da
Informacao (SGSI).

Este sistema de gestdo prové um modelo internacionalmente comprovado para,
segundo a ISO 27001 (2005), estabelecer, operar, monitorar e analisar criticamente
ambientes organizacionais sob o0 aspecto de seguranga da informacdo. Como
ferramenta utilizada para aplicar controles de seguranca da informacéo e obter o
nivel seguro de protecdo existe a norma internacional de seguranca da informacéo
ISO 27001. E uma norma escrita pelos melhores especialistas de todo o0 mundo em
seguranca da informacéao. Sua finalidade é fornecer uma metodologia para estabelecer
a seguranca da informacédo em uma organizac¢ao [Kosutic 2013].

A1SO 27001 tem como abordagem a gestéo de riscos para alcangar a segurancga
da informacédo eficaz através do uso continuo de métodos de risco, incorporadas ao
modelo de processo PDCA, para monitorar, manter e melhorar a eficacia dos controles
de seguranca [ISO 27001 2005].

Desafios para estabelecimento e manutencao da ISO 27001 foram identificados
em ambito global. A publicagéo feita pela The British Assessement Bureau (2013) cita
como desafios: 0 medo ou constrangimento de ndao conseguir a certificacao depois de
ser auditado, os custos iniciais e de manutencéo que a certificacéo exige e também o
fato de ser mais facil reivindicar o cumprimento da norma do que realmente demonstrar
como cumpri-la.

O estudo supracitado realizado pelo The British Assement Bureau (2013) possui
abrangéncia mundial. E escassa a quantidade de estudos no cenario nacional que
abordam as dificuldades enfrentadas pelas empresas brasileiras para estabelecer e
manter um Sistema de Gestao de Seguranca da Informacdo. Com base no levantamento
bibliografico de pesquisas sobre este tema, houve forte dificuldade em buscar estudos
de empresas brasileiras de ramos diferentes de atuacao, foram encontrados estudos
de caso unico sobre implementacéo da norma ISO 27001. Estudos de caso multiplos
foram possiveis de localizar somente em empresas estrangeiras. Por mais que 0s
estudos destas empresas contribuam para identificar os desafios, é importante obter
uma visao holistica para perceber a realidade enfrentada pelas empresas brasileiras
ao estabelecer e manter um Sistema de Gestado de Seguranca da Informacéo.

Sendo assim, este trabalho procura responder a questéo de pesquisa: quais s&o
0s principais desafios , no cenario nacional, a fim de estabelecer e manter um Sistema
de Gestao de Seguranca da Informacéao?

Para responder esta questao de pesquisa, 0 seguinte objetivo geral foi definido:
identificar e analisar os principais desafios ao estabelecer e manter um Sistema de
Gestao de Seguranca da Informacéo através de um numero limitado de empresas
brasileiras que representam os principais ramos de atuagcdo que mais possuem
certificagédo na norma ISSO 27001. Para atingir este objetivo geral, os objetivos

Principios e Aplicagdes da Computagéo no Brasil 2 Capitulo 8




especificos estabelecidos foram: desenvolver um instrumento de coleta de dados

adequado ao propdsito do trabalho e organizar o descrever os dados coletados

Para atingir os objetivos propostos e, consequentemente, obter a resposta da

questao de pesquisa, este artigo foi estruturado da seguinte forma: a secao 2 relaciona

as pesquisas que ja foram feitas sobre este mesmo tema; a secdo 3 descreve a

metodologia que foi aplicada nesta pesquisa e suas caracteristicas; a secao 4 descreve

os resultados obtidos interpretados da analise dos dados coletados nas entrevistas

com as empresas. Por fim, na secdo 5 encontra-se a conclusao da pesquisa e 0s

trabalhos futuros que poderao ser iniciados com base nos resultados deste trabalho.

2| TRABALHOS RELACIONADOS

Os trabalhos pesquisados sobre o tema deste artigo foram organizados conforme

representa a Tabela 1.

Autor Escopo Dificuldades Identificadas

Singh et al. Organizaces da  |Falta de avaliacao precisa dos ativos das empresas; baixo

(2012 India. comprometimento da direcio; resiténria a nmdanca; falta de experiéncia
da equipe; nio entendimento claro da norma SO 27001.

Walryan et al |Multinacionais no  [Diferencas culturais entre os colaboradorss; dificuldade em gerenciar

(2010} Brasil. informacgées confidenciais; baixa flexibilidade da norma ISO 27001,

Martins e Estudo de caso Falta de conhecimento na area de seguranca da informacio; falta de

Santos (2005} |tmico de uma budger; falta de interesse da direcio.

empresa brasilera.

Al-Awadie |Organizacoes Falta de treinamento dos colaberadores; falta de entendimento dos

Renand governamentais em|valores de seguranca por parte da area d= TI; problemas de budger;

(2008) Omai, na Ardbia.  |falta de adaptacio dos colaboradores aos requisitos da norma.

Abusaad et al. |OrganizacSes na  |Dificuldade em identificar corretamente os ativos das organizac@es; falta

(2011} Arabia Sandita. de experiéncia das equipes para implementagao dos requisitos da
norma; resisténcia 4 nmdanga; fraco envobimento da direcZo; influéncia
da coltura local.

31 METODOLOGIA

Tabela 1. Trabalhos relacionados

Nesta pesquisa, um estudo de caso multiplo foi desenvolvido para analisar o
estabelecimento e manutencao do Sistema de Gestao de Seguranca da Informacéao de

organizacOes brasileiras de diferentes ramos de atuacéo. Entrevistas de abordagem

qualitativa com o0s responsaveis por seguranca da informacé&o foram realizadas

nestas organizacdes, baseando-se em um roteiro especifico previamente elaborado.

Segundo Malhotra (2006), este € um estudo exploratério, pois possibilita desenvolver

hipoteses sobre o tema que estd sendo estudado. Ao final da pesquisa, hipbteses

foram levantadas sobre os possiveis desafios identificados e analisados sobre as

empresas selecionadas.

A amostragem das empresas foi classificada como n&o probabilistica, ela ndo

Principios e Aplicacbes da Computacéo no Brasil 2
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utiliza selecdo aleatoria, confia no julgamento pessoal do pesquisador. Utilizou-se a
técnica de amostragem por conveniéncia devido as limitagcdes de buscar uma relagao
de todas as empresas brasileiras certificadas na 1ISO 27001, ou que possuam um
Sistema de Gestéo de Seguranca da Informacgéo estabelecido. Esta técnica mostra-se
adequada a este tipo de pesquisa, uma vez que, segundo Malhotra (2006), a selecao
das unidades amostrais € deixada a cargo do entrevistador (Tabela 2).

Eamo |Colaboradores Tempo de SGSL Periodo
Mercado

[ndustria T80 12 anos | Estabelecido | 07 anos
Financairo 160 07 anos | Estabelecido | 04 anos
TI. 174 10 anos | Estabclecido 02 anos
T1 g0 20 anos | Estabelecido | 03 anos
B-COmmerce 1 14 anos | Estabelecido | (4 anos
Seguranca 60 12anos | Certicado | 03 anos
Informacio

Tabela 2. Perfis das empresas selecionadas

Foram selecionadas empresas brasileiras sabidamente certificadas na norma
ISSO 27001 ou que ja possuem o Sistema de Gestdao de Segurancga da Informacao
estabelecido. Para que uma empresa estabeleca este sistema de gestéo, ela precisara
definir um escopo, ou seja, sobre quais 0s processos da empresa que o Sistema de
Gestao de Seguranca da Informacéo sera implementado. A empresa de Tecnologia de
Informacéao com 80 colaboradores possui como escopo Data Center e os escopos das
demais empresas sao todos os processos de negdcio, de acordo com suas respectivas
areas de atuacao.

Para assegurar a relevancia das empresas selecionadas como representacao
do cenario nacional, os ramos de atuacdo fazem parte do Top Five mundial de
seguimentos que mais possuem certificacdo na norma 1SO 27001 e do Top Three
de ramos de atuacéo de empresas brasileiras que mais possuem certificacdo nesta
norma, segundo levantamento realizado pela ISO (2013).

3.1. Coleta dos Dados

As entrevistas presenciais e remotas foram realizadas utilizando um roteiro
de entrevistas como base. A ideia do roteiro foi questionar os entrevistados sobre 0
ambiente organizacional e sua relagdo com o Sistema de Gestdo de Seguranca da
Informacéo.

3.1.2. Caracteristicas do Roteiro

Para estruturar o roteiro, as questdes abrangem todas as etapas do ciclo PDCA
aplicado a norma ISO 27001 (Figura 1). Cada questao possui objetivos para avaliar se




a organizagao esta seguindo o PDCA que a norma exige, identificando os principais

problemas e desafios enfrentados para estabelecer e manter o Sistema de Gestao

de Seguranca da Informacdo. As perguntas foram divididas em duas categorias:
estabelecer e manter, uma vez que o ciclo PDCA da norma visa estabelecer e manter

um SGSI, de um modo geral.

Interested
Parties

security
requirements
and expectations

Information_ |

i Establish
! Do Implement and
: operate the ISMS

“‘\ Q> Monitor and ‘ﬁ o
N review the ISMS P
D A
Check

Plan oy

Maintain and
improve the ISMS AEE H

Interested
Parties
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information
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Figura 1. Ciclo PDCA aplicado a ISO 27001

O PDCA € um modelo que busca tornar os processos da gestdao de uma empresa

mais ageis, claros e objetivos. Pode ser utilizado em qualquer tipo de empresa e é
divido em quatro etapas: PLAN (planejar), DO (fazer), CHECK (verificar) e ACT (agir).
O roteiro de entrevistas foi estruturado com 13 questdes que sao correlacionadas, com
0 objetivo de identificar inconsisténcias nas respostas coletadas dos entrevistados.
Além disso, o roteiro possui outras caracteristicas que foram utilizadas para sua

estruturacao, conforme representadas na Tabela 3:

questdes “mais vigorosas” provocam pensamentos mais profundos,
ja as “menos vigorosas constifuem-se em respostas mais objetivas

Caracteristica |Descricio Referéncia

Abordagem Tipo fimil: perguntas genéricas progredindo para especificas. Malhotra (2008)

Estrutura Perguntas abertas. Objetivo de buscar os maiores detalhes possiveis |Trivinos (1990)
das respostas dos entrevistados, devido a complexidade do tema.

Enunciado Utilizadas palavras comuns conhecidas por quem atua nesta area. Malhotra (2006)
WN&o foram uilizadas palavras ambiguas, com alternativas implicitas,
suposices implicitas, generalizacGes e estimativas.

Objetivos Cada questio possui um objetivo que descreve o que de fato esta  |Malhotra (2006)
sendo buscado como resposta no enunciado das perguntas.

Nivel Divididas nas categorias “mais vigorosas™ e “menos vigorosas™. As | Sigueira (2011)

Tabela 3. Estruturacdo do roteiro de entrevistas

Depois de estruturado, o roteiro foi previamente avaliado e aprovado por
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especialistas em seguranca da informagdo que possuem certificagbes como, por
exemplo, CISSP, CISM, auditor lider em ISO 27001, entre outras capacitagoes.

3.2. Analise dos Dados

A técnica de Andlise de Conteudo foi utilizada para a analise de dados desta
pesquisa. Segundo Moraes (199), esta técnica mostra-se mais adequada para
descricao e interpretacdo de conteudos de qualquer classe de documentos. Esta
técnica permite uma melhor compreensao dos significados dos textos.

A técnica de Analise de Conteudo dos dados foi dividida em cinco etapas,
baseando-se nas sugestbes de Moraes (1999): preparacédo, onde os dados foram
transcritos para preparacao; unitarizacdo, onde foram identificadas as unidades de
registro; categorizagao, onde os dados resultantes das unidades de registros foram
separados de acordo com os termos comuns; descricdo, onde um texto sintese por
categoria foi elaborado de acordo com as respostas dos entrevistados e, por fim,
interpretac&o, quando os dados descritos nas categorias foram interpretados.

4 | RESULTADOS OBTIDOS

As hipéteses identificadas resultantes da técnica de analise de foram: Falta de
apoio da alta direcédo, Falta de capacitacdo da equipe de Seguranca da Informacéo,
Influéncia da cultura local, Falhas na elaboracdo da Anélise de Risco e Resisténcia a
mudanca.

4.1. Falta de Apoio da Alta Direcao

O comprometimento da direcdo e todos os niveis gerenciais & primordial no
estabelecimento e manutencéo do Sistema de Gestédo de Seguranca da Informacéo,
conforme mencionado na ISO 27001. Fatores que caracterizam esta falta de
comprometimento foram identificados nas respostas coletadas como: nao provimento
de recursos para realizagao de programas que visam expandir a cultura de seguranca
da informacao dentro das organizagdes, pouco envolvimento nas acdes de seguranca
da informac&o com o intuito de demonstrar aos colaboradores que a seguranca da
informacao é uma preocupacao oriunda do negdcio da organizacéo, falta de analises
criticas do sistema de gestdo para assegurar a melhoria continua nos processos
e alinhamento dos objetivos da empresa para, ndo somente permanecer em
conformidade com a norma ISO 27001, mas também garantir que todos os processos
estejam alinhados e com os mesmos objetivos dentro da organizacéo.

A partir deste desafio, outros poderdo ser reduzidos consideravelmente. Um
exemplo disso é o provimento de recursos para capacitacao das equipes de Seguranca
da Informagdo. Uma direcéo fortemente comprometida com a segurancga dispde de
recursos para que sua equipe esteja sempre capacitada a orientar seus colaboradores
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e utilizar-se das melhores praticas no mercado, incluindo a aplicagdo dos controles
da norma ISO 27001 de forma mais consistente e de acordo com a realidade da
organizacao.

4.2. Falta de Capacitacao da Equipe de Seguranca da Informacao

A identificacdo deste desafio partiu ndo somente das respostas explicitas
dos entrevistados, mas, também, das respostas implicitas. Alguns entrevistados
demonstraram solidos conhecimentos da area de seguranca da informagcdo de suas
empresas, porém, determinados problemas estavam sendo causados pela prdpria
area de seguranca da informacgéo, néo por ma fé da equipe, mas puramente pela falta
de capacitacdo e experiéncia.

Exemplos disso sdo a ndo necessidade de medicao de determinados controles de
seguranca da informacao e orientacdes especificas para especialistas de Tecnologia da
Informacéo. Dentre as respostas coletadas, houve casos em que a area de seguranga
da informacé&o sequer sabia responder o que de beneficio para a organizacédo o
Sistema de Gestéo de Seguranca da Informacao trouxera. Além disso, existem areas
de seguranca da informacgédo que ndo possuem um entendimento completo da norma
ISO 27001. Elas possuem uma visao deturpada do que é de fato um Sistema de
Gestao de Seguranca da Informacéao estabelecido. Um exemplo € a aplicacao somente
dos controles de seguranca da informac&o no ambiente da empresa, sendo que, para
que este sistema de gestdo seja adequadamente estabelecido deve ter as etapas
correspondentes ao ciclo do PDCA implantadas, executadas, medidas e melhoradas.

Entrevistados apontaram, também, que a mé&o-de-obra ndo capacitada estava
impactando no processo do sistema de gestdo como um todo, de tal forma que os
incidentes de segurancga da informacdo ndo estavam sendo solucionados devido a
este despreparo.

4.3. Influéncia da Cultura Local

Este desafio acaba aparecendo de forma onipresente entre as respostas dos
entrevistados. A influéncia da cultura local, segundo as respostas obtidas, acaba
aparecendo como fator que origina outros desafios como, por exemplo, a falta de
comprometimento dos colaboradores para com a cultura de segurancga da informacgao
das empresas.

E de senso comum que a cultura local do Brasil referente & seguranca da
informacao precisa evoluir. Segundo informacdes obtidas dos entrevistados, grande
parte dos usuarios ainda tem a ideia de que seguranga da informacdo é somente
“proteger o computador” e, dessa forma, acabam n&o valorizando as informacdes
confidenciais que sao trocadas por outros meios como, por exemplo, informacdes
faladas em locais inadequados, materiais com informacgdes confidenciais descartados
de forma incorreta. Colaboradores atribuindo acessos confidenciais sem um estudo
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prévio do que realmente é necessario atribuir de acessos, compartilhamento de senhas
pessoais em situacdes de auséncia de colaboradores ou para divisdo de atividades,
falta de apoio dos gestores das areas de neg6cio na expansao da cultura de seguranca
para seus subordinados, excesso de confianga nos colegas de trabalho fazendo com
gue informacgdes confidenciais sejam expostas em locais indevidos. Ou seja, a cultura
de que as situagbes devem ser tratadas e resolvidas de forma rapida, fazendo com
gue a seguranca fique em segundo plano.

Um fato interessante observado nas respostas dos entrevistados aponta para a
falta de interesse dos colaboradores em abrir incidentes de seguranca da informacéao.
Alguns entrevistados acabaram relatando que muitos colaboradores ainda tém o
pensamento de que a abertura de incidentes € somente tarefa da area de Seguranca
da Informacéo.

4.4. Falhas na Elaboracao da Analise de Risco

As falhas na elaboragdo da analise de risco desencadeiam outros desafios,
assim como a falta de apoio da alta direcdo. Uma analise de riscos mal feita € um
dano estrutural no Sistema de Gestdo de Seguranca da Informacgao, pois é a base do
processo como um todo. E da anélise de riscos que os ativos do escopo deste sistema
de gestdo sao identificados e, a partir destes ativos, as politicas de seguranca da
informacéo e toda uma cadeia de processos seréo elaboradas.

Segundo os dados coletados nas entrevistas, a ineficiéncia em identificar os
ativos das organizagcbes para definicdo dos escopos que serdo abrangidos pelo
Sistema de Gestao de Seguranca da Informacéo acaba fazendo com que a andlise de
risco nao cubra todas as arestas necessarias. Além disso, os fatores motivadores para
estabelecimento deste sistema de gestdo também acabam impactando a elaboracao
da analise de riscos.

Alguns entrevistados relataram que a analise de riscos ja estava definida de
acordo com outros padrdes de segurang¢a mais técnicos, diferentes da norma ISO
27001, e que a partir desta andlise de riscos, o Sistema de Gestdo de Seguranca
da Informacéo foi estabelecido. Exemplo disso é uma andlise de riscos feita para
atender aos requisitos da norma internacional PCI-DSS (utilizado em empresas com
grande volume de transacdes de cartao de crédito). Os requisitos para a anélise de
riscos desta norma, por mais que também estejam ligados fortemente a seguranga
da informagéo, ndo atendem a determinados requisitos da norma ISO 27001 e,
mesmo assim, foram utilizados como base para estabelecer o Sistema de Gestao de
Seguranca da Informacéo.

4.5. Resisténcia a Mudanca

Qualquer norma de gestao enfrenta este desafio antes mesmo da norma ser
estabelecida no ambiente. O fato de grande parte dos colaboradores ainda terem o
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pensamento de que seguranga da informagdo é responsabilidade somente de uma
area especifica, acaba fazendo com que os mesmos resistam a seguir as politicas de
seguranca da informacéo e as boas praticas divulgadas pela empresa.

Boa parte das atividades e controles gerados pelas politicas de seguranca da
informacgao, por exemplo, sdo vistos como um “atraso” nos processos de negécio,
segundo relatos dos entrevistados. Muitas dessas ideias deturpadas em relagcéo a
seguranca da informacao séo fomentadas pelo nao conhecimento ou n&o valorizagéo
que as informacdes exercem sobre 0 negdcio como um todo.

Implantacao de novas tecnologias, a inclusdo de mais controles de seguranca,
em geral tudo que gera mais esforco por parte dos colaboradores acaba sendo
encarado como atividade burocratica, sem resultados mensuraveis. Cabe ai, portanto,
reiniciando o ciclo dos desafios identificados nesta pesquisa, um maior apoio da
direc&o para proporcionar subsidios humanos e técnicos para demonstrar no que, de
fato, esses “esforcos extras” dos colaboradores estdo contribuindo para o ambiente
organizacional da empresa para assim, quem sabe, a resisténcia a mudanca acabe
dando lugar a conscientizagéo a seguranca da informacgao.

4.6. Outras Consideracoes

Durante a fase de analise de dados, foi possivel identificar outras constatacées
importantes que este trabalho contribuiu, como: os desafios enfrentados por cada
etapa do ciclo PDCA, fatores motivadores para o estabelecimento do Sistema de
Gestao de Seguranca da Informacédo e os principais beneficios identificados pelas
empresas pesquisadas.

Apesar do objetivo deste trabalho ser identificar os desafios de forma geral para
estabelecimento e manutencdo do Sistema de Gestdo de Seguranca da Informacéo,
este trabalho também acabou contribuindo para apresentar os obstaculos relacionados
a cada etapa do PDCA (Tabela 4).

Desafios Etapas
Falta de apoio da alta direcdo Plan, Do, Checle, Act
Falta de capacitacio da equipe de Seguranca da Informacio |Plan, Do, Check, Act
Influéncia da cultwra local Do, Act
Falhas na elaboracdo da Analise dz Risco Plan
Resisténcia a mudanca Do, Act

Tabela 4. Desafios enfrentados por cada etapa do ciclo PDCA

Alguns dos principais fatores motivadores identificados nas respostas foram:
exigéncia por parte da matriz, vantagem competitiva de mercado, busca porum ambiente
processual padronizado e controlado, almejar um ambiente seguro culminando em uma
certificacéo na ISO 27001 e protecéo das informagdes confidenciais das organizacoes.

Além disso, foi possivel identificar os principais beneficios que o estabelecimento
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deste sistema de gestéo esta trazendo para as organizagbes: melhorias de imagem e
marketing das empresas, aumento da disponibilidade dos ambientes de infraestrutura
de Tecnologia da Informacéao, diminuicdo nos custos com infraestrutura de Tecnologia
da Informacgao, apoio importante no processo de Governanca de Tl, mapeamento
das falhas de seguranca dos ambientes organizacionais e credibilidade perante aos
clientes.

Ao final desta pesquisa, também foi possivel fazer uma comparacédo dos
resultados obtidos com os desafios identificados pelos trabalhos relacionados, onde
ficou evidente a semelhanca dos resultados do cenério nacional com os estudos
realizados na india, Oma e Arabia Saudita.

51 CONCLUSAO

O presente artigo buscou responder a questdo de pequisa: quais s&o os principais
desafios no cenario nacional, a fim de estabelecer e manter um Sistema de Gestéao de
Seguranca da Informacéo? Esta questao foi respondida com sucesso, respeitando a
amostra selecionada que representa o cenario brasileiro.

Os dados coletados nas entrevistas foram analisados chegando-se a identificacdo
destes desafios através de cinco hipdteses representadas por categorias. Sao elas:
Falta de apoio da alta diregcao, Falta de capacitacdo da equipe de seguranca da
informacao, Influéncia da cultura local, Falhas na elabora¢cdo da anélise de risco e
Resisténcia a mudanca. Cada uma destas categorias descreve a sintese dos problemas
citados pelos entrevistados do Sistema de Gestao de Seguranga da Informacgéao da
organizagao.

Dificuldades tiveram que ser superadas ao longo desta pesquisa para obtencéo
dos objetivos propostos. Exaustivos testes na elaboracdo e aprovagdo do roteiro
de entrevista, dificuldades em conseguir flexibilidade das empresas selecionadas
para realizacdo das entrevistas, as frustracbes momentédneas enfrentadas nos
cancelamentos de entrevistas por motivos diversos, a selecdo de outras empresas
gue atendessem aos requisitos desta pesquisa e, por fim, a propria analise de dados
gue foi realizada com a paciéncia e os cuidados que esta fase requer.

Como resultado de uma analise de dados criteriosa, foi possivel obter outras
constatacdes que nao estavam entre os objetivos desta pesquisa. Além de identificar
os desafios que impedem a adesdo em massa de empresas brasileiras a norma
ISO 27001 de forma geral, esta pesquisa contribuiu para identificar estes obstaculos
através de cada etapa do ciclo PDCA, os principais fatores motivadores e os principais
beneficios que estas empresas brasileiras estdao obtendo com o estabelecimento do
Sistema de Gestéo de Seguranca da Informacéo.

Na comparacédo dos resultados desta pesquisa com os trabalhos relacionados,
percebe-sequeosdesafiosidentificadosnesteartigoassemelham-seconsideravelmente
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com os desafios dos estudos realizados na india, Oma e Arabia Saudita. Estes dados
séo interessantes, pois existe uma diferenca cultural forte entre o Brasil e os paises
mencionados e, mesmo assim, os desafios acabaram convergindo-se.

Sendo assim, os resultados obtidos nesta pesquisa reforcam a ideia de que
esse artigo possa ser utilizado como um guia para contribuir de forma preventiva,
antecipando aos especialistas em Seguranca da Informacgéo, os principais desafios
que poderao ser enfrentados para o estabelecimento e manutencdo do Sistema de
Gestao de Seguranca da Informacéo.

5.1. Trabalhos Futuros

Andlises aprofundadas sobre as causas dos desafios mencionados neste artigo
poderédo ser realizadas. Com as causas mapeadas, medidas preventivas poderao ser
elaboradas e aplicadas para evitar ou minimizar a ocorréncia dos desafios citados.
Como consequéncia desta pesquisa, também podera ser conduzido um estudo focado
em sugerir e aplicar possiveis solugdes aos desafios detectados neste trabalho.

Adaptacao do roteiro de entrevistas para utilizacdo em pesquisas que tenham
como foco outros escopos, ramos de atuacéo especificos ou determinadas regides
geograficas.

E, por fim, realizar um estudo mais especifico que possa levantar hipoteses
para explicar os motivos dos desafios citados neste artigo assemelharem-se com os
estudos realizados em outras regides geograficas com culturas diferentes.
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