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APRESENTACAO

Em CIENCIAS JURIDICAS: CERTEZAS, DILEMAS E PERSPECTIVAS, coletanea
de vinte e um capitulos que une pesquisadores de diversas instituicbes, congregamos
discussoes e teméticas que circundam a grande area do Direito a partir de uma o6tica que
contempla as mais vastas questdes da sociedade.

Temos, no presente volume, trés grandes grupos de reflexdes que explicitam essas
interagbes. Neles estdo debates que circundam estudos em direitos humanos, direito
constitucional e politicas publicas; estudos em democracia; além de estudos em direito
ambiental e direito dos animais.

Estudos em direitos humanos, direito constitucional e politicas publicas traz analises
sobre direitos humanos, violagdes, intolerancia religiosa, pessoa com deficiéncia, identidade
genética, pobreza, direitos dos imigrantes, privacidade, saude, responsabilidade social da
empresa, politicas publicas e racismo estrutural.

Em estudos em democracia sdo verificadas contribuicbes que versam sobre
identidades democréaticas, liberdades, polarizagcéo, estado democratico de direito, Supremo
Tribunal Federal, comunicagéo, verdade e fake news.

No terceiro momento, estudos em direito ambiental e direito dos animais, temos
leituras sobre governancga, desastres ambientais, (in)justica ambiental, conflitos ambientais,
comunidades tradicionais pesqueiras, dignidade e animais.

Assim sendo, convidamos todos os leitores para exercitar didlogos com os estudos
aqui contemplados.

Tenham proveitosas leituras!

Adaylson Wagner Sousa de Vasconcelos
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RESUMO: O objetivo deste artigo € delimitar
a efetividade de uma sociedade na era digital,
no que tange a coliséo do direito a privacidade
e os direitos fundamentais de acesso a
informacéo. Para contextualizar a Sociedade
Digital Interativa, apresentam-se os institutos
Juridicos e algumas terminologias esclarecendo
diante dessa interdisciplinaridade, do Direito e
da Tecnologia, as caracteristicas e os impactos
da sociedade virtual. O direito de personalidade
€ um direito fundamental, direito individual
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FUNDAMENTAIS

e direito da liberdade, nessa trilha, relata-se
um breve histérico do direito a privacidade
e as reflexbes sobre o direito de protecdo a
intimidade em contraposicdo ao direito ao livre
acesso a informagdo, perante uma sociedade
que utiliza em numeros expressivos a supervia
da informacgéo, ou seja, a Internet sustentada
por seus tentaculos fronteiricos que tudo acessa
e tudo controla. Por conseguinte, andlise do
cenério atual de governanga da Internet, no que
tange ao desenvolvimento de regras, principios
e procedimentos comuns aos Governos, setor
privado e sociedade civil perante a utilizacéo e a
evolucdo da Sociedade da Informacéo.
PALAVRAS-CHAVE: Direito a privacidade;
sociedade digital interativa; invaséo privacidade;
governanca na Internet.

LEVIATA OF THE DIGITAL ERA:
CONFLICT BETWEEN PRIVACY AND
FUNDAMENTAL RIGHTS

ABSTRACT:. This article aims to determine
the effectiveness of a society in a digital
era taking into consideration the conflict
between privacy rights and fundamental rights
concerning the information access. In view of
the interdisciplinarity, a brief history is presented
regarding of the privacy right, and Technology,
making it clear the characteristics, institutes and
the impacts of interactive virtual society. The right
of personality is a fundamental right, individual
right and right of freedom, as such we report a
brief history of the right to privacy and thoughts
on the right to protection of privacy as opposed
to the right to free access to information, with
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a society that uses In expressive numbers the way of the information, in other words, the
Internet supported by its border tentacles that access everything and everything controls.
Therefore, analysis of the current Internet governance scenario, regarding the development of
rules, principles and procedures common to Governments, the private sector and civil society
in relation to the use and evolution of the Information Society.

KEYWORDS: Privacy rights; interactive digital society; privacy invasion; governance.

11 INTRODUGAO

Este artigo tem por objetivo analisar o aspecto do controle da informacéo e a gestao
da mesma, bem como a invasdo da privacidade que esse universo digitalizado provoca na
vida dos usuarios da tecnologia.

Ainformacgéao é de todos ou é de cada individuo, as informacgbes e dados ora estdo
centralizadas, ora distribuidas, nem sempre de forma racional ou legalizada.

O mundo tem assistido a uma formidavel revolugdo tecnologica nas Gltimas décadas,
a difusdo da informatica produziu profundas transformagées sociais, econémicas, politicas
e culturais, no plano nacional e internacional. Os instrumentos informaticos penetraram e
geraram inUmeras alteracdes na sociedade e consequentemente nas regras e nas leis que
a regem, transitando entre duas ciéncias: a Tecnologia e o Direito.

Thomas Hobbes, no século XVIII, criou a concepgao do Leviata, o monstro biblico
que, em uma visdo metaférica, representava o Estado, protetor e detentor de um contrato
social que estabelecia a paz, com seus tentaculos controlava e garantia os direitos e
deveres dos individuos, afinal, o mundo precisava evoluir e a sociedade necessitava de
ordenamento para trilhar esta evolugdo onde os homens abdicariam da guerra contra
outros homens. E como o0 mundo evoluiu, paralelamente, um novo Leviaté foi incorporado:
o Leviata da era digital, automatizado e controlador das vias de informagéo, dos dados, das
imagens e dos audios.

O Direito Digital insurge com paradigmas o direito a informacdo, o direito a
privacidade do cidadao e das empresas, o respeito a privacidade de terceiros e os direitos
fundamentais de cada personagem.

Na era digital emerge uma colisdo de direitos onde a informacdo é distribuida
indiscriminadamente; Internet, redes sociais, bancos de dados, rastreamento, assinatura
digital, culminando com a convergéncia da informagao publica e privada.

O maior desafio encontra-se entre a velocidade das inovagdes e a inércia do Direito
em legislar sobre redes sociais, telecomunicagdes, comércio eletrdnico e acesso a banco
de dados distribuidos.

No que diz respeito a privacidade, foram analisados com enfoque juridico os topicos:
histérico do direito a privacidade, caracteristicas do direito a personalidade e protecéo a
palavra, a imagem e a intimidade.

Ademais, buscou-se tragcar uma linha de convergéncia para analisar e escrever a
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respeito da privacidade na era digital perante os questionamentos e as pesquisas sobre:
limites do direito fundamental a liberdade e o direito a privacidade, rede social, comércio
eletrénico, e-mail, e crimes contra a privacidade na internet.

Por fim, este artigo estd fundamentado no trabalho de conclusdo de curso de
Direito da Universidade Anhembi Morumbi' da primeira autora, com empenho em observar
conceitos e indagag¢des para delimitar a colisdo do direito a privacidade e os direitos

fundamentais na era digital.

2| SOCIEDADE DIGITAL INTERATIVA

No Direito Digital, a informagdo é a sua matéria prima, pertencente ao género de
bens imateriais, informagédo essa que pode ser transacionada, arquivada, manipulada,
valorizada e subtraida ilicitamente.

Nessa linha, o Direito evoluiu, contemplando os institutos, os principios fundamentais
e a legislagdo como arcabouco de sustentagéo para a sociedade digital interativa.

A interatividade digital € uma espécie de relacao intersocial, isto &, uma relagédo de
didlogo entre o homem e a maquina, que possibilita a interagdo com a ferramenta e com a
informacéo.

No que se refere aos operadores do direito, ainda que muitos se apresentem
reticentes a tecnologia, ndo ha mais como evitar o advento tecnolégico e seus impactos na
sua profissdo e de seus clientes. Impde prestar servigos juridicos nas esferas de elaboragéao
de contratos e litigios sobre direitos autorais, propriedade intelectual, direito de imagem,
seguranca da informagéo, invaséo de redes socias, royalties e comércio eletronico.

Paesani? ensina que a informatica e seus instrumentos penetram de tal maneira na
sociedade que tem modificado as relagdes interindividuais, de maneira que a informacgéao
se transformou em um novo bem juridico do homem moderno, que paira entre a falta de
conhecimento tecnolbgico por parte dos juristas e desconhecimento juridico por parte dos
profissionais da tecnologia da informacéao.

Diante disso, o Direito Digital deve ser entendido e estudado de maneira que possa
inovar e desenvolver os institutos, leis e procedimentos necessarios para atender as
necessidades dessa dicotomia de conhecimento cultural.

O advento da globalizagdo da economia e da sociedade corolariamente impde a
globalizagdo do pensamento juridico, de modo a encontrar mecanismos de aplicagéo de
normas que possam extrapolar os principios da territorialidade.

No mundo globalizado, todos estdo conectados em uma Unica aldeia, a tecnologia
venceu as barreiras de distancia e territorialidade. Essa tendéncia de globalizagao pode ser

1 LAPORTA, Celeida M. Celentano. O Leviata da Informagdo: A ameaca ao direito a privacidade na era digital. Trabalho
de Concluséo de Curso de Graduagéo em Direito. - Universidade Anhembi Morumbi.2011.
2 PAESANI, Liliana Minardi. Direito e Internet. Sdo Paulo: Atlas, 2003, p.18.
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observada através de Convengdes?® e Tratados Internacionais, que estabelecem critérios e
padrdes de andlise juridica perante as barreiras frontericas.

As informacgbes que transitam através de uma rede complexa de protocolos
promovem uma sociedade digital interativa e a velocidade dos avangos tecnologicos é
proporcional a velocidade de transmisséo das informacodes.

Assim, discorre Casimiro*, esta interatividade exige que as empresas virtuais estejam
preparadas para atender consumidores e usuarios a qualquer tempo e em qualquer lugar.

Ademais, conforme afirmado no trabalho cientifico de Laportas:

“Para que as empresas tenham um canal de abertura e comunicagdo com o
mundo digital, exige-se muito mais que apenas a selec&o do publico alvo ou
outras preocupacdes de gestdo, mas sim a criagdo de uma logistica juridica
que reflita a diversidade cultural dos consumidores virtuais e as respectivas
garantias desta relagéo juridica.

Todo este movimento tecnoldgico-social traz algumas consequéncias que
deverdo ser resolvidas, como manter o direito a privacidade e garantir o direito
a informacdo, ressaltando que o Brasil é signatario de tratados e convengodes
internacionais, tais como a Declara¢&o Universal dos Direitos Humanos.”
Diante da sociedade digital interativa, um dos grandes desafios do Direito Digital é
estar preparado para o desconhecido, com capacidade de interpretar, entender e adaptar a
realidade e os costumes de uma sociadade globalizada e interligada frente aos respectivos
impactos no caso concreto, que sdo provocados em relagfes juridicas que devem ser

normatizadas perante normas vélidas e eficazes em questdes virtuais.

2.1 Institutos juridicos e suas terminologias

Na construgcdo de uma sociedade digital interativa, toda relacdo de protocolo
hipertexto-multimidia, advinda de acdées humanas ou por maquinas, implica em direito,
deveres, obrigacbes e responsabilidades. A construcdo de institutos juridicos &
imprescindivel para a construgdo de uma blindagem dos negécios diante dos riscos que o
tratamento tecnol6gico reveste estas relagdes.

No mesmo sentido, para Paesani®, o Direito é responsavel pelo equilibrio da relagdo
comportamento-poder, que s6 pode ser alcangcado com a adequada interpretacdo da
realidade social, criando normas que garantam a seguranga das expectativas através de
sua eficacia e aceitabilidade, que compreendam e incorporem a mudanga por meio de uma

3 a) “Lei Modelo da United Nations Commission on Internacional Trade Law (UNCITRAL) para o comércio eletrénico
com guia para a aplicagao”, produzida pela primeira vez em 1996, atualizada em 1998. Este documento é referéncia
mundial e todos os paises devem fundamentar-se nele ao regulamentar o comércio eletrénico na Internet. Disponivel
na integra wwww.uncitral.org

b) a “Cartilha sobre Comércio Eletronico e Propriedade Intelectual” publicada pela WIPO/OMPI, em maio de 2000, que
aborda questdes como jurisdicdo e legislagao aplicavel, entre outras, relativas ao comércio eletronico.

4 CASIMIRO, Sofia de Vasconcelos. A Responsabilidade Civil pelo contetido da Informagéo Transmitida pela Internet.
Coimbra: Almedina, 2000.

5 LAPORTA, Celeida M. Celentano. O Leviata da Informag&o: A ameaca ao direito a privacidade na era digital. Trabalho
de Concluséo de Curso de Graduagdo em Direito. - Universidade Anhembi Morumbi.2011, p.17.

6 PAESANI, Liliana Minardi. Direito e Internet. Sdo Paulo: Atlas, 2003, p.8.
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estrutura flexivel que possa sustenta-la no tempo. E completa:

“A relacéo entre o Direito e o computador é profundamente diferente da
relacdo entre o Direito e qualquer outra maquina existente no mercado. O
Direito Digital € interdisciplinar, pois atinge simultaneamente numerosos
campos do Direito.”

Esta transformacéo leva-nos ao Direito Digital, que avanca a cada dia, abrangendo
todos os principios fundamentais e institutos que estéo vigentes e, além disso, criam novos.
Por se tratar de um direito interdisciplinar, o Direito Digital se instaura em vérias areas do
Direito, seja Direito Civil, Direito Autoral, Comercial, Tributario, Trabalhista, Penal e, como
consequéncia, introduz novos institutos e elementos para o pensamento juridico.

Empresas virtuais, provedores, direito autoral, correio eletronico, seguranca da
informacéo, marcas e dominios, assinatura digital e certificado digital, entre os institutos
juridicos que se perfazem diante do direito digital, vale ressaltar, como ensina BLUM" sobre
comeércio eletronico:

“H& um longo caminho que deve ser percorrido. Com o crescimento mundial
da Internet e dos negdcios via computador, crescem também as duvidas e
problemas da aplicagdo comercial desta nova tecnologia. Uma das grandes
questdes na histéria da humanidade sempre foi a busca pela certeza da
autenticidade de documentos e até mesmo de pessoas. Se tal ja ocorria com
papéis e pessoas ao alcance de nossas méaos e olhos, o que dizer agora
que temos como parceiros em negdécios apenas nomes em uma tela de
computador?”

Ademais, em analise a divulgagéo do Instituto Brasileiro de Geografia e Estatistica
(IBGE)® em 21/02/2018, os nUmeros de usuarios de internet e o crescimento do e-commerce
no Brasil sdo expressivos.

O Brasil tem 116,1 milhdes de usuérios de internet, aproximadamente trés quartos
da populacéo tém celular e, apesar de o uso do celular ser predominante, outras formas de
acesso a rede séo via microcomputador (63,7%), tablet (16,4%) e televisdo (11,3%).

Segundo o portal novovarejo®, a compra via plataforma online no Brasil em 2018
terda um crescimento de 12% no faturamento, rendendo ao todo R$ 53,5 bilhdes de reais.

Observar esse cenario traduz um fio condutor para uma sociedade de usuarios
online que tem o habito de acessar plataformas online e aplicativos mobile. Esses usuarios,
inevitavelmente, disponibilizam suas informagdes pessoais e acessam tantas outras.

Estas sdo apenas algumas das situagdes que juridicamente ja estdo sendo
observadas, entre outras: crimes virtuais, e-learning, TV interativa, publicidade online,

leildo virtual, finangas virtuais, todas com reflexos juridicos tanto no direito a informacao

7 BLUM. Renato Opice. Direito Eletrénico. Sdo Paulo: Edipro, 2001, p.43.

8 IDGNOW. O Brasil tem 116 milhbes de usuarios internet e comunicagdo é o principal uso. Disponivel em: <http://
idgnow.com.br/internet/2018/02/21/brasil-tem-116-milhoes-de-usuarios-internet-e-comunicacao-e-o-principal-uso/>.
Acesso em 02/04/2018.

9 PINTO, Leandro. E-Commerce deve ter o maior crescimento em 2018 apos dois anos. Disponivel em <http://www.
portalnovarejo.com.br/2018/03/09/e-commerce-deve-ter-maior-crescimento-em-2018-apos-dois-anos/ >. Acesso em
12/03/2018.
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quanto no direito a privacidade.

Inimeros séo os conceitos e as terminologias utilizadas para um ramo tao impetuoso,
que acompanha o Direito na evolugédo da tecnologia: Direito da Sociedade da Informacéo,
Direito Eletrénico, Direito da Informatica, Direito da Internet, Direito Cibernético e Direito
Digital.

A partir do entendimento de CASIMIRO™:

“O termo globalmente utilizado é Sociedade da Informacédo, ou seja, uma
sociedade onde a informacéo é considerada um recurso estratégico primordial
e indispensavel para o seu proprio desenvolvimento; uma sociedade que da
prioridade a célere e eficaz transmisséao de informacéo.”

As terminologias aplicadas pelos doutrinadores sdo varias, entretanto, prevalece a
todas elas o conceito maior de que devem representar uma sociedade onde a informacgéo
esta elencada como um dos seus maiores bens juridicos, item indispensavel para o

desenvolvimento de uma sociedade onde a prioridade é o tempo, a celeridade e a eficacia
do acesso e da transmissé&o das informacdes que se mantém em continuo desenvolvimento.

31 DIREITOS FUNDAMENTAIS A PRIVACIDADE

O Direito tem a funcao de tutelar os interesses e bens juridicos da sociedade para
que ela viva, conviva e sobreviva em harmonia e tem como objetivo normatizar a interacao
das pessoas com as outras pessoas do mundo, perante as terminologias de justica,
personalidade e humanidade.

O mestre Brunello Stancioli'', da Universidade Federal de Minas Gerais (UFMG),

ensina em seu artigo publicado na internet a origem do conceito de pessoa:

“E correto afirmar que os termos concernentes & personalidade ja circulavam
entre os romanos e os gregos. Segundo BOECIO, persona — a par de seu
equivalente grego présopon (Prosvpon) — designava a méascara utilizada no
teatro. Por essa mascara soava mais alta, a voz do ator. Em outra acepcao,
essamascara (persona) evocava sempre o papel desempenhado pelo ator. Era
a pessoa, a figura representada, a personagem ou mesmo a personalidade:

O nome de pessoa [persona), em verdade [..] provém daqueles que
representavam, nas comédias e nas tragédias, as figuras que ofereciam o
pertinente interesse. Em verdade persona advém de personando [personare:
per — muito, com forca, e sonare - soar]. Ver-se-4, claramente que tal palavra
advém de sonus [som]. E certo, por essa raz&o, que o som, entao produzido,
é necessariamente mais forte, em decorréncia da prépria concavidade [da
mascaral.

TOMAS DE AQUINO, remetendo-se a BOECIO, utiliza-se da mesma metafora
como sendo a etimologia de pessoa, ao afirmar que “o termo persona

10 CASIMIRO, Sofia de Vasconcelos. A Responsabilidade Civil pelo contetdo da Informagdo Transmitida pela Internet.
Coimbra: Almedina, 2000, p.32.

11 STANCIOLI, Brunello. Sobre os Direitos da Personalidade no Novo Cédigo Civil Brasileiro. Publicado em 2003. Dis-
ponivel em <http://www.hottopos.com/videtur27/brunello.htm> Acesso em 24/04/2018.

Ciéncias juridicas: Certezas, dilemas e perspectivas Capitulo 7


http://www.hottopos.com/videtur27/brunello.htm

parece derivar das mascaras que representavam personagens humanas nas
tragédias”. A nocdo de “mascara’ e “papel” €, ainda hoje, pertinente nesse
sentido de:

Representar a concepgéo que formamos de nés mesmos — o papel que nos
esforcamos para desempenhar — essa mascara € nosso mais verdadeiro
eu, 0 eu que gostariamos de ser [...]. Viemos ao mundo como individuos,
alcancamos carater, e tornamo-nos pessoas”.

Diante da pesquisa de Laporta'?, o direito de personalidade tem a ver com a posi¢éo
das pessoas humanas no Direito, com a exigéncia de sua dignidade. O direito subjetivo de
personalidade tem uma unidade, a qual decorre da unidade da pessoa e da sua dignidade.
O titular do direito é uno e a sua dignidade também €, ou seja, personalissima.

O direito de personalidade é direito fundamental, direito individual e direito da
liberdade, sendo que essas expressdes sdo sindnimas e se complementam. Em suma, o
que de fato importa é o nucleo comum a que todos tutelam: a pessoa..

Alexandre de Moraes'® descreve que a Lei das Doze Tabuas pode ser considerada
a origem dos textos escritos consagradores da liberdade, da propriedade e da protecao aos
direitos do cidaddo e ensina que o Direito Romano estabeleceu complexo mecanimo para
tutela os direitos individuais.

No mesmo sentido, apropriado citar o artigo de Bruno Stanciolli '* sobre a criagdo do
direito da personalidade foi criagdo do Supremo Tribunal Federal da Alemanha no Sec. XX.

Os direitos da personalidade s&o absolutos, imprescindiveis, irrenunciaveis e
indisponiveis. Eles nascem com a pessoa e terminam, em regra, com a sua morte. Sao
eles os direitos a propria vida, a imagem, a manifestacdo do pensamento, a protecéo ao
nome e a inviolabilidade da vida privada.

3.1 Histoérico direito a privacidade

As normas juridicas representam, ao longo da histéria, a evolugdo da sociedade
e suas necessidades. Essas normas nasceram através dos tempos com as seguintes
legislagbes: Cbédigo de Hamurabi, Legislagdo Mosaica, Cédigo de Manu, Lei das Xll
Tabuas, O Alcorao, A Magna Carta, Dos Delitos e das Penas, Declaragdo dos Direitos do
Homem e do Cidadao e Declaragdo Universal dos Diretos do Homem.

Ainda que esses codigos normatizassem com muita punigao, sempre preservaram
a honra, o nome e a palavra.A titulo de exemplo, tem-se que, perante os crimes de injuria
ou insulto, a lingua era cortada com estilete de ferro em brasa e com 6leo fervente pela
boca como pagamento de multa.Através de um caminhar de erros e acertos, guerras e

12 LAPORTA, Celeida M. Celentano. O Leviata da Informagdo: A ameaca ao direito a privacidade na era digital. Traba-
Iho de Conclusédo de Curso de Graduagéo em Direito. - Universidade Anhembi Morumbi.2011, p.28.

13 MORAES, Alexandre de. Direitos Humanos Fundamentais: comentarios aos arts. 1° e 5° da Constituigdo da Repu-
blica Federativa do Brasil. Sdo Paulo: Atlas, 1998, p.24.

14 STANCIOLI, Brunello. Sobre os Direitos da Personalidade no Novo Cédigo Civil Brasileiro. Publicado em 2003.

Disponivel em <http://www.hottopos.com/videtur27/brunello.htm> Acesso em 24/04/2018.
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revolugdes, a humanidade, em 10 de dezembro de 1948, em Paris, consolidou, em tese,
o pensamento juridico mais avang¢ado da humanidade, qual seja, a Declaracéo de Direitos
Universais.

Nao obstante, o direito da intimidade ou da reserva da pessoa, que dispde sobre a
vida privada, a imagem, a intimidade e o sigilo, s&o correlatos ao contexto cultural, social e
territorial no qual cada pessoa esta inserida.

Em sintese, para Laporta'®, o Direito a privacidade tem relacdo com todos os
acontecimentos, fatos ou situa¢des que a pessoa nédo deseja compartilhar e nem tornar
publico. E o que mais caracteriza o individuo dentro de sua singularidade e da sua

identidade Unica e pessoal, ou seja, sua vida privada.

3.2 Protecdo a imagem, ao nome e a intimidade

O direito a privacidade é delimitado por um espacgo néo tangivel, que compde os
principios e valores da vida privada de cada pessoa. Nao existem fronteiras entre as
ameacas fisicas e/ou psiquicas e, como bens juridicos indivisiveis e indisponiveis, ha de se
proteger a imagem, o nome e a intimidade da pessoa.

Ainvasdo da privacidade é coisa antiga, segundo ensina Blum'é,:

“A invasé@o de privacidade € coisa antiga, vem dos tempos imemoriais,
esta correlacionada a busca de informagdes. Na Renascencga, o florentino
Machiavelli, um cinico, na acepcao filoséfica da palavra, cunhou uma frase que
se tornou célebre, justamente proque sintetiza a razédo desta busca: quem tem
a informacéo, tem o poder. Se antes as informagdes estavam desconectadas
umas das outras, agora, o cruzamento € total, numa velocidade em ritmo
de bytes, no ja vetusto conceito de aldeia global preconizado por Herbert
Mcluhan.”

Ademais, compete a Carta Magna brasileira, nos termos do seu art. 5°, assegurar,
preservar e proteger esses direitos que séo inviolaveis a intimidade, a vida privada, a honra
e a imagem.Os conceitos de intimidade e vida privada se interligam de maneira ténue e,
para Alexandre de Moraes'", intimidade e vida privada se diferenciam entre as relagdes
subjetivas e as relacdes objetivas.

Em andlise da distangéo entre a intimidade e a vida privada, Mendes'® esclarece a
teoria alema das esferas de Hubmann (1953), em sua famosa obra Das Personlichkeitsrecht,
que classificou o direito geral de personalidade em trés circulos ou esferas concéntricas:

“Na esfera maior, a privada, passam-se os acontecimentos que o individuo
ndo quer que se tornem publicos. Fora dessa esfera situam-se as ocorréncias
e condutas de natureza publica, ao alcance da coletividade em geral, ndo
cabendo, os delitos de indiscrig&o.

15 LAPORTA, Celeida M. Celentano. O Leviata da Informagdo: A ameaca ao direito a privacidade na era digital. Traba-
lho de Concluséo de Curso de Graduagdo em Direito. - Universidade Anhembi Morumbi.2011, p.33.

16 BLUM. Renato Opice. Direito Eletrénico. Sdo Paulo: Edipro, 2001, p.403.

17 MORAES, Alexandre de. Direito Constitucional. Sdo Paulo: Saraiva 2008, p.53.

18 MENDES,Maria Gilmaise de Oliveira Mendes. Direito a Intimidade e Interceptacdes Telefénicas. Belo Horizonte:
Livraria e Editora Mandamentos, 1999,p.46.
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A esfera da intimidade, ou esfera confidencial, esta contida na esfera privada;é
um circulo fechado de que toma parte somente pessoas muito intimas.

Por ultimo, mais no centro, encontra-se a esfera do segredo, que deve ser
protegida de toda forma de indiscricao. Dessa esfera ndo participam sequer
as pessoas da intimidade do sujeito; a necessidade de protecédo contra a
indiscricdo € mais intensa.”

O direito a privacidade, tanto na sua esfera maior, aquela que contém os fatos
publicos da vida do cidaddo, quanto na menor, que € a esfera da intimidade com as
informagdes mais intimas das pessoas ou até mesmo no seu centro, onde se aloja a esfera
dos segredos, ainda que protegido pelo ordenamento juridico, séo direitos que encontram-
se notoriamente ameacgados diante da invasdo da privacidade da era digital, um espaco
cibernético onde tudo se sabe, tudo se vé e tudo se controla.

41 IMPACTOS DO ACESSO A INFORMACAO DIGITAL

Por outro viés, 0 acesso a informagédo também é um direito fundamental, previsto no
ordenamento juridico brasileiro no art. 5°, inciso XXXIlI, bem como no inciso Il do § 3° do
art. 37 e no § 2° do art. 216 da Constituicdo Federal de 1988.

Diante do anseio da informagédo a qualquer tempo, em um espacgo cibernético
onde a tecnologia se transforma a cada segundo, ha de se considerar as geracdes que
nascem neste ambiente, atualmente a “Geragéo Z” ou também apelidada de geragéo “pos-
millenials” ou ainda “descendentes dos nativos digitais”, geracbes essas que decidem,
consomem, divulgam e vivem sobre a égide da informacgédo digital, principalmente com
seus smartphones.

Segundo pesquisa da Revista Exame '°, a “geragdo Z” nos Estados Unidos
compde um exército de 70 milhdes de pessoas, ou seja, cerca de 22% da populagéo.
Com a popularizagdo dos smartphones, em um curto prazo, praticamente tudo sera feito
no mundo virtual. Entretanto, os consumidores estardo cada vez mais preocupados com
a sua privacidade, seja nos pagamentos, nas transagdes ou nas buscas por produtos e
servigos. E sabido que os usuarios ndo desejam que as empresas tenham todas as suas
informacdes depois de comprar ou acessar alguma pesquisa. Diante disso, sera crescente
a busca por sites, apps e ferramentas que permitam deixar as informacfes dos usuarios
mais discretas e confidenciais.

O acesso as informagbes atravessa as fronteiras da intimidade e chegam muitas
vezes a devastar a vida privada das pessoas, na medida em que quase tudo esta a um
“click”, um “like” ou um “enter”.Para Peck®, o limite entre o acesso a informagdo e o

direito a privacidade tem que ser equacionado, sopesando-se os interesses comerciais, a

19 CALEIRO, Jodo Pedro. Esquega os millenials:geracdo Z vem ai. Disponivel em < https://exame.abril.com.br/econo-
mia/esqueca-os-millenials-a-geracao-z-vem-ai/>.Acesso em 10/05/2018.
20 PECK, Patricia Pinheiro. Direito Digital. Sdo Paulo: Editora Saraiva 2002, p.37.
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privacidade, a responsabiliade e o anonimato gerados pelos novos veiculos tecnolégicos.
E ainda leciona:

“N&o ha lacuna juridica no tocante a solugdo da privacidade na Internet. Ha,
sim, falta de entendimento quanto a explicagéo de leis em vigor para questoes
relativamente novas, que exigem interpretagdo da norma e sua adequacgao ao
caso concreto. Este € um principio fundamental para a aplicacéo do Direito, e,
consequentemente, deve ser adotado também no Direito Digital.”

Nessa mesma linha, ensina Casimiro?' que a necessidade ao rapido acesso a
informacéo, bem como a utilizagdo dessas informagdes, tem levado a conclusédo de que a
internet corresponde a autoestrada da informacg&o, que possibilita encontrar a informacao
adequada para cada necessidade. A internet nos EUA foi apelidada de “autoestrada da
informacgao” (information superhighway) e questiona se a atual ordem juridica estéa preparada
para solucionar as dificuldades advindas dessas autoestradas virtuais de informacéo.

E, por essas estradas, diferentes caminhos e ferramentas sdo escolhidas para ter
acesso a informagédo e se comunicar, sejam por meio de e-mails, e-commerce, Facebook,
spywares, Instagram, LinkedIn, WhatsApp, Skype, Google Hangouts, programas de
acesso a sistemas governamentais, informacdes bancarias, entre tantas outras e, com
elas, os impactos: spywares, spam, cookies, worms e hackers, que invadem e raptam as
informacdes, rompem a privacidade das pessoas, seja dentro da esfera privada, publica
ou secreta.

Para Crespo??, os spywares sao uma forma simples de se obter informacgdes; séo
arquivos espides que rastreiam informagdes do usuario contidas em seu computador.
Também sédo encontrados os cookies, que nada mais sdo que um arquivo que guarda
informagdes trocadas entre navegador e servidor, de modo a prover rapidez ao acesso
informatico, o que se da pela desnecessidade de digitar alguns dados quando novamente
houver acesso a uma determinada pagina.

Os worms séo virus mais inteligentes que os demais, que contaminam o maior
numero de computadores possivel, identificando as falhas dos aplicativos instalados na
magquina do usuario; ja os hijackers séo virus que sequestram navegadores da internet e
alteram o browser do usuario. Com essas ferramentas, por exemplo, se capturam materiais
ou fatos privados sem consentimento da vitima?®.

A respeito das redes de relacionamento social, explica Basso?* que seus impactos
e sua estabilizacdo no espaco virtual, definem-se como estruturas constituidas entre

individuos e grupos ou organiza¢gdes num determinado espacgo, conectados a partir de

21 CASIMIRO, Sofia de Vasconcelos. A Responsabilidade Civil pelo contetdo da Informacao Transmitida pela Internet.
Coimbra: Almedina, 2000, p.18.

22 CRESPO, Marcelo Xavier de Freitas. Crimes Digitais. Sdo Paulo: Editora Saraiva 2011, p.25.

23 PFIZER, Erga. Estudos, legislacdo e informagbes sobre a Privacidade na era digital. Disponivel em <https://ergap-
fizer.jusbrasil.com.br/artigos/404937864/estudos-legislacao-e-informacoes-sobre-a-privacidade-na-era-digital.> Acesso
20/05/2018.

24 BASSO, Maristela. In: LUCCA, Newton de Lucca e Adalberto Sim&o Filho. Direito & Internet. Aspectos Juridicos
Relevantes Vol. Il. Sdo Paulo: Editora Quartier Latin, 2008, p.451.
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vinculos pessoais (familiares, emocionais, profissionais ou ideolégicos, por exemplo),
variando entre a formalidade e a casualidade, de modo aleatoério ou ordenado.

E completa que:

“As redes de relacionamento social de Internet, pelo alcance de suas
estruturas e elevado grau de inclusédo de usuérios (medido por critério
de associagdo ou adesdo), também acabam por ensejar a erosao da
privacidade dentro e a partir da Internet. Individuos em um grupo de
afinidade sdo estimulados a observar e vigiar o comportamento de outros
membros, em suas atividades da vida social. “Grifos nossos”.

As redes sociais criam regras autbnomas, possibilitam e disponibilizam contetdos e
informagdes pessoais, tais como nomes, fotos, enderecos, textos, em regra, sem qualquer
consisténcia ou protecéo.

Nessa linha, cabe destaque ao livio “Faceboom” de Juan Faerman?, quando
explica que a informagéo contida nas redes sociais € matéria prima por exceléncia para
a bisbilhotice de bairro do século XXI, e contextualiza para que servem as redes sociais:
“Diz-me toda a informacao sobre ti e dir-te-ei quem és” (grifos nossos)

4.3 Cenario de governanca da internet

O tema sobre direito a privacidade e o acesso a informacéo, diante dessa gigantesca
rede de redes que chamamos de internet, & extenso e controverso. S&o direitos a serem
tutelados tanto para as pessoas fisicas quanto para as pessoas juridicas, envolvendo uma
teia de conhecimentos e teorias complexas frente a interdisciplinaridade do assunto.

Nessa trilha, a governanca da internet € tdo eminente para as empresas, governos,
instituicbes n&o governamentais quanto para qualquer cidaddo conectado, tendo em
vista que, em uma sociedade digital interativa, os recursos séo indispenséaveis para o seu
desenvolvimento corporativo ou pessoal no mercado mundial. As controvérsias ja se iniciam
quanto a definicdo do tema governanca na internet, segundo o caderno do CGl — Comité
Gestor da Internet no Brasil. Na publicagdo do caderno “Uma Introdugéo a Governancga da
Internet”, Kurbalija®® descreve:

“A controvérsia que envolve a governanca da Internet comeca pela sua
definicdo. N&o se trata apenas de pedantismo linguistico. A forma como a
Internet é definida reflete diferentes perspectivas, abordagens e interesses
de politicas. Tradicionalmente, os especialistas da telecomunicacdo veem
a governanca da Internet sob a ¢ética do desenvolvimento de determinada
infraestrutura técnica. Os especialistas da computagdo se concentram no
desenvolvimento de diferentes padrdes e aplicagdes, como XML (eXtensible
Markup Language) ou Java. Os especialistas da comunicagdo enfatizam
a facilidade da comunicagdo. Os ativistas dos direitos humanos enxergam
a governanca da Internet do ponto de vista da liberdade de expressao,
da privacidade e de outros direitos humanos basicos. Os advogados se
concentram na jurisdicdo e resolugdo de controvérsias. Os politicos ao

25 FAERMAM, Juan. Faceboom. Argentina: Ediciones B.Argentina, 2011, p.70.
26 KURBALIJA, Jovan. Uma introdugado a Governanga da Internet. Disponivel em <https://www.cgi.br/media/docs/publi-
cacoes/1/CadernoCGlbr_Uma_lIntroducao_a_Governanca_da_lInternet.pdf>. Acesso em 12/05/2018, p.19.
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redor do mundo geralmente priorizam questdes que ressoam junto ao seu
eleitorado, como o tecno-otimismo (mais computadores = mais educacio)
e ameacas (segurancga da Internet, protecdo a crianga). Os diplomatas se
preocupam principalmente com o desenvolvimento dos interesses nacionais
e sua protecao.”

Vencidas as barreiras iniciais, a CMSI?” — Clapula Mundial sobre a Sociedade da
Informacédo apresentou a seguinte definicdo sobre governanca na Internet, de Kurbalija®
como: “Governancga da Internet é o desenvolvimento e a aplicagdo pelos Governos, pelo
setor privado e pela sociedade civil, em seus respectivos papéis, de principios, normas,
regras, procedimentos de tomadas de decisdo e programas em comum que definem a
evolugao e o uso da Internet.”

Os principais pontos abordados na CMSI sdo sobre coeréncia técnica e os aspectos
normativos, considerando atores do setor empresarial e dos governos, com interesses
politicos e econémicos distintos, questao que ainda permanece aberta, sendo de relevancia
aos proximos topicos do debate sobre o futuro da governanca na internet.

Outro ponto, salienta a discussdo sobre a estrutura descentralizada versus a
estrutura centralizada de governancga da internet. Este item € complexo, ainda que apoiado
pela comunidade técnica da internet e por paises desenvolvidos, na medida em que néao
pode a internet ser colocada sobre uma Unica governanca.

Como item central, trata da protegdo dos interesses publicos na internet, da forma
como a natureza publica da internet prevalece sobre os demais, sendo que essa questao
esta em aberto, fortalecendo a neutralidade da rede.

Quanto a outras premissas, tais como Geografia e Internet, a CMSI entende que
quanto mais a internet se baseia na geografia, menos singular é sua governanca alcangada,
0 que causa outro ponto polémico: a jurisdicdo na internet.

Ademais, acerca de questdes que dizem respeito a liberdade de expresséo versus
protecdo da ordem publica — o conhecido debate ente o artigo 19 (liberdade de expresséo)
e o artigo 27 (protec¢éo de ordem publica) da Declaracdo Universal dos Direitos Humanos —
tem-se que a discusséo é frequente diante do contexto do controle de conteudo e a censura
na internet.

Os temas e paradigmas permanecem ainda com muitas questdes em aberto, em
especial a ciberseguranca e os direitos humanos, consoante dispde o caderno “Uma

Introdugdo a Governanca da Internet”, de Kurbalija®, onde afirma que mais seguranca

27 A Resolugédo 56/183 (21de dezembro de 2001) da Assembleia Geral da ONU aprovou a realizagdo da Cupula Mun-
dial sobre a Sociedade da Informacdo (CMSI) em duas fases. A primeira fase aconteceu em Genebra de 10 a 12 de
dezembro de 2003 e a segunda fase aconteceu em Tunis, de 16 a 18 de novembro de 2005. O objetivo da primeira fase
era desenvolver e fomentar uma declaragéo clara de vontade politica e de tomar medidas concretas para estabelecer
as bases para uma sociedade da informacgéo para todos, refletindo todos os diferentes interesses em jogo. Mais de 19
000 participantes de 174 paises participaram do encontro e de eventos relacionados. Fonte: <http://www.itu.int/wsis/
basic/about.html>[acessado em 21 de janeiro 2014].

28 KURBALIJA, Jovan. Uma introdugédo a Governanga da Internet. Disponivel em <https://www.cgi.br/media/docs/publi-
cacoes/1/CadernoCGlbr_Uma_Introducao_a_Governanca_da_Internet.pdf>. Acesso em 12/05/2018, p.20.

29 KURBALIJA, Jovan. Uma introdugédo a Governanga da Internet. Disponivel em <https://www.cgi.br/media/docs/publi-
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implica menos direitos humanos e vice-versa.

Paralelamente, o CG1.BR®, Comité Gestor de Internet no Brasil, promove estudos e
recomenda procedimentos para a segurancga da internet, tendo definido que os principios
para a governanga e uso da Internet sdo: Liberdade, privacidade e direitos humanos;
Governanca Democratica e Colaborativa; Universalidade; Diversidade; Inovagéo;
Neutralidade da rede; Inimputabilidade da rede; Funcionalidade, seguranca e estabilidade;
Padronizacao e interoperabilidade e Ambiente legal e regulatorio.

Em sintese, a violagdo da protecdo a intimidade e o direito ao livre acesso a
informacao enfrentam constantes dificuldades tecnolégicas, politicas, culturais e territoriais.
Entretanto, hd de se buscar a convergéncia de interesses, a preservacdo dos direitos
humanos e a cooperacao internacional sobre os critérios e a uniformizacao das legislagbes
€ governanga na internet.

51 CONSIDERAGOES FINAIS

A informacg&o, desde os primérdios tempos da humanidade, sempre foi um bem
juridico precioso, um patriménio que representa e comporta o poder e o controle do
conhecimento da informacao.

Ao longo da historia é perceptivel que as sociedades sempre foram de risco e, com
a Revolucédo da Informacgéo a partir do século XX, ndo seria diferente. Surgiram grandes
evolugbes decorrentes desse avango tecnolégico, tanto na area social como cientifica.
Porém, também surgiram grandes problemas para essa nova sociedade digital interativa.

Diante da evolugdo, o mundo tem coexistido com uma revolucéo de globalizagédo
e tecnologia a um nivel de interatividade jamais visto anteriormente, tendo a informacgéao
migrado da forma manuscrita para a digitalizada. A informac&o e o conhecimento ficaram
disponiveis a um click.

Esse processo implicou em uma mudanca significativa no comportamento dos
individuos, nos 6rgdos governamentais € nas empresas nacionais e internacionais, na
medida em que esse novo cenario mundial apresentou um compéndio de complexidades,
em especial a colisdo de interesses e principios, por um lado o direito de acesso a liberdade
da informacéao digitalizada e, por outro, o direito a privacidade.

Inobstante, o cerne da questdo se concentra em como o Direito normatizara a
sociedade digital, diante de conflitos de uma nova sociedade, na qual as relacdes humanas
estdo em constante transicdo e se tornam cada vez mais interativas. Milhdes de pessoas,

cacoes/1/CadernoCGlbr_Uma_Introducao_a_Governanca_da_Internet.pdf>. Acesso em 12/05/2018, p.100.

30 CGI.BR . Principios para governanga e uso da Internet. Disponivel em <https://www.cgi.br/principios/>. Acesso em
20/05/2018. Principios para governanga e uso da Internet.

O Comité Gestor da Internet no Brasil tem a atribuicdo de estabelecer diretrizes estratégicas relacionadas ao uso e
desenvolvimento da Internet no Brasil e diretrizes para a execugdo do registro de Nomes de Dominio, alocagdo de En-
dereco IP (Internet Protocol) e administragdo pertinente ao Dominio de Primeiro Nivel “.br”. Também promove estudos
e recomenda procedimentos para a seguranga da Internet e propde programas de pesquisa e desenvolvimento que
permitam a manutenc¢do do nivel de qualidade técnica e inovagéo no uso da Internet.
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considerando a velocidade e a interconectividade das informagdes globalizadas na internet,
anseiam pelo direito a informacéo e pelo direito de ser informado, desde que garantidas a
liberdade de expresséo, a protecdo ao nome, a palavra, a imagem, enfim, a inviolabilidade
da vida privada.

E entéo surge uma figura biblica para representar metaforicamente esse cenario do
espaco cibernético: o monstro Leviata que, com seus tentaculos, controla toda a informacgéo,
seja ela qual for, esteja ela onde estiver e, ainda, traz a tona a inseguranca juridica com o
principal bem ameacgado, isto é, a privacidade do usuario da sociedade digital.

Com efeito, a garantia dos direitos humanos deve ser prioritaria perante todas
as nacgdes, e o direito a privacidade é fundamental para preservar a manifestacdo do
pensamento e para a sobrevivéncia da democracia, seja no mundo virtual ou néo.

Paralelamente, a responsabilidade € de todos os individuos, cuja misséo principal é
praticar e defender os principios da dignidade da pessoa humana.
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