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CAPITULO 4

SERVIDOR DE GERENCIA DE REDE

Data de aceite: 01/09/2021

Roger Robson dos Santos

Pontificia Universidade Catoélica do Parana
(PUCPR)

Jackson Mallmann
Instituto Federal Catarinense (IFC Brusque)

RESUMO: Este artigo conta com a descrigéo de
ferramentas focadas na geréncia de um servidor
de rede em um ambiente corporativo, visando
assim um melhor controle de toda a estrutura,
gerando maior seguranca e confiabilidade para
a empresa. Com o passar dos anos, o ataque as
redes vém crescendo cada vez mais, e um bom
gerenciamento da rede é primordial dentro de um
ambiente corporativo. O objetivo é demonstrar
a implementacdo de ferramentas de redes,
que se aplicam para um melhor gerenciamento
em grande parte de ambientes corporativos e
assim poder demonstrar que o uso de softwares
livres, podem trazer 6timos resultados para as
empresas com um baixo custo.
PALAVRAS-CHAVE:  Servidor,
servigos.

seguranga,

ABSTRACT: This article has the description of
tools focused on the management of a network
server in a corporate environment, aiming at a
better control of the entire structure, generating
greater security and reliability for the company.
Over the years, attacking networks have been
growing more and more, and good network
management is paramount within a corporate
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environment. The goal is to demonstrate the
implementation of network tools, which apply
to better management in large part of corporate
environments and thus to demonstrate that the
use of free software, can bring great results for
companies with a low cost.

KEYWORDS: Server, security, services.

11 INTRODUGAO

A informatica é apresentada como uma
ferramenta para auxiliar nos trabalhos diarios
das empresas e garantir a seguranca. Além
disso, € uma ferramenta capaz de prover uma
conectividade entre as pessoas da prépria
empresa, tanto em um meio interno, quanto
externo. Com isso, temos a seguranca de
redes para garantir uma melhor seguranca
de todo o ambiente. Para isso se deve tragar
um planejamento de toda estrutura de rede e
servidores para se ter uma melhor seguranca
do ambiente e procurar adequar ao maximo
dentro dos or¢gamentos dispostos pela empresa.
Neste planejamento temos como foco todos os
equipamentos necessarios e os softwares para
ter o melhor aproveitamento do hardware de
baixo custo garantindo a seguranga da empresa
com a utilizacdo de ferramentas (softwares)
livres. Em nosso meio, utilizamos como estudo
de caso uma empresa leiloeira. Problemas na
estrutura de rede que causavam problemas
durante a transmissdo ao vivo do leildo,
ocorrendo diversas quedas do sistema. Os
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servicos de rede sempre instaveis e sem confianca, paravam de funcionar inesperadamente,
e para quem acompanha o leildo online isso causa quedas na conexdo deixando o servigco
do leildo inativo ou com grandes lentiddes. Entretanto, para a empresa leiloeira, a maior
necessidade é uma transmisséo de audio ao vivo para um melhor aproveitamento do leildo
e por ter uma alta demanda de compradores (usuarios) online. Com estes problemas,
buscamos a implantagcdo de uma nova estrutura de rede para solucionar estes problemas,
onde possibilita um total gerenciamento do sistema durante os leildes, trazendo a confianca
nos servigcos hospedados localmente e implantando a transmissdo de 4udio ao vivo. Como
a empresa ja possui um parque de hardware com bom potencial, foi decidido pela estrutura
local, pelo melhor gerenciamento e suporte. Com isso foi desenvolvido servidor de internet,
arquivos e streaming de audio ao vivo para o novo ambiente, utilizando maquinas virtuais,
onde os servidores utilizam sistema Linux e para utilizacéo, foi aplicado maquinas com
ambiente Windows para os testes das fungdes. Implantamos servigco de Firewall, Squid,
DHCP, DNS, Icecast2 e Samba com (AD) Active Directory. Ademais, com toda estrutura
de gerenciamento da nova rede, esperamos ter como resultado, uma confiabilidade nos
servicos oferecidos pela empresa leiloeira, maior agilidade nos processos e um melhor
controle da rede. Além de todo gerenciamento, espera-se ter um bom aproveitamento da
transmissdo ao vivo dos leilées, onde &€ uma grande necessidade da empresa, devido a
alta demanda de compradores online. Por fim, a motivacéo para a realizacéo deste trabalho
sobre a administracéo de rede de computadores € demonstrar com as boas praticas de
utilizacéo das ferramentas necessérias, pode-se tornar o ambiente da internet dentro das
empresas mais confiaveis através da aplicacao de softwares (ferramentas) publicas.

21 ESTADO DA ARTE

2.1 Introducéo a Histéria da Internet

A internet € uma ferramenta que se tornou dependéncia na vida das pessoas,
seja para o trabalho, lazer, e outras coisas. A internet surgiu durante a Guerra Fria nos
Estados Unidos cobrindo a necessidade da comunicacdo entre as bases americanas
em 1945. Quando se iniciou, se chamava ARPNET, nome derivado da empresa que a
desenvolveu (Advanced Research and Projects Agency) [STALLING 2007]. Membros da
MIT (Masschusetss Instite of Technology) tiveram uma ideia: converter toda a linguagem
da ARPANET para uma linguagem mais humana. Com isso desencadeou 0s primeiros
conhecedores de informatica, conhecidos como hackers, que foram capazes de criarem
e desenvolverem os primeiros compiladores da época até chegar os compiladores atuais
[STALLING 2007]. Com o passar dos anos comegaram a nascer problemas de invastes
em redes de internet nas organizagbes, com isso em 1994 a IAB (Internet Architecture
Board) comegou a emitir relatérios de arquitetura de internet. Mostrando assim que havia
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a necessidade de melhorar a segurancga da internet. Para se ter uma ideia, na Figura 1 &
apresentado grafico com incidentes relatados durante os anos de 1999 até 2015.

Figural - Gréfico de total de incidentes reportados ao CERT.br por ano.

Retirado em https://www.cert.br/stats/incidentes/ retirado 27/02/2017.

2.2 Invasores e Servicos de Seguranca

Hackers sao pessoas que constroem ferramentas que auxiliam e facilitam o trabalho
dos usuarios. Normalmente os hackers costumam ter uma ideia de que o acesso a rede da
internet deve ser ilimitado com o objetivo do autoconhecimento. Em meio a isso, hackers
cometem crimes de invasdes a certos lugares, com o intuito de corrigir problemas que os
técnicos das organiza¢des desconhecem, ajudando os mesmos a evitar ataques por meio
de crackers [FILHO 2010]. Por sua vez, crackers sdo opostos aos hackers. Eles tém apenas
o entendimento utilizado para o mal, utilizam suas habilidades técnicas e ferramentas com
intuito de destruir uma rede, piratear programas, jogos e entre outros, e ainda a construgcéo
de virus capazes de destruir todas as informacdes de uma rede [FILHO 2010].

Entre alguns servigos de segurangca podemos contar com o servi¢co de autenticacéo
de dados, onde se faz com que a seguranca de alguns servigos importantes realize a
autenticacdo dos dados durante uma comunicagéo, seja ela uma entidade par onde € um
servigco utilizado durante uma comunicagéo ou em fase de transferéncia de dados. Além
desta autenticacao utiliza-se também a autenticagdo de origem de dados ao qual prové a
confirmacgéo da origem dos dados. A autenticagcdo nos assegura que a entidade ao qual
estamos se comunicando, é realmente aquela que afirma ser [STALLING 2007]. Outro
servico importante é o controle de acesso. Ele impede que o uso nédo autorizado de algum
recurso dentro da organizacdo trabalhe com a instrucdo de confidencialidade, ou seja,
assegura que nao haja divulgacéo dos dados nao autorizados e garantindo a protecéo de
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dados durante a conexdo e mesmo em uma conexao de um arquivo local [STALLING 2007].
Além dos servigos citados, existe o servico de integridade de dados. Ele garante que os
dados recebidos durante uma conexao estejam exatamente como foram enviados de uma
entidade, sem que haja modificacdo, insercao, exclusdo ou repeticao de dados [STALLING
2007]. Ademais, a irretratabilidade é um servico que oferece uma protecéo contra imposicéo
ou negagéo das entidades envolvidas em uma comunicagdo. E assegurado que a origem
da mensagem prove ao seu destino que sua mensagem foi recebida por quem enviou sem
nenhuma ocorréncia de desvio durante o caminho até quem vai receber [STALLING 2007].

Por fim, a realizaca@o do projeto sera baseada na arquitetura apresentada na Figura 2.

Figura2 - Fluxograma de computadores.

A rede ira possuir trés servidores seguindo as seguintes regras: o principal servidor
de internet contendo os servigos de Firewall com NetFilter IPTABLES para cuidar da
seguranca utilizando um conjunto de regras criadas pelo administrador da rede, e Squid
com Proxy Transparente, um servi¢o para restringir acessos indevidos e armazenar em
cache paginas ja navegadas na rede agilizando a requisi¢cao destas paginas, um segundo
servidor contendo o servico de DHCP para que seja definido todas as maquinas no mesmo
protocolo de comunicacéo TCP/IP usando Ipv4. Este servidor também contara com servigo
de DNS pararesolugao de nomes dos sites de forma localmente. Também teremos o servidor
Samba contendo o servico de AD e streaming de audio com Icecast. E para entendermos o
funcionamento dos servidores, faz-se uma breve explica¢do de cada servigo.

2.3 Firewall

E uma ferramenta de seguranca baseada em hardware e software, que junto de
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um conjunto de regras e instrugdes, analisa o trafico de rede durante a transmissédo e
recepcao de dados. Neste trabalho, o firewall sera construido com o pacote NetFilter
Iptables, uma ferramenta que cria e administra através de regras filirando pacotes na rede
[NETO 2004]. O Iptables podera funcionar baseado em enderegos, portas de origem e
destino dos pacotes e prioridade, além disso, ele funcionara a partir da comparacéo de
regras para saber se um pacote possui ou ndo permissao para passar. No firewall sera
possivel restringir e registrar tudo que estiver acontecendo na rede através de diversos
logs gerados pelo Iptables. Entre os principais objetivos do Iptables: redirecionamentos
de portas e servigos, a troca de protocolos (um exemplo ssI3 para tls1), criar regras com
intuito de bloquear servigos, usuarios da rede, acessos por determinado IP, libera¢des de
navegacao, entre muitos outros servicos [NETO 2004].

2.4 Squid

E uma ferramenta utilizada com diversos objetivos, principalmente impor regras de
restricdo de acesso baseadas no endereco IP da maquina, login, horario e bloqueio de
contetdos indevidos. Além disso, ele possui um cache de navegacao onde é capaz de
armazenar todas as paginas e arquivos ja acessados em uma memoéria e quando alguém
acessar uma péagina que ja foi carregada. O Proxy envia os dados que armazenou no
cache, sem a necessidade de baixar arquivos da mesma pagina repetidamente. Isso gera
uma grande economia de banda e torna o acesso mais rapido sem a necessidade de um
investimento com uma conexao rapida de internet [WESSELS 2004]. Hoje em dia, muitos
sites costumam ter um conteudo dindmico em suas paginas onde mudam muitas coisas na
pagina em cada visita do usuario.

Mesmo assim, o Proxy ainda é uma forte ferramenta, vendo que contetdo de HTML
e animagdes ndo mudam e acabam sendo reaproveitados pelo Proxy [MORIMOTO 2006].
Outra vantagem na utilizagdo do Proxy é o fato do Squid armazenar todos 0s acessos
dando possibilidade ao administrador da rede ver quem acessou, 0 que acessou e em
quais horarios acessou [MORIMOTO 2006]. Na configuragdo do Squid mais simples &
necessario adicionar o Proxy maquina a maquina tornando pouco vantajoso todo esse
trabalho, mas existe uma forma simples de resolver tudo isso: Proxy Transparente. Com
isto ndo existe a necessidade de colocar o Proxy no navegador dos usuarios. Uma conexao
compartilhada via NAT, com a mesma configuragéo basica nos clientes. Para isso é criado
uma regra no firewall que faz com que toda navegacéo na porta 80 seja redirecionada ao
Squid passando automaticamente através do Proxy, sem que se precise fazer nenhuma
configuragdo adicional aos seus clientes [MORIMOTO 2006].

2.5 Dynamic Host Configuration Protocol (DHCP)

E um recurso essencial para distribuir dinamicamente enderecos IP e parametros

de rede. Com este servigo as implementacdes de redes em Ipv4 e Ipv6 apresentam as
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mesmas funcionalidades basicas, mas com significativas diferencas nas opgdes que podem
ser enviadas [ALMEIDA 2000]. O DHCP possibilita uma maior seguran¢a na configuracéo
da rede, pois evita erros causados pela necessidade de digitagdo manual de valores em
cada computador. Além disso, o DHCP ajuda a impedir conflitos de endereco IP na rede
causados por um endereco atribuido anteriormente, ou que ja esteja sendo utilizado por
outro computador na rede, mantendo assim um melhor gerenciamento da rede. Usar
servidores DHCP pode diminuir bastante o tempo gasto na configuragéo e reconfiguracéo
de computadores da rede [TECHNET 2017]. Por exemplo, um cliente, termo utilizado para
descrever um computador ligado a rede que obtém as configuragdes do protocolo TCP/IP
a partir de um servidor DHCP, onde qualquer computador ou dispositivo de rede seja capaz
de se comunicar com o servidor DHCP e obter as configuracdes do TCP/IP, é considerado
um cliente DHCP. Segundo a RFC 2132, publicado pela Internet Engineering Task Force
— IETF, cliente DHCP é considerado qualquer equipamento que oferega suporte e seja
compativel com o comportamento de cliente DHCP [BATTISTI 2013].

2.6 Domain Name System (DNS)

E um servigo de resolugdo de nomes e dominios em um banco de dados distribuido.
Permite-se um controle total dos seguimentos que estejam disponiveis em toda a rede
através de um sistema de cliente-servidor, ou seja, um computador pessoal que faz uma
pergunta a outro computador que por sua vez se encarrega de encontrar a informagéo que
vocé precisa [CAMPOS 2017].

A esséncia do DNS ¢é a criagdo de um esquema hierarquico de atribuicéo de
nomes baseado no dominio e de um sistema de banco de dados distribuidos
para implementar esse esquema de nomenclatura (TANEMBAUM 20083,
p.617).

Com o servico DNS é possivel efetuar o acesso a sites sem a necessidade de saber o
seu endereco IP, bastando apenas saber o nome deste site. Todo este trabalho de traducao
do nome de dominio para o endereco IP é efetuado pelo protocolo DNS. Além da resolugcéo
de nomes externos, o DNS pode ser utilizado como ferramenta para poder definir nome a
diversos dispositivos dentro da rede, facilitando que sejam encontrados esses aparelhos
através dos nomes e ndo mais apenas pelos seus enderecos de IP [CAMPOS 2017].

2.7 Samba

Segundo SILVA (2005), o Samba é um conjunto de ferramentas em um servidor,
que permite a comunicacgdo entre maquinas executando Linux e Windows, possibilitam o
compartilhamento de arquivos, diretérios e impressao através do protocolo SMB (Server
Message Block) e pode atuar como um PDC (Primary Domain Controller), autenticando
assim usuarios de redes locais [MORIMOTO 2006]. O Samba foi através deste protocolo
para resolver os problemas de comunicagéo entre um sistema UNIX e um MS DOS, pois
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para se ter esta comunicacao, se fez necessario o uso da interface NetBIOS (Network
Basic Input Output Sustem) [MORIMOTO 2006]. Toda a configuragdo do Samba é
centralizada no arquivo smb.conf. O smb.conf pode ser visto como dividido em trés partes:
a configuragdo do servidor Samba (pardmetros na secdo [globall), a configuragdo dos
diretérios/pastas pessoais dos usuarios (parametros na segao [homes]) e as demais se¢bes
que correspondem aos diretérios compartilhados [ZUCARINO 2001].

2.8 AD (Active directory)

O AD tem como principal fun¢do ser um Unico diretério, onde ao invés do usuario
possuir varias senhas para cada tipo de servico disponivel na rede (e-mail, sistema da
empresa, logar no computador), o usuario podera ter apenas uma senha para acessar
todos os recursos disponiveis na rede [SANTANA 2014]. Em um ambiente de Tl corporativo,
o servico de AD é muito utilizado, sendo o centro para implementagédo de Servicos de
Diret6rio. O AD gerencia os recursos da rede, armazenando informag&o sobre os recursos
disponiveis. Com isso facilita a pesquisa e a autenticagdo [STANEK 2009]. O AD utiliza varios
protocolos para seu funcionamento, mas segundo STANEK (2009), “o protocolo principal
para acesso ao AD é o LDAP (Lightweight Directory Access Protocol), um protocolo padrao
do setor para acesso a diretérios administrativos através do TCP/IP”. Para o funcionamento
do AD é necessario ter o servico de DNS disponivel na rede, pois o AD utiliza do DNS para
nomeacéao dos recursos, e para resolugdo de nomes na rede [SANTANA 2014].

2.9 Icecast2

E um servidor de streaming de audio e video, que suporta as extensdes Mp3, Opus,
WebM e Ogg. Pode ser utilizado para criar estagdes de radio na internet ou uma transmisséao
ao vivo de eventos e entre outros. Possibilita novos formatos a serem adicionados com
relativa facilidade e suporta padrdes abertos para comunicacéo e interacdo [PERMALINK
2015].

31 DESENVOLVIMENTO

Neste trabalho aplica-se o Oracle VM Virtualbox 5.1.2, para implementagéo do projeto
em cinco maquinas virtuais. Tem-se trés maquinas virtuais com sistema operacional Debian
e duas maquinas com sistema operacional Windows XP. Os arquivos de configuracbes
estdo disponiveis’.

1 https://drive.google.com/drive/folders/1tRpo6Z7IDWjYJOW1x1NvaGorAOXmyELt?usp=sharing
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Figura3 — Interface web VirtualBox 5.1.2.

3.1 Configuracoes do Firewall

A configuracgéo do firewall fica no arquivo /etc/init.d/firewall.sh, sendo que é descrito
cada regra contida no firewall conforme a representacéo da rede. Por fim, para iniciar o
servigo utilize o comando /etc/init.d/firewall.sh.

3.2 Configuracoes do Squid3

Configurando arquivo de configuracao /etc/squid3/squid.conf. Para finalizar e iniciar
o Proxy, utilize o comando /et c/init.d/squid3 start.

3.3 Configuracées do DHCP

Configurando o arquivo de configuragao /etc/dhcp/dhcpd.conf. Apés, iniciar o servigo

com o comando /etc/init.d/isc-dhcp-server start.

3.4 Configuracdes do DNS

Iniciando configuracdo dos arquivos de configuragéo do Bind9. Iniciar o servigco com
0 comando /etc/init.d/bind9 start.

3.5 Configuracéo do Icecast2
Para finalizar e iniciar o servico, utilizar o comando /etc/init.d/icecast2 restart.
3.6 Configuracdes Samba - AD

Apoés, configuragdo da placa de rede em /etc/network/interfaces para iniciar a
configuragéo do servico.
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4| REALIZACAO DOS TESTES

Para realizacdes de testes foi verificado se todas as configuragdes estavam corretas.
Para tal, abra o CMD via o iniciar do Windows, e digite “ipconfig /all”. Desta forma, obtém-se
todas as configuracdes de rede. Endereco do gateway deve ser o IP onde esta o firewall
192.168.0.1, servidor DHCP deve ser 192.168.0.2 e os servidores DNS o enderego do
servidor com o AD 192.168.0.3.

Sufixo DNS especifico de conexao: redevirtual.local .int

Endereco de IP: 192.168.0.100

Mascara de Sub-rede: 255:255.255.0

Gateway padrédo: 192.168.0.1

Servidores DHCP: 192.168.0.2

Servidor DNS: 192.168.0.3

Realizar testes de Ping (Figura 5) para verificar a comunicagdo com os servidores
da rede, e observar se todos estdo respondendo pelo proprio IP e respondendo pelos
nomes definidos nas configuragbes do DNS.

Figurab — Testes de Ping.
Realizar alguns testes de navegacgéo para verificar as funcionalidades do Proxy

dentro da rede (Figura 6). Verificar se os bloqueios dentro da rede estdo funcionando

corretamente.
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Figura6 — Testes de bloqueio do Proxy.

Testes de verificagdo da tela web do Icecast2 e verificagdes de acesso através do
nome:porta(icecast:8000) configurados no servidor de DNS. Figura 7.

Figura7 — Interface Web do icecast.

Testes de criagé@o de usuario no AD gerenciados pelo Windows (Figura 8).
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Figura8 — Interface de configuragdo de usuérios do AD.

Realizando testes nas diretivas do AD (Figura 9).

Figura9 — Interface configura¢des das Diretivas de grupo do AD.
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51 RESULTADOS OBTIDOS

Com a implementacéo destes servidores sera obtido um enorme resultado em tudo
que foi planejado e esperado para o ambiente de trabalho. Através das regras do Iptables
sera possivel compartilhar internet com a rede, bloquear portas e evitar perigos da internet,
liberar portas necessarias para o trabalho com segurancga, ativar acessos externos para
servicos especificos dentro da rede e entre outros. Por sua vez, aplicando o Squid sera
proporcionado uma grande economia de banda de internet na organizacédo, ja que os
principais sites navegados teréo suas sintaxes armazenadas no cache do Proxy, bloqueios
de URL indevidas garantindo a seguranga da organizacao e gerando logs necessarios para
o aprimoramento da rede. O DHCP proporciona a configuragdo da rede para que todas as
maquinas sejam configuradas de forma automatica e facil, atribuindo o IP, mascaras de
rede, gateway e DNS. Além do DHCP, o servigco do DNS ira proporcionar um trabalho de
resolucéo de nomes da internet e da rede interna localmente muito interessante, pois com
essa resolugao é possivel economizar banda de internet sem a busca de resolugdes de
nomes em algum DNS externo. Agora também poderemos contar com a transmissdo ao
vivo dos servigos da empresa no préprio site, ou em outros dominios com o Icecast. Com
o servico do AD, poderemos armazenar e acessar facilmente arquivos da empresa em
qualquer maquina dentro da rede utilizando apenas uma conexao de rede com o servidor.

61 CONCLUSAO

E importante trabalhar com um risco reduzido e seguranga dentro da organizagéo,
garantindo integridade de arquivos e dados, pois esta implementacéo é necessaria devido
ao crescimento e avango da tecnologia e técnicas de segurancga de rede. O objetivo deste
trabalho foi demonstrar a implementacdo de servicos de seguranca para toda a rede
garantindo a eficacia em diversos ambientes corporativos com ferramentas livres, garantindo
e convencendo as empresas que 0 software gratuito proporciona vantagens devido a alta
qualidade e o baixo custo. Assim, este artigo envolveu o estudo da programacéao de redes
de computadores, configuragdes de servidores Firewall, Proxy, DHCP, DNS, Streamings de
Audio, compartilhamento de arquivos de rede. O resultado disto proporciona um enorme
aprendizado na area de Redes de Computadores.
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