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APRESENTACAO

Em O DIREITO ENQUANTO FENOMENO MULTIDIMENSIONAL 3, coletanea de
vinte capitulos que une pesquisadores de diversas instituicdes, congregamos discussoes e
tematicas que circundam a grande area do Direito a partir de uma 6tica que contempla as
mais vastas questdes da sociedade.

Temos, no presente volume, cinco grandes grupos de reflexdes que explicitam essas
interagbes. Neles estdo debates que circundam estudos em direito das familias; estudos
em meio ambiente, justica e sustentabilidade; estudos em inovagdes tecnologicas, direito
e sociedade; estudos em direito e suas inter e transdisciplinaridades; e outras tematicas.

Estudos em direito das familias traz analises sobre fidelidade reciproca, indenizagéo,
protecédo da intimidade e privacidade de criancgas e adolescentes, principio da afetividade e
processo de mediagdo em conflitos de familia.

Estudos em meio ambiente, justica e sustentabilidade aborda questées como
tutela do meio ambiente, construgdo normativa, defensoria publica, cemitérios privados e
impactos ambientais.

Em estudos em inovagdes tecnologicas, direito e sociedade sado verificadas
contribuicées que versam sobre inteligéncia artificial, ética e internet

Estudos em direito e suas inter e transdisciplinaridades possibilita colaboracbes
sobre direito, historia, literatura, cinema, psicologia e filosofia.

No quinto momento, outras tematicas, temos leituras sobre globalizagdo, pluralismo
juridico, indicagcbes geograficas, escola, presung¢éo de inocéncia, processo administrativo,
principio da fungibilidade e previdéncia.

Assim sendo, convidamos todos os leitores para exercitar didlogos com os estudos
aqui contemplados.

Tenham proveitosas leituras!

Adaylson Wagner Sousa de Vasconcelos
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CAPITULO 12

DA EVOLUCAO DAS RELACOES SOCIAIS E DA
FRAGILIDADE DESSAS INOVACOES PERANTE OS

Data de aceite: 02/08/2021

Mateus Catalani Pirani
Universidade Catélica de Santos

Matheus Torres de Almeida
Universidade Catélica de Santos

Daniel Stipanich Nostre
Historiador

RESUMO: Em breve analise acerca das
camadas da Internet, nos deparamos com
um mundo novo, criado visando a facilidade
de comunicagdes, mas que, atualmente, se
desenvolve perante as necessidades crescentes
dos usuérios, modificando amplamente as
relagdes interpessoais e encurtando distancias.
Neste estudo, abordaremos como se iniciou a
Rede Mundial de Computadores, como ocorreu
a sua expanséo, partindo do seu uso benéfico
e facilitador, aprofundando as suas camadas
internas, cenério de crimes e violagbes de direitos
aos quais grande parte do ordenamento juridico
nao consegue alcancgar. As camadas da Internet,
denominadas Surface Web, Deep Web e Dark
Web, formam o ecossistema digital para usuarios
comuns, hackers e, até mesmo, criminosos
internacionais, responsaveis por delitos que
anteriormente eram restritos ao mundo fisico. O
artigo aborda como a legislagéo brasileira institui
garantias e protege o usuario, em uma linha
ténue em que o acesso a internet também é uma
obrigacéo do Estado.
PALAVRAS-CHAVE:

Internet; Globalizagéo;
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PERIGOS DA INTERNET

Camadas da Web; Crimes online; Legislagao.

ABSTRACT: This paper analyze the layers of the
Internet, we are faced with a new world, created
qualified to ease of communications, but which,
currently, is formed as users’ growing needs,
widely modifying interpersonal relationships and
shortening distances. In this study, the discussion
is how the World Wide Web started, how its
expansion occurred, starting from its beneficial
and facilitating use, deepening the inner layers,
scene of crimes and violations of rights that a
large part of the legal system cannot reach. The
Internet layers, called Surface Web, Deep Web
and Dark Web, form the digital ecosystem for
common users, hackers and even international
criminals, responsible for offenses that were
previously restricted to the physical world.
The article discusses how Brazilian legislation
institutes guarantees and protected by the user,
in a fine line in which access to the internet is also
an obligation of the State.

KEYWORDS: |Internet; Globalization; Web
layers; Online crimes; Legislation.

11 INTRODUGAO

O presente século & marcado por
grandes evolugdes, sejam elas tecnologicas,
de pensamento, comportamento ou politica. O
mundo estd sempre em constante evolugéo.
Como bem nos é ensinado, o século XV é o
periodo marcado pelas Grandes Navegagdes
e expansdes geograficas do mundo. O século
XX tratou de impactar ainda mais o mundo,

Capitulo 12



encurtando distancias com o surgimento de aparatos tecnologicos e descobertas cientificas.

Bem como o mundo se desenvolve, 0s meios de comunicag¢do se tornam cada vez
mais necessarios, carecendo de melhor preciséo e velocidade. A cada emergente novidade,
muitos s@o seus apoiadores, porém, também ha seus haters (odiadores).

O pensamento primitivo sobre a Rede Mundial de Computadores predominava
sobre um novo ambiente “sem leis”, onde pessoas poderiam se expor, a ampla vontade,
sem consequéncias. Esta desinformagéo gera o pensamento de que a o ambiente virtual
ndo se torna abrangente pela legislacdo e suas garantias. Ambos os pensamentos sdo
errbneos perante a realidade do século XXI.

Pode-se dizer que, atualmente, a Internet é foco de regulamentos, padrées, normas,
leis, diretrizes, temos de uso e garantia de segurancga e privacidade a seus usuarios.

Mediante a idade inicial de uma rede de comunicacdo globalizada, incluida no
conceito de universalizagdo, ocorre que “todos tém o direito de obter determinado servigco
ou bem, devido a sua importancia e papel social, deve ser disponibilizado ao universo do
cidadao, sem distingdo”. (SIVALDO, 2012).

Nesse processo de informacgéao digitalizada, surgiram as Redes Sociais, conhecidas
como comunidades virtuais que agrupam as pessoas por selecdo de interesse comum.
Inseridos nessa conexao, os usuarios interagem uns com o0s outros na rede, com o0
proposito de relacionamento.

A evolugéo e inovacdo normativa acerca do uso da Internet se pauta por leis e
regras que asseguram ao usuario um servigo pontuado na qualidade, fluidez e ininterrupta
conexao, bem como seguro em face as transgressdes envoltas ao ambiente virtual. De tal
modo, também é responsabilidade dos usuéarios o combate ao crime no meio cibernético,
através de denulncias.

Os crimes virtuais podem ocorrer de diversas formas, sendo amplos e cometidos
em diversas areas da Internet, muitas vezes podendo ser legislado por ordenamentos
juridicos comuns. Alguns crimes ocorrem em ambiente especifico, mas ndo sdo exclusivos
de dominios mais profundos da Internet.

A sensacao de que estes crimes sdo especificos de partes singulares do ambiente
virtual, conhecidos como as deep web e dark web € comum dentre os usuarios. Entretanto,
para se ter acesso a esses subniveis & preciso ter um pouco mais de conhecimento técnico
do que o usuario padréo.

Embora alguns os crimes sejam projetados na primeira camada da Internet,
conhecida como superficie, estes merecem especial atencdo por estarem ao alcance de
criancas e usuarios iniciantes, que devem saber como se proteger. Desde postagens em
redes sociais, spams recebidos por e-mails ou demais plataformas de comunicagéo, a
facilidade de ter contato com agentes captadores de dados pessoais € cada vez maior.

As Leis que margeiam a Internet ndo sédo exclusivas no Brasil, pais no qual se
destacam o Marco Civil da Internet — MCI, e a Lei Geral de Prote¢do de Dados — LGPD,
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cujas quais visam cercar o usuario de seus direitos no meio virtual, além de garantir o sigilo
e transparéncia na utilizagdo de seus dados pessoais por sites e empresas.

Utilizando-se da metodologia descritiva, utilizou-se de plataformas virtuais e livros,
bem como monografias e dissertacbes, abordando de maneira suscinta e imparcial acerca
do tema proposto. A Globalizacdo desde fenbmeno social, quanto econdémico, € uma das
propostas, além de importante aliada no desenvolvimento deste artigo.

21 DO SURGIMENTO DA GLOBALIZACAO

A globalizagdo é um fenémeno social que surgiu nos ultimos séculos com efeitos
perceptiveis e dimensdes em diversas esferas da sociedade, abrangendo a economia, a
cultura, a politica, a tecnologia e a forma como as pessoas se relacionam e enxergam
o mundo. Seu conceito transcende a simples ampliagdo da relagdo entre os paises,
traduzindo-se em uma verdadeira interdependéncia, que alterou significativamente a
organizagdo social em nivel global.

Nao é preciso voltar muitos anos para que se relembre os meios primitivos da
comunicacédo, bem como o intervalo de tempo para que uma mensagem parta de seu
emissor para o remetente. A primeira grande aceleracao se deu com as linhas telefonicas,
que permitiam que pessoas se comunicassem por chamadas de voz, de um ponto fixo para
outro, 0 que ndo demorou muito para se tornar mével.

Os anos foram passando e a criagdo de um canal de comunicagdo especifico,
capaz de tornar linhas telefénicas obsoletas, provem da necessidade de se interligar o
desenvolvimento de projetos sem perda de informagdes (dados) surge nos Estados Unidos
durante a Guerra Fria, na década de 1950.

A primitivamente chamada “rede mundial de computadores” pretendia promover
a descentralizagdo da informacado por protocolos de transmissdo de dados, através da
ligacédo de computadores em locais distintos. A privatizacdo de daquela tecnologia logo viria
na década de 1980 e, em 1991, iniciava-se a criacao de uma interface mais amigavel para
a o que se tornaria a Internet. (KLEIMA, 2011).

Seguindo este passo, a Internet se tornaria um amplo canal de comunicagéo e de
disposicao de dados, gerido por pessoas de todos os lugares, disponibilizando a informacéo
para que possuisse seu acesso.

Através da populariza¢do dos provedores de acesso, interface gréfica simplificada
e ampla aceitacdo da nova ferramenta, seu uso se difundiu em centenas de milhdes
de usuarios, para as mais diversas areas (ALVES, 2009). Importante definir que dentre
suas caracteristicas, destacam-se dois elementos chaves que garantiram consequéncias
e presenca no mundo moderno: o seu alcance e velocidade de transmissdo (ENZER,
ROHRMANN, 2005).

O acesso a Internet ndo se trata mais de um luxo, mas sim uma necessidade, perante
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as necessidades do ser humano moderno. Mais usada do que nunca, a Internet se tornou
a chave para o ininterrupto desenvolvimento das comunica¢des pessoais, académicas e
profissionais. Tempos como os enfrentados na década de 2020, marcados pela pandemia
de Covid-19 e o isolamento social, demonstraram tamanha dependéncia do homem para
com a Internet e revelou o quanto somos vulneraveis.

Em épocas como a citada, o compartilhamento de informacdes se torna fundamental,
desde questdes sanitarias a sociais. A este fendbmeno, que encabega e proporciona o
tratamento de questées de ordem mundial, denominamos “Globaliza¢do”.

A palavra que, em suma, traduz o efeito de disseminar algo pelo globo (acédo
de globalizar), ou seja, levar a informacédo a todos os territérios do mundo, € também
responsavel por grandes avancos da humanidade, criando a oportunidade de assimilagdo
de influéncias, conhecimentos e interligacdo de paises, criando o que Marshall McLuhan
(1911-1980), nos anos 1960, chamou de “aldeia digital”. (DICIONARIO, 2021).

A globalizagédo tem sido diversamente concebida como agéo a distancia [...];
como compressdo espago-temporal [...]; como interdependéncia acelerada
[...]; como um mundo em processo de encolhimento (erosdo das fronteiras
e das barreiras geogréficas a atividade socioeconémica); e, entre outros
conceitos, como a integragdo global, reordenacao das relacbes de poder
inter-regionais, consciéncia da situacéo global e intensificagcao da interligagédo
inter-regional [g.n.]. (HELD, MCGREW, 2011).

Autores como David Held e Anthony McGrew definem que a Globalizagdo é
concebida através de trés pilares, sendo eles A¢éo a Distancia, Compressédo de Espaco-
Temporal e Interdependéncia Acelerada.

Destarte, a Acdo a Distancia é a capacidade que os acontecimentos tem de gerar
consequéncias em paises distantes do local original do ato. ACompresséo Espaco-Temporal

se caracteriza pela diminuicdo das barreiras geograficas e seu impacto na sociedade
contemporanea, ocasionando a unidao de pessoas pelo mundo, para os mais diversos
objetivos. Além disso, o tempo se tornou uma questéo fisica, podendo ser contornado como
limitador das a¢des humanas.

A Interdependéncia Acelerada, se consolida como uma das grandes responsaveis

pelo fenédmeno da Globalizagéo, pois, partindo desta, os elementos caracteristicos de um
Estado passam a interferir em outros, formando uma faixa governamental de multiplas
dimensdes. Nessa perspectiva, os Estados passam a ser cada vez mais dependentes
deste sistema, quanto ao alcance de dados organizacionais e operacionais, em escala
intercontinental. (HELD, MCGREW, 2011).

Em suma, a realidade virtual envolveu pessoas do mundo todo, compartilhando
informacgdes, cultura, conhecimento e ideias de modo instantaneo. A essa parceria, capaz
de construir e idealizar projetos de ponta a ponta, totalmente a distancia, damos o nome
de Sociedade Digital.

Mais presente do que nunca, o termo Sociedade Digital atinge mais, a cada dia,
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pessoas que necessitam fazer valer sua presenga de forma remota e instantanea com
as mesmas facilidades que o fariam se estivessem no mesmo local. Em especial na
década de 2020, o inevitavel uso da Internet, tornou possivel a reflexdo sobre a constante
alimentagéo de novos conteudos a rede, com a consequéncia benéfica de tornar processos
de informatizacao, capacitacéo e laboriosos menos morosos, entretanto, ao passo de sua
eficiente rapidez, tornam-se menos confiaveis pelo volume de diferentes posicoes de
emissores de conteudo.

O cidadéo inserido no mundo globalizado, portanto usuéario da Rede, se capacita a
desenvolver uma nova consciéncia, em um mundo que, ha poucos anos, ainda se adaptava
ao surgimento de maquinas facilitadoras do dia-a-dia.

Tal tomada consciéncia sobre as novas tecnologias, meios de comunicagdo e
fontes de conteudo, gera, novamente, a reflexdo que se consolida sobre a “Sociedade da
Informacéao” (SIQUEIRA JR., 2007). Esta perspectiva social, que data do século passado,
com foco nos direitos da sociedade de se informar, se intensifica por esta facilidade de
acesso, promovendo diversos benéficos, dentre eles: qualificacdo profissional, relagcbes
sociais, amplitude democrética, formacao de opinido etc. Essa ascenséo da populagéo,
faz-se estimulo a criagdo de um Senso Critico, ou seja, a atitude de analisar, processar,
criticar e amadurecer a busca do cidadao pela verdadeira informacao, formando um parecer
racional, mediante diversas fontes de contetdo.

Dentre o espaco virtual, a figura das redes atingiu um patamar dos Direitos Humanos,
decompondo o mundo material e transmutando-o em um mundo digital, modificando as
relacbes interpessoais. Através da Internet, em sua personificacéo de sites e aplicativos é
possivel, atualmente, desburocratizar servigcos governamentais, de saude e, principalmente,
intensificar lutas sociais e democraticas.

As consequéncias negativas da nova realidade acarretam aos cidaddos se
modernizarem e compreenderam o uso de plataformas de acesso, computadores e
smartphones, cada vez mais potentes e atuantes, reunindo diversas ferramentas, bem

como nos deixam mais vulneraveis, como veremos a seguir.

31 DOS CRIMES DA INTERNET

A evolucdo econémica e social, a cada dia, vem com o intuito de tornar mais
faceis e acessiveis as tarefas diarias por vias digitais. Seja para trabalho, estudo, lazer,
relacionamentos ou marketing, € notério o surgir de novas e diversas situagdes, dentre as
quais o desatualizado ordenamento juridico tem a necessidade de se adaptar, abrangendo
as condutas tipicas dessa plataforma, a fim de guiar as pessoas a uma convivéncia digital
e pacifica.

A interceptacéo de dados pessoais, clonagem de cartdes, invasao de dispositivos
eletrénicos, divulgacgéo de fotos e pornrevange uso de redes sociais para realizar difamacéo
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de outrem séo alguns dos crimes virtuais mais comuns na camada superficial da Internet,
porém, estédo longe de serem os Unicos.

A Internet também causou a facilitacdo de crimes hediondos, como o trafico de
drogas, armas, pessoas, receptagdo, entre outros, que ha poucos anos, somente se via
de forma fisica.

Ademais, uma parcela desses crimes é cometida em ambientes virtuais congéneres,
porém com usuarios distintos a cada um deles. Para entendermos este conceito é necessario
dividirmos a Internet em trés camadas, pensando nesta como se fosse um grande iceberg.
Séo elas: Surface Web ou Internet de Superficie, Deep Web ou Internet Profunda e
Dark Web ou Internet Obscura.

Com essa aluséo ao iceberg, passamos a entender um pouco mais acerca de cada
uma das referidas camadas apresentadas, no sentido de vislumbrar cada grau de acesso,
bem como periculosidade.

Surface Web: pode-se dizer que seja a parte superior do iceberg, qual sequer
encontra-se submerso na agua, estando assim, completamente visivel ao olho nu. Esse
tipo de fala existe, principalmente, em razao da facilidade encontrada para acessar essa
camada superior, visto que, 0os navegadores comuns (Google Chrome, Mozila Firefox,
Safari etc.), e que possivelmente vocé esta utilizando nesse exato momento, possibilitam
esse tipo de acesso rapido e sem dificuldades.

Ainda que seja apontada pela sociedade como a regido da internet em que néo
seja necessaria tanta atencdo acerca de crimes relacionados ao ambiente digital, esse
pensamento carece de fundamento, observando que dentre as camadas apresentadas é
a Unica que se nota auséncia de anonimato, pois para navegar € necessario estar logado
com sua conta pessoal ou de trabalho, seja para uma pesquisa ou até mesmo para um
passeio pelo feed de noticias de sua rede social predileta.

Essa ressalva é feita, principalmente em razdo dos individuos a todos momento
estarem compartilhando seus dados pessoais com algum servidor ou aplicativo,
apresentando seus gostos e costumes, além das postagens de publicagcbes e
compartiihamento de localizagdo em tempo real. Também deve-se lembrar que é
nessa camada que as transagfes bancarias utilizando-se moedas nacionais ocorrem,
correlacionando intensas trocas de informagbes entre todos os dispositivos informados,
com facil identificacdo de IP (Internet Protocol)' do usuario emissor.

Deep Web: Assim como feito anteriormente, a analogia do iceberg novamente se
aplica, mas nessa ocasi@o nossa atengdo estara voltada ao meio do bloco de gelo, qual
inclusive, ja se encontra submerso ao mar, destacando a necessidade de certo grau de
expertise, tornando-a restrita para determinados acessos.

Por estar atrelada a referida restricdo, carrega consigo determinado grau de
anonimidade, questdo que a Surface Web nao possibilita em razdo da facilidade de roubo e

1 Numero identificador dado ao seu computador, ou roteador, ao conectar-se a rede. (DialHost, 2021).

O direito enquanto fenémeno multidimensional 3 Capitulo 12 m



rastreio de informacao pessoal ou sigilosa. Inclusive, a Deep Web foi pensada inicialmente
para que 0s governos e agéncias governamentais tivessem um meio seguro de comunicagao
para compartilhamento de informagdes confidenciais, quais ndo pudessem ser procurados
pelos principais mecanismos de pesquisa (Google, Bing, Yahoo), e que apenas o remetente
e destinatério verificassem a mensagem.

Da mesma maneira que mencionado anteriormente, a sociedade aponta essa
camada como uma regidao de alta risco, contudo, novamente a base para a informacéao
encontra-se distorcida, pois na realidade, trata-se de um local de maior prote¢do documental
para sigilo de informacdo em que os emissores nao desejam o compartilhamento.

Porém, assim como toda ferramenta é utiliza a mando de quem a maneja, a Deep
Web, nem sempre estard associada aos indices de criminalidade cibernética, pois em
diversas ocasides é utilizada apenas para o sigilo de informacédo confidencial. Mas pelo
anonimato narrado, individuos mal-intencionados, valem-se do sigilo para praticarem atos
criminosos, e assim criando a camada mais profunda e mais perigosa, a Dark Web.

Dark Weeb: chegando ao local mais profundo do iceberg, a internet obscura é o
ponto mais perigoso e que requer maiores conhecimentos dos seus usuarios andnimos
para acessa-la, pois € necessario utilizar software de c6digo aberto, ou seja, uma sequéncia
de namero e letras aleat6rios, que proporciona ao usuario o que mais deseja, sigilo.

Nesse local é onde se encontra maiores riscos agqueles que a acessam, pois as
atividades delituosas acontecem em maior escala do que em qualquer outra camada. Isso
ocorre principalmente pela criptografia existida para proteger a informagédo do usuario
emissor, mantendo-o longe de qualquer rastreio de IP.

Além da criptografia, outros dois problemas dificultam a atuac¢édo do das autoridades,
neste caso, o tdo citado anonimato, e o grande fluxo de dados, quais estdo de maneira
completamente sigilosa.

Cumpre informar, o dogma social de que a internet pode ser perigosa € real,
contudo, essa atencdo ndo deve estar completamente voltada para Deep Web, como
muitos acreditam, mas sim para uma parcela dela, que se chama Dark Web, onde de fato
ocorrem transacoes ilicitas, utilizando criptomoedas.

Destaca-se que a Sanfert, no ano de 2018 registrou 133.732 queixas crimes por
meio do ambiente digital, divulgando a seguinte lista entre os mais recorrentes em territorio
nacional.

1. Pornografia Infantil - 60.002 denuncias;
Apologia e incitagdo a crimes contra a vida - 27.716 denuncias;
Violéncia contra mulheres/misoginia - 16.717 denuncias;

Xenofobia - 9.705 dendncias;

Racismo - 8.337 denuncias;

2 T

LGBTfobia - 4.244 denuncias;
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7. Neonazismo - 4.244 denuncias;
8. Maus tratos contra animais - 1.142 denudncias;
9. Intolerancia religiosa - 1.084 denuncias;

10.  Tréfico de pessoas — 509 denuncias. (ROSA, 2019).

Por fim, para encerrar esse breve capitulo, devemos recordar que a lista acima foi
montada pelas denudncias realizadas, que por muitas vezes observam apenas a Surface
Web. Desse modo, o direito deve se dinamizar para alcangar as vitimas silenciadas pela
Deep Web e principalmente Dark Weeb.

41 DAS ATUAIS LEGISLAGOES E SUAS PERSPECTIVAS

Com a expansdo da Internet e 0 numero de pessoas com acesso a ela vem
crescendo desenfreadamente; € 6bvio que a convivéncia pelo meio virtual acaba sendo
cada vez maior, de modo que, para se ter balizas, € mais do que necessario que existam
leis, ordenamentos, fiscalizagdo e meios para obstar condutas socialmente e até mesmo
legalmente indesejadas.

ALein® 12.965/14, sancionou o Marco Civil da Internet, em 23 de abril de 2014, pela
entdo Presidente da Republica, Dilma Rousseff, que trouxe grandes inovagoes juridicas no
que tange ao ambiente virtual. E a principal lei utilizada para dirimir questdes atinentes ao
uso e regulamentacdo do espaco de rede e trouxe, além do admbito juridico, uma grande
universalizagdo a Internet, de modo que esta passou a ser ndo mais apenas um meio de
comunicagao, porém, tornou-se um direito inerente a pessoa humana.

Tao fundamental quanto qualquer outro direito que se venha a mente, como por
exemplo educagéo, alimentagdo e moradia, O Marco Civil foi importante nesse aspecto,
uma vez que garantiu, sobretudo, a inclusao digital (ou a ndo excluséo digital), de modo que
disciplina e garante direitos essenciais ao usuario da Internet, principalmente no aspecto
dos direitos humanos.

Em 2018, foi sancionada a Lei 13.709, denominada Lei Geral de Prote¢céo de Dados,
visando estabelecer diretrizes no que tange ao tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado
(PLANALTO, 2018).

A referida Lei visa, portanto, proteger os direitos fundamentais de liberdade e
privacidade, inerentes a pessoa natural, através de um controle e balizamento do uso,
armazenamento e disponibilizacdo de dados pessoais.

Em seus artigos, estdo previstos os direitos do titular dos dados em um ambito
mais especifico, no qual o tratamento de dados ja esta ocorrendo ou ocorreu, em meio de
disciplinar que € direito do titular dos dados: obter confirmacéao da existéncia do tratamento;
0 acesso aos dados; a correcdo de dados incompletos, inexatos ou desatualizados; tornar
anbénimo, bloquear ou excluir os dados que entenda terem sido tratados desnecessariamente,
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em carater excessivo ou em desconformidade com a Lei; realizar portabilidade dos
dados a outro prestador de servico ou produto, mediante requisicdo expressa; eliminar
os dados pessoais tratados com seu consentimento; ser informado acerca das entidades
publicas e privadas com as quais seus dados foram compartilhados; ser informado sobre
a possibilidade de negar o consentimento ao tratamento dos dados e as consequéncias
desta negativa; e a revogagao do consentimento (PLANALTO, 2018).

Portanto, em conjunto com a Constituicdo Federal e a Lei 12.965/2014, a Lei Geral
de Protecéo de Dados traz ao ordenamento juridico brasileiro garantias e direitos ao usuério
de internet, sendo estes trés diplomas legais os principais respaldos juridicos das pessoas
que utilizam Internet, ndo excluindo-se, por 6bvio, a incidéncia de outras leis.

E pratica comum de diversas empresas, em seus contratos de ades&o, elegerem
foro estrangeiro para resolucéo de controvérsias, de modo que o contratante acaba por
figurar como hipossuficiente na relagéo contratual e ter o seu direito de acesso a Justica
dificultado em muito.

51 CONSIDERAGOES FINAIS

Diante do exposto, podemos enfim concluir que a difusdo e evolugdo dos meios
de comunicagcé@o de massa possibilitam um contato instantaneo e eletrénico, dispensando
assim a locomocéo fisica entre agentes dispersos pelo globo, ndo importando de fato
onde se encontram para que interacées sociais possam ser realizadas. Estes meios de
comunicacao desgastaram as antigas limitagdes impostas pela distancia e tempo, ndo mais
passando de mera questao fisica, em que as novas tecnologias auxiliam a ultrapassar.

Assim como na sociedade civil os cidadaos se encontram respaldados por diversas
garantias individuais?, sendo a maioria prevista na Constituicdo Federal, os usuarios da
Internet possuem diversas garantias, direitos e deveres que visam manter a harmonia, a
segurancga, a boa convivéncia e o bem comum no dmbito digital, de modo com que se obste
a pratica de crimes, condutas indesejadas, conflitos e desarmonia.

Devemos enxergar a Internet como uma continuacéo da sociedade civil e ndo como
um ambiente completamente a parte onde tudo é permitido e nada é ilegal ou irregular.

Outrossim, é perfeitamente possivel a aplicacdo de leis vigentes as condutas
realizadas virtualmente, como por exemplo a aplicagdo dos termos do Codigo de Defesa
do Consumidor as relagGes de consumo desenvolvidas pela internet ou, como por exemplo,
a aplicagéo da Lei Penal aos crimes cometidos por meio virtual, mesmo nos casos em que
o tipo penal ndo preveja uma conduta especificamente praticada pela Internet.

Deste modo, é cristalino que o usuario da Internet ndo se encontra a mercé, mas
possui grande respaldo legal, diversas garantias, inclusive no que tange as intervencoes

2 Todas as questdes de direito que um individuo desfruta e exige que se cumpra desde seu nascimento e tem como
objetivo a concretizacdo da paz, da harmonia e da ordem na sociedade vigente.
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estatais no ambito digital, como por exemplo a obrigatoriedade de autorizagéo judicial para
a interceptacgéo do fluxo das comunicagdes informaticas e telematicas® (PLANALTO, 1996).

Por outro lado, digno se faz a necessidade de amparo as vitimas da Deep e
Dark Weeb, no sentido de que, ao encontrar os infratores, sejam aplicadas penas com

agravantes, para que o bem social esteja respaldado pela norma positivada.
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