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APRESENTACAO

Em O DIREITO ENQUANTO FENOMENO MULTIDIMENSIONAL 2, coletanea de
vinte capitulos que une pesquisadores de diversas instituicdes, congregamos discussoes e
tematicas que circundam a grande area do Direito a partir de uma 6tica que contempla as
mais vastas questdes da sociedade.

Temos, no presente volume, trés grandes grupos de reflexdes que explicitam essas
interacoes. Neles estdo debates que circundam estudos em direito penal e criminologia;
estudos em direito do trabalho; e estudos sobre a justica e seu funcionamento.

Estudos em direito penal e criminologia traz analises sobre descriminalizagdo do
aborto, estado de excecéo, teoria da coculpabilidade do estado infrator, seguranca, legitima
defesa, crime organizado, presidios, revista vexatéria, humanizagéo das penas, estado de
necessidade, prova ilicita pro reo e direito ao esquecimento.

Em estudos em direito do trabalho sdo verificadas contribuicbes que versam
sobre trabalho infantil, sindicato, principio da unicidade sindical, uberizagdo e métodos
alternativos de solugéo de conflitos.

No terceiro momento, estudos sobre a justica e seu funcionamento, temos leituras
sobre a justica civel e sobre a justica eleitoral.

Assim sendo, convidamos todos os leitores para exercitar didlogos com os estudos
aqui contemplados.

Tenham proveitosas leituras!

Adaylson Wagner Sousa de Vasconcelos
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RESUMO: Estudo interdisciplinar na seara
de Ciéncias Sociais Aplicadas, que propde a
pauta temética do “Direito enquanto Fendmeno
Multidimensional’. O presente artigo analisara
a origem dos crimes cibernéticos, o estopim da
globalizacédo e da Sociedade da Informacgéo e da
Sociedade Digital, as influéncias soécio culturais
relacionadas ao surgimento e crescimento dos
crimes digitais e suas espécies, ressaltando, a
reflexdo central acercadodireito ao esquecimento,
enquanto extensao dos direitos de personalidade
e como aquele poderia ser aplicado aos casos
de vitimas de cybercrimes, que tém sua vida
intima e privada, bem como, o direito a honra,
a privacidade e a imagem global e celeremente
violados. Ademais, refletir-se-a acerca do
aumento exponencial de crimes cibernéticos,
analisando a conceituacdo acerca dos direitos de
personalidade e dos preceitos do direito digital,
a fim de tracar uma reflexdo e ponderagéo da
liberdade de expressdo e de imprensa versus o
respeito aos direitos de personalidade, levando-
se em consideracdo precedentes de casos que
suscitaram o direito ao esquecimento no ambito
de crimes cibernéticos.

PALAVRAS-CHAVE: Direito Digital; Direito
Constitucional; Crimes Cibernéticos; Direito ao

O direito enquanto fenémeno multidimensional 2

CYBERCRIMINALIDADE

Esquecimento; Direitos de Personalidade.

ABSTRACT: Interdisciplinary study in the field
of Applied Social Sciences, which proposes the
thematic agenda of “Law as a Multidimensional
Phenomenon”. This article will analyze the origin
of cybercrimes, the trigger of globalization and
the Information Society and the Digital Society,
the socio-cultural influences related to the
emergence and growth of digital crimes and their
species, highlighting the central reflection about
the right to be forgotten , as an extension of
personality rights and how that could be applied
to cases of victims of cybercrimes, who have their
intimate and private lives, as well as the right to
honor, privacy and the global image and which
are rapidly violated. In addition, it will reflect
on the exponential increase in cybercrimes,
analyzing the conceptualization about personality
rights and the precepts of digital law, in order to
outline a reflection and consideration of freedom
of expression and the press versus respect for
rights personality, taking into account precedents
of cases that gave rise to the right to be forgotten
in the scope of cybercrimes.

KEYWORDS: Digital Law; Constitutional Law;
Cybercrimes; Right to be Forgotten; Personality
Rights.

11 INTRODUGAO

O presente artigo cientifico em pauta,
com a tematica “O Direito enquanto Fend6meno
Multidimensional”, tem por objetivo propor, de

forma sintética, a analise acerca da incidéncia
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do direito ao esquecimento enquanto extensdo dos direitos de personalidade, visando a
tutela do direito & honra, a privacidade, a intimidade e a imagem, frente aos casos que
envolvam vitimas de crimes cibernéticos' (cybercrime) (CASSANTI, 2014, P. 03). Visto
que, com a incidéncia do fenémeno da globalizacdo e em razdo do maior uso das midias
digitais em decorréncia do momento pandémico (COVID-19), inGmeros crimes cibernéticos
ganharam enfoque, com o crescimento de péaginas e perfis pessoais associados ao
estimulo do linchamento virtual, bem como, ao fomento a cultura do cancelamento, que em
diversos casos, envolvem, pois, a exposi¢céo da intimidade e da vida alheia de vitimas dos
denominados crimes cibernéticos ou cybercrimes, o que inspirou a reflexdo do presente
artigo, a analisar a possibilidade da invocagdo do direito ao esquecimento enquanto
pressuposto intrinseco da igualdade juridica e da dignidade da pessoa humana.

Destarte ao exposto, destaca-se que com o surgimento da Sociedade da Informacao
houve uma forte incidéncia e relevancia a propagacao da informacgéo através dos meios
tecnoldgicos, surgindo assim, a ideia da informag&o enquanto instrumento de poder estatal,
governamental e social, pautando desta maneira, o crescimento cada vez mais célere de
novas tecnologias que abarcassem e compartilhassem uma quantidade cada vez mais de
informacao para nutrir referido eixo societario.

Concomitante ao surgimento da Sociedade da Informacgéo, de igual modo, houve
o surgimento da Sociedade de Riscos, amplamente difundida pelo soci6logo alemao
Ulrich Beck,? que cunhou referido termo a este eixo societario que surgia da metamorfose
tecnologico social.

Por fim, referido artigo pautar-se-& na metodologia de pesquisa bibliografica
analitica, a fim de desenvolver a presente tematica. Para tanto, traz-se a lume a tematica
do direito ao esquecimento, amplamente debatido em inUmeros casos emblematicos e que
surgiu como base para julgamento de referido recurso, a fim de sobrelevar o direito ao
esquecimento enquanto extenséo dos direitos de personalidade, a fim de que as vitimas
de cybercrimes possam ter o direito de desindexacao® de fatos ou noticias relacionados
a determinado crime cibernético que tenha, pois, gerado violacdo de seus direitos de
personalidade, visando, desta forma, resguardar a relagédo intrinseca dos direitos de
personalidade enquanto extensdo da dignidade da pessoa humana, bem como, sempre

1 Crimes Cibernéticos (cybercrime): segundo Moisés de Oliveira Cassanti, dispde em seu livro “Crimes Virtuais,
Vitimas Reais”, define cibercrime como “toda atividade onde um computador ou uma rede de computadores é utilizada
como uma ferramenta, base de ataque ou como meio de crime é conhecido como cibercrime. Outros termos que se
referem a essa atividade s&o: crime informatico, crimes eletrénicos, crime virtual ou crime digital.”

2 Pontua-se, pois, que referido soci6logo visava explanar e explicitar que o seio social estaria vulneravel a sofrer ini-
maginaveis riscos e prejuizos, tanto a satde do homem, quanto a natureza e ao seu status quo, reiterando para tanto,
a necessidade de se promover a devida atencdo aos sistemas de seguranca face as tecnologias emergentes e que
seriam, pois, capazes de gerar maiores danos, caso ndo houvesse medidas preventivas de seus prejuizos previsiveis.
3 Direito a desindexacéo, segundo o Juiz Federal Flavio da Silva Andrade, trata-se, pois, “do direito de desvincular de-
terminados fatos ou informagdes de determinadas pessoas, nos servi¢os de busca da Internet”. E nos aduz ainda que,
“[...] ele ndo esta expressamente previsto na Lei 12.965/2014 — Marco Civil da Internet. Essa lei alude indiretamente
ao direito ao esquecimento (art. 7°, inciso X), assim como trata do direito a exclusao dos dados pessoais do usuario de
certa aplicagado de Internet, porém nada diz sobre o referido direito a remogao de um ou mais links da lista de resultados
de pesquisa/busca na grande rede”.
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levando em consideragédo o respeito a técnica da ponderagdo quando da ocorréncia de
conflitos entre principios constitucionais e direitos fundamentais (ANDRADE, 2021).

21 O DIREITO AO ESQUECIMENTO

Inicialmente, o presente capitulo do artigo visa-se, pois, analisar a possibilidade
de se invocar o instituto do direito ao esquecimento, bem como, enquanto pressuposto
intrinseco da igualdade juridica e da dignidade da pessoa humana, tendo por base o
estatuido no artigo 1°, da Declarag&o Universal dos Direitos dos Homens, em que encontra-
se estabelecido que, “todos os seres humanos nascem livres e iguais em dignidade e
direitos. Dotados de razao e de consciéncia, devem agir uns para com os outros em espirito
de fraternidade”.

A aplicabilidade do instituto do direito ao esquecimento ndo atua como um meio
de ocultar a verdade e o direito a liberdade de expressado e de imprensa, muito menos,
de noticias que ja tenham ganho cunho publico perante a populagdo. Mas sim, enquanto
uma extensdo dos direitos de personalidade e enquanto uma reafirmacédo da igualdade
juridica e da dignidade da pessoa humana, principalmente, frente a casos de vitimas de
crimes cibernéticos que tenham sua intimidade, honra e imagem expostas de forma a
Ihes gerar ainda mais ébices a protegcdo e seguranca tanto digitais quanto no mundo real,
de suas vidas. Posto que, cada vez mais, estamos inseridos em um mundo interligado e
globalizado, em que toda e qualquer informagao ganha uma repercussao dindmica e ampla
ao redor do mundo, e com apenas um ‘click’ de compartilhamento, inGmeros traumas e
danos séo gerados a privacidade de todo aquele que se autointitula internauta.

Isto posto, enseja a reflexdo acerca da possibilidade de se aplicar o direito
ao esquecimento a casos em que vitimas de Cybercrimes ou que até mesmo estejam
envolvidos em algum crime que teve uma repercussao cibernética ou telematica, possam
invocar o direito ao esquecimento a fim de resguardar seus direitos de personalidade.*

A tematica envolvendo o instituto do direito ao esquecimento n&o encontra
conceituagbes padronizadas no ordenamento juridico patrio, segundo o ponderar do
Professor de Direito, Juarez Sanfelice Dias, tratando-se, segundo ele, “de desenvolvimento
da jurisprudéncia a nivel mundial, com casos isolados”(2017). Logo, referido instituto surgiu,
por conseguinte, através de reflexdes e discussdes travadas acerca da “possibilidade de
impedir a divulgacdo de informagbes veridicas, ndo contemporaneas e que causem dor” a
vitima de determinado crime ou fato amplamente veiculado a midia e que fira seus direitos
de personalidade, segundo nos aduz o ponderar da Advogada Débora Nunes de Lima
Soares de S& (2013).

Para tanto, pontua-se que desde o final do século XIX, segundo o advogado Renato

4 como o direito a honra, a imagem e a privacidade, sempre sopesando através da técnica de ponderacéo, a liberdade
de expresséo e de imprensa, visto estarmos inseridos na Era ou Sociedade da Informagéo, que é movida pela celerida-
de da troca de informagdes, posto que esta € o grande instrumento de poder do século XXI.
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José Cury, que os renomados advogados norte-americanos Samuel Dennis Warren e
Louis Dembitz Brandeis promoveram a publicacdo do artigo intitulado enquanto “Right to
Privacy”, introduzindo no mundo juridico reflexdes acerca do “direito de ser deixado em
paz”, pontuando que, “[...] nem mesmo o direito de ser deixado em paz poderia impedir a
publicacdo de matéria jornalistica de interesse publico; a divulgacdo de fatos que a propria
lei autoriza e a divulgacéo oral de fatos privados desassociados de dano especifico’(CURY,
GARCIA, FORTES, CHRISPIM, SYDOW, 2021).

A exemplo, pontua-se um dos primeiros casos ocorridos e que envolveram a
invocacgédo do direito ao esquecimento foi o emblematico caso ‘Melvin vc. Reid’, ocorrido
em 1918, nos Estados Unidos (EUA), em que, segundo Renato José Cury:

“[...] a apelante, Gabrielle Darley, foi no passado uma prostituta acusada de
homicidio, mas inocentadas. Apds tal fato, Gabrielle deixou a prostituicdo e
constituiu familia, readquirindo prestigio social. Anos depois, foi produzido
o filme “Red Melvin”, que retratava, em detalhes, a histéria de Gabrielle. O
marido dela ajuizou agdo buscando reparagdo pela violagdo a vida privada
e obteve a procedéncia dos pedidos com fundamento que uma pessoa que
vive uma vida correta tem o direito a felicidade”. (CURY, GARCIA, FORTES,
CHRISPIM, SYDOW, 2021).

Em complemento ao ensejado, pontua-se que posteriormente a meng¢ao ao caso
brasileiro envolvendo a TV Globo, através de seu Programa ‘Linha Direta — Justi¢a’, o
serralheiro Jurandir Gomes de Franga ajuizou uma A¢édo de Reparacdo de Danos Morais
em face da TV Globo Ltda. (Globo Comunicacéo e Participagdes S/A), através do Recurso
Especial de n. 1.334.097 — RJ (2012/0144910-7), e conforme o pontuado pela advogada
Débora Nunes de Lima Soares de Sa, um dos acusados a época pelo referido caso teve
o reconhecimento do direito a indenizagéo, pelo Tribunal do Juri, conforme o exposto a
sequir, in verbis:

“[...] Gera dano moral a veiculagdo de programa televisivo sobre fatos
ocorridos ha longa data, com ostensiva identificagdo de pessoa que tenha

sido investigada, denunciada e, posteriormente, inocentada em processo
criminal”.

[...] Se os condenados que ja cumpriram a pena tém direito ao sigilo de folha
de antecedentes, assim também a exclusdo dos registros da condenagao no
instituto de identificagdo, por maiores e melhores razoes aqueles que foram
absolvidos ndo podem permanecer com esse estigma, conferindo-lhes a lei o
mesmo direito de serem esquecidos”. (REsp 1.334.097 — RJ, Rel. Min. Luiz
Felipe Salomao, julgado em 28/5/13) (SA, 2013).

Assim, desde 2016 até a data de 11 de fevereiro de 2021, referido caso encontrou
seu julgamento, posto que os familiares de referida vitima buscavam reparacdo em razéo
dos danos a imagem, a honra e aos direitos de personalidade, em decorréncia de em
2004, ter o programa ‘Linha Direta — Justi¢ca’, da TV Globo ter, por sua vez, reconstituido
0 caso, reavivando o episodio traumatico a memoria de Aida Cury e de seus familiares em
ricochete, sem a devida autorizagcéo de seus familiares.
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2.1 Conceito de Direito ao Esquecimento e os Impactos da Decisao do
Supremo Tribunal Federal

Tendo por base o anteriormente exposto na introducdo deste capitulo, faz-
se importante sobrelevar uma breve conceituacdo acerca do instituto do direito ao
esquecimento, bem como, os impactos do que foi decidido pela Suprema Corte, diante do
julgamento do Recurso Extraordinario (RE) 1.010.606, com repercussédo geral conhecida,
acerca do caso ‘Aida Cury’. Pontuando desta forma, a necessidade de referido instituto ser
invocado em casos que envolvam a violagao dos direitos de personalidade, bem como, de
protecdo de dados de usuarios da Internet, e que encontrem-se na posicao de vitimas de
cybercrimes, a fim de enfatizar o direito ao esquecimento enquanto extenséo dos direitos
e personalidade, assim como, da igualdade juridica e da dignidade da pessoa humana.

Segundo o lecionar de Juarez Sanfelice Dias, o instituto do direito ao esquecimento
nao teria, pois, delimitagcdo no ordenamento juridico patrio, sendo fruto do desenvolvimento
de jurisprudéncias internacionais, a partir da analise de casos particulares em que referido
instituto fora invocado, frente a um embate entre a liberdade de expressao e de imprensa
versus a eminente violagdo aos direitos de personalidade, como o direito a imagem, o
direito a honra e o direito a privacidade de uma determinada vitima (2007).°

Imperioso se faz destacar que, no atual cenario brasileiro a tematica envolvendo o
direito ao esquecimento foi debatida em sede de dois recursos especiais por intermédio do
Superior Tribunal de Justica, em que ocorreram no contexto da midia televisa. O primeiro
Recurso Especial n. 1.334.097 — RJ, versou sobre o ‘Caso da Chacina da Candeléaria’ e o
segundo Recurso Especial n. 1.335.153 — RJ, encontra-se relacionado com o ‘Caso Aida
Cury’, tendo este Ultimo gerado a interposicao do Recurso Extraordinario (RE) 1.010.606 —
RJ, que alcangou a apreciagéo do Supremo Tribunal Federal.

Portanto, diante da arquitetura dos meios eletrénicos e midiaticos, bem como, da
Internet e da Rede de Alcance Mundial, se enseja a necessidade de que o instituto do direito
ao esquecimento seja amplamente debatido, a fim de que sua aplicabilidade seja melhor
delineada, para que nédo gere distor¢cbes frente ao ensejo dos direitos de personalidade,
€ nem mesmo, que seja um instrumento de censura, mas sim, que haja um equilibrio e
sopesar entre os direitos fundamentais, bem como, entre os principios constitucionais.

31 O DIREITO DIGITAL E A INCIDENCIA DA CYBERCRIMINALIDADE

Ao longo das transformacgdes sofridas pelo seio social, bem como a incidéncia
da Sociedade Digital e suas influéncias advindas do fenbmeno da globalizagdo, com a

5 Assim, cumpre ressaltar que, segundo Juarez Dias, este nos aduz que o direito ao esquecimento pode ser definido,
conforme o disposto a seguir, in verbis: ‘[...] a faculdade de reclamar ao Poder Judiciario a protegcdo, visando impedir a
divulgagdo de fatos desabonadores ocorridos ao longo da vida de uma pessoa, tendo em vista o decurso de um longo
lapso de tempo aliado a uma modificagdo da situagéo fatica, uma modificagdo d comportamento ou o cumprimento da
pena imposta’.
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incidéncia da liberdade individual, verificam-se grandes transformacdes® na seara do
Judiciario brasileiro, observando-as através da 6ptica do Direito Digital e suas influéncias,
desde a possibilidade de se realizar a prova eletrdnica até o surgimento e, consequente
crescimento de delitos que atinjam a honra e a dignidade.

Compreendendo esta dependéncia que a tecnologia informatica proporciona no
cotidiano da Sociedade Digital, bem como, analisando a importancia que a informagéo,
enquanto ativo econdmico e de poder politico, os crimes cibernéticos devem ser
analisados sob diversas e diferentes perspectivas, visto suas peculiaridades quanto ao bem
juridico tutelado, os sujeitos ativos, bem como, levando-se em considerag@o, as normas
usadas para alicergar as regras de uma sociedade, respeitando as normas penais que
incidem sobre crimes cometidos em ambientes fisicos e as caracteristicas que englobam
o crime informatico, cometido, pois, em ambientes virtuais,” e ultrapassando assim, a
transnacionalidade espacial de uma nagéo, e gerando, através destes delitos cibernéticos,
0 ataque aos bens juridicos difusos ou coletivos.

3.1 Crimes Cibernéticos: conceituacédo do nomen juris

Tendo por base o mencionado contexto do surgimento de referidos crimes perpetrados
através do meio ambiente virtual, bem como, por meio de redes de computadores e de
aparelhos telematicos, salienta-se que a ocorréncia de determinados crimes perpetrados
através do meio ambiente virtual e telematico, passou a gerar incontaveis violagbes aos
direitos de personalidade, como a exemplo de violagbes ao direito a imagem, a honra, a
privacidade e a intimidade, o que acarretava consequéncias drasticas a vida privada de
pessoas naturais, na posi¢cao de internautas, a terem referidas violagbes a seus direitos
de personalidade perenizados na web, bem como, terem seus dados pessoais violados,
gerando uma situacdo de impunidade, insegurancga digital e fisica também, bem como,
traumas a seara privada da vitima. Cumpre-se sobrelevar a conceituagdo dos crimes
digitais, tecida pelo Mestre Igor de Andrade Barbosa, disposta a seguir, in verbis:

“[...] Os crimes virtuais sdo delitos praticados através de Internet, com
objetivo de atingir alguém, podendo ser uma pessoa especifica ou um publico
ocasional. O avanco da tecnologia e a facilidade do acesso a Internet, tornou
as pessoas mais vulneraveis aos crimes cibernéticos”. (FRANCA, BARBOSA,
2021).

Neste seguimento e a fim de melhor compreender® a tematica dos crimes informaticos,

6 Assim, muitas sdo as dificuldades enfrentadas pelas autoridades judiciarias e policiais frente a persecucéo e inves-
tigacao criminais. Isto porque, hé dificuldades quanto a tipificagdo de condutas criminosas, bem como, frente a com-
provacao da autoria delitiva de crimes ocorridos através de computadores ou de equipamentos tecnolégicos em geral
7 Paralelamente ao supramencionado, o sujeito ativo dos delitos informaticos se beneficia, em muitos casos, da ausén-
cia de uma centralizagéo de Rede, o que gera 6bices a persecucéo e investigagéo criminais, podendo cometer inUmeras
condutas lesivas aos bens juridicos individuais e difusos de uma coletividade, tendo a sua ag&o inicial, consequéncia
delituosas transnacionais que ultrapassam barreiras fisicas e espaciais entre territérios, afetando mais de um bem
juridico de um sujeito passivo

8 Inicialmente, faz-se importante destacar que é de suma importancia a compreensao da influéncia entre o meio am-
biente sui generis e 0 agravamento na pratica de uma conduta delitiva, que por meio de uma de suas caracteristicas
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necessario perceber suas espécies. Entende-se, portanto, como crime digital préprio ou
puro® todas as condutas praticadas contra bens juridicos informaticos (sistemas, dados)
Assim, os delitos informaticos proprios sdo aqueles cometidos contra um sistema de dados
ou quando o alvo da conduta delituosa € o meio tecnoldgico. De acordo com o ensinar
de Augusto Eduardo de Souza Rossini, cumpre destacar que, ademais da classificacéo
dos crimes informaticos em préprios e improprios, estes podem igualmente receber as
classificagdes de impuros (ou indiretos) e puros (ou diretos), conforme nos expde a seguir:

“(...) Dentro da ideia de crimes cometidos contra sistemas informdticos e/ou
dados (crimes informaticos préprios), ha aqueles que podem ser chamados
de impuros (ou indiretos), como é o exemplo’ da destruicdo de um notebook
com um machado, que implica consequentemente na destruicdo daquilo
denominado bem intangivel virtual, por ser seu suporte necessario; e ha,
também, os delitos denominados puros (ou direitos), [...] em que ndo ha outra
forma de violar os bens intangiveis sendo pelo uso de meios informaticos”.
(ROSSINI, 2002).

Portanto, no que cerne a classificacdo de crime digitais proprios puros, apenas
ressalta-se que se trata de delitos cometidos contra sistemas informaticos, telematicos ou
somente dados da esfera pessoal da vitima. Por esta razdo, todos as espécies abarcadas
por esta classificagdo de crime cibernético, visam tutelar a respectiva inviolabilidade
e protecdo das informagbes armazenadas em sistemas informaticos, comumente
denominadas enquanto dados, que se tratam, pois, do bem juridico tutelado pelo tipo penal
destes crimes digitais.

Doutra sorte, tem-se os crimes digitais improprios ou impuros," estes possuem
referida classificagdo, justamente por terem sido perpetrados através do computador ou
de meios informaticos, que auxiliaram na pratica delitiva, sem entretanto, causar ofensas
ao seu bem juridico tutelado, que trata-se da inviolabilidade da informacéo automatizada,
comumente denominada enquanto dados informaticos. Assim, os meios tecnologicos,
como o computador e a Internet sdo utilizados como meios de propagacgéo destes crimes

denominada ubiquidade, permite ao usuério e sujeito ativo do crime cibernético, estar conectado em diversos lugares
ao mesmo tempo, através da conectividade de rede.

9 Destarte ao exposto, destaca-se que dentre os crimes digitais proprios, hd modalidades de crimes que possuem em
seu escopo a violagdo de dados informaticos e telematicos, tais como: 0 acesso ndo autorizado (ou hacking), a obten-
¢ao ou transferéncia ilegal de dados, o dano informético, os malwares (ou virus), a divulgacédo ou utilizagcdo indevida
de informacgdes, o embaragamento ao funcionamento de sistemas, a engenharia social (ou phishing) e a interceptagéo
ilegal de dados, que seréo conceituados, exemplificados e dispostos com a sua respectiva previsao legal, caso encon-
trem-se na Legislacdo Penal Brasileira.

10 Nota extraida do livro “Crimes Informaticos e suas Vitimas”, de Spencer Toth Sydow (2015). “Contudo, o autor
aponta em sua classificagédo a ideia de que o ataque a bens juridicos ndo informaticos, em que meios informaticos séo
ferramentas, é denominado simples.

11 O crime de ameaga, que pode se configurar em direta, indireta, explicita ou implicita, pode ocorrer, por intermédio
do auxilio informatico e telemético, com o envio de e-mails com teores ameagadores, ou a publicagédo em redes so-
ciais de mensagens que causem terror ou e até mesmo, visando o sujeito ativo impor a condi¢do de extorquir a vitima
financeiramente, ameacando-a a depositar o dinheiro em uma determinada conta bancéria, a fim de somente assim,
possa manter a si mesmo e seus familiares em seguranga. Assim, a exemplo disto, observa-se atualmente, que em
razéo da prética do cyberbullying, visualiza-se um crescimento de préaticas de instigacéo ao suicidio, em comunidades
de redes sociais, em que os participantes fazem comentarios extremamente nocivos a uma determinada pessoa, que
normalmente acessa referido sitio eletronico, induzindo-a ao suicidio.
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que, ndo obstante, ja se encontram tipificados em nosso ordenamento juridico.

Ademais das classificagdes iniciais que permeiam os crimes digitais, subdividindo-os
em proprios e improprios, tem-se os crimes digitais mistos ou complexos'? (HUNGRIA,
1958), que ganham a classificagcéo de delitos derivados. Recebem esta denominagéo
e razdo de derivarem-se do delito cibernético do acesso nado autorizado a sistemas
computacionais, delito naturalmente préprio puro, e que, por sua vez, receberam o status
de delitos sui generis, frente a importancia magnanima concedida ao bem juridico tutelado
e divergente do protegido pelo crime de inviolabilidade de dados informaticos. A esses

crimes, nomina-se um crime digital misto ou complexo.

41 O DIREITO AO ESQUECIMENTO E~A EFETIVA(;AO DA DIGN!DADE DA
PESSOA HUMANA FRENTE A EXPOSICAO DA VIDA PRIVADA DE VITIMAS DE
CYBERCRIMES

Em consonéncia ao exposto até aqui, denota-se que, em sede de legislagdo
infraconstitucional, é disposto no teor dos artigos 20 e 21, do Cédigo Civil Brasileiro, uma
espécie de clausula geral face a tutela dos direitos de personalidade, o que gera, por
conseguinte, a reflexdo, que com base no ponderar do advogado Caio César de Oliveira,
de que o referido Diploma Legal promove a tutela da honra e da imagem de determinada
pessoa natural, o que leva a inferir uma possivel inclusdo do direito ao esquecimento,
visando, pois, a salvaguarda de um direito que tenha por objetivo precipuo a remogéo de
contetdos indesejados.

Cumpre ressaltar, tendo por base o lecionar do Mestre Igor de Andrade Barbosa,
que o0 meio ambiente virtual e teleméatico tem sido o meio propicio a gerar ofensas cada vez
mais gravosas aos direitos de personalidade, através do fomento de linchamentos virtuais
e a cultura do cancelamento que fomentam a propagacao de crimes de 6dio, disseminagéo
de fake news, diversos tipos de violéncia contra a mulher envolvendo, por conseguinte,
violagdo do direito a intimidade, principalmente, no que tange, aos crimes contra a dignidade
sexual de vitimas, com o ensejo de crimes como a pornografia de vinganca, e até mesmo,
ataques de hackers que ameagam expor sua vida intima e privada, em troca do pagamento
de bitcoins (LOUBAK, 2019), tudo isto aliado a ocorréncia de referidos crimes e violagbes
aos direitos de personalidade em um periodo pandémico devido a pandemia do COVID-19
(PANIAGO, 2020).

Para tanto, um direito fundamental, inviolavel, intransferivel e personalissimo, e
quando ensejado uma exposicdo de dados ou informagbes pessoais que firam o referido
direito de personalidade, h& possibilidade de invocar os ditames estabelecidos pelo Marco
Civil da Internet (Lei n. 12.965/2014), bem como, a Lei Geral de Protecdo de Dados (Lei
n. 13.853/2019), visam resguardar os direitos e garantias dos internautas e a protegéo e

12 “Crimes simples e complexos: simples € o que se identifica com um s6 tipo legal; complexo, o que representa a fuséo
unitaria de mais de um tipo (ex.: roubo, estupro)”.
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tratamento de dados pessoais, respectivamente.

O que leva cada vez mais, a necessidade de aliar a educacéo digital ao fomento
e endurecimento das legislagbes que versem sobre a tematica dos crimes cibernéticos,
bem como, visando o ensejo do direito ao esquecimento enquanto reafirmacéo e extenséo
do principio da dignidade da pessoa humana, principalmente em situacées que envolvam
crimes cibernéticos que visem a exposi¢do da intimidade e da privacidade de vitimas
internautas, lesando direitos fundamentais. Para tanto, complementa-se, com base no
lecionar do Mestre Igor de Andrade Barbosa, que “o direito a intimidade, erigido ao status
de direito fundamental pela Constituicdo Federal, frequentemente é objeto de violacdo na
l6gica do funcionamento das redes, com destaque para a Internet, em face do seu carater
libertario, descentralizado e transfronteirico” (VIEIRA, 2002).

Referidos acontecimentos ganharam enfoque, principalmente com o advento da
pandemia pelo novo coronavirus (COVID-19), em que pode-se observar um aumento
exponencial da ocorréncia de crimes virtuais, em que inUmeras pessoas passaram a fazer
um uso maior das midias digitais e da Internet em virtude do isolamento social. Aliado a isto,
inumeros Cybercrimes envolvendo a exposi¢éo da vida privada e intima de internautas, bem
como, envolvendo a violagdo de dados pessoais cresceram em peso durante a pandemia,
assim como, em proporcionalidade, cresceram as denuncias de crimes cometidos pela Internet.
Segundo as noticias jornalisticas veiculadas pelo jornal G1 da Globo, houve um crescimento
consideravel do uso da Internet, em razdo do momento pandémico, bem como, o registro do
aumento em 50% de crimes cibernéticos, em especial, 0 nimero de golpes e estelionatos
virtuais, se perfazendo do furto de senhas, dados pessoais e informagdes da seara privada de
internautas, a partir de abril de 2020, principalmente no Estado de Minas Gerais (MG).

Em complemento ao exposto, com base na supracitada noticia jornalistica, que entre
0s principais crimes digitais que puderam ser observados com o estopim da pandemia
e do isolamento social, citam-se, a “invasado de dispositivos eletrénicos (hackeamento
de dados), falsa identidade, crimes contra a honra, divulgagdo de noticias falsas (as
chamadas Fake News), bem como, a divulgagao de material intimo ou com teor sexual sem
o consentimento das vitimas” (G1, 2020). O que leva a reflexdo acerca da aplicabilidade
do direito ao esquecimento, em casos de referidos crimes cibernéticos que visam expor a
vida intima e privada de vitimas, e que em muitas ocasibes, referida exposicéo se pereniza
pela Internet e pelo compartilhamento em midias digitais, gerando danos aos direitos de
personalidade de referidas vitimas de Cybercrimes.

Ademais disto exposto, pontua o Diretor-presidente da Safernet Brasil, Thiago
Tavares, frente a supracitada noticia jornalistica, que frente ao nimero exorbitante de crimes
cibernéticos ocorridos durante o ano de 2020, uma das maiores variagdes percentuais se
deram em virtude das denuncias envolvendo os crimes de neonazismo em meios digitais,
que segundo os dados constantes na matéria, “saltaram 740%, para 9.004 em 2020” (G1,
2021). Por conseguinte, as denuncias envolvendo o crime de racismo na web, aumentaram
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de 147,8% para 10.684 notificagdes, e as denlncias envolvendo os crimes de violéncia
ou de discriminagdo contra a mulher se avolumaram em 12.698 notifica¢gdes, cumprindo

destacar a reflexdo de aludido Diretor, a seguir, exposta:

“[...] "As vitimas s&o criangas e adolescentes, mas também jovens e pessoas
idosas que estdo expostas a todo tipo de golpe, principalmente, utilizando
dados pessoais e violacdo de senhas e outros tipos de invasdes que tenham
acontecido tanto em celulares, como em computadores”, diz o diretor-
presidente da Safernet Brasil, Thiago Tavares” (G1, 2021).

Ademais, visa-se, de igual modo, a necessidade da incidéncia da Lei Geral de
Protecdo de Dados (Lei n. 13.853/2019), visando a protecdo de dados pessoais, bem
como, dos direitos fundamentais de liberdade e de privacidade, como bem pontuado pelo
caput, do artigo 1°, de referida Lei'.

Logo, cumpre ressaltar que, quanto ao julgamento de casos envolvendo vazamento
de imagens intimas, sem a autorizagdo da vitima, por duas pessoas que os fotografaram
e fugiram, no ano de 2017, a 42 Turma do Superior Tribunal de Justi¢a resolveu fixar uma
“indenizagdo de R$ 114 mil reais a uma mulher que teve imagens intimas vazadas na

Internet apds ter sido fotografada sem autorizagédo durante ato sexual com seu namorado
(CONJUR, 2019). Posto que, segundo os relatos promovidos pela vitima, a seguir, expostos:

“[...] o casal estava em um quarto privado, disponibilizado aos frequentadores
de uma festa em S&o Paulo. Apesar de o espaco ser reservado e protegido
(inclusive por segurancas), os namorados foram surpreendidos por duas
pessoas, que os fotografaram e fugiram. Dias depois, as fotos foram
compartilhadas na Internet” (CONJUR, 2019).

Assim sendo, referidos casos envolvendo os crimes cibernéticos que visam, através
da conduta de criminosos, que muitas vezes se perfazem do anonimato para a pratica
cibernética delitiva, compartilhar contetdos que violem os direitos de personalidade de
vitimas internautas, expondo por derradeiro, dados pessoais, e informagdes contendo
imagens e videos com conteudo sexual ou intimo da vida privada da vitima, merecem cada
vez mais a reflexdo do ensejo da Lei Geral de Protecéo de dados (Lei n. 13.853/2019), bem
como, da aplicabilidade do direito ao esquecimento, a fim de diminuir a perenizacdo dos
reflexos e do alcance de referidos crimes na web, visando a tutela dos direitos a imagem, a
honra e a inviolabilidade da vida privada, enquanto salvaguarda do principio da dignidade
da pessoa humana, assim como, da protecdo dos dados pessoais, gerando, por sua vez,
uma maior cyberseguranca.

Destarte ao exposto, pontua-se que referido fenédmeno do linchamento virtual
e da cultura do cancelamento, em virtude da descentralizacdo da Rede de Alcance
Mundial, aliados a viralizagdo de compartilhamentos de cunho negativo acerca da vida
privada da vitima, bem como, da celeridade e transnacionalidade do compartilhamento

13 Artigo 1°, Lei n. 13.853/2019. “Esta Lei dispbe sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamen-
tais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural’.
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de informagbes e dos julgamentos dos internautas, que visam unicamente, nestes casos,
cancelar determinada pessoa na Internet, baseados erroneamente no direito a liberdade de
expressao, bem como, em pré-julgamentos fundados na moral, sem nenhum fundamental
legal, para corroborar suas atitudes inquisidoras.

Com base nas reflexdes aduzidas pelo juiz Marcelo Palma de Brito, em sede de meio
ambiente virtual, como na Internet e em midias digitais, o fendmeno do linchamento virtual,
bem como, da cultura do cancelamento, mesmo n&o envolvendo de imediato agressdes
fisicas, € recorrente, em dmbito nacional. Em complemento a isto, afirma o supracitado juiz,
acerca da auséncia de contato entre o linchador virtual e a vitima, ocasido em que, caso
as agressoes proferidas fossem face a face, ndo tomariam as proporgdes que a Internet
proporciona, bem como, pontua, que o fomento das atitudes agressivas e de bullying para
com a vitima séo catalisadas pelo anonimato em midias digitas.

51 CONCLUSAO

Comoresultado da analise e pesquisa proposta neste artigo, supriu-se o entendimento
quanto as inovacdes trazidas pelo Direito Digital e sua utilizagdo no mundo globalizado,
marcado pelaincidéncia da Sociedade da Informacao. Tal Sociedade se caracteriza cada vez
maior frente as necessidade que se apresentam. Fato é que, conforme o fendmeno atinge
grandes proporgdes, a incidéncia de perigos também é crescente, dos quais destacamos
o cybercrime. Em suma, a responsabilidade que agora atinge os legisladores é a sede por
uma nova prerrogativa que possa incluir os crimes digitais e, consequentemente, identificar
0s seus responsaveis e incumbi-los da responsabilidade por seus atos.

O que, por sua vez, inspira a reflexdo acerca do aumento de crimes virtuais em
periodo pandémico que firam a privacidade e intimidade de usuéarios da web e de midias
digitais, bem como, o crescimento de paginas que incitam a pratica do linchamento virtual
e da cultura do cancelamento, e como em determinadas situa¢des, pode-se invocar o
direito ao esquecimento, ndo como um oébice a liberdade de expresséo ou de comunicagéo,
mas sim, enquanto a reafirmacao dos direitos de personalidade, de extrair informacdes
vexatorias, ndo contemporaneas e que nao possuam interesse publico, enfatizando assim,
a tutela do principio da dignidade humana. Ademais, a medida cautelar que se espera € a
criacdo de uma metodologia educativa, mirando a conscientizacdo e queda dos numeros
de transgressdes no meio virtual.
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