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APRESENTACAO

Em A (NAO) EFETIVIDADE DAS CIENCIAS JURIDICAS NO BRASIL 3, coletanea
de dezenove capitulos que une pesquisadores de diversas instituicdes, congregamos
discussoOes e teméticas que circundam a grande area do Direito a partir de uma o6tica que
contempla as mais vastas questdes da sociedade.

Temos, no presente volume, quatro grandes grupos de reflexdes que explicitam
essas interacdes. Neles estdo debates que circundam estudos em direito constitucional e
o processo; estudos em direitos humanos, vulnerabilidade e politicas publicas; estudos em
meio ambiente, justica e sustentabilidade; e estudos em legislacéo, tecnologia e dados.

Estudos em direito constitucional e o processo traz andlises sobre recurso
extraordinario, recurso especial, habeas data, inconstitucionalidades, amicus curiae e
audiéncia via conferéncia.

Em estudos em direitos humanos, vulnerabilidade e politicas publicas sao verificadas
contribuicbes que versam sobre refugiados sirios, trabalhador migrante, movimentos
sociais, relacbes de género e étnico-raciais, politicas publicas, Lei Maria da Penha e
desapropriacéo.

Estudos em meio ambiente, justica e sustentabilidade aborda questées como
Amazobnia, justica ecologica, animais néo-humanos, pos-extrativismo, Agenda 2030,
mineracao e desastres, além de desenvolvimento rural sustentavel.

No quarto momento, estudos em legislacdo, tecnologia e dados, temos leituras
sobre aplicativo e protecéo de dados.

Assim sendo, convidamos todos os leitores para exercitar didlogos com os estudos
aqui contemplados.

Tenham proveitosas leituras!

Adaylson Wagner Sousa de Vasconcelos
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RESUMO: A sociedade da informagéo concentra-
se na coleta e armazenamento de dados pessoais
dos cidadaos, materializado por bancos de
dados privados ou publicos. Tais dados merecem
ser preservados de utilizaces irregulares, sendo
que o conhecimento da existéncia e contetdo
destes, bem como o direito de retifica-los deve
ser assegurado por principios constitucionais.
O artigo analisara o habeas data como solugéo
a garantia dos direitos a serem resguardados
pelo Estado, avaliando aspectos da Lei geral
de protecdo de dados pessoais relacionados
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DADOS PESSOAIS

ao direito a explicacdo ao cidaddo que possa
ter seu dado tratado para tomada de decisao
automatizada.

PALAVRAS-CHAVE: Habeas data; Lei de
acesso a informacéo; Lei geral de protecéo de
dados pessoais; Direito a explicagéo; Sociedade
da informagéo.

HABEAS DATA AS GUARDIANSHIP TO
THE PROTECTION OF PERSONAL DATA

ABSTRACT: The information society focuses on
the collection and storage of citizens’personal
data, materialized by private or public databases.
Such data deserve to be preserved from irregular
uses, and the knowledge of their existence and
content, as well as the right to rectify them, must
be guaranteed by constitutional principles. The
article will analyze habeas data as a solution to
guarantee the rights to be safeguarded by the
State, evaluating aspects of the general law on
the protection of personal data related to the right
to explanation to citizens who may have their
data treated for automated decision making.
KEYWORDS: Habeas data; Access to information
law; General law of protection of personal data;
Right to explanation; Information society.

11 INTRODUGAO

O avanco tecnolégico, indubitavelmente,
proporciona de uma maneira mais veloz a
comunicacdo do ser humano, dinamiza os
meios pelos quais este se relaciona, e, decerto,
potencializa a captagcéo, o armazenamento e o
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envio de dados e informagbes. Contudo, é preciso ter cautela na utilizacdo, manipulagéo
e tratamento das informagbes advindas principalmente dos dados pessoais dos cidadaos,
salvaguardando as garantias fundamentais da pessoa natural.

Importante exemplificar alguns casos da atualidade referentes a violacdo ou
vazamento de dados pessoais: noticiou-se que de janeiro a setembro de 2012 foram
catalogadas 1,56 milhdo de tentativas de fraude na contratacéo de servigos e produtos com
0 uso de dados pessoais alheios, como CPF e RG, pois é usual as pessoas fornecerem
seus dados pessoais em cadastros e bancos de dados sem verificar a idoneidade e a
seguranca dos sites (ARAGAO, 2012); ja em 2013 o Facebook, a Apple, a Microsoft e o
Twitter foram vitimas de ataques virtuais e, por este motivo, o Evernote redefiniu a senha de
50 milhdes de usuarios (REUTERS, 2013); e, por fim, em processo aberto por 38 Estados
norte-americanos o Google admitiu que, com o Street View, havia violado a privacidade
com coleta ndo consentida de senhas, e-mails e outras informacdes ou dados pessoais de
seus usuarios (STREITFELD,2013).

Além da intencgéo legislativa em proteger as informacdes dos cidaddos de qualquer
manipulagdo, uso e tratamento contra sua vontade, € fato que esta se compondo doutrina
brasileira que quer consolidar a existéncia de um novo direito da personalidade: o direito
a protecao de dados pessoais ou de um direito a autodeterminagéo informativa. Apesar
deste reconhecimento, emerge um embate acerca da efetividade ou n&o dos direitos
outrora mencionados. Esta problematizacdo pode ser ilustrada pela ilacdo teorica de
dois importantes autores, como Ricardo Vilas Boas que intitulou um texto com a seguinte
pergunta: “Ha um direito a autodeterminacéo informativa no Brasil?” e considera que ha
muito que se fazer no pais para que tal direito se afirme (CUEVA, 2012, p. 220-241). Ja
Danilo Doneda, publicou um artigo nominado “A prote¢cdo dos dados pessoais como um
direito fundamental”, em que conclui que néo é possivel proporcionar uma tutela efetiva aos
dados pessoais na amplitude que a importancia do tema merece (2011, p. 91-108).

Em verdade, o uso lesivo da rede no seio dos direitos fundamentais da personalidade
leva a busca de formas de controle ao acesso de informacdes sobre o individuo e o destino
que se faz delas. Este raciocinio se justifica pela necessidade de informacdo sobre o
individuo, na qual entes publicos e privados requerem para o desenvolvimento social e
econdmico (WACHOWICZ, 2012, p. 15-38) ou para que o Estado resguarde a seguranca
nacional. E dada a velocidade e a volatilidade do fluxo de informacdes sobre a pessoa na
sociedade informatizada, as respostas juridicas para os abusos cometidos podem se tornar
eficazes por um certo tempo, mas obsoletas se inflexiveis. Dessa forma, a teorizagao sobre
a protecdo dos dados pessoais reclama um espago para seu estudo.

Passados mais de trinta anos da promulgacéao da Constituicao de 1988, a sociedade
brasileira continua a enfrentar o permanente desafio de garantir a efetividade dos direitos
fundamentais. Neste contexto, o objeto deste artigo se centra em estudar se o instituto

habeas data é um meio de concretizacédo do direito a autodeterminagéo informativa e de
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protecdo de dados pessoais no Brasil.
No que concerne a metodologia, foi construida em pesquisa bibliogréfica e

documental, com apoio no método dedutivo.

21 ACEPQAO DE INFORMAGAO, RELEVANCIA HISTORICA E O TRATAMENTO
COMO DIREITO FUNDAMENTAL

O acesso ao conhecimento humano produzido foi facilitado pela expansao da
transmissao das informacoes em todas as partes do planeta. Parece razoavel dizer que as
maneiras de se ordenar o conhecimento néo fazem, sendo, uma gestéo das informagdes
que existem ou que estdo em processo de construcdo. Dessa forma, para tornar acessivel o
patriménio intelectual da humanidade faz-se necessario compreender o que € a informacéo,
significa-la e conceitua-la a luz do ordenamento juridico, com vistas a tutela-la.

De acordo com a legislacao brasileira, informacéo sao os “dados, processados ou
ndo, que podem ser utilizados para produgao e transmissao de conhecimento, contidos em
qualquer meio, suporte ou formato” (BRASIL, 2011, art. 4°, I).

Pontua Machado (2018, p. 27) que “A informacdo, ao passar conhecimentos, vai
ensejar da parte do informado a criacao de novos saberes, através do estudo, comparagéo
ou da reflexdo”.

Nesse sentido, a informagédo se mostra um conceito de dupla agéo, vez que tanto
enseja um transmitir, como um produzir conhecimento.

Siqueira Junior (2007, p. 257-258) constroi o valor da informacgéo e ensina que,

[...] A evolugao social caminhou pari passu com a evolugéo da informacgao.
A sociedade criou a linguagem para transmitir a informagdo e aprendeu
a escrever para armazenar a informacdo. Com o advento da informatica
verificou-se a multiplicagao da informacéo.

Sendo assim, a gestdo da informacgdo organiza, por qualquer meio ou suporte,
os registros existentes do pensamento e da analise conceitual dos objetos que se busca
conhecer e, modernamente, com a evolucgédo tecnoldgica, a informacao tem, de acordo com
Gerd Winter, “se tornado um meio de produg¢édo, uma commodity e um produto de marketing
no sistema econémico”(MACHADO, 2018, p. 34).

Consoante Luciano Floridi, o estudo da informacéo se refere a “como a informacéo
pode ser adequadamente criada, processada, administrada e usada” (MACHADO, 2018,
p. 26).

Hodiernamente se pode discutir, sem garantia de consenso, qual a finalidade da
informacdo — transmitir e criar conhecimento ou reunir conjuntos de dados com valor
econdmico —, porém é certo que 0s registros conhecidos, bem como 0s que estdo em
processo de existir, sdo melhor organizados e apresentam facil acesso nos mais diversos
pontos do planeta com o advento da informatica.

Resta saber, assim, se o Direito garante o acesso a informagdo sem quaisquer
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distingbes subjetivas.
De acordo com Bonavides (2006, p. 571), o direito a informacéao é classificado como
um direito humano:

Séo direitos de quarta geracao o direito & democracia, o direito a informacgao
e o direito ao pluralismo. Deles depende a concretizacao da sociedade aberta
para o futuro, em sua dimensédo de maxima universalidade, para a qual parece
o mundo inclinar-se no plano de todas as relagdes de convivéncia.

Infere-se, a partir de Hugo Nigro Mazzilli, que o direito a informacgéao classifica-se
como um direito difuso, ou seja, é direito indivisivel que se volta para um conjunto de
pessoas indeterminadas, e no qual se funda o interesse publico direcionado ao bem geral
da coletividade, ultrapassando, dessa maneira, a seara das individualidades (REMEDIO;
BIAGIOLI, 2018, p. 223).

Fundamental chamar a atencdo para a importancia de se escrever os direitos, de
estampé-los em papel, vez que o registro escrito do Direito parece exprimir melhor as
ideias e inten¢des humanas, além de marca-lo no espaco, com animus perpétuo.

Nesse sentido, acerca do aparecimento do que se pode chamar de gérmen dos
direitos humanos na Grécia e na Roma antigas, argumenta Moraes (2011, p. 6) que:

[...] surgem na Grécia varios estudos sobre a necessidade da igualdade e
liberdade do homem, destacando-se as previsées de participacao politica dos
cidadaos (...); a crenga na existéncia de um direito natural, anterior e superior
as leis escritas, definida no pensamento dos sofistas e estoicos (por exemplo,
na obra Antigona — 441 a.C. —, Séfocles defende a existéncia de normas nao
escritas e imutaveis, superiores aos direitos escritos pelo homem). Contudo,
foi o Direito romano que estabeleceu um complexo mecanismo de interditos
visando os direitos individuais em relagao aos arbitrios estatais. A lei das doze
tabuas pode ser considerada a origem dos textos escritos consagradores da
liberdade, da propriedade e da protecdo dos direitos do cidadao.

Contudo, apesar dos gregos promoverem a mais tempo diversos estudos sobre a
igualdade e a liberdade, foram os romanos que estabeleceram os direitos dos cidadéos,
porque os escreveram em 450 a.C. nalei das doze tdbuas, a qual, por ser escrita, perpetuou-
se na histéria e propiciou tanto o acesso ao direito posto na sua época, como contribuiu
para o processo evolutivo de positivacéo dos direitos humanos.

A visdo doutrinaria que atribui como caracteristica dos direitos humanos a
‘historicidade’ acentua que esses direitos evoluem em um processo histérico.

O movimento de positivagdo dos direitos humanos constituiu-se, portanto, num
processo evolutivo, pelo qual o poder do governante se via limitado a cada criagdo de um
novo direito escrito e, com o passar do tempo, cada vez mais o individuo se tornava livre e
autébnomo para exercer seus direitos.

O surgimento de documentos escritos' visando proteger os direitos de quem fosse

1 Arespeito, pode-se citar os principais documentos escritos na evolugao dos direitos humanos: Magna carta libertatum
(1215), Petition of rights (1628), Habeas corpus act (1679), Bill of rights (1689), Declaragdo do bom povo da Virginia
(1776), Declaracéo de independéncia dos EUA (1776), Constituicdo dos EUA (1787), Declaragao de direitos do homem
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tdo-somente humano culminou no nascimento do Estado Constitucional, o qual passou a
ter uma lei maior que atingiria e sujeitaria tanto os cidaddos como os governantes. A lei
magna, a Constituicdo de um Estado, viria, entdo, para concretizar os direitos humanos,
garantindo-os como fundamentais e impedir que jamais o ‘poder’ viesse a violar aqueles
direitos: a limitagc@o ao Estado viria a ser atingida pelo Direito e ndo pela forca, portanto.

Percebe-se, assim, que o contorno juridico dos direitos humanos, por meio das
declaracdes escritas e das Constituicbes dos Estados, foi um dos mais importantes triunfos
da civilizagdo, vez que o poder do Estado se viu limitado, ao menos “no papel”, pela
concretizacdo dos direitos humanos.

Nesse contexto, o primeiro documento a estabelecer a protecdo universal dos
direitos humanos foi, em 1948, a Declaracao Universal dos Direitos Humanos, na qual se
tem a inclusdo de uma salvaguarda ao acesso a informagéo para todas as pessoas, por
meio do seu artigo 19:

Todo ser humano tem direito a liberdade de opiniao e expressao; este direito
inclui a liberdade de, sem interferéncia, ter opinides e de procurar, receber e
transmitir informacoes e ideias por quaisquer meios e independentemente
de fronteiras. (Grifado).

Compreendido que o direito a informacéo é direito universal inerente a toda pessoa,
simplesmente por ser humana, conclui-se que nenhum ordenamento juridico tem o condao
de determinar aquele direito, porém cabe questionar, em especial no contexto brasileiro, o
modo para garantir a informagédo como direito fundamental.

31 PROTE(;AO CONS'[ITUCIONAL DO CIDADAO BRASILEIRO E A LEI DE
ACESSO A INFORMACAO: CONGRUENTES NO HABEAS DATA

Vé-se que a Declaracdo Universal dos Direitos Humanos é um documento
cosmopolita de direitos, porque despreza fronteiras geograficas e universaliza os direitos
que determina.

No contexto brasileiro, o correspondente doméstico da referida declaragdo de
direitos é a Constituicdo Federal de 1988, a qual assegura o direito a informacgéao, dentre
outros, a toda sociedade.

O direito a informacgéo e o dever de informar como garantias constitucionais vém
elencados como direitos fundamentais no artigo 5°, incisos X1V e XXXIII (BRASIL, 1988),
respectivamente:

XIV - é assegurado a todos o acesso a informacao e resguardado o sigilo
da fonte, quando necessario ao exercicio profissional; (Grifado)

XXXIII - todos tém direito a receber dos 6rgaos publicos informacées de
seu interesse particular, ou de interesse coletivo ou geral, que serdo prestadas
no prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo

e do cidadao (1789), Constituicdo do México (1917), Constituicdo Weimar (1919), Carta das Nagdes — ONU (1945),
Declaragéo universal dos direitos humanos (1948).
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sigilo seja imprescindivel a seguranca da sociedade e do Estado; (Grifado)

O inciso XIV revela a informagdo enquanto garantia constitucional: tanto de
pesquisar e difundi-la, quanto de recebé-la, ou seja, com liberdade de acesso irrestrito a
todas as pessoas.

Consoante Machado, na primeira por¢do do inciso XIV a informacdo é garantida
a todos, independentemente da atividade profissional exercida. Ja na parte seguinte &
assegurada a liberdade de se manter o sigilo de suas fontes para as profissdes ligadas
a informacéo, quando a manutencéo do segredo for imprescindivel para o seu exercicio
(MACHADO, 2018, p. 55).

Enquanto o inciso XXXIIl, toma a informag&o enquanto dever, e muito embora traga
expresso o termo “direito” — realizando aqui uma exegese do inciso — parece que se trata de
imposicao de um dever estatal, com previsdo de uma penalidade pelo seu descumprimento,
que € a pena de responsabilidade. Esse inciso possui carater especifico, vez que assegura
o direito a informacéo perante os érgéos publicos.

No ano de 2012 entrou em vigor a Lei de Acesso a Informacdo n.° 12.527/2011,
a qual veio, entre outras missdes, regulamentar o direito constitucional de acesso as
informagdes publicas, previsto no inciso XXXIII, do artigo 5°, da Constituicdo Federal.

A Lei supramencionada subordina os poderes executivo, legislativo e judiciario, todos
os entes da federacéo, o Ministério Publico, os Tribunais de Contas, além das entidades
privadas sem fins lucrativos que recebam recursos publicos para a realizagdo de agbes de
interesse da coletividade.

Ao se sancionar a lei objetivou-se o encorajamento das pessoas na busca pela
informacdo: “E dever do Estado garantir o direito de acesso & informagédo, que sera
franqueada, mediante procedimentos objetivos e ageis, de forma transparente, clara e em
linguagem de facil compreensao” (BRASIL, 2011, art. 5°).

Além da maneira, da forma e da linguagem da informacgéo prestada, definiu-se que
0 acesso a informacéo de que trata aquela lei compreende o direito de obté-la, desde que
ela apresente algumas caracteristicas: deve ser primaria, integra, auténtica e atualizada
(BRASIL, 2011, art. 7°, IV).

Esses atributos da informagdo sdo percebidos nos apontamentos de Machado
(2018, p. 61):

A informacéo auténtica é aquela que se sabe quem a produziu; a informacéo
integra é a informacdo ndo modificada, sem esconder nada; a informagéo
primaria é aquela coletada na propria fonte da informacgao, isto é, ndo é a
informacdo provinda de terceiros. Informacéo atualizada é aquela que
abrange o passado e o presente dos dados, mostrando um encadeamento
dos fatos.

Nesse contexto, Paesani (2006, p. 21) reflete que

A liberdade de informacao tem sido definida como a mée de dois direitos: de
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informar e de ser informado. A informacgao deve ser observada sob o aspecto
ativo e passivo. No primeiro caso, aborda-se a possibilidade de acesso aos
meios de informacéo em igualdade de condi¢cdes, possibilitando o direito de
expressar o pensamento e informar; o aspecto passivo salvaguarda o direito
de assimilar e receber as noticias e as opinides expressas por alguém. Neste
ultimo caso, tem-se a liberdade de se informar.

Pelo o0 exposto, 0 acesso a informacéo possibilita o conhecimento de acontecimentos
ocorridos no espago publico — sejam tais ocorréncias oriundas de particulares ou de
entidades publicas — e, tal acesso alcancaria, no Estado democratico de direito, todos os
individuos.

Escapa indagar qual seria o remédio juridico constitucional garantidor do acesso a
informacéo na contemporanea Sociedade da Informagéo.

Siqueira Jr. (2007, p. 264) frisa que é o habeas data “a agao constitucional que tem
por finalidade assegurar o direito subjetivo publico do conhecimento das informagdes do
individuo, constantes de registro ou bancos de dados de entidades de carater publico”,
designando, especialmente com o advento da Sociedade da Informacgdo, “a propria
liberdade dos dados” (SIQUEIRA JR., 2007, p. 260).

A expressdo habeas data é de origem latina e significa literalmente “tome-se o
dado”. Neste instituto juridico a garantia centra-se na obtencgéo e retificagcdo de informacgéo
que sobre si possua entidade de carater publico.

Meirelles (2006) define o habeas data como

(...) o meio constitucional posto a disposicédo de pessoa fisica ou juridica
para Ihe assegurar o conhecimento de registros concernentes ao postulante
e constantes de reparticbes publicas ou particulares acessiveis ao publico,
para retificagao de seus dados pessoais (CF, art. 5°, LXXII, ‘a’ e ‘b’).

No mesmo diapaséo, o conceito dado por Alexandre de Moraes:

Direito que assiste a todas as pessoas de solicitar judicialmente a exibicdo
dos registros publicos ou privados nos quais estejam incluidos seus dados
pessoais para que deles se tome conhecimento e se necesséario for, sejam
retificados os dados inexatos ou obsoletos ou que impliqguem em discriminagao
(MORAES, 2006).

Analisando os conceitos dos doutrinadores mencionados, observa-se que o habeas
data € um remédio constitucional destinado a garantir ao cidadéo acesso a informagdes
referentes a ele, constantes em bancos de dados de entidades publicas ou de carater
publico, bem como retifica-las, caso necessario.

O habeas data esta previsto no artigo 5°, inciso LXXII, da Constituicdo Federal de
1988, que assim versa:

Conceder-se-a habeas data:

a) para assegurar o conhecimento de informagdes relativas a pessoa
do impetrante, constantes de registros publicos ou bancos de dados de
entidades governamentais ou de carater publico;
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b) para a retificacdo de dados, quando nao se prefira fazé-lo por processo
sigiloso, judicial ou administrativo (BRASIL, 1988, art. 5°, LXXII).

Com a promulgacéo da Constituicdo Federal de 1988 instituindo o habeas data,
houve necessidade de regulamentagéo do instituto por meio de legislagédo ordinaria.

A referida lei s6 veio a lume em 1997, recebendo o numero 9.507, que tem como
ementa “regular o direito de acesso a informagdes e disciplinar o rito processual do habeas
data”, composta por 23 artigos.

A respeito da natureza juridica do instituto do habeas data, eis lapidar acordao do
Supremo Tribunal Federal:

O habeas data configura remédio juridico-processual, de natureza
constitucional, que se destina a garantir em favor da pessoa interessada, o
exercicio de pretenséo juridica discernivel em seu triplice aspecto: a) direito
de acesso aos registros existentes; b) direito de retificacdo dos registros
errbneos e c) direito de complementagcdo dos registros insuficientes ou
incompletos. Trata-se de relevante instrumento de ativagdo da jurisdicdo
constitucional das liberdades, que representa, no plano institucional, a mais
expressiva reagdo juridica do Estado as situagdes que lesem, efetiva ou
potencialmente, os direitos da pessoa, quaisquer que sejam as dimensdes
em que estes se projetem (STF, HD 75/DF, Rel. Min. Celso de Mello, DJU de
19-10-2006).
Afinalidade do habeas data, portanto, é garantir o direito de ciéncia de informacdes
referentes a pessoa do impetrante, a retificacdo desses dados caso equivocados e
complementacao de tais registros, através de contestacéo ou explicacéo, constantes de

entidades governamentais ou de carater publico.

41 SIGILQ DE DADOS E O ACESSO A INFORMAGAO COMO DIREITO
IRREFUTAVEL

Questao tormentosa cinge-se a situagcdo em que os dados pessoais do impetrante
constantes de registros publicos séo revestidos de sigilo em nome da seguranca nacional.

A situagéo evidencia um confronto entre o interesse de se resguardar a seguranca
do Estado, caracterizado pela manutencao do sigilo dos dados, e o direito fundamental do
cidadao de ter pleno acesso a dados seus constantes em registros publicos, inclusive com
a possibilidade de retifica-los.

Parte da doutrina entende que, em nome da segurancga da sociedade e do Estado,
pode-se limitar o acesso a informacao, mesmo que para o préprio requerente, tendo como
arcabouco juridico a hipétese alavancada pelo artigo, in verbis: (...) ressalvadas aquelas
cujo sigilo seja imprescindivel a seguranca da sociedade e do Estado (BRASIL, 1988, art.
5°, XXXIII, grifado).

Nesta esteira encontram-se: Hely Lopes Meirelles (1997, p.110-111), Diomar Ackel
Filho (1991, p. 224), José Cretella Junior (1996, p. 119), Gilmar Ferreira Mendes e Paulo

A (ndo) efetividade das ciéncias juridicas no Brasil 3 Capitulo 2 m


https://jus.com.br/tudo/contestacao

Gustavo Gonet Branco (2017, p. 402).
Por outro lado, alguns autores, entre eles Alexandre de Moraes, entendem ser
descabida a alegagéo de sigilo dos dados frente ao préprio impetrante, uma vez que

o direito de manter determinados dados sigilosos direciona-se a terceiros
que estariam em virtude da seguranca social ou do Estado, impedidos de
conhecé-los, e n&o ao proprio impetrante, que é o verdadeiro objeto dessas
informacdes, pois se as informagdes forem verdadeiras, certamente ja eram
de conhecimento do préprio impetrante, e se forem falsas, sua retificagdo nao
causara nenhum dano a seguranca social ou nacional (MORAES, 2017).

A orientacdao dominante, no entanto, tem sido de que o direito a receber dos 6rgaos
publicos informacgbes de interesse particular, em sede de habeas data, ndo se reveste
de carater absoluto, cedendo passo quanto aos dados protegidos por sigilo em prol da
seguranca da sociedade e do Estado.

Nesse contexto é preciso ponderar, considerando que, uma vez que o instituto que
visa garantir o direito de acesso as informagdes pessoais do impetrante constitui-se um
direito fundamental, ndo pode ser restringido por qualquer outra razéo, ainda que se depare
com a seguranca nacional.

Dessa forma, quem apontara os dados sigilosos por imperativo de seguranca
nacional seria a propria autoridade governamental, que poderia, ao seu talante, inviabilizar
a propria existéncia do direito de acesso a informacdes pessoais do impetrante.

Assim, considerando o principio da publicidade dos atos da Administracdo
Pdblica, esta ndo pode recusar-se a obrigacéo de fornecer informacdes de interesse de
seus administrados, ndo deixando escapar, evidente, aqueles administrados que sao
contribuintes de tributos.

Interessante que quanto ao sigilo de espécie fiscal, em decisao proferida pelo juizo
da 5% Vara Civel da Justica Federal do Distrito Federal, foi construido o entendimento de que
o “sigilo fiscal tem como escopo preservar o proprio sujeito passivo, a fim de que terceiros
ndo tenham acesso a questbes afetas a privacidade da sua vida fiscal. Por decorréncia
l6gica, ndo pode ser invocado contra ele préprio™.

Evidencia-se, pois, que mesmo que “a coleta e o armazenamento indiscriminado de
dados acerca da vida da pessoa, com a velocidade da era tecnolégica, configura-se uma
invasao de privacidade” (SIQUEIRA JR., 2007, p. 261), o sigilo fiscal ndo pode ser invocado
pela autoridade fazendaria quando, para defender direito proprio, o contribuinte realiza
exigéncia de informacdes que lhe foram atribuidas pelo proprio Fisco e estao armazenadas
em banco de dados das Fazendas Publicas.

Temer (1998, p. 211) ensina que “A insurgéncia contra os 6rgaos de informagéo
gerou o habeas data”. E quando refletimos sobre o poder daquele que detém informagbes
de outrem, iluminamo-nos pelo conceito de Max Weber que traduz a ideia de poder como

2 Processo n.° 030715-20.2015.4.01.3400, sentenca proferida em 15 dez. 2015.
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sendo “a possibilidade de alguém impor a sua vontade sobre o comportamento de outras
pessoas” (GALBRAIHT, 1986, p. 205).

Os bancos de dados governamentais, assim, sdo potencialmente poderosos, vez
que possuem inumeras informacdes acerca da conduta, habitos de consumo das pessoas,
por meio principalmente dos dados informados na declaracdo de imposto de renda.

Carlos Ari Sundfeld (SIQUEIRA JR., 2007, p. 262) arrisca que,

A Secretaria da Receita Federal dispoe, talvez, do mais gigantesco banco
de dados do Brasil, pois todos nés fornecemos anualmente a ela, através
de Declaracbes de Renda, dados sobre os médicos que consultamos, os
psicologos que frequentamos, a escola em que estudamos, sobre os locais
onde fazemos nossas despesas, sobre os bens que possuimos, sobre as
pessoas com guem nos relacionamos, sobre nossas fontes de rendimento, e
assim por diante.

Cumpre exemplificar que, caso o contribuinte pague indevidamente um tributo ou se
o valor recolhido aos cofres publicos nao for alocado corretamente pela Receita Federal,
serdo gerados créditos tributarios que ficardo ocultos ao contribuinte e que poderéo se
revelar como razao para que nao lhe seja fornecida a Certiddo Negativa de Débitos (CND).

Além disso, o contribuinte se vé muitas vezes obrigado a recorrer ao Poder
Judiciario para requerer a CND, em razdo da morosidade da Receita Federal em realizar a
consolidagédo dos pagamentos feitos de forma parcelada quando da adesao aos programas
de refinanciamento das dividas fiscais, sem efetivamente conhecer qual parcela esta
impedindo a obten¢do da mencionada certidao.

A lei que disciplina o rito processual do habeas data, considera “de carater publico
todo registro ou banco de dados contendo informag¢des que sejam ou que possam ser
depositaria das informacgdes” (BRASIL, 1997, art. 1°, § Unico).

Contudo, cumpre clarificar que o contribuinte, como sujeito de direitos, lhe tem
assegurada a garantia constitucional de “receber dos érgaos publicos informagdes de seu
interesse particular” (art. 5°, XXXIII, CF/88), revelado no direito de obté-las “a observancia
da publicidade como preceito geral e do sigilo como excec¢do”, consoante preceitua a Lei
de Acesso a Informagéo (artigo 3°, ).

A informatizacdo dos dados pessoais fiscais ndo faz o contribuinte, muito embora
um sujeito socializado, renunciar a sua individualidade em relagdo ao poder de controle
sobre as suas informagbes pessoais, levando-nos a indagar se a tutela da privacidade —
de todos os individuos, contribuintes ou ndo — abrangeria a prote¢cdo de dados pessoais,
garantindo ainda um minimo de intimidade na contemporanea Sociedade da Informagéo,
a qual “provoca a mudanga do paradigma tecnologico, cultural, social comportamental e
laboral a todo instante, pois essa é a sua propria natureza” (JORGETTO, 2018, p. 34).

E o que cumpre adiante examinar.
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51 A AUTODETERMINAGCAO INFORMATIVA COMO QUESTAO A PROTECAO
DE DADOS PESSOAIS

No que concerne ao direito a intimidade, estabelecida sobre as bases técnico-
juridicas do direito ao isolamento e situada no plano da autoconsciéncia e da propria
personalidade do individuo, seu significado foi progressivo e paulatinamente incrementado,
dadas as suas projecoes juridicas. O conceito de intimidade, deste modo, emerge do
filosofico foro interno, intrassubjetivo, estatico, da interioridade ao foro externo, dinamico,
préatico, da alteridade, respeitadas suas implicacées intersubjetivas (PEREZ LUNO, 2005,
p. 127).

A delimitagdo conceitual do direito a intimidade, antes referida como a faculdade
de se isolar, adicionou-se, portanto, o poder de controle sobre as informagdes e dados
pessoais. Tal dilatagdo conceitual se conecta a capacidade de interacdo da pessoa
humana, assumindo uma postura de sujeito socializado, que n&o renuncia, igualmente, a
sua individualidade. Esta tese se fundamenta no fato de que a humanidade esta integrada
por sujeitos que se compdem de uma dimensao individual (imanéncia) e outra social
(transcendéncia), pois a individualidade e a socializagdo se modulam e se condicionam
reciprocamente. A privacidade, deste modo, vincula-se ao contexto socio-politico em que
esta a pessoa, e sua autonomia se define por meio de sua participagéo politica e social que
a permite deliberar, julgar, escolher e agir diante de diferentes cursos de ac¢ao possiveis
(DONEDA, 2006, p. 323; 358-359).

De fato, com estas ideias se completa o classico direito de defesa (status negativo),
a versao negativa da intimidade, com a possibilidade de se exercer tal direito de forma
positiva, isto €, denegando ou concedendo informagdes pessoais (GIDDENS, 1993, p. 79).

Esta nova dimenséo da intimidade também compreende a faculdade do individuo
de escolher sobre a revelagdo ou nao de informacdes que diretamente lhe concernem,
0 que constitui a prefiguragdo da denominada autodeterminagéo informativa. E um dos
direitos de personalidade, pois é dirigido a defesa de novos aspectos da personalidade em
decorréncia da sociedade informatizada, e, sobretudo, do aumento do uso da internet como
meio de divulgacdo de dados e fatos pessoais (CASTRO, 2006, p. 1639-1661).

O conceito do direito a autodeterminagdo informativa é, pois, fruto da reflexdo
doutrinaria e das elaboragdes jurisprudenciais sobre o controle, por parte do titular, das
informacdes que se referem a sua pessoa ou a sua familia. Foi construido a partir da
nocédo de intimidade e se encaminha a dotar as pessoas de cobertura juridica frente a
informatizacao dos dados pessoais (MURILLO DE LA CUEVA, 1990, p. 35-60).

Danilo Doneda (2011, p. 91-108) elucida que a legislacdo mundial referente a
protecao de dados pessoais, em evolugdo constante, se caracteriza por tentar suprir as
desvantagens do enfoque individual existente. Estas leis buscam fortalecer a posicao da
pessoa em relacdo as entidades que coletam e processam seus dados, reconhecendo o
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desequilibrio nesta relagéo, reduzindo o papel da decisao individual na autodeterminagcéo
informativa, pois se parte da ideia de que certas modalidades de tratamento de dados
pessoais necessitam de uma maior protecdo, ndo circunscrita exclusivamente a uma
deciséo individual.

Ainda, h& outras caracteristicas descritas pelo citado autor como a disseminacao do
modelo das autoridades independentes para a atuagéo da lei, a criagdo de normas conexas
especificas para alguns setores (saude, crédito, consumo) que permitem maior eficacia dos
principios presentes, consideradas as particularidades inerentes. Adverte neste cenario
que se pode vislumbrar um modelo de protecdo de dados pessoais com as leituras das
Diretivas 95/46/CE e 2000/58/CE, além da Carta dos Direitos Fundamentais da Uniao
Europeia de 7/12/2000 (art. 8°).

Ciente de que na Carta Magna brasileira ndo ha literalmente a expressao “direito a
autodeterminacao informativa” ou “direito a protecéo de dados pessoais”, cabe questionar
como fez Cueva: “Ha um direito a autodeterminacgéo informativa no Brasil?”. O autor conclui
que sim, com a ressalva da auséncia de disposicdo normativa que robusteca tal direito
(CUEVA, 2012, p. 220-241).

Na mesma linha de pensamento, ha inimeros doutrinadores brasileiros que opinam
pela existéncia do direito a prote¢do de dados pessoais como Danilo Doneda (2011, p. 91-
108) e Caroline Pinheiro (2012), e de um direito a autodeterminagéo informativa como Ana
Paula Carvalho (2003, p. 77-119) e Ricardo Cueva (2012, p. 220-241), principalmente com
o advento do sancionamento da Lei geral de protecdo de dados (13709/2018), que sera
abordada a seguir.

61 ALEIGERAL DE PROTECAO DE DADOS E O DIREITO A EXPLICACAO
A Lei Geral de Protecéo de Dados (Lei 13.709/2018) sancionada em agosto de 2018,

foi elaborada de forma multissetorial e transversal e contempla direitos ja encontrados no
conjunto de leis nacionais, como o direito a transparéncia e de explicacao. No entanto,
antes da aprovagéo da LGPD, tais direitos estavam garantidos apenas em decisoes
automatizadas relativas a concesséao de crédito, modelagem e calculo de risco de crédito.
Isto quer dizer que, até o momento, o titular ndo podia com base na legislacdo nacional
entdo vigente, requisitar explicagdes sobre o tratamento de seus dados pessoais, 0 que
ilustra uma verdadeira situagdo de obscuridade e opacidade em relagdo aos processos
decisorios.

Com vistas a compreender como esse direito evoluiu de uma protecdo setorial
para geral, discute-se seu tratamento pelo Codigo de Defesa do Consumidor e pela Lei
do Cadastro Positivo. Também se analisa a decisdo paradigmatica do Superior Tribunal de
Justica (STJ), que conferiu a atual interpretagcéo ao texto desta lei.

Um dos setores da economia e do mercado que mais se vale do uso e tratamento de
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dados pessoais, principalmente para viabilizar decisdes automatizadas para ofertar seus
servicos, € o de consumo. Este setor é caracterizado pela necessidade de conhecer o
consumidor e, inclusive, influenciar seus habitos. Cumpre destacar que, entre as medidas
de protec&o ao consumidor, deve-se incluir o fornecimento de informacdes adequadas para
que possa exercer seus direitos e evitar praticas abusivas e discriminatorias.

O Codigo de Defesa do Consumidor (Lei 8.078/90), € uma regulagao setorial que se
aplica as relacdes de consumo, sejam elas on-line ou off-line, e estabelece a transparéncia
e a boa-fé como principios que orientam essas relacoes.

Relevante faz-se destacar dois artigos do CDC que tratam do acesso a informagoes
cadastrais e bancos de dados. O artigo 43, ao regular os arquivos de consumo, deixou
expresso o direito de acesso do consumidor, nesses cadastros e bancos de dados,
a informacdes a seu respeito e as respectivas fontes (BRASIL, 1990, art. 43). Também
determinou o dever de clareza dos arquivos, o direito de retificacdo de informagbes
incorretas e que o consumidor deve ser notificado sobre a coleta e 0 uso de seus dados,
ainda que o consentimento prévio nao seja necessario — com a excecao de casos de
compartilhamento com terceiros, conforme o entendimento do Ministério da Justi¢a. Além
disso, estipula um periodo maximo de armazenamento dos dados do consumidor de cinco
anos. Ja o artigo 46 determina que:

(...) os contratos que regulam as relacbes de consumo nao obrigardo os
consumidores, se néo lhes for dada a oportunidade de tomar conhecimento
prévio de seu conteldo, ou se o0s respectivos instrumentos forem redigidos de
modo a dificultar a compreensao de seu sentido e alcance (BRASIL, 1990).

Conforme observado, o artigo ndo sé reafirma o direito a informacgéo sobre a relagao
de consumo, mas também determina que deve ser repassada de forma inteligivel, para
garantir a sua compreensao.

Dessa forma, quando houver decisdo automatizada no contexto de uma relacao
de consumo, como a concessdo ou ndo de um financiamento de veiculo, por exemplo,
o consumidor tem o direito de acessar seus dados que basearam a tomada da deciséo.
Caso seja criada uma obrigacéo juridica, é seu direito, também, ter conhecimento de suas
finalidades e propositos, seu alcance e como foi formada, incluindo critérios e valoragéo
dos atributos utilizados para tomar a decisdo. Em outras palavras, entender como se deu
a formacéo da obrigacgéo juridica é essencial para a sua aceitagdo e exercicio dos direitos
previstos no CDC. E isso inclui entender como um algoritmo deu origem a tal obrigagéo.

O raciocinio também foi empregado pela Lei do Cadastro Positivo (Lei 12.414/2011,
LCP), que estabelece normas voltadas a “disciplina e consulta a bancos de dados com
informacdes de adimplemento, de pessoas naturais ou de pessoas juridicas, para a
formacédo de histérico de crédito” (BRASIL, 2011). Entre os principais objetivos desta lei
estdo reduzir a assimetria de informacgdes e possibilitar a coleta de dados de adimpléncia
apods o consentimento prévio do consumidor. Afirma-se que isso possibilitaria a redugao de
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taxas de juros e uma consequente ampliacéo das relagdes comerciais, o que favoreceria e
protegeria todo o ecossistema consumerista. A norma visa, também, a adequada protecéo
de dados pessoais de consumo, ao prever uma série de novos direitos, entre eles o direito
a explicagéo.

Voltando a LGPD, esta prevé o direito a explicacdo no caso de decisdes totalmente
automatizadas que possam ter um impacto na vida do titular dos dados, principalmente
no contexto de formacao e uso de perfis comportamentais. A explicacdo deve incluir ndo
somente informagdes sobre os dados pessoais que serviram de substrato para o algoritmo,
mas também sobre a légica por tras de tais decisoes.

O direito a explicacdo deriva diretamente do principio da transparéncia e que
garante aos titulares dos dados “informagdes claras, precisas e facilmente acessiveis sobre
a realizagdo do tratamento e os respectivos agentes de tratamento™, em conjunto com
critérios de legitimidade e justica.

O direito a explicacdo também é possivel quando houver o tratamento de
dados anonimizados ou quando esse tipo de dado for utilizado na formagcédo de perfis
comportamentais de pessoas identificadas.

Em suma, a LGPD garante ao titular dos dados pessoais o direito a ter acesso
aos tipos de dados e a quais de seus dados pessoais sdo utilizados para alimentar
algoritmos responsaveis por processos de decisdes automatizadas; caso 0 processo
automatizado tenha por finalidade formar um perfil comportamental, ou se valha de um
perfil comportamental para tomar uma decisdo subsequente, o direito de acesso aos dados
podera incluir, também, os dados anonimizados utilizados para enriquecer tais perfis; esse
direito inclui o de receber explicagdes sobre os critérios utilizados para tomar a deciséo
automatizada, observados os segredos comercial e industrial, que deve ser analisado
caso a caso, uma vez que tais conceitos ndo encontram subsidio na Lei; e caso tais
decisbes tenham impacto nos interesses dos titulares, o que se presume, no caso de perfis
comportamentais, € um direito de requisitar que haja revisdo por uma pessoa natural, a qual
devera observar o principio da transparéncia, devendo deixar claro os critérios utilizados
para tomar sua decisao.

Assim como na Lei europeia, o direito a explicacdo previsto no caso brasileiro
pode encontrar algumas limitacdes, como a manutencdo dos segredos industriais dos
responsaveis pelo tratamento. Porém, o regulamento europeu impde mais restricbes do que
a Lei brasileira, principalmente por ndo incluir o caso dos dados anonimizados e por limitar
o direito de oposicéo, quando a base legal para tratamento dos dados for o consentimento
explicito ou a execugdo de um contrato. Nesse sentido, € bastante positivo que o rol de
protecdes proposto pela legislagao brasileira seja substancialmente mais amplo do que o

3 De acordo com o artigo 6° da Lei de Protecao de Dados Brasileira, “as atividades de tratamento de dados pessoais de-
verdo observar a boa-fé e os seguintes principios: (...) VI - transparéncia: garantia, aos titulares, de informagoes claras,
precisas e facilmente acessiveis sobre a realizagao do tratamento e os respectivos agentes de tratamento, observados
os segredos comercial e industrial”. Ver: BRASIL (13.709/2018).
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presente na regulagcé@o europeia, que inicialmente lhe serviu de inspiracao.

A crescente demanda de tratamento de dados pessoais dos cidadaos e estrangeiros
na area da seguranca publica, perceptivel ndo apenas no Brasil, mas no plano internacional,
tem conduzido a uma relativizagéo da protecéo dos dados pessoais e da privacidade.

No Brasil, os altos indices de violéncia e a inseguranca generalizada coloca a
seguranca publica dentre as principais preocupacdes da populacdo brasileira. Esse
cenario, aliado a aposta na tecnologia como vetor inexoravel de desenvolvimento, constitui
um ambiente favoravel ao afrouxamento dos limites a coleta e utilizacdo de dados pessoais
pelo poder publico.

E preciso, contudo, estar atento aos riscos de autoritarismos e violagao néo apenas
de direitos, em sua dimensao individual (protecdo de dados pessoais e privacidade), mas
também das garantias inextrincaveis do Estado Democratico de Direito.

71 CONSIDERAGOES FINAIS

Por todo o exposto, alguns fatos chamam a atencdo: em um juizo pragmético, por
meio do habeas data o STF ainda néo concretizou o direito a protecao dos dados pessoais.
Em que pese ter se prendido a aspectos processuais, 0 STF vislumbra o habeas data para
a protecao dos dados pessoais incluidos no conceito de privacidade (BRASIL, STF, 2019,
p. 556).

Conceitua-o como um “remédio juridico-processual, de natureza constitucional, que
se destina a garantir, em favor da pessoa interessada, o exercicio de pretensao juridica
discernivel em seu triplice aspecto: direito de acesso aos registros; direito de retificagdo
dos registros e direito de complementagéo dos registros”.

Ainda, ha que se mencionar que o habeas data ndo pode ser manejado, como visto:
se ndao comprovada a pretensao resistida (art. 8, I, Lei 9.507/97); para pleitear informacgbes
relativas a terceiros; para obter informagdes ou vista de processo ou procedimento
administrativo. Mas, o instituto pode ser impetrado para a sua finalidade constitucional
em desproveito de entidades governamentais e de entidades que administrem registro
ou banco de dados contendo informagdes que sejam ou que possam ser transmitidas a
terceiros ou que nédo sejam de uso privativo do 6rgéo ou entidade produtora ou depositaria
das informacdes (art. 1°, paragrafo Unico da Lei 9.507/97).

No entanto, fundamentagdo bastante soélida tanto para propugnar por maior
efetividade do habeas data, quanto para a tutela dos dados pessoais através de outros
instrumentos disponiveis em nosso ordenamento juridico, seria a consolidagdo do
entendimento segundo o qual a protecdo de dados pessoais é um direito fundamental,
abarcado pela Carta Magna no artigo 5°, incisos X e Xll (BRASIL, 1988).

Ao derivar-se a prote¢do de dados pessoais diretamente da privacidade, poder-se-ia
concluir que a tutela da privacidade abrange a prote¢do de dados pessoais.
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De fato, parece existir no direito brasileiro uma consciéncia generalizada de que
seria possivel tratar de forma satisfatoria os problemas relacionados as informacgbes
pessoais disponiveis em bancos de dados, a partir de uma série de categorizagbes e de
regra generalistas: seja atribuindo a cada espécie de informacdo um carater rigidamente
publico ou particular; seja em relagcéo ao carater sigiloso ou nao de determinado dado.

No entanto, faz-se necessario, independente de uma interpretacao binaria no uso de
informacdes especificas, observar os riscos potencializados pelo tratamento informatizado
dos dados pessoais que apenas se revelam com uma analise do contexto em que a
informacao foi coletada, sua finalidade, formas especificas de tratamento e o ambito em
que sera tratada, variaveis independentes da informagéo em si.
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