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APRESENTAÇÃO
Fomos surpreendidos em 2020 pela pandemia do novo coronavírus. Nesse 

entremeio de suspensão de atividades e de distanciamento social, fomos levados a (re)
pensar as nossas relações e a forma de ver o mundo. E é nesse lugar histórico de busca 
de respostas para as inúmeras problemáticas postas nesse período que estão os autores 
e autoras que compõe esse livro. 

As discussões empreendidas neste livro, intitulado “A Educação em Verso e 
Reverso: Dos Aportes Normativos aos Aspectos Operacionais”, por terem a Educação 
como foco, como o próprio título sugere, torna-se um espaço oportuno de discussões e (re)
pensar da Educação, considerando os diversos elementos e fatores que a intercruzam. Na 
direção do apontado anteriormente, é que professoras e professores pesquisadores, de 
diferentes instituições e países, voltam e ampliam o olhar em busca de soluções para os 
inúmeros problemas postos pela contemporaneidade. É um desafio, portanto, aceito por 
muitas e muitos que fazem parte dessa obra.

Os autores e autoras que constroem essa obra são estudantes, professoras 
e professores pesquisadores, especialistas, mestres, mestras, doutores ou doutoras 
que, muitos, partindo de sua práxis, buscam novos olhares a problemáticas cotidianas 
que os mobilizam. Esse movimento de socializar uma pesquisa ou experiência cria um 
movimento pendular que, pela mobilização dos autores/autoras e discussões por eles e 
elas empreendidas, mobilizam-se também os leitores/leitoras e os incentiva a reinventarem 
os seus fazeres pedagógicos e, consequentemente, a educação brasileira. Nessa direção, 
portanto, desejamos a todos e todas uma instigante e provocativa leitura!

Américo Junior Nunes da Silva
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RESUMO: Trata-se de um estudo descritivo, 
tipo relato de experiência, no qual o objetivo é 
descrever uma vivência de prática pedagógica, 
a partir de um minicurso elaborado para a I 
Semana de Cursos Técnicos Subsequentes do 
Instituto Federal do Acre (IFAC), no período de 
27 de novembro 1º de dezembro de 2017, no 
campus Rio Branco. O minicurso “Segurança, 
ética e cidadania na Internet” teve como principal 
objetivo promover uma discussão acerca dos 
avanços tecnológicos com enfoque especial 
no uso responsável e consciente da internet. 
Buscou-se promover com os participantes um 
diálogo/refl exão acerca do uso seguro, ético e 
responsável do ambiente virtual e, principalmente, 
das redes sociais a partir da abordagem de 
temáticas como: o avanço tecnológico nos 
últimos 20 (vinte) anos, legislações, crimes 
virtuais, cyberbullyng, segurança na rede e 

network. Para isto, utilizaram-se como recursos 
didáticos no desenvolvimento da atividade, 
slides, vídeos, animações, cartilhas e folders. A 
prática pedagógica proposta, priorizou o método 
de ensino participativo, com apresentação de 
casos como exemplos para as discussões. O 
minicurso ofertado, considerou a função social 
da instituição, acadêmico/escolar, aliada a 
formação de indivíduos que possam disseminar 
boas práticas no uso da Internet, dado que, esta 
ferramenta ganha cada vez mais espaço no 
cotidiano e na vida das pessoas.
PALAVRAS – CHAVE: ambiente virtual, redes 
sociais, uso seguro, responsabilidade.

EXPERIENCE REPORT OF 
PEDAGOGICAL PRACTICES: 

MINICOURSE SECURITY, ETHICS AND 
CITIZENSHIP ON THE INTERNET

ABSTRACT: This is a descriptive study, type 
na experience report, in which the objective 
is to describe na experience of pedagogical 
practice, based on a short course designed for 
the i Week of Subsequent Technical Courses 
at the Federal Institute of Acre – IFAC, in the 
period november 27, december 1, 2017, on the 
Rio Branco campus. The Short course “Security, 
Ethics and Citizenship on the Internet” had the 
main objective of promoting a discussion about 
technological advances whith a special focus on 
responsible and conscious use of the internet. 
We sought to promote with the participants a 
dialogue/refl ection about the safe, ethical and 
responsible use of the virtual evironmet and, 
mainly, social networks based on the approach 
of themes such as: technological advances in the 
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last 20 (twenty) years, legislation, cyber-crimes, cyberbullyng, network.  For this, it was used 
as didactic resources in the development of the activity, slides, videos, animations, booklets 
and folders. The proposed pedagogical practice prioritized the participatory teaching method, 
with the presentation of cases as examples for discussions. The short course offered took into 
account the social function of the academy/school, combined with the training of individuals 
who can disseminate good practices in the use of the internet, since this tool gains more and 
space in people’s daily lives and lives.
KEYWORDS: virtual environment, social networks, safe use, responsibility.

1 | 	INTRODUÇÃO
O desenvolvimento de tecnologias em diversas áreas tem sido fator determinante 

no processo de popularização do acesso à internet. O setor tecnológico agrega cada vez 
mais, de forma global, facilidades ao cotidiano dos indivíduos. Superação de distâncias, 
pagamentos de contas, compras e novos relacionamentos ao alcance de um clique, 
conhecimento e informação que cabem na palma da mão. A telefonia móvel, ganha contornos 
ultra modernos, telefones habilitados para acessar com rapidez e facilidade a rede mundial 
de computadores e diversas outras comodidades que vão desde um simples alarme sonoro 
para despertar, a serviços e oportunidades em todo globo terrestre. Funcionalidades e 
ferramentas que se tornaram acessíveis para grande parte da população mundial, tudo isto 
em um único aparelho de bolso. Entretanto, o rápido avanço tecnológico e o investimento 
nas relações digitais — campo vasto e aparentemente perfeito — esconde armadilhas que 
podem causar danos irreversíveis na vida de seus usuários.

Desta forma, trazer para discussão o tema da cibercidadania é de fundamental 
importância, principalmente no âmbito das instituições de ensino, visto que, é preconizado 
a estas, uma formação integral e cidadã, voltada para o desenvolvimento de habilidades e 
competências, colaborando assim, para sua participação efetiva e consciente na vida em 
sociedade.

É função social das instituições de ensino proporcionar a reflexão sobre a realidade 
na qual os seus alunos estão inseridos, principalmente, na era da informação, na qual 
Kenski (2007), reforça a liquidez dos comportamentos, das informações e do conhecimento.

É fato que as novas tecnologias têm contribuído significativamente para a melhoria 
dos processos de trabalho, economia, saúde, educação e disseminação de informações. 
No entanto, outros fatores associados a essa sociedade paralela, constituída pelas relações 
digitais, levanta uma série de incertezas.

Para além destes questionamentos, tenciona-se algumas indagações. Será mesmo 
que podemos fazer tudo que quisermos na internet? Quais são os limites na internet? Será 
mesmo que estou em segurança e ninguém pode me ver? 

No Brasil, somente no ano de 2014 é que se teve aprovada uma legislação para 
regulamentar o uso da internet, o Marco Civil da Internet, instituído pela Lei 12.965/2014, 
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que norteia o uso da internet em todo território nacional. O documento elenca princípios, 
garantias, direitos e deveres estabelecidos aos seus usuários. Neste sentido, o acesso à 
internet, é um direito do cidadão brasileiro, sendo seu uso, visto como fundamental para o 
exercício de cidadania. O sétimo artigo do Marco Civil da Internet, deixa claro as diretrizes 
legais para os usuários da rede mundial de computadores, seus direitos e garantias, 
colocando a inviolabilidade da intimidade, da vida privada e dos dados como destaques. 
(BRASIL, 2014).

Apesar das inúmeras tentativas de acerto, no que diz respeito à segurança digital, 
percebe-se que estamos sempre esbarrando em sistemas ineficientes e passíveis de 
invasão e corrupção dos dados de seus usuários. Considerada uma praça pública, onde 
todos expõem suas vidas e suas fragilidades, a internet pode levar a situações perigosas 
e constrangedoras. 

Desta forma, a tecnologia também foi agregada à legislação, diversos crimes podem 
ser cometidos por meio da tecnologia da informação ou contra a Tecnologia da informação. 
Atualmente, a lei n. 13.185/2015 conceitua como bullying a intimidação sistemática e 
quando praticada no ambiente virtual tem-se o cyberbullying, o ato é caracterizado pela 
prática, de intimidação sistémica na rede mundial de computadores. Outros atos que podem 
ser praticados por meio da internet e, portanto, qualificados como crimes informáticos são: 
agressão verbal, falas difamatórias e rotulações, invasão de dispositivo informático alheio 
entre outros, causando nas vítimas instabilidades emocionais entre outras consequências 
prejudiciais, como a depressão.

Crimes de alto potencial ofensivo também são cometidos de forma virtual, como é o 
caso dos crimes cometidos contra crianças e adolescentes. Referente a isto, o Estatuto da 
Criança e do Adolescente (ECA), prevê situações como:

Art. 241-A.  Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou 
divulgar por qualquer meio, inclusive por meio de sistema de informática ou 
telemático, fotografia, vídeo ou outro registro que contenha cena de sexo 
explícito ou pornográfica envolvendo criança ou adolescente:  § 1o   Nas 
mesmas penas incorre quem: I – assegura os meios ou serviços para o 
armazenamento das fotografias, cenas ou imagens de que trata o caput deste 
artigo; II – assegura, por qualquer meio, o acesso por rede de computadores 
às fotografias, cenas ou imagens de que trata o caput deste artigo (BRASIL, 
1990).

Circunstâncias que envolvem a divulgação de imagens de crianças e adolescentes 
tem se tornado comum entre adolescentes e jovens adultos. Tais comportamentos podem 
levar a conjunturas extremas e nocivas, justificando assim, a necessidade de uma atuação 
preventiva dentro do que preconiza o artigo 26, § 9º da LDB, que destaca o desenvolvimento 
de: 
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Conteúdos relativos aos direitos humanos e à prevenção de todas as formas 
de violência contra a criança e o adolescente serão incluídos, como temas 
transversais, nos currículos escolares de que trata o caput deste artigo, tendo 
como diretriz a Lei no 8.069, de 13 de julho de 1990 (Estatuto da Criança e 
do Adolescente), observada a produção e distribuição de material didático 
adequado (BRASIL, 1996). 

Além disso, a Lei n. 13.185/2015 traz como dever do estabelecimento de ensino, 
“assegurar medidas de conscientização, prevenção, diagnose e combate à violência e à 
intimidação sistemática (bullying)” (BRASIL, 2015).

A ideia de trabalhar um minicurso com este enredo, surgiu a partir de uma 
capacitação em oficina denominada “Segurança, ética e cidadania na Internet: educando 
para boas escolhas online”, realizada no âmbito do Projeto do Ministério Público Federal 
pela Educação Digital nas Escolas em parceria com a SaferNet Brasil. 

A atividade teve como objetivo principal, promover a discussão sobre os avanços 
tecnológicos, com enfoque na internet, as legislações que regulamentam seu uso no Brasil, 
bem como as demais legislações que atuam em seu conjunto. Trazer uma reflexão sobre o 
uso seguro, ético e responsável das redes sociais, explanando sobre questões cotidianas 
como crimes cibernéticos e suas consequências, além de despertar novas abordagens em 
ambientes não formais de aprendizagem. 

2 | 	MATERIAL E MÉTODOS
Trata-se de um estudo descritivo, do tipo relato de experiência, realizado por duas 

mediadoras, servidoras do Instituto Federal de Educação, Ciência e Tecnologia do Acre, 
para I semana de Cursos Técnicos Subsequentes. O minicurso intitulado “Segurança, 
ética e cidadania na Internet” teve como público alvo, os discentes dos cursos técnicos do 
campus Rio Branco. A atividade foi proposta através de projeto, apresentado à comissão 
organizadora do evento e desenvolvida no dia 29 de novembro, com duração de 04 (quatro) 
horas, foram disponibilizadas 40 vagas para inscrição no sistema Even3. 

Como recursos didáticos, foram utilizados slides, vídeos, animações, cartilhas e 
folders, o método de ensino empregado foi o participativo e as discussões foram geradas 
a partir de exemplos extraídos de fatos cotidianos, abordando as seguintes temáticas: 
avanços tecnológicos nos últimos 20 anos, legislações, crimes virtuais, cyberbullyng e 
segurança na internet.

Foram apresentados aos discentes, exemplos de ações que caracterizam crimes 
praticados via dispositivos informáticos, como a violação de dispositivos, calúnia, difamação, 
injúria, falsa identidade, ameaça e pedofilia.  Após a discussão dos crimes cibernéticos, 
foram apresentadas formas de prevenção e como proceder em caso de denúncia.

A atividade levou a discussão, principalmente, entre o público mais jovem, questões 
atuais. O bullying, o compartilhamento de imagens sem autorização e as agressões em 

http://www.planalto.gov.br/ccivil_03/leis/L8069.htm
http://www.planalto.gov.br/ccivil_03/leis/L8069.htm
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ambiente virtual, foram conteúdos bastante explorados, o saber reconhecer as formas mais 
comuns destas práticas, através de suas principais características, além dos casos em que 
são cabíveis providências judiciais (criminal ou indenizatória).

Finalizando a proposta, os tópicos abordados foram discutidos sob a perspectiva da 
sua relevância para formação profissional dos discentes dos cursos técnicos subsequentes 
do Instituto Federal do Acre, pois, uma vez inseridos no mundo do trabalho, estarão 
entrelaçados com os avanços tecnológicos, que criam um universo de escolhas. Portanto, 
cabe a cada um desenvolver senso ético e crítico para saber reconhecer as possibilidades 
e os limites.

Como avaliação da atividade, foi aplicado questionário, com à intenção de apreciar 
qual foi a percepção dos participantes, com relação à realização do evento como um todo, 
sua organização, os temas abordados, bem como, a avaliação do minicurso, os recursos e 
materiais didáticos utilizados e, por fim, se o tema proposto na atividade gerou aprendizado, 
colaborando para o crescimento pessoal e profissional.

3 | 	RESULTADOS E DISCUSSÃO
Abordar temas atuais na sociedade nos permite observar os impactos como eles 

se apresentam no cotidiano e o que representam na vida das pessoas. O ambiente virtual 
ainda pode ser considerado pouco confiável, todavia existem mecanismos que podem 
auxiliar os usuários a se proteger de cruéis armadilhas digitais. 

As facilidades e as comodidades ofertadas pela Internet são inúmeras.  Desta forma, 
faz-se os seguintes questionamentos: quais são os limites? Será mesmo que podemos 
fazer tudo que queremos na Internet? Como saber se uma ação é segura ou não?

A vida, o dia-a-dia e a preferência das pessoas, tornam-se cada vez mais públicas, 
a ponto de não se conseguir mais selecionar o que é passível de privacidade. É preciso 
prudência e responsabilidade no uso da rede mundial de computadores, “a nossa perda 
de privacidade, pelo potencial de vigilância que as novas tecnologias são capazes de 
desenvolver, acarreta num grande saber que confere grande poder, construindo um 
panóptico virtual” (DUGNANI, 2018, p. 141).

 A segurança, infelizmente, ainda não é uma prioridade para muitos usuários da 
rede, seja pela falta de conhecimento na hora de utilizá-la ou, pelo excesso de confiança 
nos softwares que combatem os ataques online. Cabe então, a cada indivíduo, aprimorar 
conhecimentos e maturidade para navegar nesse temerário universo digital. 

Sendo assim, trabalhar os conteúdos relacionados à cidadania digital tem sua 
importância no âmbito das instituições de ensino, a partir da constituição de uma nova 
dinâmica das relações sociais.
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Vivemos em uma sociedade em rede: redes sociais, de laços interpessoais, de 
sentimento de pertencimento e de identidade social.  As tecnologias formam 
um círculo de relações cada vez mais vasto, uma multiplicidade de realidades 
e discursos que forma uma nova estrutura social: a Era Digital, a qual requer 
aprendizagens que ajudem a viver na incerteza e na complexidade de 
relações. Ser um cidadão global em meio a essa complexa rede de relações 
é entender os múltiplos níveis de identidade e construir uma identidade 
coletiva que transcenda diferenças individuais culturais, religiosas, étnicas, 
etc. (SANTOS et Al, 2017, p. 134).

No entanto, não basta apenas instrumentalizar e ensinar o uso das ferramentas, tão 
necessário é trazer a discussão de como utilizar de forma coerente a tecnologia disponível, 
levando o indivíduo a tornar-se um cidadão digital. 

Grande parte dos crimes virtuais que serviram como exemplo na dinâmica das 
discussões, acontecem no desenrolar das relações virtuais. A importância de se tratar com 
seriedade as legislações que regulamentam o seu uso no Brasil reforça que a internet já se 
tornou uma ferramenta indispensável na atualidade, entretanto, ela pode ser considerada 
uma teia perigosa.

Dessarte, Kadow; Camargo (2016), observam que questões importantes sobre 
segurança devem ser levadas em consideração. 

De certo modo, essas questões relacionam-se diretamente com à propriedade 
e guarda dos dados gerados pelos dispositivos inteligentes e conectados. 
Quem são os proprietários desses dados, as empresas que os coletam ou os 
usuários? Quem os gerencia e garante sua integridade? Quem os protege da 
ação de agentes mal intencionados? (Kadow; Camargo, 2016, p.160).

A Discussão pretendida no minicurso, buscou elucidar e refletir sobre os riscos e os 
perigos aos quais estamos expostos, ao entrar neste vasto mundo de descobrimento que 
a Internet nos proporciona. Temas como sexting (nudes) e o acesso com responsabilidade 
das redes sociais, foram trabalhados de forma enfática, dentro da contextualização da 
face criminosa que envolve a produção, armazenamento e o compartilhamento de material 
dessa natureza. Além disso, foram apresentadas, possibilidades de proteção contra os 
crimes cibernéticos, destacando a frequência da troca de senhas, e a inclusão de caracteres 
como símbolos e letras maiúsculas na composição destas.

Oportunidades relacionadas ao mundo do trabalho proporcionado pela internet 
também tiveram espaço nas discussões, as novas formas de seleção de pessoas, também 
vem sendo marcada pelo desenvolvimento das tecnologias digitais. Os setores de recursos 
humanos das grandes empresas, vêm recrutando pessoas, a partir dos perfis em redes 
sociais específicas, configurando esta prática, uma tendência global de empresas em todo 
mundo, nos mais diversos setores da economia. As principais redes sociais que investem 
em seleção e recrutamento, desde o curriculum lattes até as mais populares como: 
escavador, linkedin, catho entre outras foram apresentadas aos discentes. Ainda referente 
a essa problemática, tratou-se dos principais requisitos observados pelos recrutadores e 
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como devem ser trabalhados os perfis para esta finalidade.  
Ao final das atividades, fora utilizado para avaliação do evento e do minicurso, 

questionário aplicado para os 39 (trinta e nove) participantes inscritos. Estes avaliaram a 
atividade na seguinte proporção: 92% consideraram o minicurso ótimo e 8% o consideraram 
bom, não sendo atribuído porcentagem ao item ruim ou péssimo. O que corrobora com 
a premissa de que eventos dessa natureza contribuem não apenas para o processo 
técnico da formação, mas também aprimoram as relações sociais de forma a desenvolver 
habilidades para vida.

4 | 	CONCLUSÃO
A partir de uma análise dos avanços tecnológicos dos últimos 20 anos, constatou-se 

que as ferramentas de tecnologia digital e a internet, fazem parte do cotidiano da maioria 
das pessoas, seja nas relações de trabalho, educacional e até mesmo nas relações 
socioemocionais e afetivas. 

Durante as discussões que pautaram as atividades desenvolvidas no minicurso, 
observou-se que muitas vezes as pessoas não medem as consequências no uso dessas 
ferramentas, daí a importância do debate em torno do tema. Saber reconhecer as 
consequências e as armadilhas do uso inadequado da internet e das redes sociais é fator 
preponderante em qualquer relação no mundo global, mundo este que possibilita diversas 
interpretações e julgamentos. A atividade buscou trazer para discussão, o uso seguro e 
ético da internet, especialmente no sentido de “pensar antes de clicar”. 
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