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Prof. Dr. Carlos Antonio de Souza Moraes - Universidade Federal Fluminense

Prof. Dr. Criséstomo Lima do Nascimento - Universidade Federal Fluminense

Prof® Dr? Cristina Gaio - Universidade de Lisboa

Prof. Dr. Daniel Richard Sant’Ana - Universidade de Brasilia

Prof. Dr. Deyvison de Lima Oliveira - Universidade Federal de Ronddnia

Prof® Dr® Dilma Antunes Silva - Universidade Federal de Sao Paulo

Prof. Dr. Edvaldo Antunes de Farias - Universidade Estacio de Sa

Prof. Dr. Elson Ferreira Costa - Universidade do Estado do Para

Prof. Dr. Eloi Martins Senhora - Universidade Federal de Roraima

Prof. Dr. Gustavo Henrique Cepolini Ferreira - Universidade Estadual de Montes Claros
Prof® Dr® lvone Goulart Lopes - Istituto Internazionele delle Figlie de Maria Ausiliatrice
Prof. Dr. Jadson Correia de Oliveira - Universidade Cat6lica do Salvador

Prof. Dr. Julio Candido de Meirelles Junior - Universidade Federal Fluminense

Prof? Dr? Lina Maria Gongalves - Universidade Federal do Tocantins

Prof. Dr. Luis Ricardo Fernandes da Costa - Universidade Estadual de Montes Claros
Prof® Dr® Natiéli Piovesan - Instituto Federal do Rio Grande do Norte

Prof. Dr. Marcelo Pereira da Silva - Pontificia Universidade Catélica de Campinas
Prof? Dr® Maria Luzia da Silva Santana - Universidade Federal de Mato Grosso do Sul
Prof. Dr. Pablo Ricardo de Lima Falcéo - Universidade de Pernambuco

Prof? Dr? Paola Andressa Scortegagna - Universidade Estadual de Ponta Grossa

Prof® Dr? Rita de Cassia da Silva Oliveira - Universidade Estadual de Ponta Grossa
Prof. Dr. Rui Maia Diamantino - Universidade Salvador

Prof. Dr. Saulo Cerqueira de Aguiar Soares - Universidade Federal do Piaui

Prof. Dr. Urandi Joao Rodrigues Junior - Universidade Federal do Oeste do Para

Prof? Dr? Vanessa Bordin Viera - Universidade Federal de Campina Grande

Prof® Dr® Vanessa Ribeiro Simon Cavalcanti - Universidade Cat6lica do Salvador

Prof. Dr. William Cleber Domingues Silva - Universidade Federal Rural do Rio de Janeiro
Prof. Dr. Willian Douglas Guilherme - Universidade Federal do Tocantins

Ciéncias Agrarias e Multidisciplinar

Prof. Dr. Alexandre Igor Azevedo Pereira - Instituto Federal Goiano

Prof. Dr. Arinaldo Pereira da Silva - Universidade Federal do Sul e Sudeste do Para
Prof. Dr. Antonio Pasqualetto - Pontificia Universidade Catdlica de Goias

Prof® Dr® Carla Cristina Bauermann Brasil - Universidade Federal de Santa Maria
Prof. Dr. Cleberton Correia Santos - Universidade Federal da Grande Dourados
Prof® Dr® Diocléa Almeida Seabra Silva - Universidade Federal Rural da Amazénia
Prof. Dr. Ecio Souza Diniz - Universidade Federal de Vicosa

Prof. Dr. Fabio Steiner - Universidade Estadual de Mato Grosso do Sul

Prof. Dr. Fagner Cavalcante Patrocinio dos Santos - Universidade Federal do Ceara
Prof® Dr® Girlene Santos de Souza - Universidade Federal do Reconcavo da Bahia
Prof. Dr. Jael Soares Batista - Universidade Federal Rural do Semi-Arido

Prof. Dr. Jayme Augusto Peres - Universidade Estadual do Centro-Oeste

Prof. Dr. Jalio César Ribeiro - Universidade Federal Rural do Rio de Janeiro

Prof® Dr® Lina Raquel Santos Araujo - Universidade Estadual do Ceara

Prof. Dr. Pedro Manuel Villa - Universidade Federal de Vicosa

Prof? Dr? Raissa Rachel Salustriano da Silva Matos - Universidade Federal do Maranhao
Prof. Dr. Ronilson Freitas de Souza - Universidade do Estado do Para

Prof Dr? Talita de Santos Matos - Universidade Federal Rural do Rio de Janeiro
Prof. Dr. Tiago da Silva Teéfilo - Universidade Federal Rural do Semi-Arido

Prof. Dr. Valdemar Antonio Paffaro Junior - Universidade Federal de Alfenas
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Ciéncias Biologicas e da Salde

Prof. Dr. André Ribeiro da Silva - Universidade de Brasilia

Prof® Dr? Anelise Levay Murari - Universidade Federal de Pelotas

Prof. Dr. Benedito Rodrigues da Silva Neto - Universidade Federal de Goias

Prof® Dr® Daniela Reis Joaquim de Freitas - Universidade Federal do Piaui

Prof® Dr® Débora Luana Ribeiro Pessoa - Universidade Federal do Maranhao

Prof. Dr. Douglas Siqueira de Aimeida Chaves - Universidade Federal Rural do Rio de Janeiro
Prof. Dr. Edson da Silva - Universidade Federal dos Vales do Jequitinhonha e Mucuri

Prof® Dr? Elizabeth Cordeiro Fernandes - Faculdade Integrada Medicina

Prof® Dr® Eleuza Rodrigues Machado - Faculdade Anhanguera de Brasilia

Prof® Dr® Elane Schwinden Prudéncio - Universidade Federal de Santa Catarina

Prof® Dr? Eysler Gongalves Maia Brasil - Universidade da Integragao Internacional da Lusofonia Afro-
Brasileira

Prof. Dr. Ferlando Lima Santos - Universidade Federal do Recéncavo da Bahia

Prof® Dr® Fernanda Miguel de Andrade - Universidade Federal de Pernambuco

Prof. Dr. Fernando Mendes - Instituto Politécnico de Coimbra - Escola Superior de Salde de Coimbra
Prof? Dr® Gabriela Vieira do Amaral - Universidade de Vassouras

Prof. Dr. Gianfabio Pimentel Franco - Universidade Federal de Santa Maria

Prof. Dr. Helio Franklin Rodrigues de Almeida - Universidade Federal de Rondonia

Prof® Dr® lara Llcia Tescarollo - Universidade Sao Francisco

Prof. Dr. Igor Luiz Vieira de Lima Santos - Universidade Federal de Campina Grande

Prof. Dr. Jefferson Thiago Souza - Universidade Estadual do Ceara

Prof. Dr. Jesus Rodrigues Lemos - Universidade Federal do Piaui

Prof. Dr. Jonatas de Franga Barros - Universidade Federal do Rio Grande do Norte

Prof. Dr. José Max Barbosa de Oliveira Junior - Universidade Federal do Oeste do Para

Prof. Dr. Luis Paulo Souza e Souza - Universidade Federal do Amazonas

Prof® Dr® Magnélia de AraGjo Campos - Universidade Federal de Campina Grande

Prof. Dr. Marcus Fernando da Silva Praxedes - Universidade Federal do Recdncavo da Bahia
Prof® Dr® Maria Tatiane Gongalves Sa - Universidade do Estado do Para

Prof® Dr® Mylena Andréa Oliveira Torres - Universidade Ceuma

Prof® Dr® Natiéli Piovesan - Instituto Federacl do Rio Grande do Norte

Prof. Dr. Paulo Inada - Universidade Estadual de Maringa

Prof. Dr. Rafael Henrique Silva - Hospital Universitario da Universidade Federal da Grande Dourados
Prof® Dr® Regiane Luz Carvalho - Centro Universitario das Faculdades Associadas de Ensino
Prof? Dr® Renata Mendes de Freitas - Universidade Federal de Juiz de Fora

Prof? Dr? Vanessa Lima Gongalves - Universidade Estadual de Ponta Grossa

Prof® Dr® Vanessa Bordin Viera - Universidade Federal de Campina Grande

Prof? Dr® Welma Emidio da Silva - Universidade Federal Rural de Pernambuco

Ciéncias Exatas e da Terra e Engenharias

Prof. Dr. Adélio Alcino Sampaio Castro Machado - Universidade do Porto

Prof® Dr® Ana Grasielle Dionisio Corréa - Universidade Presbiteriana Mackenzie

Prof. Dr. Carlos Eduardo Sanches de Andrade - Universidade Federal de Goias

Prof® Dr® Carmen Llcia Voigt - Universidade Norte do Parana

Prof. Dr. Cleiseano Emanuel da Silva Paniagua - Instituto Federal de Educacao, Ciéncia e Tecnologja de
Goias

Prof. Dr. Douglas Gongalves da Silva - Universidade Estadual do Sudoeste da Bahia

Prof. Dr. Eloi Rufato Junior - Universidade Tecnolégica Federal do Parana

Prof® Dr® Erica de Melo Azevedo - Instituto Federal do Rio de Janeiro

Prof. Dr. Fabricio Menezes Ramos - Instituto Federal do Para

Prof® Dra. Jéssica Verger Nardeli - Universidade Estadual Paulista Jilio de Mesquita Filho
Prof. Dr. Juliano Carlo Rufino de Freitas - Universidade Federal de Campina Grande
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APRESENTACAO

Em CONHECIMENTO, EXPERIENCIA E EMPATIA: A ENVOLTURA DO DIREITO,
coletanea de dezoito capitulos que une pesquisadores de diversas instituicdes, congregamos
discussoes e teméaticas que circundam a grande area do Direito a partir de uma 6tica que
contempla as mais vastas questdes da sociedade.

Temos, nesse volume, quatro grandes grupos de reflexdes que explicitam essas
interacoes. Neles estdo debates que circundam estudos em democracia, constituicao
e direitos humanos; estudos em criminologia; estudos sobre o estado e as atividades
regulatérias; e estudos sobre a justica.

Estudos em democracia, constituicdo e direitos humanos traz analises sobre
democracia, principios constitucionais, acdes afirmativas, liberdade religiosa, cotas e
pessoas em situagao de rua.

Em estudos em criminologia sdo verificadas contribuicbes que versam sobre
Republica Velha, organizagdes criminosas, periferia, humanizag¢ao de penas e criminalizagao
das fake news.

Estudos sobre o estado e as atividades regulatorias aborda questbes como
improbidade administrativa, regulagcéo, publicidade e protecdo de dados.

No quarto momento e ultimo momento, estudos sobre a justica, temos leituras sobre
poder dos argumentos e relato sobre o projeto Escrevendo e reescrevendo a nossa historia.

Assim sendo, convidamos todos os leitores para exercitar didlogos com os estudos
aqui contemplados.

Tenham proveitosas leituras!

Adaylson Wagner Sousa de Vasconcelos
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RESUMO: Com a continua expansdo das
tecnologias da informagéo na Sociedade em
Rede observa-se um aumento do uso da
Internet por wusuarios, que constantemente
estdo gerando dados online. Atualmente esses
dados movimentam a economia, pautada na
tecnologia e na informagdo. O conhecimento
esta diretamente ligado ao poder econdmico.
Em busca de assegurar direitos como a prote¢ao
de dados, o direito a intimidade e a privacidade,
surge a necessidade da elaboracéo de normas
a fim de regulamentar esse espacgo digital. A
presente pesquisa versa sobre a Autoridade
Nacional de Protecdo de dados nesse cenario
digital e dos riscos que emanam dessa relagbes
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online. A metodologia utilizada foi um estudo
descritivo-analitico, com abordagem qualitativa,
visando corroborar com o estabelecimento de
uma melhor e mais segura politica de protecao
de dados através das funcdes conferidas a
ANPD. Assim, diante disso, conclui-se que a
inseguran¢a advinda da vida digital consiste
no problema central do ciberespaco, sendo um
desafio para ser totalmente solucionado, devido
a dificuldade de controle dos dados e anonimato
na rede mundial de computadores. Entretanto, a
criacdo da ANPD é um passo rumo a uma maior
promocdo de seguranca nas relagdes digitais,
aumentando a fiscalizagdo do tratamento com
dados e aplicando a LGPD.

PALAVRAS - CHAVE: Ciberespaco. Protegéo
de Dados. Autoridade Nacional de Protecdo de
Dados. Privacidade.

THE NATIONAL DATA PROTECTION
AUTHORITY BEFORE (IN) SECURITY IN
CYBER SPACE: A CHALLENGE

ABSTRACT: With the continuous expansion of
information technologies in the Network Society,
there is an increase in the use of the Internet by
users, who are constantly generating data online.
These data currently drive the economy, based
on technology and information. Knowledge is
directly linked to economic power. In search
of ensuring rights such as data protection, the
right to intimacy and privacy, there is a need to
develop standards in order to regulate this digital
space. This research deals with the National
Data Protection Authority in this digital scenario
and the risks that emanate from these online
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relationships. The methodology used was a descriptive-analytical study, with a qualitative
approach, aiming to corroborate the establishment of a better and safer data protection policy
through the functions conferred to the ANPD. Thus, in view of this, it is concluded that the
insecurity arising from digital life is the central problem of cyberspace, being a challenge to
be completely solved, due to the difficulty of controlling data and anonymity on the world wide
web. However, the creation of ANPD is a step towards greater security promotion in digital
relationships, increasing the inspection of data processing and applying the LGPD.
KEYWORDS: Cyberspace. Data Protection. National Data Protection Authority. Privacy.

11 INTRODUGAO

Os avancgos das tecnologias de comunicacdo e informagao contribuiram com as
mudancas nas relagcdes sociais pessoais, has empresas e no Estado, desenvolvendo uma
sociedade em rede ou sociedade da informagéo, imersa no ciberespaco.

A questédo da inseguranca no compartiihamento de dados pessoais por meio da
Internet vem tomando proporg¢des cada vez maiores. Simples interagdes online ja dispoem
da mais variada gama de informacdes sobre quem esta acessando, expondo o consumidor,
ou o contribuinte, ou usuéarios de midias sociais, criando um grande banco de dados
pessoais.

Nesse cenario, informacao também é poder, uma vez que ja surgiram varios casos
de exposicao de documentos, fotos, compra de dados privados, falsificagcdo de cartdes de
crédito, em grandes esquemas de fraudes. Para isso, em busca de uma alternativa para
extenuar o problema da inseguranga no ciberespaco, deve-se destacar a importancia da
Autoridade Nacional de Prote¢éo de Dados — ANPD, criada no Brasil pela Lei no 13.853/19.

A ANPD é responsavel por implementar e fiscalizar o cumprimento da LGPD no
territorio nacional, buscando sua efetiva aplicagdo na protecdo de dados. E uma medida
que busca conferir maior seguranga a sociedade em rede. Por meio de sua competéncia
normativa, fiscalizadora, deliberativa e sancionatéria, a ANPD fomentara um embasamento
mais seguro para a coleta de dados.

Ocorre que a Autoridade deveria ser implementada conforme no art.65, |, mas nao
foi até 2020. O ideal seria que quando a LGPD entrar plenamente em vigor, é essencial que
0 6rgéo responsavel por sua aplicagdo e fiscalizacao ja esteja operante. Além disso, faz-
se necessario que ANPD possua, de fato, a autonomia técnica e deciséria assegurada no
art. 55-B da referida lei. Sendo um 6rgéo da Administragéo Publica Federal, integrante da
Presidéncia da Republica, sua autonomia e independéncia séo indispensaveis na garantia
do livre exercicio e desempenho de suas funcoes.

A pesquisa se caracteriza, quanto a metodologia, como um estudo descritivo-
analitico, com abordagem qualitativa, visando corroborar com o estabelecimento de uma
melhor e mais segura politica de protecao de dados através das fungbes conferidas a

ANPD. Objetiva-se chamar atengéo para a importancia de se regulamentar e efetivar uma
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politica de protecdo de dados em harmonia com o ordenamento juridico brasileiro.

Quanto aos objetivos especificos, analisar-se-4 os desafios da implementagéo da
ANPD, bem como sua fungdo em auxiliar no cumprimento da normatizagéo estabelecida.
No tratamento do problema, observa-se pela implementagéo pratica do exposto na lei,
visando conferir maior seguranga a populagéo, no sentido de impor limites ao manuseio
de dados, bem como compartilhamento e armazenamento, e ampliar a fiscalizacéo e a
protecéo dos dados através da ANPD.

Por fim, conclui-se que o problema central do ciberespaco, da inseguranca advinda
da vida digital, sera um desafio para ser totalmente solucionado, uma vez que a dificuldade
de controle da distribuicdo de dados e do anonimato se destacam diante da busca por
regulamentacéo. Entretanto, a criacdo pratica da ANPD serd um passo rumo a uma maior
seguranca nas relagdes digitais, aumentando a fiscalizagdo do tratamento com dados e
aplicando a LGPD".

2| SOCIEDADE EM REDE: CIBERESPACO E SEUS RISCOS

Houve uma mudanca de paradigma com a criacdo e difusdo da Internet pela
sociedade. O progresso da sociedade passa a ser traduzido na capacidade de transmitir
informacdes. As balizas de tempo e espaco na era informacional tém sua amplitude
restringida e a simultaneidade é cada vez mais oportunizada. O direito a informacao
toma propor¢des nunca antes vistas, difundindo o acesso ao conhecimento por toda a
humanidade.

A Internet, para Dimaggio (2001, p. 307), é compreendida como “[...] the electronic
network of network that links people and information through computers and other digital
devices allowing person-to-person communication and information retrieval’. Trata-se de
uma rede que interliga computadores em uma escala global, interconectando inimeros
equipamentos e pessoas no mundo todo.

Castells (2020, p.62) explica que “As redes interativas de computadores estdo
crescendo exponencialmente, criando novas formas e canais de comunicagéo, moldando
a vida e, ao mesmo tempo, sendo moldadas por ela”. Essa nova sociedade em rede é
esculpida com a forga que tais canais online de comunicagéo possuem, especialmente os
programas de interacao social.

Assim, 0 espaco virtual € essencialmente um espaco social, formado como uma rede
aberta em que todos podem ter acesso, de carater interativo, em que os usuarios geram
dados e dispbem de informacdes pessoais formando relagdes digitais na rede. Segundo
Castells (2005, p.17) uma sociedade em rede que consiste numa “[...] estrutura baseada

1 O presente capitulo foi desenvolvido a partir do manuscrito (resumo) que fora apresentado e publicado no Encontro de
Direito & Novas Tecnologias: os desafios a partir das novas relagées (1 : 2020 : Parana, PR). Anais [recurso eletronico]
/ Encontro de Direito & Novas Tecnologias: os desafios a partir das novas relagbes, 08 de junho de 2020. — Parana:
PUCPR, 2018.
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em redes operadas por tecnologias de comunicagdo e informagdo fundamentadas na
microelectrdnica e em redes digitais de computadores que geram, processam e distribuem
informacéo a partir de conhecimento cumulado”.

E possivel realizar diversas atividades online por meio dos provedores de acesso,
em que a World Wide Web é a tecnologia por meio da qual é possivel acessar paginas
da internet contidas em sites, por meio de um navegador, e gerar todas essas conexdes
digitais. Schiller (2001, p.17) explica que “[...] uma rede & um conjunto de computadores
ligados entre si a nivel fisico e a nivel l6gico. A Internet rompe com as praticas estabelecidas
em ambos estes niveis”.

Corroborando com essa ideia, Lévy (2011, p.21) “Quando uma pessoa, uma
coletividade, um ato, uma informacdo se virtualizam, eles se tornam ‘ndo-presentes’,
se desterrritorializam”, ou seja, cria-se 0 que se entende por mundo virtual ou entao
ciberespaco.

Ainda conforme, Lévy (2011, p.63) “[...] o ciberespaco € por exceléncia 0 meio em
que os atos podem ser registrados e transformados em dados exploraveis”. Para além
de problemas como o acesso e democratizagdo da informagéo, seja publica ou privada,
a incluséao digital, dentre outros, existe um fendmeno de massificacdo do uso da internet.

Segundo Recuero (2009, p.16), a comunica¢do em rede “[...] mais do que permitir
individuos comunicarem-se, amplificou a capacidade de conexao, permitindo que redes
fossem criadas e expressas nesses espacos: as redes sociais mediadas pelo computador”.

A informacéo, principalmente as informacdes pessoais, tem um valor econémico
cada vez maior na Sociedade em Rede, assumindo um papel basilar nesse sistema. Diante
disso, alguns riscos estéo diretamente ligados ao contexto de um espaco virtual, uma vez
que nao se tem absoluto controle sobre as informagbes e dados ali dispostos, bem como
problemas de identificacdo dos atores em rede.

Os riscos que podem afluir dessa coleta de dados em troca de bens ou servigos
do ciberespacgo correlacionam-se com o uso econdémico, social ou ainda politico dessas
informacdes. O conhecimento tornou-se de exirema relevancia para as sociedades
contemporaneas.

A propagacao de noticias falsas, sem identificar a origem de tais informacdes, a
apropriacéo de identidade de outras pessoas ou ainda de ideias, dentre outras, sdo alguns
dos possiveis crimes cometidos na sociedade da informatica. Fraudes e agressbes aos
direitos da personalidade se tornam cada vez mais comuns pela via digital. Ha ainda o
problema relacionado aos menores de idade e a indevida exposi¢éo online. S&o inUmeras
questdes que permeiam os riscos inerentes ao contato digital.

Um ponto central nessa questao é o poder, ou a falta de poder, de identificacao,
posto que, para tornar alguém responsavel, é imprescindivel a identidade daquele. Assim,
esse processo de identificacdo dos envolvidos e o grau de responsabilidade atribuido a

cada um € passo primordial rumo a uma maior seguranca nesse espaco publico digital.
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E certo que os programas de software ndo possuem vontade propria, e ao
possibilitarem essa interacao social, haverao necessariamente pessoas tomando decisdes
por tras deles. A protecdo de dados vem nesse sentido, de atribuir responsabilidades aos
envolvidos que possuem acesso a tais dados, uma vez essas informagdes ndo séo de livre
disposicéo.

Com isso, observa-se que o espacgo virtual ndo é alheio as normas estatais, de
modo que é um ambiente publico que demanda regulacéo estatal, em que os usuarios
devem seguir as regras impostas. Esse regramento normativo néo é concernente apenas
aqueles que acessam a Internet, mas também aqueles que trabalham com a manutencéo
da funcionalidade da rede e fornecem servicos digitais.

Mais do que apenas os limites da Internet, o ciberespagco compreende um cenario
virtual muito mais abrangente do que essa vis&o reducionista. E uma conjuntura que se
estende a arena publica de deliberacdo. Sua regulamenta¢do normativa pressupde uma
preservacao dos valores democraticos e a promogao de um ideal de bem-estar.

31 PROTECAO DE DADOS PESSOAIS NO CIBERESPACO

A sobrevivéncia esté diretamente ligada aos mecanismos de protecéo, e para tanto
o ser humano dispée de complexos sistemas para se resguardar, seja fisicamente, seja em
um mundo digital. Novas ameagcas pressup6e novos instrumentos de defesa. Diante disso,
0s problemas da sociedade em rede demandaram a necessidade de criar um instituto que
resguarde os direitos da personalidade postos em cheque no ciberespaco, especialmente
o direito a intimidade e a privacidade.

Observa-se que a natureza etérea das transmissdes e a alta mobilidade da rede sao
fatores que dificultam sua protecéo. Os dados digitais se tornaram uma nova mercadoria,
uma forga motriz na geracdo de novas riquezas. As pessoas e o potencial de consumo
inerente em cada uma sdo o novo objetivo. Desse modo, em virtude dessa proeminéncia e
dos beneficios que deles podem decorrer na Era da Informagéo, o novo epicentro do que
se entende por bem-estar sociais se torna a prote¢do de dados e a privacidade.

Dados sao privados possuem um alto valor no mercado. Eles pertencem as pessoas
que os geram, sendo imprescindivel que se tenha uma protegéo de fotos, senhas, acessos
as informagdes pessoais por meio da aplicativos e algoritmos, das informacgdes dispostas
nas redes sociais como um todo, e fatos da vida privada em geral.

Assim, a ponderacdo entre a evolugao tecnolégica, as mudangas sociais dela
decorrente no ciberespacgo, e o direito é essencial para a compreensdo da sociedade
da informacdo. No Brasil, a Lei n°® 12.965/14 estabelece principios, garantias, direitos e
deveres para o uso da internet (BRASIL, 2014), mas é a Lei n° 13.709/2018, conhecida
como Lei Geral de Protecéo de Dados Pessoais, que se tornou um marco fundamental para
a governanca no ciberespaco, de modo que tais instrumentos juridicos visam tutelar maior
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seguranca juridica e inviolabilidade de dados pessoais.

Isso porque a LGPD teve forte influéncia do Regulamento Geral de Prote¢do de
Dados da Unido Europeia, alias, esta legislacdo europeia apresenta grande relevancia
internacionalmente.

No Brasil, a referida legislacao de protecéo de dados pessoais encontra-se vigente,
ou seja, 0s principios, os direitos, as obrigacdes e as demais disposicdes previstas na
LGPD estdo em vigor desde 18 de setembro de 2020, excetuando as sancdes que sb
poderéo ser aplicadas a partir de agosto de 2021.

Desse modo, é importante destacar que dado pessoal, para fins do art.5° da LGPD,
€ a “informacao relacionada a pessoa natural identificada ou identificavel” (BRASIL, 2018),
ja o dado pessoal sensivel refere-se a “[...]Jorigem racial ou étnica, convicgéo religiosa,
opinido politica, filiagdo a sindicato ou a organizagdo de caréter religioso, filoséfico ou
politico, dado referente a salde ou a vida sexual, dado genético ou biométrico” de uma
pessoa natural (BRASIL, 2018).

Observa-se que para o tratamento de dados pessoais a LGPD imp&e alguns
principios, em seu art.6°, dentre os quais pode-se mencionar o principio da finalidade, em
que os dados devem ser utilizados com o propésito legitimo a que se destinam e informado
ao seu titular, o principio da adequacéo que exige a compatibilidade do tratamento com
as finalidades informadas ao titular, o principio da transparéncia que preconiza que sejam
passadas informacdes claras, precisas e facilmente acessiveis aos titulares dos dados, o
principio da seguranca que estabelece a “utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais
ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou difusdo”, o principio da
responsabilizacdo que determina a demonstracdo da adogcdo de medidas eficazes e
a comprovagao do cumprimento das normas de protecdo de dados pessoais, e outros
principios previstos na Lei Geral de Protecao de Dados (BRASIL, 2018).

Assim, a lei tutela os dados pessoais, disciplina o tratamento de dados pode ser
realizado, o consentimento do titular e a responsabilidade dos envolvidos. Nesse aspecto,
com a finalidade de resguardar os direitos dos titulares dos dados, fiscalizar e implementar a
LGPD, bem como promover a protecao de dados pessoais, o legislador optou por designar
essas e outras responsabilidades para Autoridade Nacional de Protecéo de Dados.

E sobre a funcdo e desafio da Autoridade Nacional de Protecdo de Dados que o
topico seguinte ira tratar.

41 O PAPEL DA ANPD E A BUSCA POR IMPLEMENTACAO

AAutoridade Nacional de Protecdo de Dados é um 6rgéo integrante da administracédo
publica, criado pela Lei n° 13.853/2019, que alterou a Lei Geral de Protecéo de Dados,
possui um papel relevante no tocante a protecdo de dados, visto que é responsavel por

Conhecimento, Experiéncia e Empatia: A Envoltura do Direito Capitulo 16 m



zelar, implementar e fiscalizar o cumprimento da LGPD em todo o territério brasileiro. Para
isso, a ANPD apresenta uma estrutura composta de Conselho Diretor, com 5 Diretores,
Conselho Nacional e outros érgéos previstos no art. 55-C da Lei n° 13.853/2019 (BRASIL,
2019).

Quanto a natureza da Autoridade Nacional de Protecdao de Dados, é preciso
apresentar o alerta feito por Doneda (2019, p.323-324) sobre as alterag¢des introduzidas na
Lei Geral de Protecéo de Dados:

A LGPD, com modificagbes introduzidas pela Lei 13.853/2019, apresenta
disposicdes especificas em relagdo a natureza da ANPD, motivadas pelo
atribulado processo de elaboracéo dos textos que serviram como base para
a LGPD e das caracteristicas do seu iter legislativo, conforme mencionado.
Seu artigo 55-A, em seus parégrafos 1° e 2°, atesta uma natureza “transitéria”
para a ANPD e estabelece uma espécie de “gatilho” ao estabelecer que se
procedera, em até 2 anos da entrada em vigor da sua estrutura regimental,
a uma avaliagdo acerca da sua possivel conversdao em uma “entidade da
administracéo publica federal e indireta, submetida a regime autarquico e
especial e vinculada a Presidéncia da Republica”.

O ideal seria que a Autoridade Nacional ja estivesse consolidada antes da entrada
em vigor da Lei Geral de Protegéo de Dados, para amenizar problemas e até mesmo facilitar
por meio de regulamentos a implementacao e adequacéao aos parametros de tratamento de
dados nos termos da LGPD.

Ocorre que, a busca por implementacdo da LGPD se tornou uma necessidade
urgente para setores privados e publicos que ainda ndo se adequaram, principalmente,
apods a entrada em vigor no dia 18 de setembro de 2020, ressalvando-se as sanc¢bes que
entram em vigor a partir de agosto de 2021, conforme o art.20 da Lei n° 14.010/2020
(BRASIL, 2020).

Deve-se destacar que o arranjo estrutural da Autoridade Nacional de Protecao de
Dados foi estabelecido pelo Decreto n° 10.474/2020 (BRASIL, 2020), que trata da estrutura
regimental, bem como do quadro demonstrativo dos cargos em comisséo e das fungdes de
confianca da Autoridade Nacional.

Nesse cendrio, embora as sangdes s6 possam ser aplicadas a partir de agosto
de 2021, existem varias medidas a serem definidas e implementadas, em observancia
das competéncias da ANPD estabelecidas no art. 55-J da Lei n° 13.853/19, que foram
detalhadas no decreto 10.474/20, como por exemplo a elaboracdo de diretrizes para a
politica nacional de protecao de dados pessoais.

A Autoridade Nacional é responsavel por editar normas, regulamentos, orientacoes
e procedimentos simplificados, inclusive de prazos, no que se refere a protecado de dados
pessoais. Além disso, a ANPD possui a importante fungéo de conscientizar a sociedade
sobre as normas, politicas publicas e direitos referentes a protecdo de dados pessoais e
sobre medidas de seguranca, desenvolver estudos relacionados as praticas nacionais e
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internacionais a respeito do tema, entre outros.

Como foi mencionado anteriormente, a Autoridade Nacional possui varias
competéncias e néo se limita a fungéo de fiscalizar o cumprimento da Lei Geral de Protecéo
de Dados, vai muito além disso, trata-se de incentivar o desenvolvimento da cultura de
protecéo de dados dentro das empresas e do setor publico, e tornar o cidadao consciente
da importancia dos seus dados e quanto a forma do uso e tratamento deles.

Dessa forma, é preciso que a ANPD possua autonomia para o livre exercicio de
suas fungdes, possibilitando uma atuagéo técnica, ética, responsavel e, sobretudo, em
conformidade com as competéncias previstas em lei, em prol da protecdo dos dados
pessoais.

Atualmente, foi publicada a Portaria n° 11/2021, tornando publica a agenda
regulatoria para biénio 2021-2022 da Autoridade Nacional de Protecdo de Dados. Os
projetos de regulamentacéo foram divididos em 3 fases, a serem desenvolvidas dentro do
prazo de 2 anos, conforme o art.2°:

Art. 2° Os Projetos de Regulamentacéo recebem as seguintes classificacoes
de priorizacao nesta Agenda Regulatéria:

Fase 1 - iniciativas da agenda regulatoria cujo inicio do processo regulatorio
acontecera em até 1 ano;

Fase 2 - iniciativas da agenda regulatéria cujo inicio do processo regulatorio
acontecera em até 1 ano e 6 meses;

Fase 3 - iniciativas da agenda regulatoria cujo inicio do processo regulatorio
acontecera em até 2 anos (BRASIL, 2021).

Ressalta-se que a fase 1, apresenta como foco da regulamentagcéo o regimento
interno da ANPD; o planejamento estratégico da ANPD; a regulamentagéo diferenciada
para microempresas e pequenas empresas; a regulamentacdo das sancdes administrativas,
infracbes e metodologia de calculo; a regulamentagéo da forma e prazo para comunicag¢ao
de incidentes; bem como, a regulamentagéo do relatério de impacto a protecdo de dados
pessoais (BRASIL, 2021).

Em relacéo a fase 2, pode-se destacar a regulamentacdo sobre as definicoes,
atribuicdes e dispensa do encarregado (ou DPO) e a regulamentacdo da transferéncia
internacional de dados pessoais (BRASIL, 2021).

Por fim, a fase 3 do projeto de regulamentacéo, priorizara a os direitos dos titulares
de dados pessoais e a regulamentacdo das hipoteses legais de tratamento de dados
pessoais (BRASIL, 2021).

Portanto, ndo € uma tarefa facil estabelecer um regime de protegcdo de dados
pessoais. Desse modo, diante da divulgacéo da agenda regulatéria da Autoridade Nacional,
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tem-se que esse e 0s proximos anos serédo desafiadores, pois existe muito a ser feito para
que a LGPD seja cumprida e o titular dos dados tenha seus direitos garantidos.

51 CONSIDERAGOES FINAIS

Diante do ciberespaco em que existe um irrefreavel fluxo de comunicag¢éo gerado
pelas interagbes constantes entre os usuarios da Internet, que alimentam diariamente a
corrente informacional, tem-se que os dados gerados estdo diretamente ligados com o
direito a privacidade e a vida intima, suscitando uma urgente necessidade de protecao dos
mesmos.

Em uma sociedade pautada na informatizacédo e globalizagcéo, € possivel identificar
uma mudanga constante no que diz respeito as possibilidades de regulamentagédo do
ciberespaco e as formas de governancga, especialmente no que se trata da abrangéncia dos
instrumentos normativos que sejam capazes de assegurar uma protecao juridica concreta
ao direito a inviolabilidade de dados e a privacidade.

Observa-se que os parametros tradicionais de protecdo dos dados pessoais e
dos direitos de privacidade demandam uma revisédo e atualizagdo de seus preceitos para
que possam vigorar de modo mais efetivo e com maior grau de eficiéncia. E preciso uma
regulamentagcé@o mais pontual e direcionada as empresas e desenvolvedores no intuito de
garantir esse status minimo de seguranca.

AlLeiGeral de Protegdo de Dados veio nesse sentido, de umabusca pela normatizagéo
do tratamento de dados pessoais para resguardar o titular dos dados, especialmente, no
ciberespacgo. J4 a ANPD foi criada visando uma maior fiscalizagéo e protecdo dos dados
dispostos nesse espaco virtual em conformidade com a LGPD, e com isso busca amenizar
os problemas decorrentes e tolher a¢des prejudiciais e danosas, mas é certo que ndo se
chegara a uma solugdo em definitivo, pois envolve questbes que perpassam a questéao
legal e se arraigam em questdes socioecondmicas muito mais profundas.

A Autoridade Nacional possui um papel de grande relevancia para haja respeito
e cumprimento da Lei Geral de Protecdo de Dados, embora seja ilusério imaginar que
a ANPD ira solucionar os problemas existentes no ciberespago, por outra perspectiva,
possivel buscar amenizar os danos ocasionados e orientar as formas de conducéo dos
incidentes, visto que é responsavel por zelar, implementar e fiscalizar o cumprimento da Lei
Geral de Protecdo de Dados em todo o Brasil.

Além disso, o art. 55-J Lei n® 13.853/19 (BRASIL, 2019), dispde varias competéncias
para a ANPD, dentre as quais pode-se destacar a elaboracdo de regulamentacdes e
diretrizes sobre a Politica Nacional de Protecdo de Dados Pessoais e da Privacidade.
Atualmente, tem-se um cenério de expectativas sobre atua¢do e normativas da Autoridade
Nacional, em virtude da Portaria n°® 11/2021, que tornou publica a agenda regulatoria para
biénio 2021-2022 da Autoridade Nacional de Protecédo de Dados.
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Portanto, a inseguranga advinda da vida digital consiste no problema central do
ciberespago, sendo um desafio para ser totalmente solucionado, devido a dificuldade de
controle dos dados e anonimato na rede mundial de computadores. Entretanto, a criacao
da ANPD é um passo rumo a uma maior promo¢ao de seguranca nas relagdes digitais,
aumentando a fiscalizacdo do tratamento com dados e aplicando a LGPD. Quanto ao
papel da ANPD, cabe aos juristas, académicos, setores interessados e a propria sociedade
brasileira acompanhar a desenvoltura e andamento da agenda regulatéria da ANPD e das
demais fungdes estabelecidas em lei.
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