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APRESENTACAO

Em DIREITO: RAMIFICACOES, INTEPRETACOES E AMBIGUIDADES 1, coletanea
de vinte e quatro capitulos que une pesquisadores de diversas instituicdes, congregamos
discussoOes e teméticas que circundam a grande area do Direito a partir de uma o6tica que
contempla as mais vastas questdes da sociedade.

Temos, nesse primeiro volume, trés grandes grupos de reflexdes que explicitam
essas interacoes. Neles estdo debates que circundam estudos em direito constitucional
e direitos humanos; estudos em direito civil e processual civil; e estudos em direito do
consumidor.

Estudos em direito constitucional e direitos humanos traz analises sobre
constitucionalismo do futuro, principios constitucionais, responsabilidade internacional
dos estados, tribunal penal internacional, medidas de protecdo, dados pessoais, familia e
educacao.

Em estudos em direito civil e processual civil sdo verificadas contribuicdes que versam
sobre relagdes negociais, direito autoral, direito a moradia, mediacdo, responsabilidade
civil, alienacao parental, familia, relagdes poliafetivas e precedentes.

Por fim, em estudos em direito do consumidor, ha abordagens que tratam de temas
como politicas publicas, hipervulnerabilidade, idoso e contratos consumeristas bancarios.

Assim sendo, convidamos todos os leitores para exercitar didlogos com os estudos
aqui contemplados.

Tenham proveitosas leituras!

Adaylson Wagner Sousa de Vasconcelos
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RESUMO: O artigo busca identificar elementos
praticos nos dispositivos legais que visam a
preservacao e a protecdo dos dados pessoais e
da intimidade e vida privada do consumidor. Por
meio da identificacdo das normas vigentes acerca
do tema, incluindo-se ai a LGPD, questiona-se a
efetividade e o alcance praticos de tais normas.
PALAVRAS-CHAVE: Direitos Fundamentais;
Direito a privacidade; Lei Geral de Protecao de
Dados.

Direito: Ramificacdes, Interpretacdes e Ambiguidades

JURIDICO BRASILEIRO

PRACTICAL ASPECTS OF THE
FUNDAMENTAL RIGHT TO PROTECTION
OF PERSONAL DATA IN THE BRAZILIAN

LEGAL SYSTEM

ABSTRACT: The article seeks to identify practical
elements in the legal provisions aimed at the
preservation and protection of personal data
and consumer privacy and privacy. Through the
identification of the current rules on the subject,
including the LGPD there, the effectiveness and
practical scope of such rules are questioned.
KEYWORDS: Fundamental rights; Right to
privacy; General Data Protection Law.

11 INTRODUGAO

O presente artigo busca desenvolver
a ideia de que como um dos pilares do
atual modelo de producdo de riquezas € a
economia baseada em informagdes, ou ainda
uma economia de dados, o tratamento destes
elementos deve observar o respeito aos direitos
fundamentais dos individuos. Os individuos
envolvidos na producdo e comercializacdo
destes dados estédo a priori em uma posi¢éo de
vulnerabilidade perante os agentes econdémicos
e o Estado que exploram estes dados. Direitos
como a privacidade, a intimidade, a vida privada
e ao esquecimento devem ser regularmente
respeitados e a LGPD inaugura no ordenamento
juridico brasileiro uma nova configuragdo para
resguardar estes direitos no &mbito da economia
digital fortalecida pelo avanco das tecnologias
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de informacéo.

2| EVOLUGAO LEGISLATIVA SOBRE O TRATAMENTO DE DADOS NO BRASIL

A identificacdo dos dispositivos legais responsaveis por resguardar os dados
dos individuos no Brasil € um retrato da sua proépria inadequacédo aos fins pretendidos.
Considerando a amplitude e a vastiddo do enunciado no inciso X, do artigo 5° da CF ao
declarar que séo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas
com direito a indenizagdo por dano material ou moral oriundo da sua violagéo, sempre
houve um grande distanciamento entre tais institutos protetivos e a protecao pratica dos
mesmos, especialmente, por parte daqueles agentes econdmicos que possuem seu core
bussiness ancorado em alta tecnologia.

Aimensa maioria dos usuérios das ferramentas tecnoldgicas disponiveis atualmente
na web n&do possui a mais remota ideia de como séo comercializadas as informagdes acerca
do uso de tais ferramentais por cada individuo, ou ainda melhor, por cada IP (internet
protocol).

Ciente destas vicissitudes, o poder legislativo buscou alternativas para oferecer um
tratamento mais efetivo com legislacoes especificas sobre tais questdes a medida que
avolumou o trafego destas informacdes nas ultimas décadas.

Um dos exemplos é a protecé@o conferida ao cidadao enquanto consumidor e toda
a égide normativa criada por meio do Coédigo de Defesa do Consumidor. Nele consta
dispositivo que indice diretamente sobre a protecdo de seus dados, buscando dificultar que
determinados aspectos de sua vida sejam expostos contra sua vontade, o que inclui, por
exemplo, sua eventual utilizacdo para personalizagéo da publicidade e a outras finalidades
feitas por terceiros.

Ainda que o CDC néo seja uma legislacao especifica acerca do tratamento de
dados, 0 mesmo possui uma secdo especifica sobre bancos de dados e cadastros de
consumidores, em seus arts. 43 e 44, tendo no art. 43 os limites, as condicbes e os
obrigagbes dos fornecedores para com os consumidores quando os dados e informacgbes
destes estiverem em bancos de dados e cadastros daqueles, ao passo que o art. 44 impde
aos 6rgaos publicos de defesa do consumidor a manutengéo de cadastros de reclamacoes
de consumidores contra fornecedores que armazenam informacdes dos fornecedores que
tiveram reclamacgdes fundamentadas nos respectivos 6rgaos.

N&o é outro o sentido do artigo 43 do CDC, onde se tem que “o consumidor, sem
prejuizo do disposto no art. 86, terd acesso as informacgdes existentes em cadastros, fichas,
registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas
respectivas fontes.”

Imbuido dos mesmos objetivos presentes no CDC, o Decreto n° 6.523/2008,
conhecido como “Lei do SAC”, embora seja um decreto regulamentador da Lei n° 8.078/90
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(CDC), no ponto que trata do Servico de Atendimento ao Consumidor dos fornecedores
de servicos regulados pelo Poder Publico federal, dispde, em seu art. 11, que “os dados
pessoais do consumidor seréo preservados, mantidos em sigilo e utilizados exclusivamente
para os fins do atendimento”. Trata-se de uma determinagao legal de protecao e resguardo
destes dados.

Outro dispositivo que também conta com a prote¢éo de dados é a Lei do Cadastro
Positivo (Lein°® 12.414/2011) que disciplinou “a formacgéao e consulta a bancos de dados com
informacgdes de adimplemento, de pessoas naturais ou de pessoas juridicas, para formacao
de histérico de crédito”, a qual, apos ser alterada pela Lei Complementar 166/2019, inverteu
a logica do sistema, de opt-in para opt-out, definindo que todos os consumidores passam a
ser incluidos no cadastro positivo, mas, se dele ndo quiserem constar, podem se manifestar
solicitando seu cancelamento (modelo similar ao da lei que instituiu a doagéo de 6rgéos).

Aimportancia de tal norma se deve ao fato de que delegou ao consumidor a faculdade
de conceder ou nao seu consentimento para tratamento de seus dados, ndo obstante ter
atribuido a este caracter presumido, de modo que, para que o dado do consumidor nédo seja
utilizado, este deve retirar o consentimento.

Ha ainda outras legislagbes que também cuidam do tema, sob distintos aspectos
juridicos, tais como a Lei da Transparéncia (Lei Complementar n° 131/2009); a Lei de
Acesso a Informacgéo (Lei n® 12.527/2011), que contribuiu decisivamente para a efetivacéo
do direito constitucional de acesso as informagdes publicas, o Decreto n.° 8.777, de 2016,
que dispbe sobre a Politica de Dados Abertos e a Lei n° 12.965/2014 (Marco Civil da
Internet), que estabelece principios, garantias, direitos e deveres para o uso da internet no
territério nacional.

Este conjunto normativo que foi estruturado ao longo das ultimas décadas, e em
maior ou menor grau possibilitaram niveis de protecdo dos dados dos cidadaos, mas nao
conseguiram investir os individuos de ter autonomia das decisdes acerca de seus dados,
exercendo seu direito fundamental constitucional do livre consentimento, ou livre arbitrio.

31 VULNERABILIDADE DOS INDIVIDUOS

Vulnerabilidade é um objeto estudado e pesquisado nas mais diferentes produ¢des
tedricas de distintas areas do conhecimento cientifico. Possui notavel carater interdisciplinar
que busca identificar quem sédo aqueles dentro de um dado grupo social aptos a serem
identificados como vulneraveis. Verifica-se que em uma de suas acepg¢des o termo
vulnerabilidade tem suas origens a partir dos Direitos Humanos, ao definir aquele grupo
ou individuos fragilizados, juridica ou politicamente, para fins de maximizar a garantia dos
seus direitos fundamentais e inerentes a cidadania, e especialmente para coibir ou prevenir
lesbes a direitos desses grupos vulneraveis (MARTINS, 2019, p. 1199).

O Codigo de Defesa do Consumidor publicado no ano de 1990 popularizou o
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conceito de “vulneravel” e trouxe ao ordenamento juridico e a jurisprudéncia a consolidagéo
da ideia de desequilibrio entre as rela¢des contratuais. Tornou-se um principio fundamental
da Politica Nacional das Relacbées de Consumo (CDC, art. 4°, I). Desta feita, a situacéo
de vulnerabilidade é identificada como aquela situacéo “proviséria, individual ou coletiva,
que fragiliza, enfraquece o sujeito de direitos, desequilibrando a relagdo de consumo”
(MARQUES, BENJAMIN E BESSA, 2010, p. 84). Ou seja, vulnerabilidade representa uma
caracteristica inerente a pessoa, consubstanciada num estado de fragilidade do sujeito,
sinalizador da necessidade de protecdo (TARTUCE, 2017, p. 33).

Ademais, o CDC teve em conta, a enorme pressao exercida contra o consumidor,
para a aquisicdo de produto ou servigco, em decorréncia de sua situacao de fragilidade e
inferioridade no mercado de consumo. Devidamente por este motivo o art. 4°, inc. |, que
disp6s que a Politica Nacional da Relagdo de Consumo deve atender ao reconhecimento
da vulnerabilidade do consumidor no mercado de consumo, motivo que justifica e legitima
a aplicacao das normas de protecao prescritas no decorrer do texto legal, entre as quais as
de vedacgéao de clausulas abusivas (NUNES, 2005, p. 116).

Vulnerabilidade é um termo costumeiramente utilizado na literatura geral, aplicado
dentro da ciéncia do direito e ciéncias social, empregado para designar “suscetibilidade”
ou “fragilidade”.

Neste sentido, vale reforcar o destaque para a profunda vulnerabilidade verificada
na economia da informagao pessoal, cujo tratamento dos dados pessoais do consumidor
pode condicionar, liminar ou influenciar seus proprios habitos de consumo, para posicionar,
no ambito juridico, a relagdo entre tecnologia da informacgéo e comunicacao, tratamento de
dados pessoais, mercado e vulnerabilidade do consumidor.

Esta nova abordagem da relacéo entre fornecedor e consumidor se faz necessaria
em virtude do novo modelo econdmico surgido a partir da crise do modelo de economia de
massa, o qual se convencionou chamar de “economia de informagéo pessoal” ou “economia
de producéo flexivel”. (MENDES, 2015)

Tal personalizacdo da producdo e da propaganda sédo adotados com vistas
a diminuicdo dos riscos dos negoécios dos fornecedores, os quais, neste processo,
“a0 armazenarem e processarem grande quantidade de informagbes cotidianas dos
consumidores e de seus habitos de consumo, ampliam os riscos a violagéo da personalidade
do consumidor”, pois este passa a “possuir grande dificuldade de controlar o fluxo de
dados e de informagdes pessoais que circulam no mercado, enfatizando sua conducao de
vulnerabilidade”. (MENDES, 2015)

Este movimento vem tornando os dados pessoais dos consumidores cada vez mais
valiosos para as empresas fornecedoras de produtos e servicos de consumo, ensejando
cada vez maiores riscos a personalidade, a vida privada e a intimidade do consumidor, que
cada vez mais se vé “vigiado”.

Objetivamente, a utilizagcdo indiscriminada e ilimitada destes dados e destas
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informacdes pessoais do consumidor pode acarretar na limitagéo indevida do acesso de
alguns consumidores a bens e servigos a partir de discriminatorias selecdes e classificacoes,
como € o caso da pratica de algumas empresas de alteracdes no valor do prego de servigos
em funcgéo da geolocaliza¢cdo do consumidor.

A vulnerabilidade do consumidor nesse processo de coleta e tratamento de dados
pessoais é tdo patente que se cunhou a expressao “consumidor de vidro” para denotar a
sua extrema fragilidade e exposi¢cao no mercado de consumo, diante de inUmeras empresas
que tomam decisbes e influenciam as suas chances de vida, a partir das informacbes
pessoais armazenadas em bancos de dados”. (MENDES, 2015)

Diante deste novo contexto e dos novos desafios impostos a defesa e protecao do
consumidor na sociedade de consumo digital, torna-se necessario que novos instrumentos
juridicos sejam também criados/aplicados a fim de evitar o uso desviante da tecnologia da
informacéo e da andlise de dados em detrimento dos préprios detentores destes dados: os
consumidores.

O ordenamento juridico nacional contém previsdes que visam garantir os direitos
fundamentais envolvidos nesta relagdo entre prestador de servicos e consumidor neste

contexto digital.

41 LEI GERAL DE PROTEGCAO DE DADOS - LGPD

Com o objetivo de garantir o direito a autodeterminagcdo como expressédo da
cidadania, o legislador elaborou com franca inspiracdo nas normativas europeias (GDPR -
General Data Protection Regulation), a Lei n°® 13.709, de 14 de agosto de 2018, que passou
a ser conhecida como Lei Geral de Protegcdo de Dados — LGPD. O diploma legal cuida
do tratamento dos dados pessoais, abrangendo os meios digitais, tanto pelas pessoas
naturais, quanto pelas pessoas juridicas, visando a prote¢do dos direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

A LGPD definiu o instituto do consentimento como obrigatério para o tratamento
de dados pessoais como regra geral (art. 7°, 1), com aplicagéo condicionada por outros
dispositivos, como o §5° do art. 7°, o art. 8° e §§ e o art. 9°, §§ 1° e 2°, e exigindo-o,
de forma especifica e destacada, para finalidades especificas, para tratamento de dados
pessoais sensiveis (nos termos previstos no artigo 11, inciso |).

Consagrou-se a possibilidade de revogagéo do consentimento como prerrogativa
fundamental da autodeterminagdo do individuo e do livre desenvolvimento de sua
personalidade, tanto em relacdo a autorizacéo para o tratamento, quanto em relacéo a
circulagédo dos dados. (MENDES, 2011, p. 13) Ou seja, mesmo concedido o consentimento,
este pode ser revogado a qualquer tempo pelo cidaddo, conforme inteligéncia do art. 8°,
§5° c/c 15, Ill da LGPD.

Além de ter instituido o consentimento como instrumento de destaque na protecéo
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dos cidadaos, a legislagdo também estabeleceu outros instrumentos que os assegurem,
como restricdes ao tratamento de dados pessoais e imposi¢coes aos agentes de tratamento
de dados pessoais de requisitos de seguranca, acesso e controle, determinacéo da criacao
de uma estrutura de governanca e prestacao de contas, com definicdo das responsabilidades
e obrigacbes de empresas, 6rgaos e entidades publicas e autoridades regulatérias quanto
a transparéncia, ao monitoramento, a prestacdo de contas, gestéo de risco e garantia dos
direitos dos titulares de dados pessoais.

A LGDP ainda definiu que todas as suas previsdes relacionadas as atividades de
tratamento de dados devem observar seus principios orientadores elencados no art. 6°,
valendo cita, como exemplo, os principios da necessidade, da finalidade, da adequacéo,
da transparéncia e da nao discriminagéo, a fim de que sejam precisamente identificados os
limites que devem ser observados no tratamento dos dados do consumidor, atividade que
deve ser orientada prioritariamente pela boa-fé objetiva.

Além do mais, cabe destacar a amplitude conferida pela LGPD ao conceito de
tratamento de dados, estendendo-o a uma significativa gama de atividades, tais como
coleta, producéo, recepcao, classificacédo, utilizacdo, acesso, reproducédo, transmisséo,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou
controle da informac&o, modificacdo, comunicacgéo, transferéncia, difusdo ou extragéo,
promovidas tanto em meios digitais quanto em meios fisicos.

O mesmo se aplica ao elenco dos fundamentos da protecao de dados inseridos no
art. 2° da LGPD, cuja defesa do consumidor (prevista ao lado da livre iniciativa e da livre
concorréncia no mesmo inciso VI, da mesma forma como nos principios constitucionais da
ordem econdmica previstos no art. 170 da CF/88) mereceu destaque, deixando claro que
a integracéo juridico-normativa que deve orientar a interpretag@o dos casos envolvendo o
tratamento de dados com a incidéncia combinada da LGPD e da legislagdo consumerista.

Inspirada no arcabougo consumerista, a LGPD determinou que esta relacao deve se
pautar pela boa-fé objetiva, a qual deve ser entendida como “uma atuacao refletida, uma
atuacao refletindo, pensando no outro, no parceiro contratual, respeitando-o, respeitando os
seus interesses legitimos, suas expectativas razoaveis, seus direitos, agindo com lealdade,
sem abuso, sem obstru¢do, sem causar leséo ou desvantagem excessiva, cooperando
para atingir o bom fim das obrigacdes” (MARQUES, 2011, p. 216).

Vale destacar que é primordial para o funcionamento do sistema e do instituto do
consentimento que sejam oferecidas informagdes previas ao consumidor, de modo que
permita que o mesmo possa formar livremente a sua convicgéo. Do contrario, ndo estaria
sendo observado o principio da boa-fé objetiva. As informacgdes devem ser claras e permitir
um minimo de inteligibilidade acerca do tema. A formulag@o por meio de “adeséo” muitas
vezes nado parece ser suficiente para garantir que o cidaddo/consumidor seja capaz de
inferir as consequéncias das opcdes disponiveis. A penalidade prevista € a possibilidade

de anulagédo contratual, nos termos do artigo 8°, da LGPD e do CDC, em seu artigo
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46, assevera que “os contratos que regulam as relagdes de consumo nao obrigarédo os
consumidores, se nao lhes for dada a oportunidade de tomar conhecimento prévio de seu
conteudo (...)", e o art. 31, que estabelece o dever de que a informacéo seja fornecida de
forma correta, clara, precisa, ostensiva e em lingua portuguesa.

Consolida-se, portanto, o “principio da protecdo das legitimas expectativas do
consumidor”, que tem um importante papel no processamento de dados pessoais no ambito
de uma relagédo de consumo (MENDES, 2015, p. 16), que encontra fulcro, por exemplo, nos
arts 12, § 1.° e 14, § 1.° do CDC. Tal principio visa proteger as “expectativas legitimas que
nasceram no outro contratante, que confiou na postura, nas obrigagcdes assumidas e no
vinculo criado através da declaracdo do parceiro.” (MARQUES, 2011, p. 281).

Neste sentido, tem-se no art. 6.°, Ill, do CDC, o direito do consumidor de ser
informado sobre: i) quais 0os dados pessoais sédo tratados e para quais finalidades; ii) se os
dados pessoais sado transmitidos para terceiros; iii) para quais paises os dados pessoais
séo transmitidos, se for o caso; iv) qual é o periodo de conservacdo de dados, e v) quais
0s mecanismos de seguranca utilizados para garantir a seguranca dos dados pessoais.

51 CONSIDERAGCOES FINAIS

Por meio desta breve analise sistematica do ordenamento de prote¢cédo de dados
abrangendo as legislagdes vigentes, incluindo a LGPD e o CDC verifica-se que néo é por
falta de regulamentacéo protetiva que os dados dos cidadaos e do consumidor ndo séo
resguardados. O que urge € tornar coercitivo e obrigatério para as empresas, nacionais
e internacionais, fisicas ou digitais que cumpram as normas estabelecidas. O papel da
jurisprudéncia, tal como foi ao longo da consolidagao do Direito do Consumidor no Brasil,
sera decisivo para tornar efetiva as normas e garantir a eficacia das mesmas.

O arcaboucgo juridico nacional nao permite mais que sejam processados,
comercializados ou mesmo identificados os dados pessoais sem 0 expresso consentimento

da parte mais vulneravel envolvida na relagéo juridica.
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