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APRESENTACAO

Em DIREITO: RAMIFICACOES, INTEPRETACOES E AMBIGUIDADES 1, coletanea
de vinte e quatro capitulos que une pesquisadores de diversas instituicdes, congregamos
discussoOes e teméticas que circundam a grande area do Direito a partir de uma o6tica que
contempla as mais vastas questdes da sociedade.

Temos, nesse primeiro volume, trés grandes grupos de reflexdes que explicitam
essas interacoes. Neles estdo debates que circundam estudos em direito constitucional
e direitos humanos; estudos em direito civil e processual civil; e estudos em direito do
consumidor.

Estudos em direito constitucional e direitos humanos traz analises sobre
constitucionalismo do futuro, principios constitucionais, responsabilidade internacional
dos estados, tribunal penal internacional, medidas de protecdo, dados pessoais, familia e
educacao.

Em estudos em direito civil e processual civil sdo verificadas contribuicdes que versam
sobre relagdes negociais, direito autoral, direito a moradia, mediacdo, responsabilidade
civil, alienacao parental, familia, relagdes poliafetivas e precedentes.

Por fim, em estudos em direito do consumidor, ha abordagens que tratam de temas
como politicas publicas, hipervulnerabilidade, idoso e contratos consumeristas bancarios.

Assim sendo, convidamos todos os leitores para exercitar didlogos com os estudos
aqui contemplados.

Tenham proveitosas leituras!

Adaylson Wagner Sousa de Vasconcelos
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RESUMO: O presente estudo tem a finalidade de
avaliar a possibilidade do compartilhamento de
dados pessoais como instrumento de combate
a Covid-19. Quanto a justificativa, esta decorre
do fato de os dados coletados serem capazes
de contribuir com a eficacia do isolamento
social ao apontar os locais de aglomeragéo
entre pessoas infectadas. Sob esse viés, sera
realizada uma pesquisa qualitativa, por meio
do método investigativo analitico-descritivo,
para a observacdo de normas, doutrinas,
jurisprudéncias e documentos escritos. O
primeiro tépico abordarda o conceito, as
caracteristicas e a classificagao doutrinaria dos
direitos fundamentais no ordenamento juridico.
Em seguida sera analisada a colisdo entre os
direitos fundamentais a privacidade e a saude
publica. Para tanto, seré levado em consideracao
o implemento do Sistema de Monitoramento
Inteligente no Estado de Sao Paulo, o qual
foi alvo de um Habeas Corpus no Superior
Tribunal de Justica. Por conseguinte, com
base na decisdo do Supremo Tribunal Federal,
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serd demonstrada a influéncia da Lei Geral de
Protecdo de Dados — antes de sua vigéncia —
no sistema constitucional brasileiro. Por fim,
conclui-se que, 0 uso de dados pessoais deve
ser considerado um instrumento de controle da
Covid-19, desde que as informagdes coletadas
estejam em conformidade com as garantias de
tratamento adequado e seguro de protecéo de
dados.

PALAVRAS-CHAVE: Direitos fundamentais;
direito a privacidade; salde publica; dados
pessoais; pandemia.

THE FUNDAMENTAL RIGHT TO PRIVACY:
AN ANALYSIS OF THE SHARING OF
PERSONAL DATA IN PANDEMIC TIMES

ABSTRACT: This study aims to evaluate
the possibility of sharing personal data as an
instrument to combat Covid-19. As for the
justification, this arises from the fact that the data
collected are able to contribute to the effectiveness
of social isolation by pointing out the places of
agglomeration among infected people. Under this
bias, a qualitative research will be carried out,
through the analytical-descriptive investigative
method, for the observation of norms, doctrines,
jurisprudence and written documents. The first
topic will address the concept, characteristics
and doctrinal classification of fundamental rights
in the legal system. Then the collision between
the fundamental rights to privacy and public
health will be analyzed. For this purpose, the
implementation of the Intelligent Monitoring
System in the State of Sdo Paulo will be taken into
account, which was the target of a habeas corpus
at the Superior Court of Justice. Therefore, based
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on the decision of the Supreme Federal Court, the influence of the General Data Protection
Law will be demonstrated - before its effectiveness — in the Brazilian constitutional system.
Finally, itis concluded that the use of personal data must be considered an instrument of control
of Covid-19, provided that the information collected is in compliance with the guarantees of
adequate and safe data protection treatment.

KEYWORDS: Fundamental rights; privacy right; public health; personal data; pandemic.

11 INTRODUGAO

A pandemia da Covid-19 causada pelo novo Coronavirus (SARS-CoV-2) é
considerada, atualmente, um dos maiores desafios sanitarios em escala global. No Brasil,
segundo dados do Governo Federal, a taxa de letalidade € de 3,0% dos casos confirmados.
A grande preocupacéo decorre da elevada velocidade em que o virus se propaga, atingindo,
no momento, cerca de 62 milhdes de infectados ao redor do mundo e 1.460 milhdes de
mortos.

A peculiaridade do Coronavirus de 2019 se da pela auséncia de um padrao
reconhecivel pela medicina, o que dificulta o tratamento de pacientes e ocasiona vastas
incertezas médico-cientificas no periodo de tratamento. Devido ao alto impacto da Covid-19,
os sistemas de salde alertaram para o risco de colapso, uma vez que ndo possuem
estrutura suficiente para suportar uma demanda em alta escala.

Em razéo disso, seguindo as orientacbes da OMS, o Brasil decretou medidas de
contencdo da doenga, como a restricdo de locomog¢éo e o fechamento do comércio e de
servicos. A principal forma de conter a proliferacdo do virus esta baseada na prevencgéo.
Desse modo, com a autorizacdo da Unido, os governos dos Estados e Municipios
receberam autonomia para dispor acerca das medidas de segurancas regionais, de acordo
com a peculiaridade de cada local, levando sempre em consideragdo o nUmero de casos
confirmados.

Nesse contexto, a pesquisa proposta tem como objetivo avaliar a possibilidade do
compartilhamento de dados pessoais como instrumento de combate a Covid-19. Nesse
sentido sera analisado o principio da proporcionalidade e seus desdobramentos, além
de decisbes, recentes, dos Tribunais Superiores. Identifica-se como situacdo problema
a possivel violagdo ao direito fundamental a privacidade. Nesse viés, a hip6tese de
resposta se baseia na premissa de que o uso de dados pessoais coletados deve estar em
conformidade com as garantias de tratamento adequado e seguro de protecéo de dados.

A justificativa do presente trabalho é a melhor compreensdo dos contornos da
protecao de dados pessoais em um cenario pandémico, rumo a eficacia das medidas de
isolamento social para conter os efeitos da Covid-19. Ao passo que os dados coletados
podem contribuir com a eficacia do distanciamento social, apontando locais de aglomeracéo
entre pessoas infectadas.

Em relagédo aos aspectos metodolégicos, serarealizada uma pesquisa qualitativa, por
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meio do método investigativo analitico-descritivo, para a observac¢ao de normas, doutrinas,
jurisprudéncias e noticias mundiais. Serao obtidas fontes primarias e secundarias por meio
de arquivos publicos, particulares, programas investigativos, entre outros, os quais seréo
analisados e interpretados com vista a elaboragéo de um estudo descritivo.

21 OS DIREITOS FUNDAMENTAIS NO ORDENAMENTO JURIDICO

O termo direitos fundamentais surgiu na Franca durante o movimento politico e
cultural que resultou na Declaragdo Universal dos Direitos do Homem e do Cidadao de
1789. Seu principal objetivo consiste na protecdo e promog¢édo da dignidade da pessoa
humana, abrangendo direitos relacionados a liberdade e a igualdade. Sendo assim, “os
direitos fundamentais séo os direitos humanos consagrados e positivados na Constituicédo
de cada pais (plano interno), podendo o seu contetdo e conformacao variar de acordo com
cada Estado”. (NOVELINO, 2020, p. 309)

No que se refere a classificag@o doutrinaria, a mais adotada no Brasil € a concepgéo
trialista, a qual divide os direitos fundamentais em trés grupos: direitos de defesa —
relacionados as liberdades negativas e aos direitos politicos; direitos prestacionais —
ligados as liberdades positivas; e os direitos de participacdo — que garantem aos individuos
a possibilidade de fazer parte da formacédo da vontade politica da comunidade. Esta
perspectiva tem como fundamento a “teoria dos status” defendida por Georg Jellinek.

Os direitos fundamentais apresentam caracteristicas proprias e particulares que
os diferenciam dos demais direitos. Nessa senda, destaca-se a universalidade como a
existéncia de um ndcleo minimo de protegéo a dignidade presente em qualquer sociedade,
mesmo que 0s aspectos culturais sejam distintos. De igual modo, a historicidade também é
uma caracteristica dos direitos fundamentais, uma vez que estes surgem e se desenvolvem
de acordo com o0 momento histérico, podendo, inclusive, ter 0 seu conteldo e sentido
alterados.

No tocante ao contetdo patrimonial, os direitos fundamentais s&do inegociaveis,
intransferiveis e indisponiveis, ou seja, estamos diante da caracteristica da inalienabilidade.
Igualmente, ndo se torna possivel a ocorréncia da prescricdo (imprescritibilidade). Nessa
linha, outro relevante aspecto diz respeito a irrenunciabilidade, em que néo se admite
a renuncia ao nucleo substancial de um direito fundamental. No entanto, a limitacdo
voluntéria é permitida desde que se faca uma anélise da validade da finalidade do ato
de renlncia, assim, deve-se analisar o direito fundamental concreto a ser preservado e a
posicéo juridica do titular — livre e autodeterminada.

Além disso, outro ponto importante, refere-se a relatividade ou limitabilidade dos
direitos fundamentais, uma vez que estes ndo podem ser considerados absolutos. Todos os
direitos sdo passiveis de restricbes impostas por interesses coletivos ou por outros direitos
positivados na Constituicdo Federal.
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As dimensoes dos direitos fundamentais foram inspiradas pelo lema revolucionario
do século XVIII - liberdade, igualdade e fraternidade. A primeira dimensao dos supracitados
direitos esta ligada ao valor liberdade, consagrando os direitos civis e politicos. J4 a segunda
dimensao, relaciona-se a igualdade material, alcangando os direitos sociais, econdmicos
e culturais. Os direitos de terceira dimensao estéo ligados aos valores da fraternidade ou
da solidariedade, incluindo-se nesse rol o direito ao desenvolvimento do meio ambiente,
a autodeterminacao dos povos e o direito de comunicacdo. Por sua vez, os direitos de
quarta dimenséo estéo relacionados a democracia, a informagéo e ao pluralismo. Por fim,
os direitos de quinta dimenséo trazem a paz como direito supremo da humanidade.

No direito patrio, os direitos fundamentais foram positivados pela primeira vez na
Constituicao de 1824, porém foram se modificando ao longo da histéria de acordo com
o interesse e as necessidades do homem. A constituicdo Federal de 1988 (CF/88) foi
promulgada em um periodo de redemocratizagdo, tendo como principal objetivo garantir
os direitos civis, politicos, sociais, econdmicos e culturais. Nesse sentido, o art. 5°, caput,
dispde que “Todos sé&o iguais perante a lei, sem distincdo de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida,
a liberdade, a igualdade, a seguranca e a propriedade”.

Vislumbra-se, assim, que a Constituicdo se torna fundamental a organizacédo
da sociedade, referindo-se ndo apenas ao Estado, mas também a prépria comunidade
politica. Ela possui a finalidade de preservar as conquistas incorporadas ao patriménio da
humanidade e concretizar bens e valores ainda ndo alcancados. Nesse sentido, constata-
se que a Carta Magna de 1988 é considerada um grande avanco normativo em relagéo as
demais, uma vez que proporcionou aos cidadaos maiores garantias e direitos.

A Constituicéo, portanto, cria ou reconstroi o Estado, organizando e limitando
o poder politico, dispondo acerca de Direitos Fundamentais, valores e fins
publicos e disciplinando o modo de producéo e os limites de conteudo das
normas que integrardo a ordem juridica por ela instituida. Como regra geral,
terd a forma de um documento escrito e sistematico, cabendo-lhe o papel,
decisivo no mundo moderno, de transportar o fenédmeno politico para o mundo
juridico, convertendo o poder em Direito. (BARROSO, 2011, p. 98)

Dentre o rol dos direitos fundamentais um dos mais importantes é o referente a
liberdade. O homem nasce livre e com o passar do tempo evolui de um estado de liberdade
natural para o de uma liberdade convencional, oriundo de um pacto social. A liberdade ndo
se origina apenas da natureza, mas também resulta de um contrato social. Nesse sentido,
“cada um de n6s pde em comum sua pessoa e todo o seu poder sob a dire¢cdo suprema da
vontade geral e recebemos, enquanto corpo, cada membro, como parte indivisivel do todo”.
(ROUSSEAU, 19883, p. 39).

O conceito de liberdade, incialmente, era limitado a ideia de liberdade pessoal.

Com o decorrer dos tempos uma nova dimenséo foi inserida, abrangendo um novo rol
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de liberdades publicas, como a liberdade de pensamentos, de consciéncia e crenca. A
liberdade & compreendida como a faculdade que o homem tem para fazer ou deixar de
fazer tudo aquilo que néo prejudique outrem.

O direito a privacidade — tema central da referida pesquisa — previsto no art. 5°,
inciso X, da CF/88 tem o condao de resguardar a privacidade, facultando ao individuo
conduzir a sua prépria vida, sem a intromisséo de terceiros. Sendo assim, a Carta Magna
assegura a inviolabilidade da intimidade, da vida privada, da honra e da imagem.

No tocante ao direito a igualdade, entende-se que este consiste em assegurar aos
individuos em situacdes iguais um tratamento isonébmico, ou seja, os mesmos direitos,
prerrogativas e vantagens. Sendo assim, “a regra da igualdade nao consiste sendo
em quinhoar desigualmente aos desiguais, na medida em que se desigualam. Nesta
desigualdade social, proporcionada a desigualdade natural, € que se acha a verdadeira
lei da igualdade.” (BARBOSA, 1999, p.8). Para assegurar a correta aplicacéo do principio
da igualdade, o que se visa concretizar é “a justica, ndo pela sua generalidade, mas pela
busca da igualizacdo das condi¢cdes socialmente desiguais”. (SILVA, 2007, p. 126)

De acordo com a doutrina liberal classica, os direitos fundamentais apresentam
limitacbes ao exercicio do poder estatal, reduzindo-se ao dmbito das relagbes entre o
particular e o Estado. Esta relagéo juridica hierarquizada é denominada pela expresséo
“eficacia vertical” dos direitos fundamentais. No entanto, a incidéncia desses direitos foi
estendida para o a&mbito das relagcbes privadas, uma vez que a opressdo e a violéncia
contra os individuos ndo sdo provenientes apenas do poder estatal, mas também de
multiplos atores privados. Sendo assim, denomina-se “eficicia horizontal” a proje¢éo dos

direitos fundamentais entre particulares.

Sem direitos do homem reconhecidos e efetivamente protegidos n&o existe
democracia, sem democracia ndo existem as condi¢bes minimas para a
solucéo pacifica dos conflitos que surgem entre os individuos, entre grupos e
entre as grandes coletividades tradicionalmente indéceis e tendencialmente
autocraticos que séo os Estados. (BOBBIO, 2004, p. 15).

A preservagéao dos direitos fundamentais do cidaddo deriva de um modelo juridico-
constitucional destinado a proteger-lhes de qualquer violagéo. Este modelo, constitui-se de
um aparato essencial para que se estabeleca a convivéncia pacifica entre as partes. Pode-
se dizer que as garantias fundamentais estdo previstas na propria esséncia de um Estado
politico organizado, o qual se utiliza de todos 0s mecanismos possiveis para salvaguarda-

los.

31 A COLISAO ENTRE OS DIREITOS FUNDAMENTAIS A PRIVACIDADE E A
SAUDE PUBLICA

Segundo Robert Alexy, os direitos fundamentais sdo considerados mandamentos
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de otimizacao e consagram um direito provisoério restringivel por outras normas em sentido
oposto. Nesse viés, a determinacao do direito positivo apenas se torna possivel a luz das
circunstancias faticas do caso concreto seguida da ponderagéo entre principios colidentes,
sendo necesséria a aplicacéo das regras do postulado da proporcionalidade.

Nessa linha, um ponto importante a ser destacado afirma que os direitos
fundamentais s6 podem ser restringidos em carater geral por meio de normas elaboradas
por 6rgaos dotados de atribuicdo legiferante conferida pela constituicdo. Esta restricdo
deve estar expressa ou implicitamente autorizada (reserva legal), sendo considerada uma
espécie de protegdo contra a adogédo de medidas restritivas dos direitos fundamentais pela
administracéo publica, sem que exista um fundamento legal ou constitucional.

Cumpre ressaltar, a observancia do principio da protegcdo do nucleo essencial.
Por este requisito, entende-se que existe um contetudo essencial dos direitos e garantias
fundamentais que néo pode ser violado, nem mesmo nos casos em que o legislador estiver
constitucionalmente autorizado a editar normas restritivas.

Ademais, deve-se respeitar o principio da nao retroatividade, uma vez que as
situacdes definitivamente consolidadas devem ser resguardadas, para preservar a
seguranca juridica dos cidadaos. Sendo assim, “uma lei nova que estabeleca restricbes a
direitos fundamentais ndo podera alcancgar fatos consumados no passado (retroatividade
maxima), prestagdes vencidas e ndo pagas (retroatividade média) e, nem mesmo, efeitos
futuros de fatos passados (retroatividade minima)”. (NOVELINO, 2020, p. 333)

Desse modo, conforme o postulado da proporcionalidade, exige-se que a restricao
imposta a um determinado direito fundamental seja adequada, necessaria e proporcional em
sentido estrito. Ou seja, os meios utilizados e os fins perseguidos pelo legislador dependem
da adequacdo das medidas adotadas de modo preciso e juridicamente permitidos; da
necessidade de sua utilidade; e da satisfagdo das vantagens do fim em detrimento as
desvantagens do meio, realizadas por um juizo de ponderagédo — proporcionalidade em
sentido estrito.

(...) o principio da proporcionalidade n&o é util apenas para verificar a validade
material de atos do Poder Legislativo ou do Poder Executivo que limitem
direitos fundamentais, mas também para, reflexivamente, verificar a propria
legitimidade da decisao judicial, servindo, nesse ponto, como verdadeiro
limite da atividade jurisdicional. O juiz, ao concretizar um direito fundamental,
também deve estar ciente de que sua ordem deve ser adequada, necessaria
(n&o excessiva e suficiente) e proporcional em sentido estrito. (MARMELSTEIN,
2008, p. 385)

Dando seguimento a discussdo e tratando, especificamente, da colisdo entre
direitos fundamentais a privacidade e a salde publica oriunda do compartilhamento de
dados pessoais no periodo de pandemia, cabe analisar qual direito deve preponderar no
referido caso. Sendo assim, iremos abordar os limites de cada direito a luz do principio

da proporcionalidade, observando os desdobramentos e implicagcdes de cada restricdo no
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cenario atual.

Nesse sentido, a coliséo entre direitos fundamentais ocorre quando o comportamento
do mesmo titular se enquadra no dmbito de protecdo de mais de um direito fundamental.
Destarte, utiliza-se a técnica de ponderagd@o para verificar os limites de cada direito e

determinar qual deles deve preponderar no caso concreto.

A ponderagao é uma técnica de decisdo empregada para solucionar conflitos
normativos que envolvam valores ou opg¢des politicas, em relacéo aos quais
as técnicas tradicionais de hermenéutica ndo se mostram suficientes. E
justamente o que ocorre com a colisdo de normas constitucionais, pois, nesse
caso, ndo se pode adotar nem o critério hierarquico, nem o cronolégico, nem
a especialidade para resolver uma antinomia de valores. (MARMELSTEIN,
2008, p. 386)

Para melhor compreendermos o tema em andlise, faz-se mister definirmos a
abrangéncia do direito a privacidade, o qual emana diretamente do principio da dignidade
da pessoa humana. Com o fim precipuo de proteger a privacidade, a Constituicdo Federal
assegura a inviolabilidade da intimidade, da vida privada, da honra e da imagem. Nesse
sentido, o art. 5°, inciso X, dispde que “Sao inviolaveis a intimidade, a vida privada, a honra
e aimagem das pessoas, assegurando o direito a indenizagéo pelo dano material ou moral
decorrente de sua violacao”.

A intimidade refere-se ao modo de ser de cada individuo, ou seja, ao mundo
intrapsiquico aliado aos sentimentos de sua identidade (autoestima, autoconfiancga), além
da sexualidade. Os segredos e as informagdes confidenciais sao protegidos. Ja a vida
privada consiste nas relacdes do individuo com o meio social, em que n@o houver interesse
publico na divulgagéo. Por sua vez, a honra abrange a reputacdo do individuo perante o
meio social e na estimagéo que possui de si mesmo. (NOVELINO, 2020, p. 381)

No tocante ao enquadramento constitucional dos sigilos bancario, fiscal, telefénico e
informatico ha divergéncias se estes sigilos estariam abrangidos pelo direito a privacidade
(CF, art. 5°, X) ou pela inviolabilidade de dados (CF, art. 5°, Xll). Entende-se que a
protecédo ao sigilo de dados esta voltada essencialmente a liberdade das comunicagoes
pessoais, havendo, assim, um duplo enquadramento. Ou seja, a comunicacdo dos dados
(interceptagdo) esta inserida no ambito de protegéo da liberdade de comunicacgéo pessoal;
enquanto que o conteudo dos dados, quando atrelado a vida privada ou a intimidade, esta
abrangido no ambito de protecéo do direito a privacidade.

Cabe mencionarque alLein®13.709/2018' - Lei Geral de Protecao de Dados Pessoais
(LGPD), conforme sera abordada posteriormente, possui 0 escopo de garantir direitos ao
cidadao sobre os seus dados pessoais e determinar 0 modo de tratamento desses dados
pelas entidades publicas e iniciativas privadas. Ou seja, a LGPD é considerada uma nova
forma de protecéo a privacidade. Destacam-se, assim, os seus fundamentos:

1 Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/I13709.htm. Acesso em: 15 jun. 2020.
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Art. 2° A disciplina da protecédo de dados pessoais tem como fundamentos:
| - o respeito a privacidade;

Il - a autodeterminacéo informativa;

Il - a liberdade de expresséo, de informagao, de comunicacgéo e de opinido;
IV - ainviolabilidade da intimidade, da honra e da imagem;

V - 0 desenvolvimento econémico e tecnoldgico e a inovacéo;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais. (grifos nossos)

De outro modo, o direito fundamental a saude tem previsdo expressa no art. 196
da Constituicdo, ao dispor que “A saude é direito de todos e dever do Estado, garantido
mediante politicas sociais e econémicas que visem a redugéo do risco de doenca e de
outros agravos e ao acesso universal e igualitario as acdes e servigos para sua promogao,
protecdo e recuperacdo.” Sendo assim, € classificado como um direito social de segunda
dimensao, tendo como destinatario final toda a coletividade, ou seja, € um direito difuso.

Os direitos fundamentais da segunda geracdo “sdo os direitos sociais,
culturais, e econémicos, bem como os direitos coletivos ou de coletividades,
introduzidos no constitucionalismo das distintas formas de Estado social
[...]". E, estao intrinsecamente ligados aos direitos prestacionais sociais do
Estado perante o individuo, bem como assisténcia social, educagao, saude,
cultura, trabalho, passando estes direitos a exercer uma liberdade social.
(BONAVIDES, 2000, p. 528) (grifos nossos)

O alto grau de importancia do direito a saude deriva da sua intima relagdo com o
principio da dignidade da pessoa humana, uma vez que aquele se torna essencial para
a efetivagdo de outros direitos. Embora os direitos fundamentais sejam autoaplicaveis,
para que o direito a saude tenha efetividade torna-se necessario sua implementagéo por
intermédio de politicas publicas.

O direito a saude é o principal direito fundamental social encontrado na
Lei Maior brasileira, diretamente ligado ao principio maior que rege todo o
ordenamento juridico patrio: o principio da dignidade da pessoa humana —
razéo pela qual tal direito merece tratamento especial”. (CURY, 2005, p. 17)

No més de abril, com o intuito de conter os efeitos negativos da pandemia da
Covid-19, o governo do Estado de Sao Paulo firmou com as telefonias méveis uma parceria
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publico-privada para implementacéo de um Sistema de Monitoramento Inteligente (SIMI).
O SIMI consiste no fornecimento de dados de localizagéo dos celulares dos usuarios para
observacdo do deslocamento de pessoas, possibilitando, assim, o envio de alertas em
locais com alto indice de aglomeragéao.

Ocorre que tal medida foi alvo de uma acao popular no Tribunal do Estado de Séao
Paulo (TJ/SP) e de um Habeas Corpus (HC) no Superior Tribunal de Justica (STJ). Em
ambos os casos foram questionadas a falta de transparéncia, uma vez que 0s termos
da medida néo foram publicados no Diario Oficial (DO), além disso ndo houve anuéncia
prévia e expressa dos usuarios no compartilhamento dos dados. Dessa forma, os direitos
fundamentais a privacidade e a inviolabilidade de dados telefénicos foram questionados.
Nesse sentido:

HABEAS CORPUS COLETIVO, EM QUE SE INDICA COMO COMO IMPETRADO
O GOVERNADOR DO ESTADO DE SAO PAULO E COMO PACIENTES OS
MORADORES DA REFERIDA UNIDADE DA FEDERACAOQ. PRETENDIDA
SUSPENSAO DO SISTEMA DE MONITORAMENTO INTELIGENTE (SIMI-
SP), IMPLEMENTADO EM PARCERIA DO GOVERNO LOCAL COM
OPERADORAS DE TELEFONIA CELULAR, PARA MONITORACAO, POR VIA
DE GEORREFERENCIAMENTO, DA TAXA DE ISOLAMENTO SOCIAL NO
ESTADO. NAO INDICAGAO DE RESTRICAO OBJETIVA AO JUS AMBULANDI.
REMEDIO HEROICO: VIA PROCESSUAL DESTINADA A TUTELAR APENAS
IMEDIATO CONSTRANGIMENTO ILEGAL AO DIREITO DE LIBERDADE.
IMPOSSIBILIDADE DE MANEJO DE WRIT COLETIVO EM QUE A PARTE
IMPETRANTE NAO DEMONSTRA A POSSIBILIDADE DE IDENTIFICACAQ DOS
ALEGADAMENTE ATINGIDOS. INVIABILIDADE, AINDA, DE IMPETRACAO
DE MANDAMUS CONTRA ATO EM TESE. IMPROPRIEDADE ABSOLUTA.
PETICAQ INICIAL INDEFERIDA LIMINARMENTE.

(STJ - HABEAS CORPUS: HC N° 572.996 — SP: 2020/0086190-9. Relatora Min.
Laurita Vaz. Data da publicagéo:16/04/2020) (grifos nossos)

Conforme mencionado pela ministra Laurita Vaz, em sua decisdo monocrética, o
habeas corpus ndo é o instrumento adequado para se discutir 0 caso em comento, pois
a violagéo ao direito de locomogéo deve ser iminente e concreta, e ndo hipotética. Além
disso, a relatora enfatizou que tanto o governo estadual quanto as operadoras de celular
afirmaram que o sistema ndo permite a individualizagdo dos dados dos usuarios, nédo
sendo possivel identificar as pessoas potencialmente atingidas. Cabe registrar que apoés a
publicagéo da supracitada decisédo, o governador do Estado de S&o Paulo, Jo&do Doria, no
dia 5 de maio, promulgou o Decreto n° 64.963, de 20202, dando transparéncia aos termos
das medidas instituidoras do SIMI.2

Ademais, cabe mencionar que o compartiihamento de dados pessoais sera

2 Disponivel em: https://www.al.sp.gov.br/repositorio/legislacao/decreto/2020/decreto-64963-05.05.2020.html#:~:tex-
t=Decreta%3A,entidades%20da%20Administra%C3%A7%C3%A30%20P%C3%BAblica%20estadual. Acesso em: 02
set. 2020.

3 Disponivel em: https://www.saopaulo.sp.gov.br/planosp/simi/. Acesso em: 5 set. 2020.
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valido apenas enquanto perdurar o periodo de pandemia — isto €, trata-se de uma
medida excepcional para o controle de um fato atipico e desconhecido. No caso em
tela, o compartilhamento de dados é considerado uma medida adequada, necessaria e
proporcional em sentido estrito, pois 0os dados coletados sédo agregados, ou seja, ndo sédo
passiveis de individualizagdo. Além disso, a medida tem o objetivo de evitar aglomeracoes
e com isso conter a propagacgéo do virus. Sendo assim, no referido caso, mediante um juizo
de ponderacgéo, o direito fundamental a saude deve preponderar em detrimento ao direito
fundamental a privacidade.

41 A INFLUENCIA DA LEI GERAL DE PROTE(;AO DE DADOS PESSOAIS NO
PERIODO DE PANDEMIA

As formas de relacionamentos interpessoais, seja na esfera privada ou publica,
sofreram uma série de transformacdes com o advento da evolucdo das tecnologias
nos campos da informacdo e da comunicacdo — sobretudo a internet. Desse modo, as
Tecnologias de Informagédo e Comunicagéo (TIC) sdo compreendidas como mecanismos
de valor ao estabelecer conexdes entre a sociedade civil e o Estado. Entretanto, quando
utilizadas de forma incorreta podem infringir direitos constitucionais sensiveis. Nesse viés,
consagra-se uma sociedade de informagéo, composta por um modelo de desenvolvimento
sociopolitico cujo fim é a satisfagdo plena dos cidadéos e a propagacédo do conhecimento.

Nessa senda, a informacgéo torna-se a base da vida e das relagdes humanas e
sociais. Entende-se que uma sociedade capaz de fomentar uma comunicacdo de
forma livre e descentralizada, de igual modo, ira proporcionar a difusédo da informagéo.
As tecnologias digitais aumentaram consideravelmente o acesso a informacdo e as
formas de comunicagéo, ocasionando mudan¢cas no modo de ser de cada sociedade.
Consequentemente, a legislacdo deve acompanhar essa evolugdo, modificando antigos
parametros para estabelecer novos meios de protecdo que antes eram desnecessarios.

Na sociedade informacional, 0 acesso as informacgdes por meio da internet possibilitou
uma ampliacdo na troca de dados entre pessoas e organizagdes. Entretanto, esse avanco
se tornou, na maioria das vezes, o responsavel pela violagéo da vida privada de usuarios em
busca de dados pessoais. Nesse sentido, a internet pode ser considerada um instrumento
de ameaca a privacidade dos individuos, visto que simplifica a troca de informagbes entre
os prestadores de servicos e facilita o0 monitoramento das condutas virtuais na rede. Sendo
assim, fez-se necessario a protecdo de dados pessoais nos ordenamentos juridicos.

A necessidade de protecédo do individuo contra o risco de divulgacao de seus dados
pessoais se baseia na possibilidade de comercializacdo destes sem a devida autorizacéo.
Nesse viés, como mecanismo de protecao, destaca-se a Carta de Direitos Fundamentais
da Comunidade Europeia que reconhece a protecdo de dados como direito fundamental.
No que se refere a tutela dos dados pessoais, seu surgimento ocorreu no ano de 1970. A
lei do Land Aleméo de Hesse, de 1970; a lei nacional de protecdo de dados na Suécia: o
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Estatuto para bancos de dados de 1973 — Datalaf 289; e o Privacy Act norte-americano,
de 1974. Na década de 1990, a Unido Europeia aprovou a diretiva 95/46/CE referente a
protecdo dos dados das pessoas singulares e sobre a sua livre circulagéo.

Ultrapassado o resgate histérico, percebe-se que o Brasil demorou a apresentar,
juridicamente, uma legislacdo de protecdo de dados. Apenas em agosto de 2018 foi
publicada a Lei n° 13.709 — referente a protecdo de dados pessoais (LGPD). Ocorre que
o0 mencionado diploma previu um prazo de 24 meses de vacatio legis ap6s a data de sua
publicacéo. Porém o Senado Federal, no dia 3 de abril, aprovou o adiamento da entrada em
vigor da LGPD para o ano de 2021. Logo em seguida, foi editada a Medida Proviséria (MP)
n° 959 de 2020* que previa a vigéncia da LGPD para o dia 3 de maio de 2021. Entretanto,
contrariando seu posicionamento anterior, 0 Senado Federal ndo converteu o dispositivo
referente a prorrogacéo da vacatio legis e encaminhou o projeto de lei de conversao para o
chefe do Executivo Federal. Assim, a LGPD entra em vigéncia imediata apés a sang¢édo ou
veto do Presidente da Republica.

No tocante aos objetivos, a LGPD ira regulamentar qualquer atividade que envolva
a utilizacéo de dados pessoais, inclusive, nos meios digitais, por pessoa natural ou juridica,
tanto em territoério nacional ou em paises onde estejam localizados os dados. Ou seja,
a lei tem por fim garantir direitos aos usuarios e facilitar a fiscalizagdo contra abusos na
utilizacdo dos dados. Ademais, os dados pessoais devem ser analisados em conformidade
com os principios da finalidade, transparéncia, segurancga e responsabilidade.

Corroborando desse entendimento, o Plenario do Supremo Tribunal Federal (STF)
suspendeu a eficacia da Medida Provisoria n° 954, de 2020°, que prevé o compartilhamento
de dados de usuarios de telecomunicagdes com o Instituto Brasileiro de Geografia e
Estatistica (IBGE) para a produgdo de estatistica oficial durante a pandemia da Covid-19.
Entre os argumentos expostos, destaca-se a violagéo do direito constitucional a intimidade,
a vida privada e ao sigilo de dados.® Nesse sentido:

Segundo argui, a MP n. 954/2020 ndo evidencia a importancia superlativa
da pesquisa estatistica que embasa a solicitacdo de compartilhamento
dos dados, tampouco explicita a forma como esta pesquisa contribuird na
formulacédo das politicas publicas de enfrentamento da crise sanitaria, uma vez
ndo informados os tipos de pesquisas a serem realizadas. Noutro espectro,
destaca nao esclarecido o motivo para o compartilhamento de dados, ja
informado pelo IBGE o adiamento do Censo Demografico para o ano de 2021.

5. Busca seja assentada a inconstitucionalidade material da MP n. 954/2020.
Para tanto, assevera a necessidade de tutela do direito fundamental a

4 Disponivel em: https://www.congressonacional.leg.br/materias/medidas-provisorias/-/mpv/141753. Acesso em: 05 set.
2020.

5 Disponivel em: https://www.in.gov.br/web/dou/-/medida-provisoria-n-954-de-17-de-abril-de-2020-253004955. Acesso
em 09 jul. 2020.

6 Disponivel em: http://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=442823&ori=1. Acesso em: 03 set.
2020.
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protecdo de dados pessoais, a teor do art. 5° Xll, da CF, que assegura a
inviolabilidade do sigilo da correspondéncia e das comunicacdes telegraficas,
de dados e das comunicacgoes telefonicas, ressalvada a relativizagao, nessa
Ultima hipdtese, mediante ordem judicial e para fins de persecucéo penal.
Argumenta com o direito fundamental a inviolabilidade da intimidade, da vida
privada, da honra e da imagem das pessoas (art. 5°, X, CF), como fundamento
do individuo para determinar e controlar, frente ao Estado, a utilizagdo dos
seus dados. Seguindo essa linha discursiva, aponta para a existéncia, no
desenho constitucional brasileiro, de um direito fundamental a protecdo de
dados, na concepcédo de um direito a autodeterminacéo informativa, em que
fundamenta, inclusive, a edicdo da Lei Geral de Protecdo de Dados (Lei n.
13.709/2018). Ainda nessa perspectiva e para ilustrar, invoca a decisdo do
Tribunal Constitucional Federal Alemao que reconheceu, em 1983, forte no
direito geral da personalidade, o direito fundamental a autodeterminacao
sobre dados pessoais, diante de intervencdes estatais.

(STF-MEDIDA CAUTELAR NA ACAQ DIRETA DE INCONSTITUCIONALIDADE
6.387 DISTRITO FEDERAL. Relatora: Min. Rosa Weber. Data da publicagéo:
24/04/2020) (grifos nossos)

Conforme mencionado na decisdo selecionada, a MP n&o delimita o objeto da
estatistica a ser produzida, a finalidade especifica e a sua amplitude. De igual modo, ndo
informa como os dados fornecidos serédo efetivamente utilizados no combate a pandemia
e nem a sua necessidade, uma vez que nao foram informados os tipos de pesquisas a
serem realizadas. A MP néo delimita o campo de protecao na operacéo de processamento
de dados, pois ndo sao apresentados mecanismos técnicos ou administrativos capazes de
evitar que os dados pessoais possam ser utilizados de forma indevida. Denota-se, assim,
que os mandamentos constitucionais de protecdo aos direitos fundamentais ndo foram
respeitados.

De forma histérica, no acérdéo supracitado, o STF reconheceu o direito fundamental
autébnomo a protecédo de dados pessoais no Brasil. Entende-se, assim, que a pandemia
do novo coronavirus ndo pode ser considerada um pretexto para a formagdo de um
Estado de vigilancia. Ou seja, qualquer compartilhamento de dados pessoais deve estar
em conformidade com os principios da finalidade, adequacgéo, necessidade transparéncia,
seguranca, ndo discriminacéo e responsabilidade.

Desse modo, constata-se a influéncia da LGPD — antes de sua vigéncia — no sistema
constitucional brasileiro, uma vez que a deciséo do STF se refere, especificamente, a Lei
Geral de Protecéo de Dados, tutelando o direito a autodeterminagéo informativa’. O uso de
dados pode ser considerado um instrumento de combate a Covid-19, pois as informagbes
colhidas contribuem com a eficacia do isolamento social. Sendo assim, destaca-se a
relevante funcéo da LGPD — isto €, estabelecer critérios seguros para o compartilhamento

de dados.

7 Direito do individuo de controlar e proteger os préprios dados pessoais, levando em consideragéo a tecnologia e o
processamento de informagao.
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51 CONSIDERAGOES FINAIS

Como se observou ao longo deste estudo, o direito fundamental a privacidade e o
compartilhamento de dados pessoais sdo temas sensiveis no atual cenario pandémico. A
saude publica e o sistema econdmico-financeiro foram diretamente impactados pela crise
sanitaria global. Desse modo, discutiu-se sobre a possibilidade do uso de dados pessoais
como instrumento de controle dos efeitos da Covid-19.

Dentro deste contexto, analisou-se o julgamento de um Habeas Corpus (HC) no
Superior Tribunal de Justica (STJ) sobre a implementagéo do Sistema de Monitoramento
Inteligente (SIMI) no Estado de Sdo Paulo, onde se questionou a falta de transparéncia e
de anuéncia prévia dos usuarios. O Tribunal indeferiu a peticéo inicial, por entender que o
HC néo era o meio adequado, além disso enfatizou que ndo houve a individualizagdo dos
dados coletados — ou seja, nao houve risco a privacidade dos usuarios.

Além dos argumentos mencionados no acoérddo, a referida pesquisa abordou a
colisdo entre os direitos fundamentais a privacidade e a saude publica. Para tanto, fez-
se necessaria a andlise do principio da proporcionalidade e os seus desdobramentos.
Verificou-se, assim, que a implementagcéo do SIMI foi uma medida adequada; necesséria;
e proporcional em sentido estrito — mediante um juizo de ponderagdo. Destacou-se, que
a medida tem o objetivo de evitar aglomeragbes e com isso conter a propagagao do virus.
Neste caso, o interesse publico preponderou sobre o privado.

Em seguida, foi interpretada uma decisédo do Supremo Tribunal Federal (STF) que
declarou a inconstitucionalidade da Medida Proviséria n° 954, de 2020, que autorizou o
compartilhamento de dados pessoais pelo Instituto Brasileiro de Geografia e Estatistica
(IBGE). Entre os argumentos expostos, destacou-se a violagéo do direito constitucional a
intimidade, a vida privada e ao sigilo de dados. O IBGE né&o especificou como os dados dos
usuarios seriam efetivamente utilizados no combate a pandemia, além disso n&o delimitou
0 campo de prote¢éo na operagédo de processamento de dados.

De forma emblematica, no acérddo supracitado, o STF reconheceu o direito
fundamental autbnomo a protecdo de dados pessoais no Brasil. Entendeu-se, assim,
que a pandemia do novo coronavirus nao poderia ser considerada um pretexto para a
formacdo de um Estado de vigilancia. O compartilhamento de dados pessoais deve estar
em conformidade com os principios da finalidade, adequacgéo, necessidade transparéncia,
seguranca, ndo discriminagéo e responsabilidade.

Desse modo, verificou-se, os reflexos da Lei Geral de Protecao de Dados Pessoais
(LGPD) — antes de sua vigéncia — no sistema constitucional brasileiro. Conforme analisado,
o contetido da LGPD influenciou diretamente as decisbes dos Tribunais. Os dados coletados
podem contribuir com a eficacia do isolamento social, apontando locais de aglomeracéo
entre pessoas infectadas. Sendo assim, o uso de dados pessoais deve ser considerado
um instrumento de combate a Covid-19, desde que as informagbes colhidas estejam em
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conformidade com as garantias de tratamento adequado e seguro de protecéo de dados.
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