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APRESENTACAO

A presente obra intitulada “Ensino, Pesquisa e Desenvolvimento na Engenharia
Eletrénica e Computacado” apresenta 15 capitulos, que abordam assuntos importantes
sobre o panorama atual da Engenharia Eletronica e Computacdo no Brasil, tais como:
Algoritmo Genético, Cidades Inteligentes, Andlise de Softwares; Desenvolvimento de
Aplicativos para Dispositivos Moveis; Desenvolvimento de Jogos; Software de Superviséo
Remota; Escalonamento de Processos; Inspecédo de codigo; Processamento Digital de
Imagens; Shadow IT; Sistema preditivo de ocorréncia de falta em redes elétricas; Recursos
Computacionais e Pensamento Computacional.

Deste modo, esta obra relne debates e andlises acerca de questbes relevantes,
tais como: um modelo matematico de uma rede de distribuicdo de vapor de processo;
uso da Metodologia Ciclo de Vida de Dados Conectados; uma analise entre softwares
de modelagem de antenas; a utilizacdo de um aplicativo de comercializacdo para
agricultores; analise do framework JavaFX, no contexto do ensino e aprendizagem de
programacao orientada a objetos; uso de software de supervisdo remota para autenticar
e monitorar exames independentemente da localizagdo geografica do aluno; a execugéo
e os resultados obtidos de um teste de usabilidade feito no simulador SSP-Edu; aplicar e
coletar dados com o intuito de identificar qual técnica possui uma melhor eficacia; utilizacéo
de técnicas de Processamento Digital de Imagens para calcular automaticamente as
medidas antropométricas por um software; Robotica Educacional, utilizando o Pensamento
Computacional para desencadear o processo de aprendizagem da programacao; prototipo
do aplicativo (app) Ergon, o qual permite o acesso as informagbes para conscientizacdo
ergondmica de empresas e trabalhadores; um sistema de apoio a tomada de deciséo
baseado em um processo automatico de deteccéo prematura de falhas, que identifica um
comportamento incipiente e prevé a falha iminente, possibilitando assim a identificacéo e
analise mais rapida de possiveis falhas na rede; um pequeno laboratério simulando uma
rede para compartilhamento de dados e internet residencial utilizando a tecnologia Power
Line Communications (PLC); Pensamento Computacional como estratégia de apoio ao
aprendizado das habilidades de contagem, correlagéo e ordenacéo.

Nesse sentido, esta obra apresenta enorme potencial para contribuir com andlises
e discussdes aprofundadas sobre assuntos relevantes, podendo servir de referéncia
para novas pesquisas e estudos. Agradecemos em especial aos autores dos capitulos, e
desejamos aos leitores, inUmeras e relevantes reflexdes sobre as tematicas abordadas.

Ernane Rosa Martins
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RESUMO: A area de Tecnologia da Informagéo
(T.I.) tem se modificado devido as tecnologias
que os profissionais tém trazido para o interior
das organizagdes sem o conhecimento dessa
ciéncia. Assim, surge o termo Shadow IT que esta
relacionado a utilizagcdo de qualquer hardware e
software que sdo usados para manipular dados
da organizacéo e o Tl ndo tem conhecimento. O
objetivo do presente trabalho é verificar se ha o
uso de Shadow IT no ambiente educaciona. Para
isso, foi realizado um levantamento bibliografico
sobre Shadow IT, aléem de uma investigacéo
na area da informatica na educacgéo, a fim de
estabelecer a relacdo entre o uso pelos alunos
de hardware e softwares que ndo pertencem a
Instituicéo, para se ter o aprendizado no ambito
do Ensino Superior.

PALAVRAS-CHAVE: Shadow IT, Shadow IT na
Educacdo, Tecnologia da Informacdo, Ensino
Superior, Informatica no Ensino Superior.
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SHADOW IT AS AN EDUCATIONAL TOOL: AN APPROACH IN HIGHER
EDUCATION

ABSTRACT: Information Technology area (I.T.) has been changing due to the technologies
that professionals have brought into the organizations without the knowledge of this science.
Thus arises the term Shadow IT which is related to the use of any hardware and software
that is used to manipulate organizational data and IT is unaware. The objective of the present
work is to verify if there is the use of Shadow IT in the educational environment. For this, a
bibliographic survey on Shadow IT was performed, as well as an investigation in the area of
computer in education, in order to establish the relationship among the use by students of
hardware and software which are not belonged to the institution, to learn in Higher Education
context.

KEYWORDS: Shadow IT, Shadow IT in Education, Information Technology, Higher Education,
Informatics in University Education.

11 INTRODUGAO

O papel do departamento de Tecnologia da Informacgé&o (T.l.) das empresas tem se
modificado nos ultimos anos. Dentre os varios motivos, destaca-se o uso de ferramentas
de software e hardware pelos funcionarios, sem que o préprio T.l. tenha conhecimento.
Esta tendéncia vem aumentando devido aos fendmenos de Computacdo em Nuvem e
consumerizagao de T.l., facilitando a utilizac&o das tecnologias trazidas pelos funcionarios,
sem precisar de ajuda do departamento de T.I. Surgiu neste ambiente o Shadow IT, também
conhecido como T.I. Invisivel ou T.I. das Sombras (MALLMANN, 2016).

O termo Shadow IT & qualquer hardware e software utilizado pelos usuarios sem
conhecimento do departamento de T.I., ou seja, usar aplicativos e dispositivos para acessar
e manipular dados da empresa sem conhecimento do T.I. (RENTROP E ZIMMERMANN
2012; GYORY et al. 2012; WALTERS 2013; SILIC E BACK 2014; GOZMAN 2015; HUBER
et al. 2016; ALMEIDA ET AL. 2017; MALLMANN 2018).

O Shadow IT vem aumentado no mercado, proporcionando muitos desafios e
mudancas nos negocios tradicionais, entretanto ha pouca informagéo documentada na
area da educacao, que também conta com um gerenciamento de T.l. das instituicbes. Ao
analisar esse cenario, foram levantadas algumas hipéteses:

O Shadow IT existe dentro de ambientes educacionais?

+  Caso ocorra o Shadow IT no ambiente educacional, levanta-se uma segunda
hipétese: de que maneira ocorre?

+  As pessoas sabem o que é Shadow IT?

Pautados nessas hipéteses, a pesquisa desenvolvida teve por objetivos: analisar o
estado da arte sobre a abordagem Shadow IT. E ainda, descrever a utilizagéo da abordagem
na area da educacao.
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A justificativa para o presente trabalho fundamenta-se em razdo da necessidade de
aprender e disseminar conhecimento sobre o Shadow IT, sendo um tema pouco explorado,
principalmente quando aplicado na area educacional. A abordagem Shadow IT nao se trata
de um conceito novo, é um fendmeno com interpretacdo distorcida e pouco explorado de
acordo com Silic e Back (2014).

Segundo o site CIO (2015), BT Global Services, empresa de telecomunicagdes do
Reino Unido, “No Brasil, a média do Shadow IT responde atualmente por 32% dos gastos
com T.I., contra 25% da média internacional”. A confiabilidade dos departamentos vem
aumentando de forma exponencial na compra de suas proprias solugées de Tl, mudando o
foco dos ClOs das companhias em geral, que passa da prestagao de suporte para um papel
mais estratégico, ligado a consultoria, governancga e seguranca. Na verdade, atualmente,
os ClOs atuantes no Brasil estdo gastando 26% a mais com tempo e recursos na area de
seguranca como resultado de Shadow IT — contra uma média global de 20%.

Este trabalho esta dividido em: secdo 2, em que a metodologia é apresentada; a
secao 3 aborda a Informatica na Educacgéo; a secao 4 ilustra os resultados da pesquisa
e discussdes; enquanto que na sec¢do 5 constam as consideragdes finais e os trabalhos
futuros.

21 METODOLOGIA

Em uma pesquisa bibliogréafica realizada na ferramenta Google Académico, utilizando
as strings de busca “Shadow IT na educagéo”, “education Shadow IT" e “Shadow IT’ que
compreende publicagdes nacionais e internacionais sem critério de publicagé@o: artigos,
livros e ano de publicacao, o resultado obtido foi uma lacuna de publicacbes referentes ao
tema, por ser uma metodologia recentemente incorporada e utilizada na era da tecnologia.

Para solucionar as questdes da pesquisa e atingir o objetivo geral proposto neste
trabalho, o processo ocorreu em trés fases: na primeira, efetuou-se o levantamento
bibliografico, mapeamento sistematico, analise e exploracdo sobre o termo Shadow IT;
ja na segunda realizou-se uma investigacao bibliogréafica sobre tecnologia, informéatica na
educacao e ensino a distancia, em que pode ser verificada a utilizagdo de dispositivos e
aplicativos para o ensino e aprendizagem. E por fim, fora produzida a pesquisa de cunho
quantitativo no Ensino Superior, voltada para usuérios que se beneficiam dos servicos do
T.I. para validarem a utilizagcao destes aplicativos e dispositivos.

31 INFORMATICA NA EDUCAGAO

A expresséo “Informatica na Educacao” tem diversas maneiras de ser interpretada,
sendo uma delas a incorporacdo do computador no processo de aprendizagem dos
conteudos de todos os niveis e modalidades educacionais, dependendo da maneira

pedagogica em que o computador € utilizado. A informatica na educagéo ressalta que o
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professor da disciplina venha entender de erudigdo sobre a capacidade educacional do
computador e ser capaz de modificar e adequar exercicios de ensino e aprendizagem,
por meio destes exercicios acabam forcando a usabilidade dos computadores (VALENTE
1997).

Entre as diversas formas de ampliar os ambientes computacionais de maneira que
venham proporcionar uma melhoria no sistema de ensino aprendizagem, enfatiza-se o uso
de software educacional, que de acordo com Lucena (1992), seriam todos os programas que
venham a ser utilizados para determinado objetivo educacional, pedagogico, professores
ou alunos, seja qual for sua natureza ou finalidade para qual tenha sido arquitetado.

Alguns exemplos de software educacional séo os tutoriais, onde as informagdes séo
organizadas de acordo com uma sequéncia pedagodgica, enciclopédias eletrdnicas (que séo
a virtualizacao de enciclopédias), livros de diversos géneros ou simuladores; essa proposta
consiste em simular eventos que ndo séo possiveis realizar na realidade com inexisténcias
de laboratérios, periculosidades de experiéncias, entre outros softwares (PAULA, 2019).

No contexto educacional, propor a unido da tecnologia com o ambiente escolar (sala
de aula) ndo é tarefa simples, mas pode ser solucdo para integrar e dinamizar o trabalho
dos agentes educacionais. Segundo Alencar (et al. 2015), smartphones passaram a ser
ferramenta de ensino para os professores, dando suporte além da aula.

Em uma pesquisa realizada por Medeiros (2018), com duas mil pessoas observou-
se que a adocao de smartphone cresceu no Brasil, fazendo parte do cotidiano de 92%
dos brasileiros, que possuem ou usam shartphones com frequéncia. Ao serem indagados
sobre posse ou uso de aparelhos smartphone em relagdo a notebook, desktop ou outros, o
mesmo liderou a preferéncia.

O servigo mais utilizado nos smartphones é o servico mével de mensagem, que de
acordo com os brasileiros, ao decorrer do uso viria outras atividades como assistir videos,
usar a fungéo GPS, fotos entre outras fun¢bes do aparelho. De acordo com Bucher (2019),
mais de 50% de toda a populagéo brasileira (120 milhdes de pessoas) faz uso do WhatsApp.

Para os estudantes, os beneficios do aplicativo WhatsApp sé&o: transmitir
informacdes sobre a disciplina, trabalhos em grupo, exercicios, elucidar duvidas, e o
dialogo entre estudante e docente. Os usuérios admitem que o aplicativo WhatsApp como
recurso pedagogico, auxilia no relacionamento em grupo, oportunizando que as pessoas
que possuem dificuldades de falar em publico ou timidez em sala, tenham a chance de se
comunicar melhor com a utilizacéo do aplicativo (HONORATO ET AL., 2014).

41 RESULTADOS E DISCUSSOES SOBRE A PESQUISA

A pesquisa ocorreu com 0 publico-alvo sendo estudantes do curso de Ciéncia da
Computagéo, da Universidade do Estado do Mato Grosso (UNEMAT), no Campus de Alto
Araguaia-MT. No momento da pesquisa, registraram-se 119 matriculas de alunos no curso
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em questdo, sendo que deste universo, a amostragem foi de trinta (30) discentes, ou seja,
25% do total de alunos, que concordaram em responder a pesquisa.

O questionario foi elaborado pelos formularios do Google, que se trata de uma
ferramenta disponivel no Google Docs, que permite a elaboracdo de questionarios,
automatiza o processo de design da péagina, e gera automaticamente graficos com as
respostas colhidas.

Este formulario foi compreendido por sete questdes objetivas e uma questdo
dissertativa, totalizando entdo oito perguntas. Abaixo sdo apresentados os resultados
referentes as perguntas:

+  Pergunta 1 — “Utiliza WhatsApp para se comunicar com o0s colegas e professo-
res?”: 100% responderam “sim”;

+  Pergunta 2 — “Utiliza e-mail para se comunicar com os colegas e professores?”:
96,7%, ou seja, 29 alunos responderam “sim”;

+  Pergunta 3 — “Usa o e-mail institucional?”: somente 50% dos alunos utiliza o
e-mail institucional;

+  Pergunta 4 - “Utiliza o ambiente Google Classroom?”: 26 alunos que correspon-
dem a 86,7% da amostra responderam que “sim”;

+  Pergunta 5 — “O recurso tecnoldgico (computador) que utiliza é pessoal ou da
Instituicdo?”: 7 alunos responderam que utilizam o equipamento da Universida-
de, enquanto 23 (76,7%) usam 0s proprios;

+  Pergunta 6 - “Utiliza algum software especifico durante as aulas?”: a maioria
(73,3%) usa algum software nas aulas;

+  Pergunta 7 - “Se ‘sim’ para a Pergunta 6, qual?”: 60% disseram que utilizam
softwares para programacéo e 17% algum editor de textos ou apresentacoes,
enquanto 23% n&o utiliza nenhum;

»  Pergunta 8 — “Vocé sabe o que é Shadow IT?”: somente 30% responderam que

Uaima?

Sim

Ao analisar as respostas as perguntas do questionario, é perceptivel que os alunos
utilizam recursos proprios, sejam de software ou hardware, para estudar, acompanhar as
aulas, se comunicar, desenvolver programas, fazer anotagdes, ou editar apresentacoes.
Dito isso, fica evidente o uso de Shadow IT na Educacdo mesmo que a maioria ndo saiba

0 que essa expressao significa.

51 CONSIDERAGCOES FINAIS E TRABALHOS FUTUROS

No decorrer da pesquisa encontraram-se respostas para as hipéteses geradoras
da mesma. Tinhamos como primeira hipotese a seguinte questdo: o Shadow IT existe

Ensino, Pesquisa e Desenvolvimento na Engenharia Eletronica e Computacao Capitulo 12 m



dentro da educagé@o? Essa hipotese se confirmou como se pode perceber nas respostas
as perguntas 1 e 2, referentes ao uso de WhatsApp e e-mail para se comunicar com 0s
colegas e professores.

A partir da confirmacédo da hipétese um, surgiu a segunda hipdtese que é: de que
maneira ocorre? Concluimos que a maior parte do uso dos equipamentos tecnologicos
ndo sdo da instituicdo, bem como a utilizacdo de outros softwares, e-mail pessoal e uso
de distintas plataformas estdo compreendidas nas respostas das perguntas 3, 4, 5,6 e 7.

A ultima hipdtese constituiu-se em responder se: as pessoas sabem o que € Shadow
IT? Concluiu-se que os usuarios ndo nem conhecimento desse termo, como fica explicitado
nas respostas a pergunta 8.

E possivel concluir que dentro de Instituicdes de Ensino Superior publicas pode
ocorrer com frequéncia o uso de Shadow IT pelos alunos, sendo por meio da utilizagéo
notebooks, smartphones e softwares diversos.

Como trabalhos futuros, espera-se ampliar a pesquisa aplicando o questionario para
alunos dos cursos de Bacharel em Direito e Licenciatura em Letras, a fim de comparar os
resultados com os ja obtidos no curso de Ciéncia da Computagdo. Essa comparacgéo é
necessaria para verificar se os alunos dos cursos da area de Humanas também utilizam
recursos tecnoldgicos (hardware e software) nao prescritos pela Instituicdo para facilitar
seus aprendizados em sala de aula.
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